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Implementacion de controles minimos Elementos del MGSI Gestion de riesgos

Planeacion
7 de 7 preguntas contestadas

Gestion
14 de 14 preguntas contestadas

Recursos humanos
6 de 6 preguntas contestadas

Equipos fisicos
3 de 3 preguntas contestadas

Centro de datos
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Redes y telecomunicaciones
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Equipo de computo
13 de 13 preguntas contestadas

Tecnologia movil
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Sistemas, aplicaciones y servicios
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6 de 6 preguntas contestadas
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Control minimo

Desarrollar un procedimiento o adoptar una metodologia de
gestion y tratamiento de riesgos de seguridad y, de acuerdo
a su resultado, implementar las acciones preventivas y
correctivas correspondientes.

¢La UTIC cumple con el control minimo 1?

Crear, probar e implementar el plan de respuesta y gestion
de los incidentes de seguridad, que incluya la conformacién
del ERISC, asi como las acciones de preparacion, deteccién
y analisis, contencidn, erradicacion y recuperacion, y
actividades posteriores al incidente.

¢La UTIC cumple con el control minimo 2?

Crear, probar e implementar los planes de continuidad de
operaciones y recuperacion ante desastres, incluyendo en
éste una lista predefinida y prioridades para su
recuperacion, cuando sea posible, contar con sitios alternos
como alternativa de recuperacion.

¢La UTIC cumple con el control minimo 3?

Crear, probar e implementar el plan de gestién de las
vulnerabilidades encontradas, en este se deberd establecer
el proceso para su identificacién, asignacion de
responsables y tiempos para su solucion.

¢La UTIC cumple con el control minimo 4?

¢Se implement6?

(O Entregado
(O No entregado

(O sin cambios
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(O No entregado

(O Sin cambios
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(O Entregado
(O No entregado

(O sin cambios

o

(O Entregado
(O No entregado

(O sin cambios
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Evidencia Justificacién

v

¢ |La documentacion presentada no plasma un
metodologia de gestidn de riesgos y/o lista acciones
preventivas y correctivas.

o

En proceso

e Control no entregado.

&

¢ |La documentacion presentada no evidencia los planes
de continuidad de operaciones.

v
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Id Control minimo ¢Se implement6? Evidencia Justificacion

Crear e implementar matriz de relacion de proveedores de (O Entregado
servicios, estableciendo un inventario de proveedores y

5 o Se encuentra en proceso de creacién a plublicarse
servicios, definiendo los acuerdos de niveles de servicio y

(O No entregado o )
en los siguientes dias

las personas responsables. O Sin cambios B
- e Control no entregado. .
¢La UTIC cumple con el control minimo 5? o 9 :
) ) - Entregado
Crear, probar e implementar el plan de migracion de las O 9 Q
g aplicaciones obsoletas y/o de software con el ciclo de vida O No entregado
concluido. B
(O sin cambios
¢La UTIC cumple con el control minimo 6? Q :
(O Entregado
Crear, e implementar plan de migracion a software libre y Q

7 estandares abiertos. (O No entregado

(O sin cambios

Enlaces

Participa (https:/participa.gob.mx)

Publicaciones Oficiales (https://www.gob.mx/publicaciones)

Marco Juridico (http://www.ordenjuridico.gob.mx)

Plataforma Nacional de Transparencia (https://consultapublicamx.inai.org.mx/vut-web/)
Alerta (https://alertadores.funcionpublica.gob.mx/)

Denuncia (https://sidec.funcionpublica.gob.mx)

(Qué es gob.mx?
Es el portal Unico de tramites, informacion y participacion ciudadana. Leer mas (https://www.gob.mx/que-es-gobmx)

Portal de datos abiertos (https://datos.gob.mx)

Declaracién de accesibilidad (https://www.gob.mx/accesibilidad)

Aviso de privacidad integral (https://www.gob.mx/privacidadintegral)

Aviso de privacidad simplificado (https://www.gob.mx/privacidadsimplificado)
Términos y Condiciones (https://www.gob.mx/terminos)

Politica de seguridad (https://www.gob.mx/terminos#medidas-seguridad-informacion)

Mapa de sitio (https://www.gob.mx/sitemap)



Denuncia contra servidores publicos (https://www.gob.mx/tramites/ficha/presentacion-de-quejas-y-denuncias-en-la-sfp/SFP54)

Siguenos en



