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Proyecto de aulas digitales para preescolar. El Caso de
los CENDIS del IPN.

Claudia Marina Vicario Solérzano

IPN - UPIICSA
cvicario@ipn.mx

Eduardo Bustos Farias

IPN - ESCOM
ebustosf@ipn.mx

Resumen — En este articulo se describe el
desarrollo del proyecto de equipamiento de aulas
digitales para preescolar en tres de los Centros de
Desarrollo Infantil del Instituto Politécnico Nacional
tanto en programas (se desarrollaron 18 interactivos
que cubren los programas de la SEP para Preescolar
I, I1'y 111, que van dirigidos a nifios de 3 a 6 afios), la
puesta en marcha de un repositorio digital de estos
objetos de aprendizaje, asi como la compra de
tabletas, Kits roboticos y de electronica. La
metodologia pedagdgica empleada corresponde al
construccionismo de Papert.

Palabras clave - Tecnologia educativa,
Aprendizaje electronico, Objetos de aprendizaje,
Preescolar

Abstract — This paper describes the
development of project about equipment digital
classrooms for Preschool in three of the Pre-K
Schools of the Instituto Politécnico Nacional in both
software (18 interactive covering programs SEP
Preschool I, Il and Il were developed described
which are aimed at children aged 3-6 years), the
launch of a digital repository of learning objects, as
well as purchase of tablets, robotics and electronics
kits. The pedagogical methodology corresponds
constructionism of Papert.

Keywords — Educational technology, Electronic

learning, learning objects, Preschool.

Chadwick Carreto Arellano

IPN - ESCOM
ccarretoa@ipn.mx

Aide Rojas Pech

IPN - ESCOM
aiderojas93@outlook.com

I. INTRODUCCION

La increible facilidad con la que los nifios pequefios
utilizan las nuevas tecnologias, como las tabletas y
teléfonos inteligentes, de manera casi intuitiva deja
sorprendidos a la mayoria de la gente, sobre todo a
los que dificilmente pueden realizar una simple
tarea, como mandar un correo electronico o realizar
una llamada, con este tipo de dispositivos.

Aprovechando esta habilidad innata en los nifos, el
Proyecto Horizon plantea que el uso de estas nuevas
tecnologias puede ser de gran utilidad en la
formacion de nuevas estrategias y métodos en la
generacion de conocimiento, de enseflanza y
aprendizaje. ElI Proyecto Horizon fue lanzado en
2002 como una iniciativa del New Media
Consurtium (NMC) con el objetivo de ayudar a los
educadores y lideres de opinion en la reflexion sobre
el potencial de las tecnologias emergentes para la
mejora de la educacion.

I1. MARCO CONTEXTUAL

En 2012, el CEO del NCM, Laurence F. Johnson,
publico en su informe anual informacion detallada
sobre las nuevas tendencias del uso de la tecnologia.
Entre varias ideas que fueron presentadas en dicho



mailto:cvicario@ipn.mx
mailto:ccarretoa@ipn.mx
mailto:ebustosf@ipn.mx
http://es.wikipedia.org/wiki/Seymour_Papert

RISCE Revista Internacional de Sistemas Computacionales y Electrénicos

NUmero 1, Volumen 1, Afio 6. Enero-Mayo 2014
Articulos con arbitraje

informe, se puede resaltar la siguiente: “La
tecnologia se ha convertido un medio para capacitar
a los estudiantes un método para comunicarse y
relacionarse con los demas, y es una parte ubicua y
transparente de su vida”. De esta idea, diferentes
proyectos a lo largo de todo el mundo, se han dado la
tarea de que los alumnos y docentes incorporen las

Tecnologias de la Informacion- Conocimiento y
Comunicacion (TICC) en el proceso de la
generacion de conocimiento en los diferentes niveles
educativos.

El Instituto Politécnico Nacional (IPN) no es
indiferente a los cambios que se presentan en la
forma en la que se desarrollan los procesos de
aprendizaje en las escuelas, en los rapidos avances
tecnoldgicos y en la necesidad de que el alumno sea
autodidacta, por lo que desde enero de 2013 varios
docentes que laboran en la Escuela Superior de
Coémputo (ESCOM) y en la Unidad Profesional
Interdisciplinaria de Ingenieria y Ciencias Sociales y
Administrativas (UPIICSA) en conjunto con la
Asociacion Mexicana para la Innovacion en
Tecnologia Educativa A.C. (AMITE) realizan un
proyecto de investigacion, que lleva el nombre de
“Portal de Recursos de Apoyo para Aulas Digitales
de Preescolar,” con el que pretenden realizar un
diagndstico de las necesidades en la infraestructura
de las aulas y en la capacitacion del personal docente
para implementar interactivos educativos en tabletas,
como un apoyo en el aprendizaje de los nifios, a
través de un repositorio digital y el equipamiento de
los laboratorios de cémputo de los CENDIS que
pertenecen al IPN.

El IPN cuenta con cinco Centros de Desarrollo
Infantil (CENDI) ubicados en diferentes zonas del
Distrito Federal, los cuales tienen el objetivo de
proveer al nifio de las condiciones necesarias para su
desarrollo integral y adaptacion al ambiente familiar,
escolar y social mediante la formacion de habitos y
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actitudes deseables que lo habiliten como un ser
seguro de si mismo, para lograr que las madres
trabajadoras desempefien los labores propias del
puesto asignado con la tranquilidad de que su hijo
este en el lugar adecuado.

Hasta el momento no se ha documentado algin
proyecto que plante alguna experiencia en el uso de
dispositivos electronicos como las tabletas para
apoyar al proceso de aprendizaje en los niveles de
inicial y preescolar en el sector de educacion
publica, que son los niveles abarcados por las
instituciones educativas de los CENDI. EI proyecto
se enfocd a estos niveles de educacion basica ya que
en consideracién de los colaboradores del proyecto
es de los niveles menos atendidos, tanto a nivel
nacional como dentro del IPN. Una prueba de ello,
es que apenas en el 2004 se hizo una Reforma a la
Educacion Preescolar en la que se hizo obligatorio
que los nifios cursaran el tercer y ultimo afio de
preescolar antes de ingresar al nivel de educacion
primaria y se presentaron las practicas educativas
que conformarian al programa educativo que rige
este nivel educativo. En 2008 se hace obligatorio el
primer afo, formando parte de la educacion basica
en México.

11l. MARCO TEORICO

En la actualidad existen ya varios recursos
tecnolégicos que ayudan a complementar la
educacion de los alumnos. Sin embargo, no existe
una propuesta parecida a la presentada en el proyecto
del IPN en colaboracion con la AMITE para
preescolar, puesto que otros recursos utilizan
tecnologia, que aun puede considerarse como tal, son
ya atrasadas y no consideran la tendencia actual de
las superficies interactivas, como las tabletas.

El hacer uso de las tabletas por encima de otras
tecnologias, fue gracias a la extraordinaria habilidad
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que tienen los nifios en aprender a usarlas, en lo facil
que son de manejar, tanto para docentes como para
el alumnado, y en la posibilidad que los nifios tiene
de poder hacer uso de la aplicacion educativa desde
su hogar. Ademés de las cualidades que se
presentaron en el informe de 2012 del Proyecto
Horizon:

“Las tabletas constituyen herramientas ideales para
compartir contenido textual, videos, imagenes y
presentaciones porque son mas faciles de utilizar. El
acceso a diversidad de formatos, asi como la
posibilidad de producir materiales multimedia en red
por parte de profesores y alumnos favorece el
aprendizaje transversal de competencias digitales
bésicas. Las tabletas son un medio util para fomentar
el aprendizaje méas alla de tiempos y espacios de
clase”.

Como ya se habia mencionado, no se ha
documentado el uso de tabletas como herramientas
para la ensefianza y el aprendizaje en escuelas
publicas, pertenecientes al sistema educativo
mexicano, sin embargo, si se ha encontrado
documentacion al respecto de proyectos similares en
otros paises.

Uno de ellos, con el titulo de “Experiencia en la
Escuela de Posgrado de la Universidad Peruana de
Ciencias Aplicadas (UPC)” hace uso de las tabletas
para sustituir el material impreso de los cursos y
ademas incluir herramientas para la creacién de

escenarios de ensefianza- aprendizaje que creen
nuevas formas de interaccion entre el alumno y el

profesor. Se diferencia con el proyecto IPN-AMITE
en, ademdas de enfocarse a diferentes niveles
educativos, que el proyecto de la UPC hace uso de
las tabletas para el acceso de materiales digitalizados
y en el proyecto que se presenta en este articulo,
tiene como propuesta el desarrollo de contenidos
interactivos con los cuales el alumno pueda trabajar.

Otro ejemplo, es el proyecto realizado por la
Universidad O’Higgins de Chile, nombrado como
“UBOPad: Uso de Tablet en Apoyo a la Gestidn
Docente en el Aula”, el cual se gener6 por la
necesidad de llegar una mejor gestion de la
informacion generada en el aula, como los estados
de avance del programa en una asignatura, registro
formal de actividades entre otros elementos
asociados al desarrollo de la catedra. El sistema
UBOPad, permite llevar el control de asistencia,
notas y temarios. Ademas, se encuentran conectados
con un procedimiento central que lleva el control de
los puntos antes sefialados. Este proyecto se semeja
con al Proyecto de los CENDIS del IPN en la forma
de realizacion, puesto que en ambos proyectos se
realizaron encuestas a los docentes para conocer su
nivel de manejo y conocimiento de las TICC y las
aplicaciones que fueron instaladas en las tabletas
fueron desarrolladas por colaboradores de los
mismos proyectos.

Pero sin duda el proyecto mas novedoso Yy
ambicioso, es el de las “Steve Jobs Schools”
(Escuelas Steve Jobs) en Holanda. Sin duda, es una
propuesta que cambia totalmente la forma de dar y
tomar clases a nivel primaria. Todo se centraliza en
el uso de las tabletas “iPad”, de la marca Apple, para
que los nifios realicen todas sus actividades, desde
llevar una agenda con las actividades que deben
realizar en el dia hasta trabajar en proyectos de clase
de manera conjunta con otros alumnos y
comunicarse con éstos en todo momento. El profesor
toma el papel de entrenador (guia) en el proceso de
aprendizaje de los alumnos dejandoles diferentes
actividades que deberan ser realizadas en diferentes
espacios dentro de la escuela, aportando informacion
o ligas a contenido audiovisual interesante y util en
la red, asi como llevar un seguimiento al progreso de
los alumnos. Todas estas actividades se realizan
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mediante diferentes aplicaciones que los nifios,
docentes y padres de familia instalan en sus tabletas.

IV. ESTRATEGIA METODOLOGICA

Dejando atras algunos de los proyectos que fueron
tomados como referencia para el proyecto “Portal de
Recurso de Apoyo para Aulas Digitales de
Preescolar” elaborado por el IPN en colaboracion
con la AMITE, que es en el que se concentra el
presente articulo, se describird a continuacion la
estrategia metodoldgica que se empled en la
realizacion de dicho proyecto.

Primera Etapa: Organizacion del Equipo de
Trabajo.

El equipo de trabajo se dividio en dos comisiones: la
comision pedagogica—estratégica y la comision
técnica. La primera se encargd de la interaccion
entre los CENDI y los investigadores para formular
los aspectos a estudiar dentro de los planteles y asi
identificar los aspectos de mayor importancia para el
desarrollo del estudio. De igual manera, fueron los
encargados de la aplicacién de encuestas con el fin
de recolectar los datos necesarios para el analisis de
las tecnologias y servicios informaticos disponibles
en cada uno de los CENDI, de los recursos y
modelos educativos que deberian de ocuparse, asi
como de la gestion de los recursos en los CENDI.

La comision técnica se enfoco en la realizacion de la
investigacion de la informacion relativa a la
infraestructura fisica de los CENDI para la
instalacion del nuevo hardware; a las caracteristicas
del hardware y software con el que se trabajara para
el cumplimiento de los objetivos del proyecto y de
las tecnologias alternas que permitan el
cumplimiento de los mismos, mediante un monitoreo
tecnoldgico. De igual forma, tuvieron la tarea llevar
a cabo los acuerdos necesarios con la AMITE y los

proveedores de la tabletas para revisar las
posibilidades de transferencia tecnoldgica. Por otra
parte, les fue delegado el labor de desarrollar el
software necesario para los interactivos, el disefio del
portal que se ocuparia como un repositorio de los
interactivos y la implementacion de los mismos en
las tabletas y, ademas de poner en marcha dicho
portal.

Segunda Etapa: Contacto con COCENDI y los
CENDI.

En esta etapa del proyecto, algunos integrantes de la

comision pedagogica-estratégica contactaron a las
autoridades de COCENDI  para desarrollar el
diagndstico y la visita a los CENDI, con el propoésito
de dar a conocer las intenciones del estudio, los
beneficios del mismo para los planteles, y obtener
las facilidades para la recoleccion de los datos
necesarios para los analisis descritos en la primera
etapa, detallando el procedimiento para recabar
dicha informacion.

Tercera Etapa: Generacion de las Variables a
Investigar.

La actividad de definir las variables a investigar fue
desarrollada por la Dra. Claudia Marina Vicario
Solorzano, consejera de la AMITE, quién decidid
que la variables serian: la informacion general de las
profesoras y directoras de los CENDI, que serian
diferentes datos como su nombre, el puesto Yy las
actividades que desempefian, la antigliedad que
tienen, entre otros; las tecnologias y servicios
informaticos disponibles en los CENDI, tomando en
cuenta el equipo informatico con el que cuentan, su
conectividad, seguridad y soporte, ademéas de las
opiniones de que tienen las profesoras acerca del
equipo y servicios informaticos con los que se
cuentan.
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Otra de las variables es la infraestructura fisica, que
incluye aspectos relacionados con el espacio fisico,
el mobiliario y las instalaciones donde se localizan
los recursos informaticos que son utilizados para
como apoyo para el aprendizaje de los nifios. Por
otra parte se deben investigar los modelos y recursos
educativos basados en las TICC con las que cuenta
el plantel, asi como la articulacion de las actividades
diaria de los nifios y los elementos de la Reforma
Pedagdgica de la Educacion Preescolar y del Modelo
Educativo Politécnico que se toman en las
actividades basadas en las TICC.

Un concepto importante a considerar en la
investigacion es la cibercultura, la cual se refiere a la
facilidad con la que los integrantes de wuna
comunidad manejan las TICC, que se comuniguen
de forma répida y efectiva, y de igual manera, éstos
colaboren activamente en proyectos conjuntos que
generan conocimiento y bienestar a todos.

Por ultimo, se debe investigar la gestion que se tiene
en la adquisicion de recursos y su procedimiento, asi
como las opiniones que tienen las profesoras acerca
de las debilidades, fortaleza y oportunidades que se
presentan en el CENDI en el que laboran.

Cuarta Etapa: Aplicacion de las Encuestas.

Se visitd cada una de las escuelas de tal forma que la
aplicacion de los cuestionarios no interfiriera con las
actividades académicas de las profesoras y directoras
de los CENDI.

Con el analisis de la informacion gue se recolect6 de
cada CENDI se pudo identificar las necesidades de
los mismos respecto a servicios tecnoldgicos,
equipamiento y capacitacion.

Se pudo identificar que las profesoras no cuentan
con los conocimientos necesarios para la ensefianza
de la computacion, que los programas y actividades
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que desarrollan los nifios estan desactualizados y no
tienen la suficiente variedad para el aprendizaje de la
computacion, que no existe un acceso Internet en las
computadoras que estan destinadas al uso por parte
de los alumnos y que todos los planteles carecen de
la infraestructura adecuada para el equipo de
cémputo, al mismo tiempo que éste es obsoleto por
el software y hardware que lo componen. Ademas de
que no hay capacitacion para las profesoras y que
ellas mismas consideran que los nifios requieren de
un nivel mas elevado de ensefianza en computacion
para responder a las necesidades actuales, por
fortuna, también expresan que tienen el interés de
desarrollar una nueva forma de aprendizaje y apoyar
la iniciativa en todo lo que esté a su alcance.

Con el anélisis realizado de las necesidades de los
CENDI, se lleg6 a la conclusién que ademas de los
interactivos y sus respectivos guiones, es necesaria
dar una capacitacion acerca de las tecnologias con
las que estaran en contacto alumnos, profesores y
padres de familia. Adicionalmente se requiere
fomentar, sobre todo en los padres de familia, una
conciencia acerca de que el uso de las TICC
favorece una ensefianza que fomenta el desarrollo de
las competencias requeridas por la actual Sociedad
del Conocimiento en la que vivimos.

Quinta Etapa: Elaboracion de los Guiones
DidActicos.

En esta etapa se elaboraron los guiones didacticos
con la ayuda de expertos de la Sociedad Mexicana
de Computacién en la Educacion (SOMECE).
Dichos guiones ayudaron a la construccion de los
interactivos para cada uno de los niveles de
preescolar (I, 11, I1l) cubriendo las competencias y
campos formativos que se requieren, siendo éstos
Gltimos acerca de: el desarrollo personal y social, el
pensamiento matematico, exploracion y
conocimiento del mundo, apreciacion artistica, el
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desarrollo fisico y salud, y el
comunicacion.

lenguaje vy

Sexta Etapa: Elaboracion de los interactivos.

La creacion de los interactivos (que contienen
recursos multimedia) estuvo a cargo de la AMITE
con ayuda de alumnos becarios de la ESCOM. Se
utilizé el Proyecto Descartes desarrollado por el Dr.
José Luis Abreu (UNAM) para el proyecto LITE -
CONNACYT 2013 (Laboratorio de Innovacion en
Tecnologia Educativa).

Séptima Etapa: Elaboracion de las Guias para el
Profesor.

La elaboracién de las guias para el profesor estuvo
designada a la comision pedagogica. Estas guias
tienen el objetivo de explicar el funcionamiento de
los interactivos para asi hacer un uso correcto de los
mismos.

Octava Etapa: Construccion del Portal.

El portal o repositorio, fue construido por
colaboradores del proyecto por parte de la ESCOM.
Dicho portal serd un sitio web que podra ser
desplegado tanto en las tabletas como en cualquier
PC. Ademas, en el repositorio se podra desplegar
una seccion con los interactivos 'y  sus
funcionalidades, habrd un area de ayuda y otra que
tendra la funcién de ser como un portafolio de
evidencias

Novena Etapa: Procedimiento de Compra del
Equipo de Computo.

Se visitaron diferentes proveedores de tabletas, como
Samsung y Microsoft, donde se realizaron pruebas
de la calidad de los productos, en cuanto a
rendimiento y precio.

ApmK

De igual forma se planea complementar el equipo de
cémputo de las aulas digitales de los CENDI, con el
material didactico como Kits de robdticos y kits de
electrénica

Etapa Actual del Proyecto.

Actualmente los colaboradores del proyecto estan en
espera de que el Fideicomiso del IPN compre los
materiales solicitados y sean entregados a cada uno
de los CENDI. Ademas, estd en proceso el registro
de derechos de autor para el IPN.

Trabajo a Futuro.

Lo que haria falta de realizar para cumplir los
objetivos del proyecto seria: llevar a cabo la
capacitacion para profesoras y padres de familia
sobre el uso de los materiales desarrollados, la
entrega del reporte final para la AMITE vy la
aplicacion de cuestionarios de satisfaccion de los
usuarios y de control de calidad.

V.CONCLUSIONES

Como conclusion del proyecto se puede comentar
que se logrd el disefio de recursos digitales para el
nivel preescolar, la produccion de los mismos con el
apoyo del Laboratorio de Innovacion en Tecnologia
Educativa (LITE) del DF y su disponibilidad a traves
de un portal. El total es de 18 interactivos de apoyo a
6 campos formativos orientados a los tres niveles de
preescolar.

VI. AGRADECIMIENTOS

Este proyecto fue desarrollado con el financiamiento
del Proyecto de Aulas Digitales para Preescolar entre
la AMITE (Asociacion Mexicana para la Innovacion
en Tecnologia Educativa) y la Escuela Superior de
Computo del Instituto Politécnico Nacional
denominado Portal de Recursos de Apoyo para
Aulas Digitales de Preescolar (E-KONETL
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financiados por la Secretaria de Investigacion vy
Posgrado SIP 20130176 “Portal de Recursos de
Apoyo para Aulas Digitales de Preescolar (E-
KONETL TAMACHTILKALI)” y el SIP 20144081
“Un modelo de intervencion basado en aprendizaje
colaborativo apoyado en codmputo mdvil en los
CENDIS del IPN”.
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Sistema de sugerencia y monitoreo de rutas abordo de
taxis a traves de dispositivos moviles con sistema
operativo Android.

Jiménez Lopez Carlos Adrian
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Euler Hernandez Contreras
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Resumen - En el presente TT se
desarrollara una aplicaciéon movil, que servira de
apoyo a los usuarios que utilicen el transporte
publico tipo taxi, permitiéndoles por medio del
escaneo de un codigo QR saber los datos
correspondientes a la unidad. Ademas haciendo uso
de la tecnologia GPS, se le dara seguimiento al
recorrido del usuario. La aplicacion contara con la
opcién de sugerir rutas para el viaje, la cual puede
ser utilizada u omitida; ademas de monitorear, se
verificard que el taxi siga con la ruta planeada en
caso contrario se le notificara esta situacion al
usuario. Si en algin momento el usuario se siente en
peligro, la aplicacion podria mandar una alerta, la
cual contiene su posicion inicial (donde abord6 el
taxi), su posiciéon actual, el historial del recorrido
hasta ese momento y los datos del taxi.

Palabras clave - Alerta, Android,
Aplicacion Movil, GPS, Sugerencia De Ruta,
Transporte Pablico Tipo Taxi.

Abstract — At the present terminal work is
going to be developed a mobile application, which
will support users who use public transport type taxi,
it will let them know taxi unit’s data by means of the
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Negrete Juarez Francisco Javier

IPN - ESCOM
fij.negrete@gmail.com

Jorge Cortés Galicia

IPN - ESCOM
jcortesg@ipn.mx

scanner of a QR code. Besides making use of GPS
technology, it will be followed the user path. The
application will have the option to suggest routes for
travel, the route can be used or omitted; addition to
monitoring, shall be ensured that the taxi follow the
planned route otherwise this situation will be
notified to the user. If at any time the user feels in
danger, the application might send an alert, which
contains the initial position (where the taxi was
approached), her/his current location, travel history
so far and taxi data.

Keywords — Alert, Radar applications,
Cellular phones, transport.

. INTRODUCCION

En la ciudad de México cada dia méas de seis
millones de personas hacen uso de los servicios del
transporte publico, dentro del cual hay 130 mil taxis
a disposicion, lo cuales son operados por 190 mil
conductores (debido a que una unidad puede tener
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dos choferes), que poseen la licencia tarjeton tipo B1
para operar en sitios y bases autorizados. [1]

Del 2006 al 2010 se registr6 un incremento del
139% en el nimero de asaltos a bordo de taxis que
se denunciaron, pues pasaron de 772 a 1850.

En 2010 se registraron 1850 victimas de la
delincuencia en este sistema de transporte [2],
mientras que en 2011 bajo a 1038 victimas [3],
finalmente en el aflo méas reciente la cifra es de 640
victimas con violencia mas otras 96 sin violencia,
dando un total de 736 victimas durante el 2012 [4].
Esto de acuerdo a los datos de los informes de la
Procuraduria General de Justicia del Distrito Federal.

El asalto en taxis con violencia representa el 0.36%
de los delitos del fuero comun que se cometieron en
la ciudad en 2012, por lo que las autoridades lo
consideran de “alto impacto social” porque afecta los
bienes patrimoniales de las personas, mientras que el
robo sin violencia representa el 0.06% y es
considerado de “bajo impacto social”. [4]

En 2010 “las delegaciones Cuauhtémoc, Benito
Juarez, Miguel Hidalgo y Gustavo A. Madero
concentraron 66% de asaltos a bordo de taxis, lo
cual se debe, explic6 Gamaliel Martinez, director
general de Politicas y Estadistica Criminal de la
PGJDF, a que en ahi se concentra una gran
cantidad de poblacion flotante, es decir, por el
numero de personas y actividades que se llevan a
cabo.

En contraste, Magdalena Contreras, Cuajimalpa,
Tlahuac y Milpa Alta, concentraron sélo 2% de
asaltos”. [5]

! La licencia tarjetdn tipo B, es un tipo de permiso solicitado para poder
manejar un taxi, y asi poder ser registrado.
Se podra obtener con vigencia de 2 y 3 afios. Su costo es de $778 por 2 afios
y $1170 por 3 afios.
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Actualmente las delegaciones que tienen el nimero
maés alto de delitos de alto y bajo impacto social son
Cuauhtémoc, Iztapalapa y Gustavo A. Madero con
29057, 28816 y 20510 respectivamente. [4]

“Datos de la PGJDF revelan que el 98% de robos
ocurre cuando la persona viaja sola. ElI 58% son
mujeres, 40% son hombres y solo en 2% de los casos
viajaban més de dos personas.

Las estadisticas de 2010 sefialan que los atracos son
menos violentos, pues las denuncias muestran que
solo 5% de los casos hubo agresiones fisicas y en
2% hubo agresion de tipo sexual.

En 58% de los asaltos participaron dos personas
adicionales al chofer, lo que explica Gamaliel
Martinez, que se trata de bandas delictivas.

De acuerdo con la Secretaria de Seguridad Publica,
los dias martes y viernes de las 18:00 horas a la
medianoche ocurre la mayor incidencia de
robos”.[5]

Algunas de las acciones tomadas por el gobierno del
Distrito Federal para combatir este tipo de delitos
son la regularizacion del padron y la portacion de los
tarjetones [5], ademas de que tres mil taxistas
portardn una calcomania con los teléfonos 066 y 01
800 00 PGJDF (74533) para que usuarios denuncien
si se llegase a suceder algun ilicito en la unidad. [1]

Il. METODOLOGIA

El sistema Taxi Tracking estd constituido por 8
modulos de los cuales 3 realizan la mayoria de la
funcionalidad: Implementacion del cddigo OR,
Rutas y el mddulo de Estimacién de Distancia y
Costo.

El mddulo de la implementacion del codigo QR
abarca basicamente la generacion, lectura (que se
hace a través de la camara del dispositivo movil) y
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procesamiento de un codigo QR. A continuacion
damos una explicacion de lo que es esta tecnologia y
la manera en que se ocupd.

Cadigo QR

Uncodigo QR es un mddulo para almacenar
informacion en unamatriz de puntoso un
cédigo bidimensional creado por la
compafia japonesa Denso  Wave, en 1994. Se
caracteriza por los tres cuadrados que se encuentran
en las esquinas y que permiten detectar la posicion
del cédigo al lector. La sigla «QR» se deriva de la
frase inglesa Quick Response (Respuesta Rapida en
espafiol).

El codigo QR (ver figura 1) es capaz de manejar
todo tipo de datos, como los caracteres numericos y
alfabéticos, kanji, kana, hiragana, simbolos binarios
y caddigos de control. Hasta 7089 caracteres se
pueden codificar en un simbolo. Nuestro sistema
guardara unicamente informacion alfanumeérica en el
codigo, ésta serd: la clave Unica del operador.

El cddigo QR es omnidireccional y de lectura de
alta velocidad. El cédigo QR lleva a cabo esta tarea a
través de los patrones de deteccion de posicion
situados en las tres esquinas del simbolo. Estos
patrones de deteccion de posicion garantizan una
lectura estable, evitando los efectos negativos de la
interferencia de fondo. [6]

ApaK

Figura 1. Codigo QR.

El mddulo de rutas se encarga de coémo su nombre lo
dice la “gestion” de rutas, es decir, sugerir y
monitorear las rutas que el usuario recorre.
Complementando este modulo, tenemos el modulo
de estimacidn de costo y distancia que se encarga de
simular un taximetro virtual dentro de la aplicacion
movil. Ambos modulos ocupan la tecnologia GPS
junto con las Apis de google para su funcionamiento.
A continuacién se habla sobre estas tecnologias y se
describe el funcionamiento de un taximetro normal y
nuestro taximetro virtual.

Sistema de posicionamiento global (GPS)

La implementacion del programa NAVSTAR, GPS
(Navigation System Timing And Ranging, Global
Positioning System) fue efectivamente iniciada en
diciembre de 1973. El 22 de febrero de 1978 fue
lanzado el primer satélite de una serie de cuatro.

La responsabilidad del desarrollo y mantenimiento
del sistema recae en el Departamento de Defensa de
los Estados Unidos, Division Sistema Espacial. Esa
dependencia se debia a que el sistema fue concebido,
igual que Transit, para uso militar.

GPS es un sistema que tiene como objetivo la
determinacion de las coordenadas espaciales de
puntos respecto de un sistema de referencia mundial.
Los puntos pueden estar ubicados en cualquier lugar
del planeta, pueden permanecer estaticos o en
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movimiento y las observaciones pueden realizarse en
cualquier momento del dia.

Para la obtencion de coordenadas el sistema se basa
en la determinacion simultanea de las distancias a
cuatro satélites (como minimo) de coordenadas
conocidas. Estas distancias se obtienen a partir de las
sefiales emitidas por los satélites, las que son
recibidas por receptores especialmente disefiados.
Las coordenadas de los satélites son provistas al
receptor por el sistema. [7]

Bases de funcionamiento

Se sabe que la Tierra es un planeta de forma casi
esférica que ha sido representado de muchas formas
segun distintos métodos cartograficos. De ellos, el
mas preciso es el modo esférico, ya que se ve a la
tierra como una esfera perfecta lo que idealiza las
condiciones en las que se realizan los calculos
matematicos.

A partir de esta idea se divide la esfera en “gajos”
basandose en circunferencias verticales denominadas
meridianos, que pasan por los polos; y en discos
horizontales, a partir de circunferencias paralelas al
ecuador, denominadas paralelos. Dichas
circunferencias permiten definir cualquier posicion
de un punto en la superficie terrestre a partir de su
distancia angular al Meridiano Greenwich y al
Ecuador.

Conociendo la latitud y longitud para dos puntos
cualquiera del globo, podemos trazar la linea mas
corta que los une a traves de la superficie del
planeta y conocer nuestra referencia de posicion.

La Latitud es la distancia que existe entre un punto
cualquiera y el Ecuador, medida sobre el meridiano
que pasa por dicho punto.
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La Longitud es la distancia que existe entre un
punto cualquiera y el Meridiano de Greenwich,
medida sobre el paralelo que pasa por dicho punto
(véase figura 2 [8]).

Latitud Longitud

Ecuador

) Meridiano
de referencia

Figura 2. Longitud y latitud.

Sistema GPS - Constitucion

Esta constituido por tres segmentos fundamentales:

e Espacial
e De control
e Del usuario

Segmento espacial

Se puede observar en la figura 3 la disposicion
aproximada que tienen los satélites de la
constelacion NAVSTAR, GPS que integran el
segmento espacial.

Debido a que la vida util de un satélite llega a
término por envejecimiento de los paneles solares,
falta de capacidad de los acumuladores, averias no
reversibles en los sistemas electronicos o
agotamiento del combustible de maniobra, se
planifico su reemplazo en bloques [9].
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Figura 3. Segmentacion espacial.

Segmento usuario

Esta constituido por los instrumentos utilizados para
recepcionar y procesar la sefial emitida por los
satélites.

Estos instrumentos estan integrados esencialmente
por una antena y un receptor. Un equipo
complementario es usado, en ocasiones, para
transferir datos entre receptores (ver figura 4).
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Figura 4. Estaciones de control.

La antena esta conectada por cable al receptor o en
otros casos forman una sola unidad. Las coordenadas
que se calculan corresponden al centro radioeléctrico
de la antena.
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El receptor consta de un minimo de 4 canales
(generalmente 10 6 12) que permiten recepcionar y
procesar simultdneamente la sefial de cada satélite.

Posee ademas un oscilador de cuarzo que permite
generar la frecuencia de referencia para realizar la
observacion.

Un microprocesador interno con el software
correspondiente calcula las coordenadas de la antena
y la velocidad y acimut si el aparato estd en
movimiento.

Posee ademas una memoria para almacenar
observaciones. La capacidad de esta memoria varia
de acuerdo al tipo de receptor, pudiendo llegar a
almacenar informacion durante varias decenas de
horas.

Todo equipo adiciona una unidad de alimentacion
eléctrica que deberda brindar al receptor la autonomia
necesaria.

Los equipos estdn en continuo desarrollo y su
evolucion es comparable a la experimentada en
informatica durante las Ultimas décadas para los
ordenadores personales. [7]

Google maps

Los servicios de cartografia de Google se han
convertido en algunos de los méas populares usados
por los wusuarios Yy desarrolladores para sus
aplicaciones, uno de estos servicios es Google Maps
(ver figura 5 [10]), el cual es un servidor de
aplicaciones de mapas en la web.

Google Maps ofrece la visualizacion de los mapas a
través de una vista alternativa via satéelite con
imagenes de alta resolucion (maxima ampliacion)
para la mayor parte del territorio de Canada y
Estados Unidos y en forma parcial para paises como
Francia, Irlanda, Italia, Irak, Jap6n, Bahamas,
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Kuwait, México, Holanda, etc. Las imagenes que
muestra Google Maps son tomadas via satélite en su
mayoria y otras son tomadas por aviones que vuelan
alrededor de una altura de 10.000 metros.

Este servicio esta desarrollado casi en su totalidad
con Java Script y XML. Google Maps lanz6 su API
(Application Programming Interface - Interfaz de
Programacion de Aplicaciones) en Junio del 2005.

La API lanzada por Google Maps también hace
posible la integracion de este servicio en dispositivos
moviles con sistema operativo Android. Una de las
novedades que ofrece Google Maps en dispositivos
moviles es la integracion de Google Places. Para la
version 5.12, Google Maps logra disminuir el uso de
memoria y la conexion a internet necesaria para
garantizar un buen resultado en la aplicacion. [10]

 §

GO\/gle maps

Figura 5. Google maps.

Funcionamiento Taximetro “Normal”

Un taximetro funciona a base del llamado Tacometro
(véase figura 6), el cual a su vez funciona detectando
el movimiento de las llantas, dependiendo del
modelo también puede llevar sus mediciones con
cada “chispazo” producido por el motor. Es asi que,
con estos datos, el taximetro opera aumentando una
tarifa cada que el taxi recorre 250 metros o cuando
pasan 45 segundos después del ultimo aumento.

Figura 6. Tacometro

Funcionamiento Taximetro “Virtual”

El algoritmo del taximetro funciona con datos del
movimiento del taxi, es decir, cuando el dispositivo
con la aplicacion Taxi Tracking comienza a hacer el
viaje éste actualiza su posicion, por minima que ésta
sea. Al actualizar el primer punto acciona el
cronometro, y empieza el conteo del tiempo; es asi
que, una variable se actualiza cada 45000
milisegundos o cada 250 metros recorridos, esto lo
hacemos posible gracias al evento
“requestlocationupdates” el cual es un escuchador
que se acciona dependido de los parametros que se le
envien. Cada que se hace este evento el total se va
actualizando: sumando la cantidad inicial conocida
como “Banderazo” con la tarifa; cada que el evento
es llamado suma una Bandera de cobro la cual va
aumentando de uno en uno, y esto permite simular lo
que hace el taximetro para marcar el precio.

I1l. RESULTADOS

A continuacion en las figuras 7, 8 y 9 mostraremos
los resultados que dieron las pruebas de la aplicacion
Taxi Tracking, se muestra el reporte de la consola
de las aplicaciones de Google, la cual utilizdbamos
para la implementacién de los mapas.
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Traffic Reports for Taxi Tracking
Total requests Requests/day Start Date Sample Period
133 35 peak 4.75 average Apr 14, 2014 28 qays
IMay 112008 [ Directions APl #ofrsaussts
as Daily quota: 2.5k
28-day total: 0
Download Historical Quota Usage Data
[ Geocoding API # of requests
Daily quota: 2.5k
20 28-day total: 0
Download Historical Quota Usage Data
[1  Google Maps Geolocation API # of requests
10 Daily quota: 0
28-day total: 0
Download Historical Quota Usage Data
o 7] Google Maps Android API V2 # of requests
May 28-day total: 122

Aprar My 4

Figura 7. Reporte de trafico
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requests
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Figura 8. Peticiones
APIs

Requests

Figura 9. Gréfica peticiones

En la figura 10, observamos el reporte del tréfico de
peticiones, que se generd a partir de las primeras
pruebas de la API.
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Traffic Reports for mapaProyecto
Total requests Requests/day Start Date Sample Period

58 34 peak 2.07 average Apr 14, 2014 28 days

| May 11,2014

35
20
23

20

o T
Apr20 Apra7 May 4 May

Figura 10. Reporte de trafico de las primeras pruebas

IV. CONCLUSIONES

Taxi Tracking fue un proyecto que constd de dos
partes, una parte web, la cual se trataba de la
administracion de informacion y peticiones, y una
movil, que era la que principalmente interactuaba
con el usuario, y a partir de esto podemos decir que
la interaccion de la parte movil con la parte web fue
llevada a cabo de manera exitosa gracias a los
distintos elementos en peticiones tipo JSON que se
hacian entre cada una de ellas.

Después de haber realizado Taxi Tracking en su
version movil, podemos concluir que el sistema
operativo Android es muy “maleable”, y las
aplicaciones se pueden implementar de una manera
muy practica pues sus interfaces de desarrollo son
muy comodas y funcionales. Por otro lado, su
arquitectura interna es muy especial, pues a pesar de
que dicha arquitectura lo hace muy central, permite
una gran compatibilidad con las aplicaciones que se
desarrollan en él.

En Taxi Tracking también se utilizaron aplicaciones
de Google debido a que los servidores de Google
contienen las bases de datos Geoespaciales mas
completas que existen en la actualidad. EI manejo de
estas APIS fue muy importante al momento de crear
mapas, trazar rutas e inclusive de obtener Ia
direccion del usuario en el uso de botdn de panico.
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El uso de la consola para acceder a los recursos es
muy conveniente, pues ademas de proporcionar
bitacoras con los reportes del uso de Taxi Tracking,
éstas ayudaron a tener una visibn mas acertada y
control sobre las pruebas que se realizaron.

Finalmente, y con base en el resultado de las
encuestas, podemos concluir que el objetivo de
desarrollar una aplicacion para el uso seguro de taxis
se cumplio, pues a pesar de que en un principio los
usuarios tuvieron algunos problemas para el uso de
la aplicacion, al final de las pruebas expresaron que
les parecia buena la aplicacion y que fue una buena
idea realizar su implementacion.
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Resumen — La democracia es un campo en
el que el avance de la tecnologia ha impactado a
través de diversos medios electronicos, convergiendo
en lo que se ha denominado “voto electronico”.
Existen paises que han implementado este tipo de
voto por medio de modelos de votacion electronica
que se apegan a la legislacion de cada uno de ellos y
que  consideran  dispositivos  especializados
Unicamente para la recepcion del sufragio. Sin
embargo, aunque Yya existen muchos avances
tecnoldgicos en la emision y recepcion del voto, ain
no se ha considerado un modelo que pueda aplicarse
a dispositivos moviles que le brinde a los electores la
posibilidad de emitir su opinion desde cualquier
lugar en el que se encuentren y con la certeza de que
las garantias procedimentales y los principios del
voto seran respetados.

Palabras clave - Voto electrénico,
Seguridad, Autenticacion, firma digital, dispositivos
moviles.

Abstract — Democracy is a field in which
the advancement of technology has impacted
through various electronic media, converging in
what has been called “electronic voting"”. There are
countries that have implemented this type of vote by
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electronic voting models that adhere to the laws of
each and consider specialized devices solely for the
reception of suffrage. However, although there are
many technological advances in the emission and
reception of the vote, has not been considered a
model that can be applied to mobile devices that
gives voters the opportunity to express its view from
wherever they are in and with the certainty that
procedural safeguards and principles of the vote will
be respected.

Keywords — Digital control, Information
security, Authentication, Digital signatures, cell
phone,

I. INTRODUCCION

Con el avance de las nuevas tecnologias de la
informacion y la comunicacién, sobre todo el
Internet, se ha potencializado el flujo de informacion
a niveles impresionantes que ha llegado a producir
cambios sociales.

Estos cambios han provocado que la democracia se
transforme, los procesos electorales se envuelvan en
el flujo de informacion y la toma de decisiones se
facilite; y asi todo concurre para considerar la
insercion del voto electrénico [2].
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Existen paises que han ido introduciendo el voto
electrénico en sus diferentes procesos electorales de
acuerdo con diversos modelos de votacién que se
apegan al sistema politico de cada uno de ellos. Sin
embargo, todos estos modelos de votacion incluyen
dispositivos especializados en la recepcion del voto
y aun no se ha considerado optar por dispositivos
propios de los usuarios, por ejemplo los dispositivos
maviles, para emitir el sufragio.

Por otra parte, el avance continuo de los dispositivos
maviles y su capacidad de conectividad con las redes
inaldmbricas les permite a los usuarios estar
comunicados en cualquier momento y desde
cualquier lugar; lo que nos lleva a uno de los
principales retos que tiene que cumplir toda votacion
electronica llevada a cabo por este medio, es decir,
proveer seguridad al mandar datos por medio del
aire, ya que es uno de los canales de propagacién
mas inseguros para transmitir, por lo que es
necesario hacer uso de modelos de seguridad
adecuados para cubrir esta necesidad [10]. Esta es la
razdn por la que éste trabajo estd enfocado en
desarrollar un Modelo y una Arquitectura de
Votacion Electronica Movil el cual le permitira al
usuario emitir su voto por medio de un proceso de
identificacion y autentificacion a través de su
dispositivo movil, desde cualquier lugar en el que se
encuentre, siempre y cuando cuente con una
conexion a Internet.

A continuacion en la Seccion 11 se brindara un marco
tedrico donde se abordaran algunos de los conceptos
mas importantes para el presente trabajo, asi como
los aspectos que involucra el voto electronico; en la
Seccioén 11l se plantea el problema en base a los
antecedentes abordados en el marco tedrico y se
define la problematica a resolver; en la seccion IV se
describe el modelo propuesto para dar solucion a la
problematica planteada y finalmente en la seccion V
se presentan las conclusiones y el trabajo a futuro.
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Il. MARCO TEORICO

Siendo el voto la expresion publica o secreta de una
preferencia ante una o mas opciones [1], se puede
decir que el voto electronico (VE) tiene el mismo
objetivo, con la excepcion de que se emplean
mecanismos electronicos para realizarlo por lo que
se pueden identificar dos aspectos del mismo [2]:

a) VE en sentido amplio: es todo mecanismo de
eleccion en el que se utilicen los medios
electrénicos o cualquier tecnologia en las
distintas etapas del proceso electoral,
principalmente el acto efectivo de votar.

b) VE en sentido estricto: es el acto preciso en
el que el emitente del voto deposita o
expresa su voluntad a traves de medios
electrénicos (urnas electrénicas) o cualquier
otra tecnologia de recepcidn de sufragio.

Teniendo en cuenta esta clasificacion, el presente
trabajo considerara el voto electronico en el sentido
amplio, lo que lleva a definir algunos conceptos
bésicos para este aspecto.

Existen diversos sistemas de voto electronico que
actualmente ya son utilizados en diferentes paises,
principalmente los occidentales; de manera general
se identifican tres tipos de sistemas principales y un
cuarto [2] que va en proceso de adoptarse por ser
mas reciente. Los sistemas antes mencionados son:

1) Mediante tarjeta perforada. El elector recibe
una tarjeta, en la cual debe perforar su
opcidn por medio de un aparato. Este sistema
es un tanto problematico, pues la precisién
de la perforacion depende del usuario y
podrian no contarse adecuadamente la
perforacion de cada tarjeta. Este es un
sistema obsoleto, pero aun lo contindan
empleando.
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2) Mediante un aparato lector. El votante
realiza marcas con un boligrafo en una
papeleta, para que después éstas puedan ser
introducidas en un aparato lector y se cuente
el voto. EIl votante no entra en contacto
directo con la tecnologia, pero si su papeleta.

3) Mediante aparatos de grabacion directa.
Usan aparatos similares a un cajero
automatico, el elector establece su
preferencia por medio de una pantalla tactil o
un teclado. Puede que el mismo aparato
registre el voto o que el voto se grabe en un
soporte externo. Tras emitir su voto, el
votante utiliza su tarjeta a modo de una
papeleta tradicional, introduciéndola en una
urna, que a su vez sera un aparato lector de
tarjetas magnéticas, y que realizara el
recuento.

4) Voto electrénico remoto. Es el que provee
que el votante no deba desplazarse hasta el
colegio electoral y pueda emitir su voto a
través de la red (puede ser interna o desde
cualquier plataforma conectada a Internet).

Seré este ultimo tipo de sistema el que se tome en
cuenta para la propuesta del modelo de votacion.

La seguridad en general, se refiere al cumplimiento
de los servicios de seguridad que se listan a
continuacion [3]:

e Confidencialidad. Garantiza que la
informacién privada pueda ser accedida
Unicamente por las entidades autorizadas.

e Integridad de los datos. Se refiere a la
proteccion de los datos de tal manera que no
puedan ser modificados, destruidos o
extraviados de una manera maliciosa o
accidental.
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e Autenticacion. Es un servicio relacionado
con la identificacion de identidades o de
datos. La autenticacion de una entidad es la
confirmacion de su identidad, es decir, una
comprobacion de que es quien dice ser. La
autenticacion de datos se refiere a la validez
de los datos, lo que implica la integridad de
los mismos.

e No rechazo. Asegura que el remitente de
cierta informacién no pueda rechazar/negar
su transmision o contenido y que el receptor
no pueda negar su recepcion o contenido.

La firma digital es un esquema matematico que
garantiza la privacidad de la conversacion, la
integridad de los datos, la autenticidad del
mensaje/emisor digital y el no repudio del remitente
[4]. También se puede decir que es un método
criptografico que asocia una identidad, ya sea de una
persona en particular o de un equipo a un mensaje
enviado a través de transmision por la red.

La firma a ciegas es una clase de firma digital
producida para mensajes que se mantienen ocultos
para el signatario y por lo tanto una tercera entidad
solicita la firma [5]. Este concepto fue introducido
por Chaum con la finalidad de garantizar anonimato
en los sistemas de pago electronico [6], pero
actualmente también se le ha dado uso en los
sistemas de votacion electrdnica. Las firmas a ciegas
requieren de dos entidades, el usuario quien solicita
la firma y el signatario quien firma el mensaje.

De manera general, un sistema de votacion
electronica por Internet debe cubrir con todos los
requisitos funcionales del proceso electoral, asi
como los servicios de seguridad necesarios para
protegerse de ataques potenciales provenientes de la
red. Algunos de los requisitos esenciales son los
siguientes [5]:
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e Autenticacion: solo los votantes incluidos en
el padrén electoral serdn autorizados para
emitir su voto.

e Anonimato y no coercion: nadie debe ser
capaz de determinar el valor del voto ni de
vincularlo con el votante.

e Unicidad: ningun votante debe votar mas de
una sola vez.

e Verificacion y auditoria: debe ser posible
verificar que al final del proceso electoral,
todos los votos fueron  contados
correctamente.

Otros requisitos propuestos por [7] son:

o Precision: Se debe evitar que el voto emitido
sea alterado, duplicado o eliminado por
cualquier persona. Cada voto legitimo debe
ser contabilizado correctamente.

o Simplicidad: El proceso de votacion debe ser
lo més simple posible. En otras palabras, una
interfaz de eleccién electronica amigable al
usuario y que no necesite aprender técnicas
complejas y cualquier equipo adicional.

I1l. PLANTEAMIENTO DEL PROBLEMA

Los avances tecnolégicos aunados a las técnicas
criptograficas han sido un factor para la paulatina
insercion del voto electronico dentro de los sistemas
tradicionales de sufragio. El Internet y diversos
dispositivos electronicos facilitan la  captura,
recepcion y transmision del voto, ofreciendo asi un
proceso mas comodo y eficiente para todos los
participantes.

No obstante, el nuevo sistema de votacion que se
deriva del voto electrénico, es decir, el e-voting
remoto acarrea también ciertos problemas o riesgos
adicionales a los que ya existen en el sistema
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tradicional. Por ejemplo, la autenticacion del
usuario, ya que debe de ser identificado para tener
los respectivos permisos para votar y a Su vez
guardar su anonimato al momento de emitir su voto.

Otro problema viene de considerar el Internet como
el principal medio de transmision, pues es necesario
implementar los esquemas de seguridad para
votaciones electronicas que ofrezcan seguridad al
sistema y confidencialidad a los votantes.

Ya que generalmente el voto es capturado
electronicamente y enviado a una urna electronica
para ser contabilizado al finalizar el periodo de
votacion, la auditoria se convierte en otro problema,
ya que no hay una garantia de que esos votos que
van siendo almacenados no sean alterados mientras
finaliza la eleccion.

En la actualidad hay muchos protocolos y esquemas
de votacion electronica que van de acuerdo a ciertos
modelos de votacion. Por ejemplo, “Un esquema
verificable del voto electronico por Internet” [7]
proporciona un esbozo de cdmo dar seguimiento al
proceso de la votacion, especificando 4 fases, a
saber, fase de registro, autenticacion, votacion y
conteo, ademas propone cinco entidades
participantes: Votantes, Autoridad Certificadora,
Centro de autenticacion, Centro de supervision y
Centro de conteo, siendo la mayor aportacion de este
trabajo la verificabilidad.

Otro trabajo titulado “Un Protocolo Seguro de Voto
Electronico para las Elecciones Generales” [§]
propone un centro de voto gque esta compuesto por
cuatro pasos con los que navega a través de cinco
modulos.

Un tercer protocolo es “Un Mecanismo de Votacion
Anonima basado en el Protocolo de Intercambio de
Claves” [9], éste hace uso de la firma a ciegas y del
protocolo de Diffie-Hellman para el intercambio de
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Ilaves entre el votante autenticado y el servidor
encargado de recibir el mensaje correspondiente al
voto. Una de las desventajas de este protocolo es que
no permite al votante verificar que su voto haya sido
contado correctamente.

En la tabla | podemos observar la comparativa de las
diferentes propuestas de modelos de votacion

TABLA I
TABLA I
COMPARATIVA DE MODELOS DE VOTACION
ELECTRONICA

Protocolos
Protocolo Protocolo Protocolo
. - de Modelo
Requerimientos | de Liaw ch de Chun-
8] ang- TaLi[7] propuesto
Lee [9]
Precision v v v v
Simplicidad X v v v
Apegado a la v v v v
Ley
Verificabilidad v X v v
Privacidad v v v v
Esquema sobre v v v v
Internet
Basado en redes No No No v
inaldmbricas especifica | especifica | especifica
Contemplan
dispositivos X X X v
moviles

IV. MODELO PROPUESTO

Con los modelos de votacion electronica que se han
propuesto hasta el momento, se puede observar que
la mayoria toma en cuenta lugares especificos para
que el elector acuda a emitir su voto y/o contemplan
dispositivos dedicados a la recepcién y conteo del
voto. Es verdad que ya existen modelos planteados
para un esquema basado en Internet, pero sus
descripciones en cuanto al tipo de comunicacion que
emplearan son muy vagas o0 casi nulas y dichos
modelos se enfocan principalmente en el acto
efectivo de votar, dejando de lado Ilas
especificaciones y protocolos que se deben de seguir
al hacer uso de una red aldmbrica o inaldmbrica.
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En cuanto a la seguridad, la mayor parte de los
protocolos propuestos usan relativamente
mecanismos sencillos de autenticacion, por ejemplo,
tarjetas inteligentes y/o una comprobacion de que el
votante se ha registrado previamente en una base de
datos, por lo cual es necesario hacer uso de distintos
mecanismos de autenticacion para poder brindar
confiabilidad en el sistema de votacion.

Por otra parte, los modelos de votacion electronica
ya propuestos solamente mencionan que las
diferentes  entidades  gubernamentales  deben
participar y vigilar que el proceso de la votacion se
realice correctamente, pero dichos modelos no
contienen un apartado dedicado a la parte legislativa
que es aplicada en cada una de las naciones
democraticas.

La importancia de Ilevar la votacion electrénica a un
esquema movil es de vital importancia, ya que
brindaria a los votantes un modelo de votacion
mucho mas conveniente para ellos, haciendo uso de
las bondades que brindan sus propios dispositivos
moviles, es decir, permitirles emitir su voto desde
cualquier lugar en dénde se encuentren (y esté
disponible una red inalambrica), sin necesidad de
trasladarse a un lugar donde se encuentre algin
dispositivos especializado en recibir o contabilizar el
voto.

El modelo propuesto es una alternativa que se podria
ir adoptando en las diversos paises democraticos, ya
que ademas de brindarle beneficios a los votantes al
romper con las barreras geograficas, también es
conveniente para las entidades encargadas de
gestionar todo el proceso de la votacién, pues
evitaria gastos innecesarios en material (papel,
boligrafos e incluso dispositivos especializados que
pueden llegar a ser muy costosos) y la mayor parte
de los esfuerzos se podrian enfocar en garantizar la
seguridad del sistema y del votante.
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El Modelo de Votacion Electronica Movil propuesto,
consta de cuatro capas como se observa en la Fig. 1

Facultad o derecho de
ejercer el voto

Principios que rigen el voto

Garantias Procedimentales

Garantias de Servicios

Figura 1. Modelo propuesto de Votacion Electrénica Mévil

Cada capa esta enfocada a diversos aspectos y fases
dentro del proceso de votacion, a continuacion se
describe cada una:

A. Facultad o derecho de ejercer el voto: Se
refiere primeramente al proceso de registrar a
los votantes que cumplen con los requisitos
basicos para poder votar, de esa manera se
les otorgar& un nombre de usuario Yy
contrasefia para después hacer uso de ellos
en el proceso de identificacion del votante.

B. Principios que rigen el voto: En esta capa se
especifican el proceso de autenticacion del
votante, la cual se realizara por medio de la
Firma Electrénica y la implementacion del
algoritmo de encriptacion RSA para
autenticarse a través de su dispositivo movil,
ademas de especificar los principios del voto,
como son el sufragio universal, libre, igual y
secreto, por mencionar algunos.

C. Garantias Procedimentales: Esta capa
involucra la emision de documentos,
certificados, por ejemplo el certificado de
autenticacion de usuario; también se
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especifican los aspectos legislativos que
regiran el proceso de la votacion y se definen
las reglas de acuerdo con la legislacion del
pais o de la entidad organizadora de la
votacion.

D. Garantias de Servicios: En esta capa se
especifican las garantias con las que debe
cumplir cada procedimiento especificado
dentro de la votacion, por ejemplo la
transparencia, la verificacion de la
autenticacion, verificacion del voto emitido
por medio de un certificado digital, la
integridad de la informacién, comunicacion
segura en el envio de datos a través de la
implementacion del algoritmo AES, entre
otros.

Cada capa tratara de cubrir una de las cuatro
caracteristicas esenciales del voto tradicional que
también se deben aplicar al Voto Electrénico sobre
medios moviles, como se enlistan a continuacion:

e Universal, porque el derecho al voto es
inherente a todos los ciudadanos, sin mas
restriccion que cumplir las condiciones que
establece la entidad que organiza.

e Libre, porque el ciudadano vota por la
opcion de su preferencia de manera
consciente e informada, sin que persona
alguna ejerza presion o lo condicione de
alguna manera.

e Secreto, porque el ciudadano emite su voto
privado, y ninguna persona puede requerirle
informacion sobre el sentido del mismo.

e Directo, porque el ciudadano acude a votar
personalmente.

Para verificar la funcionalidad del Modelo de
Votacién Electronica, se cuenta con un caso de
estudio que consiste en una Urna Electrénica Mévil
que sera implementada sobre la Arquitectura que se



RISCE Revista Internacional de Sistemas Computacionales y Electrénicos

NUmero 1, Volumen 1, Afio 6. Enero-Mayo 2014
Articulos con arbitraje

muestra en la Fig. 2, donde también se aprecia en
que parte de la Arquitectura se implantara cada capa
del Modelo propuesto.

Principios que rigen el voto

Firma electrénics

Usuario g

Organismo validador

Garantiasde Servicos

o
¥
Facultad o derechode
ejercer el voto

Garantias Procedimentales

» Aspectos legisiafivos

» Emisién de ceriificados, efc.

Organismo que
brinda el servicio
Figura 2. Descripcién de cada capa del Modelo en la
Arquitectura propuesta.

V. CONCLUSIONES Y TRABAJO A FUTURO

En el presente trabajo se describid la propuesta y
avance de un Modelo de Votacion Electronica
aplicado principalmente a las redes Inalambricas y
Sistemas Moviles. Como se pudo observar, el
Modelo se basa en cuatro capas para cubrir los
diferentes aspectos que se deben de considerar en el
Voto Electrénico. Pretende como aportacion el poder
garantizar no solamente la identificacion y
autenticacion del votante, sino también pretende
lograr la proteccion de la identidad del usuario, asi
como la seguridad de los votos emitidos. Por otro
lado, con la implementacion del Modelo en la
Arquitectura se brindara transparencia a lo largo de
todo el proceso y no solamente al finalizar la
votacion.

Actualmente se esta trabajando en validar el
mecanismo de Autenticacién de usuarios de la Urna
Electrénica Movil (caso de estudio) el cual es una
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parte de un Modelo de Seguridad en Redes Moviles
que la firma electronica del usuario para su
funcionamiento [12] y en la aplicacion para el
usuario en el sistema operativo Android.
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Resumen —  Se busca establecer una
identificacion digital que permita la autenticacion del
usuario y que pueda ser transportable, identificable y
no modificable en un dispositivo mdvil, esto
conjuntando diversas tecnologias de seguridad, entre
ellas: cifrado asimétrico, firma digital, usuario y
contrasefia, las cuales puedan ser aplicables sobre
dispositivos y medios con pocas capacidades de
procesamiento y recursos limitados.

Palabras clave — Computo mdvil, seguridad,
Identificacion, autentificacion.

Abstract — This paper seeks to establish a
digital 1D that allows user authentication and can be
transportable, identifiable and unchanging on a
mobile device, this putting together different security
technologies, including: asymmetric encryption,
digital signature and password, which may be
applicable to devices with low processing
capabilities, and limited resources.

Keywords — Computer mobile, security,
identification, authentication.

I. INTRODUCCION

En la actualidad dentro de cualquier sociedad, es
necesario que se tenga la adecuada manera de poder
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identificar a cada uno de los integrantes que la
conforma, de manera que al portador de la
identificacion se le pueda permitir el acceso a
recursos, servicios, instituciones y beneficios de
manera segura, asi como aplicar diversas normas y
otorgarle obligaciones.

Es por esta causa, que surge la necesidad de
establecer métodos de identificacion y autenticacion
que no solo consten de una credencial, o una
contrasefia, si no que involucren un conjunto de
datos unicos del individuo con un medio de
transmision digital, que mantenga segura la
informacion del usuario, asi como a el mismo.

Este concepto se conoce actualmente como ID
digital o Identificaciones Digitales, las cuales
permiten almacenar informacion valiosa y disponible
para los sistemas de identificacion, permitiendo una
identificacion diversos aspectos y un nivel de
informacion confidencial del usuario, con el
propésito de brindarle servicios y otorgarle
privilegios.

En el presente trabajo de tesis se propone una
arquitectura de seguridad basada en identificacion y
autentificacion para computo moévil (ASIACM) con
la que se pretende obtener una ID digital de tal
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manera que se logre que un individuo pueda tener
acceso a diversos servicios en red basados en un
método de autenticacion. Debido a esto, la ID
digital dispondrd de diversos factores de
autenticacion, con el analisis de informacion privada,
la cual es validada por una tercera instancia de
verificacion confiable, asi como informacién
biométrica, garantizando al usuario entre diversas
cosas un medio de identificacion y autentificacion
confiable y de facil manejo.

1. SEGURIDAD

Existen diversos medios de identificacion en la vida
cotidiana, como por ejemplo: el lenguaje, tatuajes,
documentos con firma manuscrita, documentos con
fotografia, escritura, forma de caminar o vestir, entre
otros. Pero estos medios nos permiten identificar a
una persona 0 suponer que es la que se piensa, por
lo que no se pueden utilizar para poder asegurar
cosas como una cuenta bancaria, el acceso a la casa
u oficina, o identificarnos ante una persona del
gobierno.

Por tal motivo, alrededor del mundo, cada pais
intenta contar con minimo un medio de
identificacion oficial entre sus ciudadanos. En
México existen varios de ellos como el pasaporte, la
cartilla militar, y principalmente la credencial de
elector del Instituto Federal Electoral, otorgada sélo
a los ciudadanos mayores de 18 afios, que sirve
como identificacion en el momento de ejercer el
derecho al voto asi como en la mayoria de los
servicios y tramites. Esta identificacion cuenta con
la siguiente informacion del titular: nombre
completo, domicilio, edad, sexo, folio, afio de
registro, clave de elector, firma, fotografia y huella
del dedo indice, entre otras.

En este tipo de identificaciones, ademéas de que
pueden ser falsificadas, también tienen puntos de
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vulnerabilidad en caso de que la identificacion fuera
robada o extraviada. Tal es el caso de que no
permiten la autenticacion del portador, por lo cual
cualquier persona maliciosa que la tenga en su
poder, puede hacerse pasar por el duefio. Otro
inconveniente, es el alto nimero de informacion que
contiene del duefio, pues puede que estd sea una
herramienta de extorsion.

Es por lo anterior, que surge la necesidad de
establecer nuevos métodos de identificacion que
permitan a su vez la autenticacion de personas y que
no solamente consten de una credencial o de alguno
de los métodos mencionados anteriormente, sino
que, involucren tecnologia informatica.

Aunque se tiene que tener en cuenta que no existe un
sistema que pueda validar tener el 100% de
seguridad, puesto que existen diversos tipos de
personas maliciosas que buscan la manera de
realizar actividades como:

e Robo o dafios en el hardware
e Robo o dafios en la informacion
e Interrupcion de algun servicio.

A partir de este punto, se hablara de como se busca
la manera de evitar el robo o dafios en la informacion
con la ayuda de métodos de identificacion y
autenticacion digital [1].

Los factores o métodos de autenticacion estan en
funcion de lo que se utiliza para validar al usuario y
pueden utilizarse de manera individual o conjunta
[2]. Estos factores deben de cumplir con los
principios basicos de la seguridad de la informacion,
gue en conjunto forman la Triada CIA
(Confidentiality, Integrity, Availability), éstos son:
Confidencialidad: para prevenir la divulgacion de
informacion a personas o sistemas no autorizados;
Integridad: busca mantener los datos libres de
modificaciones no  autorizadas, es decir,
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modificaciones o eliminacion de datos importantes;
Disponibilidad: cuando  la informacion puede
encontrarse a disposicion de quienes deben acceder a
ella [3].

Para ello, se tienen tres factores de autenticacion:

1) Factor por conocimiento:
Apoyado en informacion que sélo para el usuario
legitimo es conocida. Como por ejemplo el uso
del password.

2) Factor por pertenencia:
Basada en algo que posee el usuario. Por
ejemplo, el Token de seguridad.

3) Factor biométrico:
Este factor, esta basado en alguna caracteristica
fisica del usuario o un acto involuntario. De los
mas utilizados son los biométricos de huella
digital y reconocimiento facial.

Otro punto importante, es que al hablar hoy dia de
sistemas de comunicacion segura, se introduce una
herramienta que maneje la seguridad de redes y
comunicaciones y esta es el cifrado, el cual tiene
como objetivo el mantener la privacidad de la
comunicacion entre un emisor (persona que envia un
mensaje) y un destinatario o receptor autorizado
(persona que recibe el mensaje) [4].

Existen dos tipos de biométricos:

A. Cifrado Asimétrico
En este esquema de cifrado se tienen dos
aspectos de importancia; el primero es el uso de
una clave publica (k1) y una privada (k2); una es
usada para el cifrado y otra para el descifrado, la
seguridad esta en la longitud de las claves y el
costo computacional para romper el cifrado.

B. Cifrado Simétrico
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Se basa en la privacidad de su clave secreta ya
que es la misma para el cifrado que para el
descifrado. En este esquema de cifrado se tiene
dos caracteristicas muy importantes; la primera
es una clave secreta(k1); que se usa en la entrada
de un algoritmo cuyas operaciones elementales
son la sustitucion para causar una confusion y
una  transposicion (reordenamiento) 0
permutacion con el fin de manejar una difusion
en cada elemento del texto claro.

También existen las firmas digitales, las cuales son
un mecanismo criptografico que permite al receptor
de un mensaje firmado digitalmente determinar la
entidad originadora de dicho mensaje, y confirmar
que el mensaje no ha sido alterado desde que fue
firmado por el originador, garantizando la
autenticacion de origen y el no repudio.

Como los esquemas de firma digital suelen ser lentos
en su transmision, y a veces, la longitud de la firma
es similar o mayor al mensaje, en la practica de
utiliza la funcién Hash antes de firmar el documento.
Esta funcion consiste en aplicar a un mensaje de
longitud variable, una representacion de longitud fija
del propio mensaje, que se denomina valor hash, el
cual al ser Unico, se puede averiguar si sufrié alguna
alteracion en la transaccion [5].

I11. COMPUTO MOVIL

El enfoque de la comunicacién movil, inicialmente
se basaba en la transmision de voz, posteriormente
en el envio y recepcion de datos, y hoy en dia gracias
a la conexion con que la mayoria cuenta a Internet,
los dispositivos moviles nos ofrecen diversos
servicios como, transacciones bancarias, mail, redes
sociales, agendas y mas.

Se considera un ambiente de computo movil si
soporta una 0 mas de las siguientes caracteristicas

[6]:
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1) Movilidad del usuario
El usuario debe ser capaz de moverse de
una ubicaciodn fisica a otra y usar el mismo
servicio.

2) Movilidad de red
El usuario puede desplazarse de una red a otra 'y
utilizar el mismo servicio.

3) Movilidad del portador
Debe ser posible moverse de un portador a otro y
utilizar el mismo servicio.

4) Movilidad del dispositivo
El usuario puede cambiar de un dispositivo a
otro y seguir utilizando el mismo servicio.

5) Movilidad de sesion
Una sesién de usuario deberia ser capaz
de desplazarse de un entorno a otro.

6) Movilidad de huésped (host)
El dispositivo de usuario puede ser cliente o
servidor.

Utilizando tecnologias mencionadas anteriormente,
y el computo movil, es que se crean diversos
sistemas & arquitecturas cientificas que conjuntan
fases de autenticacion para formar una ID digital y
son implementadas en dispositivos mdviles, como:
Two Factor Authentication Using Mobile Phones
[8], Enhanced Authentication Services for Internet
Systems using Mobile Networks [9], ESET Secure
Authentication [10] entre muchos otros de empresas
especializadas.
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Por lo que la problematica entonces no es el hecho
de la identificacion digital en los dispositivos
moviles, si no la necesidad de mecanismos Yy
modelos de seguridad que permitan brindar
esquemas de autenticacion a los medios mdviles de
una manera mas completa, y que asi mismo, sean
usables, adaptables y flexibles, para garantizar
seguridad reciproca entre el prestador del servicio y
el usuario movil.

En base a lo anterior, y observando las diferentes
propuestas que existen hoy en dia, se le suma la
necesidad de crear una identificacion digital, que
permita la autenticacion del usuario por medio de
dispositivos moviles, permitiendo de tal modo, tener
acceso a diferentes recursos, no necesitar de un
dispositivo  extra, tener movilidad y poder
autenticarse de manera segura cuando y donde
quiera.

Y qué mejor que crear una ID digital, que te permita
tener factores de posesion y de conocimiento, mas
un certificado digital, mas la validacion de
informacion privada por una tercera instancia
gubernamental, mas la creacién de una firma digital,
mas un factor biométrico que en diferentes
predicciones como la de Gartner, Deloitte,
DualShield, IDC, entre otras, aseguran que tal factor
se impondra en los dispositivos mdviles a partir del
2014 [11].

IV. ARQUITECTURA PROPUESTA (ASIACM)

La arquitectura de identificacion y autenticacion para
computo movil propuesta en el presente trabajo,
pretende resolver la  problemética  descrita
anteriormente, al conjuntar los tres factores de
autenticacion:

Esto, con la creacion de una identificacion digital del
usuario (ID digital), formada a partir del uso de
diversas tecnologias como el cifrado con RSA,
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funcion MD5, certificados digitales y firma digital,
con perfiles Unicos del usuario:

A. Perfil privado

Informacion privada del usuario con la que se
establece el factor de conocimiento en la
arquitectura ASIACM.

El usuario tendrd que llenar un formulario con
informacién relevante pero privada de él. Como
por ejemplo: Nombre(s), apellido paterno,
apellido materno, sexo, fecha de nacimiento,
entidad Federativa en la que nacid, Cedula
profesional, cartilla, No. de identificacion para
votar, teléfono celular, No. de licencia, CURP,
No. de Seguro Social, RFC.

La seleccion de estos dependera de la aplicacion
que se le quiera dar y hacia qué servicios va
dirigida. Entre ellos, los dos importantes son:
Nombre completo, para poder solicitar
informacion de este, y a su vez, permitir su
registro a la arquitectura una sola vez; también el
teléfono celular, puesto que de alguna manera se
tiene que tener contacto con el usuario una vez
que esté se dio de alta en la arquitectura
ASIACM por cualquier cuestion. Se tiene que
anexar la clave del area en donde se encuentra
para que este sea valido.

Otra cosa requerida forzosamente, es el uso de
un password, el usuario lo elige, pues es uno de
los medios por el cual se tendra acceso a su ID-
digital para poder ser identificado y autenticado.
Sus caracteristicas son: Tamafio minimo de 8
caracteres de longitud; Al menos un caracter
tiene que ser letra mayuscula, un caracter tiene
que ser letra minuscula, un carécter tiene que
ser un numero, un carécter tiene que ser un

caracter especial de los 60 disponibles en la
mayoria de los dispositivos moviles.

Perfil publico
Validacion del perfil privado por terceras
instancias.

Cabe mencionar, que la importancia de la
creacion de este perfil, radica en que solamente
se le asignaré la identificacion digital, a personas
que de alguna manera pueden validar su
existencia/pertenencia a algin grupo o pais por
una tercera instancia de verificacion y utilizar tal
informacién como la parte publica de la ID-
Digital.

Utilizando los ejemplos de la informacion que
puede ser pedida para el perfil privado, se puede
comparar tal informacion con bases de datos
como, IFE (Instituto Federal Electoral) ahora
INE (Instituto Nacional Electoral) Unicamente
para personas mayores de edad. O la del CURP
(Clave Unica de Registro de Poblacion) para
cualquier persona registrada.

Perfil biometrico

Es un servicio asociado a la informacion Unica
de usuario, con la que se establece un factor de
identidad. En ese aspecto, se pude seleccionar el
uso de cualquier biométrico, siempre y cuando,
el dispositivo movil no requiera de un sensor
extra para su uso, pues de ese dispositivo movil,
se envia la informacion al servidor, en donde se
realiza el proceso de obtencion de patrones
biométricos.

Tal ID digital, consta del conjunto de documentos
electrénicos, tales como llave privada, texto plano
cifrado, firma digital y certificado digital. La cual
una vez creada, se almacena en el dispositivo movil
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del usuario buscando que no genera un peso fuerte
de almacenamiento para el movil.

La informacion del usuario se tiene que mantener de
forma integra y sobre todo confidencial, una vez que
un usuario se da de alta y finaliz6 la generacion de
una ID digital, esta ID digital no se almacena, pues
esto seria un punto vulnerable de la arquitectura, por
lo que Unicamente se contara con registro de datos
primarios como, nombre, teléfono, firma digital y
cédigo hash.

Se utilizaran reportes, en los cuales, se podra
visualizar la hora, el dia y la accién que realizo el
usuario (creacién ID digital, autentificado, no
autentificado, certificado expirado) a manera de
bitdcoras que permitan fortalecer el &mbito del no
repudio y tener una mejor administracion de los
usuarios.

En la figura 1, podemos observar de una manera mas
esquematica el funcionamiento de la propuesta de
arquitectura ASIACM, asi como sus modulos que la
conforman, las instancias externas de verificacion y
la base de datos.

Integracion y Identificacion y Servicios
generacion de ID digital autenticacion
Servidor
generador
\ 4 T
Wy et | RED | 4w ™M Y o
: w 'g @2
io Int. priva | s - o
Uataro ot NN 16° B
= - N
53— ; L
Dagh l Sistema 4
i Servidor de
/ | \ autenticacion
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Fig. 1. Representacion de la arquitectura de seguridad
basada en identificacion y autentificacion para cdmputo
mévil (ASIACM). Fuente: Propia

Como se puede observar en la figura 1, se tienen
contemplados el modulo de integracién y generacion
de ID digital y el modulo en donde se identifica y
autentifica al usuario.

A. Moddulo Integraciony generacion de ID digital.

En estas etapas, se le pide al usuario que introduzca
su informacion privada, y solo procedera al siguiente
paso cuando tal informacion sea validada por una
tercera instancia. Cabe mencionar que al ser una
arquitectura, se le pueden agregar diversas instancias
que avalen la informacion que el usuario brinda,
evitando asi, que se generen ID's de personas
ficticias o diversos problemas mas. Para el presente
trabajo de tesis, se validan los datos con el uso de la
base de datos de las instancias externas de validacion
por medio de la red, siendo esto parte de la
informacion publica del usuario. De tal base de datos
se extrae la informacion publica del usuario.

Una vez que ya se tiene la informacidn anterior con
su validez, se pide al usuario que introduzca su
informacion biométrica para que en se conjunte la
informacion obtenida y con la aplicacion del cifrado
asimétrico RSA, el MD5, la generacion de una firma
digital y la obtencion de un certificado digital, se
genera la ID digital, la cual posteriormente es
guardada en un dispositivo movil vy asi, se esta lista
para ser utilizada.

B. Maddulo Identificacion y Autenticacion

En ellas se verifica que la persona que tiene en su
poder el dispositivo mévil es la misma que genero su
ID digital, al checar que la informacion no esté
modificada con la funcion MD5, que el certificado
aun no caduque y que la informacion que introduzca
sea la misma y que coincida tal informacién con el
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registro almacenado en la base de datos, asi como
también debera de coincidir la informacion
biométrica, permitiendo cancelar la autenticacion en
el momento en que alguna de estas capas no
coincida. Todo esto para que una vez que Sse
autentifique el usuario, este pueda acceder a sus
servicios en donde se le solicite ser identificado y
autentificado.

También se considera la accion de borrar usuario y
de visualizar reportes en donde se pueda visualizar
las veces que el usuario ha querido autentificarse con
éxito, y si en algin momento existio algun tipo de
error en el proceso.

V. CARACTERISTICAS DE LA
ARQUITECTURA

1) Sencillez
Al eliminar la complejidad de uso de sus
interfaces y sea apto para cualquier tipo de
usuario que tenga en su poder un dispositivo
movil con ciertas caracteristicas especiales, de
las que depende el biométrico a utilizar,

2) Robusto:
Considerando la informacion conformada por
tres perfiles o fases de seguridad: Privada,
publica y biométrica.

3) Validacion con terceras instancias:

Con el fin de que los usuarios de la arquitectura,
existan dados de alta en alguna dependencia de
gobierno como el INEI, SAT, o que tengan un
CURP validado. Esto para evitar que se creen
identificaciones falsas o que los usuarios tengan
méas de una en su poder y con informacion
diferente.

4) Flexible a cambios
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La arquitectura, tiene la flexibilidad de ajustarse
a cambios en cuanto a sus perfiles. Para
comprender esto, utilicemos el ejemplo de que la
arquitectura es utilizada para el voto en linea en
México, para esto se necesitarian los siguientes
perfiles:
e Perfil privado: se solicita al usuario, su
nombre, entidad federativa, fecha de
nacimiento, direccion.

e Perfil puablico: La instancia de validacion
que se utilizaria, seria la validacion con la
BD del INE (Instituto Nacional Electoral)
con el debido permiso de esta, solamente
para que valide que los datos que el usuario
introdujo en el perfil privado pertenecen a
una persona perteneciente a él.

e Perfil biométrico: En este particular
ejemplo, se podria utilizar el biométrico de
rostro, el cual pidiera al usuario una
fotografia de su credencial para votar, asi
como de su rostro justo en el momento en el
que se esta creando la ID digital, esto para
comprobar y validar primeramente que el
duefio de la identificacion es el préximo
duefio a la ID digital. También se podria
afiadir un segundo biométrico de huella
digital, para validar de igual forma que el
biométrico anterior, la informacion de la
credencial para votar como la del usuario. El
anico requerimiento extra que tendria que
tener el dispositivo movil, es un sensor para
capturar la huella digital.

Estos perfiles cambiarian radicalmente, si el
usuario es menor de edad y no cuenta con
credencial para votar. Por lo que se tendrian que
acomodar nuevos perfiles dependiendo de los
usuarios que necesiten de su ID digital, y del
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proceso que se quiere realizar despues de la
autenticacion.

Identificacion

Para la identificacion del usuario, se utiliza
informacion publica que anteriormente ya fue
validada por una tercera instancia de validacion
y que confirman la existencia del usuario en
instancias del gobierno; y un password que el al
momento de crear su ID digital, introduce con un
minimo de: 8 caracteres de longitud, un caracter
en mayuscula, un cardcter en minascula, un
numérico y un simbolo especial. Esta
informacion, primero se verifica si existe en la
BD, pues de lo contrario el usuario no puede ser
identificado.

Movilidad
Al ser una arquitectura de seguridad movil,
obtiene mayor portabilidad y sencillez que las
que son empleadas para las maquinas de
escritorio.

Seguridad de informacion

Si por algin motivo el usuario perdiera su
dispositivo movil, la persona que lo encuentre no
podré acceder a la informacién, ni mucho menos
tener acceso a servicios del usuario, puesto que
la informacion contenida en el dispositivo, se
encuentra encriptada y para desencriptar se
necesita de la llave privada almacenada en la BD
de usuario, y para poder tener acceso a ella
primero se tiene que identificar y autentificar al
poseedor del movil utilizando informacion
publica, Password y biometria.

Autenticacion de usuario:

Utilizando tecnologias como criptografia, firma
digital, certificados digitales, con los perfiles
privados, publicos y biométricos del usuario, una
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caracteristica principal de la Arquitectura
ASIACM es la Autenticacion de usuarios
validados por una tercera instancia, la cual
verifica que a la ID digital del usuario que se
almacena en el dispositivo movil, no tenga
cambios y que pertenezca a la persona que se
quiere autentificar, una vez que esta primero se
identifique y después introduzca su informacion
biométrica.

No repudio:

Con el uso de firmas digitales, biométrico e
informacion privada que solamente el usuario
conoce, al momento de identificar y autentifica
al usuario, este no puede negar el acceso la
autenticacion. Aparte de que se actualizan los
reportes cada vez que el usuario: pretenda
acceder a la autentificacion, de forma
satisfactoria 0 que otra persona quiso acceder a
ella sin obtener la validacion.

10) Comparacion biométrica

A diferencia de los biométricos simples, que para
autentificar al usuario comparan su patron
biométrico con todos los usuarios almacenados
en la BD, la comparacién biométrica que se
realiza con esta arquitectura ASIACM,
solamente compara la informacion biométrica
que el usuario contiene en su ID digital
debidamente encriptada, con la informacion
biométrica que el usuario otorga justo en el
momento de la autentificacion, agilizando el
proceso de autentificacion.

VI. CONCLUSIONES

En este trabajo se tuvo por objetivo la creacién de
una arquitectura que contempla tres tipos de
informacién Unica del usuario: publica, privada y
biométrica. A éste conjunto de informacion se le

adjunta diversas tecnologias como

b [ | 4
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asimétrica, MD5, firma digital y certificado digital,
permitiendo crear una ID digital, completa y segura
que es almacenada en el movil del usuario y permite
a este, el acceso a sus servicios tales como cuentas
bancarias, redes sociales y mas.

Al autenticar al usuario y al tener un registro de las
entradas exitosas de él, asi como sus intentos
fallidos, se establece el no repudio, ayudando a las
empresas Yy personas al confiar mas entre ellos.

Entre las principales ventajas que se logran, es la
conjuncion de las tecnologias de seguridad,
necesarias y eficaces, con los tres tipos de
informacién del usuario (privada, pubica vy
biométrica). Demostrando que la autenticacion
multifactor, con validaciones de terceras instancias,
permiten tener un nivel de seguridad mas al de
arquitecturas actuales.
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Non-Saturation Throughput of S-ALOHA Using the
Time-Scale Decomposition Technique
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Resumen — Slotted ALOHA (S-ALOHA)
protocolo de acceso aleatorio es un protocolo
ampliamente utilizado para la transmisién de
paquetes cortos en redes inaldmbricas. La mayoria
de los trabajos consideran ya sea un modelo de
poblacion infinita, donde el impacto del protocolo de
retroceso no se puede evaluar de forma adecuada o
un modelo de poblacién finita, donde se fija el
numero de nodos. En este articulo®, se propone una
combinacion de ambos modelos utilizando la técnica
de descomposicién de escala de tiempo. Esta
metodologia permite estudiar el sistema en
condiciones mas realistas donde la dinamica de los
usuarios que entran y salen del sistema se refleja en
el rendimiento del sistema, asi como el impacto del
protocolo de retardo de envio. Ademas, permite el
estudio del sistema en condiciones de no-saturacion.
La metodologia propuesta se divide el analisis en dos
partes: a nivel de paquetes y a nivel de conexion.
Este analisis hace que los resultados adecuados
cuando la escala de tiempo de las estadisticas a nivel
de paquetes y de nivel de conexién son diferentes.
Por otro lado, cuando estas escalas son similares, la
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metodologia propuesta ya no es la adecuada para
realizar el analisis.

Palabras clave — S-ALOHA, condiciones de
no saturacion, infinito y finito modelo de poblacion,
la descomposicién de escala de tiempo

Abstract — Slotted ALOHA (S-ALOHA)
random access protocol is a widely used protocol
mainly for the transmission of short packets in
wireless networks. Most papers consider either an
infinite population model where the impact of the
backoff protocol cannot be adequately evaluated or a
finite population model where the number of nodes
is fixed. In this letter”, a combination of both models
is proposed using the time-scale decomposition
technique. This methodology allows to study the
system under more realistic conditions where the
dynamics of users enter and leaving the system are
reflected on the performance of the system as well as
the impact of the backoff protocol. Also, it allows
studying the system in non-saturation conditions.
The proposed methodology divides the analysis in
two parts: packet-level and connection-level. This
analysis renders suitable results when the time scale
of the packet level and connection level statistics are
different. On the other hand, when these scales are
similar, the proposed methodology is no longer
suited.
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Keywords — S-ALOHA, non-saturation
conditions, infinite and finite population model,
time-scale decomposition.

I. INTRODUCTION

Slotted ALOHA (S-ALOHA) random multiple
access strategies are widely used in data and cellular
networks because it is the simplest protocol, since it
does not require any information about the channel
conditions, and its implementation is straightforward
[1]. This protocol is the basis of the access in both
TDMA/FDMA and CDMA cellular systems [2, 3],
Split Channels control schemes [4] and LTE [5].
Also, given the rapid development in Wireless
Sensor Networks (WSN), it can be used as an
alternative to the CSMA based protocols that
consume much more energy due to the channel
sensing functions. In S-ALOHA, users that arrive to
the system trying to reserve a data channel simply
wait for the beginning of the next time slot and
transmit their packet. If more than one user attempts
to transmit a packet, then a collision occurs. If only
one packet transmission attempt occurs in a time slot
then it is received without any errors and the base
station replies to the mobile with a positive
acknowledge (ACK). For high offered loads, the
amount of collisions increases drastically due to the
lack of a central access coordination entity and the
random nature of the arrivals; then very few users
can actually have access to the traffic data channels,
rendering a very low average data rate for the
system.

Previous works in this area, consider either an
infinite population model or a finite population
model. In the former, it is not possible to know the
fraction of the total arrival rate that corresponds to
backlogged packet transmissions. Consequently, it is
not possible to know the effect of the collision
resolution (or backoff) protocol. In the latter, the

ApaK

number of users is considered to be fixed. This
assumption closely matches conditions in a local
area networks (LANS), but do not match conditions
in a cellular system or WSN where nodes typically
transmit sporadically. Hence, in WSNSs it is rare to
find all nodes in the network reporting their data
simultaneously. In the case of cellular systems, users
enter and leave in a stochastic manner. Another
common assumption in previous works is that the
system is in saturation conditions, where nodes
always have a packet to transmit. This has been
usually considered as the worst-case scenario.
However, in wireless systems (cellular, local or
sensor networks), it is highly unlikely that all
subscribed users or nodes have always a packet
ready for transmission. In this work, we focus on the
use of S-ALOHA in wireless networks where a high
number of users/nodes enter and leave the system at
different instants. As such, an infinite population
model and non-saturation conditions are assumed.
These conditions are typical in cellular systems and
WSNSs.

In a more detailed discussion on the infinite
population model, each packet can be considered as
if it belongs to a different user. Hence, each newly
arrived packet can be assigned to an idle user, i.e.
one that does not have a packet ready to transmit [9].
Observing the channel over time, each packet is
scheduled to be transmitted at a given time
(scheduling points). The scheduling points include
both the generation times of new packets and the
retransmission times of previously collided packets
[12]. Therefore, the Poisson process considers a total
traffic load G. This total traffic load corresponds to
the sum of the new packet arrival rate GN and the
arrival rate of the retransmitted packets, GR. The
main problem with this approach is that the specific
values of GN and GR are unknown, and the only
parameter used for the analysis is G. Hence, this
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model does not provide any insight into the
dynamics of the system because the value of G is
related neither to the particular backoff policy nor to
its parameters. In particular, since backlogged
packets are no different from new packets, then an
access delay analysis is not feasible because the time
between retransmissions of backlogged packets is
not reflected on the total arrival process.
Additionally, in a real system, the number of
backlogged packets is time-variant; therefore, the
value of the total traffic load G also changes. Thus,
this leads to a feedback effect, generating further
changes in the number of backlogged packets. These
changes are not reflected on the infinite model with a
constant value of the total traffic load. In summary,
the conventional infinite population model does not
allow to study in detail the effect of backlogged
packets for a particular backoff scheme.

In this work, we study the performance of the S-
ALOHA protocol in non-saturation conditions for an
infinite population model using the time-scale
decomposition technique that allows studying in
detail the effect of the retransmissions under the
Geometric Backoff (GB) protocol. The proposed
analysis corresponds to a combination of the infinite
population model and finite population model.
Indeed, the performance of the system is sensitive to
both arrivals and departures of users as well as the
backoff protocol. However, this methodology is an
approximation of the practical system since it is only
suited when the time scales at the packet level is
much higher than the time scale at the packet level.
This assumption is accurate in most cellular and
wireless sensor networks, where the user/node
arrival is in the order of seconds, while the packet
transmissions are in the order of miliseconds.

b, | 4

Il. TELETRAFFIC ANALYSIS

It is considered that the average time between user
arrivals is in the order of seconds while the packet
transmission is in the order of a few milliseconds.
Therefore, it is possible to use the time-scale
decomposition technique [6]-[7] to separate the
analysis into two parts: connection level and packet
level analyses. As such, analysis at the packet level
can be performed considering that the total number
of users in the system is fixed. This results in a very
manageable analysis in terms of the number of state
variables needed at the packet level. Indeed, the
Markov chain for the packet level analysis only
considers the number of users attempting a packet
transmission. On the other hand, at the connection
level, the total number of users varies according to a
Poisson arrival processes and exponentially
distributed session times. Therefore, a continuous
time analysis is preferred in this case.

A. Packet level analysis:

At this level, the number of nodes in the
system is considered to be constant, M. Let the
number of slots be sequentially numbered and N (k)
represents the number of packets in the backlogged
state at the beginning of the k slot. N (k) depends on
the number of packets in the (k — 1)** slot and the
number of packets that moved from the new state to
the backlog state or a single backlogged packet
successfully transmitted within that slot. Since state
transitions are independent of the events in previous
slots, this system can be modeled using a Markov
chain as that depicted in [1] where the random
variable N(k) corresponds to the state of the chain.
In this Markov chain, all states communicate each
other; hence, it is an ergodic chain. Hence a steady
state distribution exists. New packets are transmitted
with probability ¢ while backlogged packets are
retransmitted with probability T in each time slot. Let
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m; be the steady state probability of finding the
system in state i. Then, the Markov chain can be
solved using [9]: and using the normalization
equation , where and are the steady state probability
vector and probability transition matrix respectively
with elements given by:

1)

These transition probabilities can be explained as
follows: Considering that the system has i
backlogged packets in a given time slot, 1) There
cannot be more than one packet transmission in the
current time slot. As such, there cannot be less than
i — 1 packets in the following time slot. 2) The case
where a transmission is successful, the system goes
to i —1 packets in the following time slot. This
happens when only one backlogged packet is
transmitted. 3) When there are none or more than
one transmissions of backlogged packets or only one
new packet is transmitted, the system remains in
state i. 4) When a new packet collides with one or
more backlogged packets, the system goes to state
ii+ 1.5)Whenj new packets transmit, the system
goes to state j — i.

This chain is numerically solved. Finally, the
throughput is equivalent to the probability that one
packet is transmitted in a time slot and this
probability depends on the number of packets in the
backlogged state, and the number of users in the
system n, then:

)

The probability of having only one transmission in a
time slot when there are i packets in the backlog
state, S(i), is equal to the probability that either only
one new packet is transmitted or only one
backlogged packet is retransmitted, then:

©)
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As it can be seen, the throughput has a very strong
dependence on both the transmission and
retransmission probabilities o and t respectively.

B. Connection level analysis

At this level, we capture the Poisson arrivals
and departures, typically assumed in the infinite
population model. Hence, a Continuous Time
Markov Chain (CTMC) is proposed. In this case,
users arrive to the system with rate A and users
remain connected for an exponentially distributed
time with mean 1/u. As such, a conventional birth-
death process is considered. Let W (t) be a CTMC
with W(0) = 0 and feasible states given by. The
transition rates in state W(t) = M due to a user
arrival is given by A in which case it goes to the
immediate upward state M + 1. On the other hand,
the system goes to the neighbor downward state M —
1 with rate ip in case of a user departure. From this
description it is easy to see that the steady state
probability of being in state i is given by where a =
A/u corresponds to the traffic load. In this infinite
model there is no limit on the number of users that
can arrive to the system. As such:

(4)

However, in order to compare this mathematical
model with simulation results, a maximum number
of nodes, v, is considered. Hence:

(5)

Finally, the throughput in non-saturation conditions
can be calculated as follows:

(6)

Note that the conventional infinite population model
does not show this dependency between the
retransmission probability and the throughput. On
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the other hand, the finite population model usually
does not consider the new packet arrival rate.

I11. NUMERICAL RESULTS

In this section, the accuracy of the mathematical
model is evaluated comparing to simulation results.
In Figs. 1 and 2 we compare the accuracy of the
proposed analytical model to simulation results for
different system conditions. It can be seen that the
decomposition technique is accurate when the
difference in time scales of the connection level and
packet level are high, i.e., high values of T and a. In
these scenarios, the (re)transmission probability is
high, which renders low packet transmission times.
Hence, packets are transmitted much faster than the
arrival of new users. As such, the connection level
statistics can be considered to be rather stable, i.e.,
the number of users with an active session remains
almost unchanged during the transmission of a
packet. Then the decomposition methodology is
most accurate. On the other hand, when packet
(re)transmission times are high (low values of ¢ and
), the user arrival times are in a similar time scale.
Indeed, in these conditions, during a packet
transmission, the number of users in the system is
highly likely to change. Hence, the time-scale
decomposition technique no longer renders accurate
results.

Throughput

Fig 1. Throughput for S-ALOHA in non-saturation
conditions for different values of A and t (o=t, p=1), 200
users.

K

200 Users
Simulation
200 Users
- Analytical

Throughput
o
~

Fig 2. Throughput for S-ALOHA in non-saturation
conditions for different values of ¢ and t (A=1, p=1), 200
users.

Also, comparing Figs. 1 and 2 can draw an important
conclusion. In Fig. 1. both transmission and
retransmission probabilities are considered to have
the same value. Hence, no differentiated access is
considered in this case. It can be seen that the
maximum throughput is around 0.4. Conversely,
when the values of ¢ and t are different, the
maximum achievable throughput is increased to
around 0.5, which is a considerable increase. As
such, it can be concluded that a system can render a
better performance by carefully selecting the
transmission and retransmission probabilities with
the same conditions of the traffic load and maximum
number of users. Specifically, the value of the
retransmission probability has a higher effect on the
performance of the system than the new packet
transmission .

IV. CONCLUSIONS

In this work, the S-ALOHA random access protocol
is studied under the infinite population model where
the impact of the backoff protocol is reflected on the
system performance. Also, non-saturation conditions
are assumed. The system is studied using the time-
scale decomposition technique, that allows
separating the analysis in two main parts: packet-
level and connection-level analysis. By applying this
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methodology, it is simple to consider the dynamics
of users enter and leaving the system in order to
transmit their packets. We believe that this reflects
more realistic systems such as cellular and wireless
sensor networks. Numerical results clearly shows
that the (re)transmission probabilities have an
important impact on the throughput of the system,
which cannot be perceived considering the
conventional infinite population model. Conversely,
the model also reflects the impact on the traffic load,
which cannot be perceived by using the conventional
finite population model. Finally, this methodology
can be used to study more complex systems such as
the IEEE 802.11 that works under the CSMA/CA
protocol, where the finite population model in
saturation conditions is usually assumed.
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