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RESUMEN

Este reporte técnico describe las caracteristicas y las medidas o candados de seguridad de la
Credencial para Votar con fotografia, emitida por el 6rgano auténomo e independiente
denominado Instituto Federal Electoral (IFE). La credencial para votar es uno de los
documentos mas importantes de nuestro pais, ya que es utilizada para diversos tramites y
como identificacion personal. Se muestran los candados de seguridad que ha tenido hasta
nuestros dias y las caracteristicas detalladas de la Credencial en sus dos versiones, la del afio
1999 y la del afio 2002. También se presentan algunos datos sobre los métodos de
falsificacion utilizados por expertos en documentos apdcrifos, la manera en que es usada
dicha credencial y de qué forma los candados son una manera segura de autentificar la
credencial para votar.
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“Este reporte contiene informacion desarrollada por el Centro de Investigacion en
Computacién del Instituto Politécnico Nacional a partir de datos y documentos con derechos
de propiedad y por lo tanto su uso queda restringido a las aplicaciones que explicitamente se
convenga.

La aplicacién no convenida exime al Centro de su responsabilidad técnica y da lugar a las
consecuencias legales que para tal efecto se determinen.

Informacion adicional sobre este reporte podra obtenerse recurriendo a la Unidad de
Publicaciones y Reportes Técnicos del Centro de Investigacion en Computacion del IPN, Av.
Juan de Dios Batiz s/n, teléfono 5729-60-00 ext. 56403, 56608 y 56610.”



INDICE

Lista de Figuras 4
1. INTRODUCCION 5
2. OTRA AREAS DE INVESTIGACION RELACIONADAS 6
3. ANTECEDENTES 7
4. CARACTERISTICAS Y IgLEMENTOS DE SEGURIDAD DE LA CREDENCIAL PARA
VOTAR CON FOTOGRAFIA 7
4.1 DESCRIPCION TECNICA 7
4.2 DESCRIPCION GRAFICA 8
4.2.1 ANVERSO 8
4.2.1.1 LAMINADO 9
4.2.1.2 FOTOGRAFIA 9
4.2.1.3 TRAMA DE SEGURIDAD 9
4.2.1.4 HOLOGRAMA 10

4.2.2 REVERSO 10

4.3 MODERNIZACION DE LA CREDENCIAL PARA VOTAR 11

5. SITUACION ACTUAL 17
5.1 Algunos métodos de falsificacion 18
5.2 La confiabilidad de los candados de seguridad en la Credencial para Votar 18

6. OBJETIVOS 20
6.1. Objetivo general 20
6.2. Objetivos particulares 20

7. CONCLUSIONES 21
Referencias 22
Bibliografia 22




Lista de Figuras

Figura 1. Anverso de la Credencial para Votar con fotografia

Figura 2. Laminado con tinta invisible

Figura 3. Fotografia impresa y sus candados de seguridad

Figura 4. Ubicacion del holograma en la Credencial

Figura 5. Cddigo de barras en la Credencial para Votar con fotografia

Figura 6. Reverso de la Credencial para Votar con fotografia

Figura 7. Impresion digital de la foto

Figura 8. Holograma del Instituto Federal Electoral

Figura 9. Cddigo de barras unidimensional ubicado dentro de la Credencial para Votar con fotografia

Figura 10. Laminado con el nombre del ciudadano

Figura 11 (a). Microtexto que contiene el nombre y fecha de registro del ciudadano ubicado en el anverso

Figura 11 (b). Microtexto que describe el nombre completo del ciudadano en el reverso

Figura 12 (a). Anverso del nuevo modelo de la Credencial para Votar con fotografia

Figura 12 (b). Reverso del nuevo modelo de la Credencial para Votar con fotografia

Figura 13 (a). Principales diferencias visibles de la credencial para votar (anverso)

Figura 13 (b). Principales diferencias visibles de la credencial para votar (reverso)

Figura 14. Dos ejemplos de credenciales falsas

10

10

11

12

13

13

14

14

15

15

16

16

17

20



1. INTRODUCCION

El presente reporte técnico tiene como proposito mostrar las caracteristicas y los diversos
candados de seguridad existentes en la credencial para votar con fotografia, con la finalidad
de que las personas puedan reconocer su credencial.

La Credencial para Votar con fotografia es un documento expedido por el Instituto Federal
Electoral (IFE) para poder sufragar el voto en las elecciones federales y estatales para la
eleccion popular de sus representantes. La credencial para votar, a pesar de que es un
documento NO oficial, se ha vuelto una identificacion indispensable en la vida de los
mexicanos, ya que es la unica identificacion valida para poder realizar operaciones bancarias,
aperturas de créditos o incluso para identificarse al entrar en los centros de diversion del pais.
Ademas, sirve, para poder identificar a las personas que ya tienen la mayoria de edad.

Hoy en dia existen problemas diversos con este documento, como es el hecho de que en
ocasiones es alterado para conseguir tabaco y alcohol, o para entrar a centros nocturnos por
parte de jovenes que no tienen la mayoria de edad cumplida oficialmente. Para fines mas
perversos, se utilizan para realizar fraudes bancarios y de crédito, dando informacion falsa y
datos que no corresponden a la persona [1].

El problema esta en el hecho de que algunas personas utilizan este documento para poder
realizar fraudes o engafiar en los negocios para obtener algun beneficio propio. Es alarmante
ver como la juventud mexicana, a sus 16, 17 afios compra credenciales falsas para poder
entrar a discotecas o comprar cerveza y logren engafiar a las personas encargadas de no
vender este tipo de productos a menores de edad. Aunque el fin sea la “diversion”, la
falsificacion de credenciales del IFE (asi como de otros documentos de identificacion)
constituye un delito que es perseguido por las autoridades federales.

En el caso del Cddigo Penal Federal de México, en su articulo 411 se describe: “Se impondra
de setenta a doscientos dias de multa y prision de tres a siete afios, a quien por cualquier
medio altere o participe en la alteracion del Registro Federal de Electores, de los listados
nominales, o en la expedicion ilicita de credenciales para votar”.

Este texto aparece en el formato que cada ciudadano llena y firma al solicitar su credencial
para votar.

Desde hace mas de cinco afios se han documentado casos de falsificaciones de credenciales
para votar, fraudes y bandas que han sido descubiertas por las autoridades.

Una mica falsa o alterada lo mismo sirve para que un indocumentado cruce el pais rumbo a
Estados Unidos sin problemas; o para que alguien cobre el pago de una extorsion telefonica a
través del sistema de dinero en minutos. Los delincuentes sustraen recibos del teléfono y de la
luz, acuden con credenciales falsas a tiendas de autoservicio para conseguir electrodomésticos



y visitan las agencias automotrices para salir de ahi estrenando coche. Incluso, se advertia en
la informacion que se ha detectado un “mercado negro” en el cual los asaltantes venden las
credenciales originales que encuentran en las carteras que roban [3].

La ignorancia de las personas y la falta de comunicacion por parte del gobierno y de la
sociedad sobre estas cuestiones, permiten que haya bandas delictivas que creen documentos
falsos y cometan actos fuera de la ley. Es necesario divulgar todo este tipo de informacion a la
sociedad en general, para que asi todos conozcan lo necesario al respecto y eviten ser
engafiados para utilizar la credencial para votar con fotografia o algin otro documento
apocrifos.

En la Republica Mexicana existen “peritos” especializados en detectar este tipo de delitos.
Estos expertos en la materia de la documentoscopia son los encargados de determinar si un
documento es falso o auténtico, analizando cada una de las caracteristicas y candados de
seguridad que pudiera contener el documento explorado.

2. OTRA AREAS DE INVESTIGACION RELACIONADAS

Existen otras areas de investigacion que pueden llegar a confundirse con la documentoscopia.
Para poder diferenciarlas definiremos cada una.

Grafoscopia: De las palabras griegas ypapw (grafo), “escribir” y skopéo “observo”. Es la
disciplina que se encarga del estudio de la escritura y las firmas para determinar la autoria de
las mismas, asi como la identificacion de los sujetos a partir de las caracteristicas de su
escritura y de su firma.

Documentoscopia: De las palabras “documento” y la griega skopéo *“observo”. Es la
disciplina que se encarga del anélisis de un documento con la finalidad de determinar su
autenticidad, falsedad o alteracion. Esta disciplina no indica quién fue el autor o el momento
en que fue alterado, para lo cual existen otras ciencias que se dedican a estos estudios.

La Documentoscopia utiliza dos premisas:

e “Origen” (naturaleza del documento) y
e “Autenticidad” (si es falso 0 no).
Grafologia: De las palabras griegas ypoepw (grafo) “escribir” y loyuwiajlogratado,

estudio”. Es la disciplina que estudia el perfil psicologico de las personas a partir del estudio
de su escritura manuscrita.

Otro concepto que se debe tratar es el de Identificacion Oficial, que es aquel documento
expedido a través de una dependencia gubernamental. La Credencial para Votar con




fotografia no se considera como tal, ya que la expide el Instituto Federal Electoral (IFE).
Erréneamente ha adquirido tal categoria, por ser el Unico documento que es aceptado por
bancos, empresas crediticias, tramites administrativos y en la misma sociedad.

3. ANTECEDENTES

El Consejo General del Instituto Federal Electoral, en sesion de fecha 30 de abril de 1992,
aprobd el informe de la Comisién Nacional de Vigilancia del Registro Federal de Electores
adoptado el 29 del mismo mes y afio, por el que se recomienda la expedicion de una nueva
credencial para votar que contuviera la fotografia del ciudadano.

El Consejo General determind en esa misma sesion la realizacion del programa de la nueva
credencial para votar con fotografia, y como consecuencia, el entonces Comité de
Adquisiciones, Arrendamientos y Servicios relacionados con bienes muebles del Instituto
Federal Electoral, convocO a proveedores nacionales y del extranjero a un concurso
internacional en dos etapas, con el objeto de obtener propuestas de solucidn que satisficieran
la problematica planeada por el instituto.

En sesion del 30 de junio de 1992, la Comision Nacional de Vigilancia del Registro Federal
de Electores acordd recomendar al Consejo General del Instituto Federal Electoral, la
adopcion de un proyecto de modelo de credencial para votar con fotografia.

En sesiones del 24 de julio y 31 de agosto de 1992, la Comision Nacional de Vigilancia del
Registro Federal de Electores aprobd por razones de orden técnico, tecnologico y de control,
las variantes minimas al modelo de la nueva credencial para votar con fotografia, asi como el
disefio del holograma y otros elementos de seguridad, en los términos del acuerdo del Consejo
General del Instituto Federal Electoral del 3 de julio de 1992.

4. CARACTERISTICAS Y ELEMENTOS DE SEGURIDAD DE
LA CREDENCIAL PARA VOTAR CON FOTOGRAFIA

La credencial para votar deberd contener, cuando menos, los siguientes datos del elector:
entidad federativa, municipio y localidad que correspondan al domicilio; distrito electoral
uninominal y seccién electoral en donde debera votar; apellido paterno, apellido materno y
nombre completo; domicilio; sexo; edad y afio de registro; clave de registro; lugar para
asentar la firma; huella digital y fotografia del elector; espacios necesarios para marcar el afio
en que se vote y la eleccion de que se trate, asi como la firma impresa del Secretario Ejecutivo
del Instituto Federal Electoral [2].

4.1 DESCRIPCION TECNICA

Tamanio. El mismo que el de las tarjetas de crédito: 8.6 x 5.4cm.



Colores. Gris, blanco y negro.

4.2 DESCRIPCION GRAFICA
Ahora describiremos sucintamente el anverso y el reverso de la credencial para votar.
4.2.1 ANVERSO

Impreso en dos tintas (gris y negro) sobre fondo blanco. Parte superior: franja horizontal de
color gris solido a lo largo de la credencial y de 1.4cm de ancho. Sobre esta banda en la
esquina superior izquierda se encuentra el Escudo Nacional y a su derecha, impreso en negro,
se lee INSTITUTO FEDERAL ELECTORAL, REGISTRO FEDERAL DE ELECTORES,
CREDENCIAL PARA VOTAR [4].

Abajo de esta franja y cargado a la izquierda ocupando el resto de la credencial, la silueta de
la Republica Mexicana en color gris solido sobre un fondo tramado con lineas blancas y
grises.

Sobre estos elementos (siluetas y lineas) estan preimpresos los datos fijos (nombre, edad,
sexo, domicilio, folio, afio de registro, clave de elector, estado, municipio, distrito, localidad y
seccion); abajo de las palabras nombre y domicilio, asi como a la derecha del resto de los
datos fijos, estan impresos los datos variables del ciudadano en color negro. A la derecha y
ocupando un area de 3.2cm de altura por 2.54cm de ancho, se encuentra el espacio destinado a
la fotografia. Cerca de la esquina inferior izquierda de este espacio, desfasado hacia la
izquierda, se encuentra el holograma (imagen de seguridad) con el logotipo del Padrén
Electoral (Figura 1).
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Figura 1. Anverso de la Credencial para Votar con fotografia



4.2.1.1 LAMINADO

Ambas superficies estaran cubiertas con un laminado. En el anverso de la credencial, este
laminado lleva una trama con el Escudo Nacional que es solo visible bajo luz ultravioleta
(Figura 2).

Figura 2. Laminado con tinta invisible

4.2.1.2 FOTOGRAFIA

La fotografia contiene una trama con las siglas "IFE" solo visibles bajo luz ultravioleta (UV).
Asimismo, tendra una trama (senoidal) de seguridad visible cuya caracteristica fundamental
es la de no distorsionar la imagen del rostro del ciudadano y permitir su digitalizacion.
(Figura 3).

4.2.1.3 TRAMA DE SEGURIDAD

La trama de seguridad ultravioleta (invisible) que estara en la hoja del laminado que cubrira el
anverso de la credencial, estd conformada por varios escudos nacionales. La trama de
seguridad ultravioleta (invisible) del papel fotografico la compondréan las siglas IFE ubicadas
en distinta posicién. La trama de seguridad del papel fotografico seran unas lineas onduladas
(Figura 3).
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Figura 3. Fotografia impresa y sus candados de seguridad



4.2.1.4 HOLOGRAMA

Bajo el laminado que cubrird el anverso de la credencial esta el holograma, que consiste en el
logotipo del Padrdn Electoral, cuya ubicacion estara a la altura de la esquina inferior izquierda
del espacio destinado a la fotografia y desfasado hacia ese lado (Figura 4).
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Figura 4. Ubicacion del holograma en la Credencial
4.2.2 REVERSO

Impreso en dos tintas (gris y negro) sobre fondo blanco (Figura 6). En la parte superior de la
credencial, se encuentra el cédigo de barras cubierto por una franja negra (filtro infrarrojo) de
1.3cm de ancho, que se extiende hasta los bordes de la credencial [5]. Este codigo de barras
bidimensional es utilizado para autentificar al ciudadano mediante equipo especial al
momento de la entrega de la credencial (Figura 5).

o
= =
wry
Lo ]
m
=
wry
(A1)
=
wry
=r
(7]
Ly

G L . . I e il

Figura 5. Cadigo de barras en la Credencial para VVotar con fotografia

Abajo de ésta y a la derecha, esta la superficie destinada para poner la huella digital, calada en
blanco, con un &rea de 3.2cm de altura por 2.54cm de ancho.

Abajo, a la izquierda del espacio para la huella, se encuentra el espacio en blanco para la
firma. Sus dimensiones son de 4.8cm de ancho por 1cm de altura.
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En el extremo inferior se encuentra el area destinada a los afios de eleccidn a partir de 1994,
dividida en dos bloques. El primero, a la izquierda, de 4 cuadros para las elecciones federales
y el segundo, a la derecha, de 15 cuadros para las elecciones locales y extraordinarias.

En el extremo izquierdo de manera vertical, entre el codigo de barras y el bloque de recuadros
para las elecciones federales, se localizan doce digitos impresos en color negro que
corresponden al codigo OCR para el reconocimiento Optico de los caracteres con equipo
auxiliar, en un area de 3cm de altura por 0.4cm de ancho.

En el extremo izquierdo de la credencial, paralelo al lado derecho del OCR, se lee la leyenda:
“Este documento es intransferible. No es valido si presenta tachaduras o enmendaduras”. "El
titular esta obligado a notificar el cambio de su domicilio en los 30 dias siguientes a que éste
ocurra".

Entre esta leyenda y el espacio para la huella se encuentra el que corresponde a la firma del
Director General del Instituto Federal Electoral (Figura 6).
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Figura 6. Reverso de la Credencial para Votar con fotografia

4.3 MODERNIZACION DE LA CREDENCIAL PARA VOTAR

El Consejo General del Instituto Federal Electoral, en sesion del 23 de agosto del 2000,
aprobd la propuesta que le presento la Junta General Ejecutiva sobre las politicas y programas
generales del Instituto Federal Electoral para el afio 2001, en la que se incluyé como politica
general en materia del registro federal de electores, el llevar a cabo la modernizacion
tecnoldgica de los procesos que desarrolla la direccion ejecutiva del registro federal de
electores, a fin de reducir los costos y tiempos de produccion de la credencial para votar con
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fotografia, asi como para hacer més eficientes los procedimientos de actualizacion del padrén
electoral.

La Comision Nacional de Vigilancia acordé en la sesion del 31 de enero del 2001, sugerir al
Consejo General del Instituto Federal Electoral para que, de considerarlo conveniente,
modifique el modelo de la credencial para votar con fotografia, a fin de que las credenciales
que se produzcan a partir de la implantacion del programa de modernizacién tecnoldgica y
operativa del Registro Federal de Electores, contengan las siguientes caracteristicas y
elementos de seguridad adicionales a los actuales:

e Fotografia del ciudadano impresa en el cuerpo de la credencial en forma digital
(Figura 7).
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Figura 7. Impresion digital de la foto

e Holograma con el logotipo del Instituto Federal Electoral, situado en la parte inferior
izquierda de la fotografia, constituido por la abertura de una urna de votacion y una
boleta estilizada, de tipo Trimodal, con efecto de cambio de color al exponerse a la luz
en un angulo determinado (Figura 8). Esto asegura que la imagen no pueda ser
duplicada por tecnologias graficas de produccion y que al tratar de desprender la mica
muestre sefiales evidentes de alteracion.
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e (Codigo de barras bidimensional en la parte superior del reverso de la credencial, con la
clave de elector, las minucias de la huella digital del ciudadano y algin elemento
adicional de control y seguridad por cada credencial emitida al ciudadano.

Nota: A las credenciales para votar que se han producido a partir del 20 de marzo de 2004, se
les incluyé un codigo de barras unidimensional adicional del tipo 128 con 8 digitos numéricos
(Figura 9).
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Figura 9. Cédigo de barras unidimensional ubicado dentro de la Credencial para VVotar con fotografia

e Impresion en el anverso del cuerpo de la credencial, con tinta visible solo con luz
ultravioleta, del nombre del ciudadano (Figura 10).
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e En el espacio reservado a la fotografia aparece la impresién de algunos datos del
ciudadano, con la tecnologia scrambled indicia, Ilamada impresién polarizada,
consistente en una zona de estampacion difusa, en la que el texto impreso solo es
visible mediante una lente decodificadora. Se usan en Espafia desde 1990 [9]. Esta
tecnologia es solo visible con la utilizacion de un lente especial y que en la parte
frontal contenga una microlinea personalizada con el nombre completo del ciudadano
y la fecha del trdmite, a 0.5 puntos con la fuente tipo Arial en color negro, en el
contorno de la fotografia (Figuras 11(a) y 11(b)).

MARIANAGARCIAITURRALDE/10-01-2002/MARIANA

“110-01-2002/ MARMANAGARCIAITURRAL:

Figura 11 (a). Microtexto que contiene el nombre y fecha de registro del ciudadano ubicado en el
anverso

14



ARIANAGARCIAITURRALDEMARIAN

NAGARCIAITURRALDEMARIAN=Z

Figura 11 (b). Microtexto que describe el nombre completo del ciudadano en el reverso

e En el reverso de la credencial para votar, aparece en el recuadro de la firma una
microlinea personalizada unicamente con el nombre del ciudadano a 0.5 puntos con la
fuente tipo Arial en color negro.

e Que la credencial para votar con fotografia se entregue completamente laminada por el
anverso.

En las figuras 12(a) y 12(b) se muestra, a partir de las anteriores modificaciones, cdmo es la
nueva Credencial para VVotar con fotografia:
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del elecior INSTITUTO FEDERAL ELECTORAL
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@ rountataeess——gooe seradpont 01
@ oLave 0E ELECTOR GRITMREI 1022 Gl K
4. Clave de Esiao r:. DIETHTS — = 8 Fotogrqﬁa Dlglfd]
E]ector weiciPe 10 toraL v an (00 sEcCion {30
5. [dentificacion Geoelectoral | 6 4fio de registro v 7. Imagen de seguridad del

Instituto Federal Electoral

nimero de emision

Figura 12 (a). Anverso del nuevo modelo de la Credencial para Votar con fotografia
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Figura 12 (b). Reverso del nuevo modelo de la Credencial para Votar con fotografia

Las principales diferencias entre la credencial mas reciente y la antecesora, son las siguientes
(Figuras 13 (a) y 13 (b)):

INSTITUTO FEDERAL ELECTORAL INSTITUTO FEDERAL ELECTORAL
REGISTRO FEDERAL DE ELECTORES REGISTRO FEDERAL DE ELECTORES
CREDENCIAL PARA VOTAR CREDEMNCIAL PARA VOTAR
R
B S
A LE L
g
e Is
Fr.l?nll.y'r.f?'r'u comn
Imagen de pelicnla T
seg r: tedaed del Instantanea Imagen de seguridad Hofografia &
Padrdn =\ del Instituto Federal = | digital v
}_.j aron. Electoral microfinea en
cotaral &l contarna
Anterior Actual

Figura 13 (a). Principales diferencias visibles de la credencial para votar (anverso)
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Figura 13 (b). Principales diferencias visibles de la credencial para votar (reverso)

Otra importante diferencia que no es visible es el codigo de barras en la banda infrarroja, en la cual,
como se menciond anteriormente, se encuentran las minucias de la huella dactilar del dedo indice del
ciudadano.

En la credencial anterior, el codigo era unidimensional (una sola dimensién, con algunos datos
personales del ciudadano), mientras que en la nueva credencial el codigo es bidimensional. A partir
del afio 2004, cerca del lado izquierdo se mantiene un codigo unidimensional con informacion extra
del ciudadano identificado por la credencial.

5. SITUACION ACTUAL

En la mayoria de los estados de la Republica Mexicana, cientos de falsificadores
desvergonzados crean la credencial apdcrifa NO oficial; para ello, utilizan camaras digitales,
escaneres, impresoras de buena calidad, programas de disefio grafico y métodos de enmicado,
gue no logran emular las medidas o candados de seguridad de las identificaciones legales; sin
embargo, producen credenciales que logran burlar el control de los “antros” y licorerias.

La Procuraduria General de la Republica (PGR), ha descubierto bandas de delincuentes que
clonan credenciales para votar, pero para fines mas perversos, como son los fraudes
bancarios. Muchos estados podrian estar a merced de grupos similares.
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5.1 Algunos métodos de falsificacion

Muchas credenciales para votar dejan al descubierto el proceso que los falsificadores utilizan
para clonar los documentos. Hay desde los mas sofisticados y casi imposibles de detectar,
hasta los mas burdos y rudimentarios.

El méas elemental de los casos es cuando la persona utiliza una credencial original, de la que
con precaucion retira la pelicula protectora de la tarjeta, remueve la fotografia, pega el
“nuevo” rostro y sella todo de nuevo, quedando asi, una imagen que no corresponde al duefio
de la identificacion.

En otros se utiliza el sistema de fotocopiado o impresion de color, en la que se pueden 0 no
ingresar datos reales y se agrega la fotografia del interesado, una imagen completa que luego
es adherida a cualquier tarjeta de plastico, como por ejemplo de telefonia, de descuentos en
supermercados, de seguros de vida, etcétera.

En algunas identificaciones los falsificadores utilizan el método antes descrito, pero al final
del proceso le colocan una pelicula con cinta adhesiva o enmicado, consiguiendo una rigidez
similar a las originales del IFE. Este método es el mas utilizado.

Un grupo menor de estos documentos falsos, puede engafiar hasta el mas experto: se auxilian
de impresiones de mejor nitidez. Sus “creadores” ponen especial cuidado en emular los
candados de seguridad y son recubiertas con mica en extremo parecida a la original.

En la zona fronteriza abundan las licencias de conduccion falsas, que también poseen métodos
de clonacion similares a los descritos en las credenciales del IFE, pero como lo dictan las
novelas policiacas: no existe el crimen perfecto [7] [8].

5.2 La confiabilidad de los candados de seguridad en la Credencial para Votar

Hasta el momento, no existe el convencimiento de que haya identificacion falsa que emule
con gran exactitud los candados de seguridad de la credencial para votar con fotografia; esta
fidelidad impresa nos asegura que en el momento que no cumpliera con alguna de las
caracteristicas descritas en la seccion anterior, indica que se trata de un documento apocrifo.

Se ha detectado que en el sur de México existen grupos que utilizan las clonaciones para
ayudar a los sudamericanos a que logren el “suefio americano”. Existen datos que indican que
a muchas personas a las que se les extravia la identificacion del IFE (pues las dejan olvidadas
en los bancos o en oficinas publicas), estan expuestas a que sus documentos puedan ser mal
utilizados; no obstante, existe un acuerdo entre las instituciones publicas del IFE, para que las
micas que son olvidadas se recojan y se resguarden en la oficinas del organismo electoral para
su posterior destruccion [6].
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Desde hace ya algun tiempo, ha ido creciendo el nimero de las bandas delictivas que se
dedican a falsificar este documento.

En el afio 2004, circulé nacionalmente la declaracion de Armando Granados Carreon,
Director General de Averiguaciones Previas de la Fiscalia Especializada para la Atencion de
Delitos Electorales (FEPADE), dependiente de la PGR, donde el funcionario daba a conocer
gue existen mas de 15 tipos de delitos que se pueden cometer con una credencial falsa: “Una
mica falsa o alterada lo mismo sirve para que un indocumentado cruce el pais rumbo a
Estados Unidos sin problemas, o para que alguien cobre el pago de una extorsion telefonica a
través del sistema de dinero en minutos”. Ademas, informd que con frecuencia se presentan
casos en los que los delincuentes sustraen recibos de teléfono y de la luz, acuden con
credenciales falsas a tiendas de autoservicio para conseguir electrodomésticos y visitan las
agencias automotrices para salir de ahi estrenando coche. Incluso se advertia en la
informacién que se ha detectado un “mercado negro” en el cual los asaltantes venden las
credenciales originales que encuentran en las carteras que roban. “jY, cuidado!, si alguien
extravia o le roban su credencial y no lo reporta a las autoridades, puede verse involucrado en
serios problemas legales”, advertia Granados Carredn [9].

Dos ejemplos de credenciales falsas se muestran en la Figura 14.

La credencial superior de la Figura 14 se considerd falsa por las siguientes caracteristicas que
pueden ser vistas a simple vista:

e El holograma que esta impreso no corresponde al afio de registro, ya que en a partir
del afio 2002 el holograma es el logotipo del IFE y no el del Padron Electoral.

e EI tamafo de la imagen no corresponde a las especificaciones que anteriormente
fueron descritas.

e Al domicilio le faltan datos, como es el nimero de donde habita y el cddigo postal.
e Latipografia no se corresponde con la que debe ser.

e El estado de Chihuahua es el estado No. 08 de 32; en la credencial aparece el estado
26.
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Figura 14. Dos ejemplos de credenciales falsas

En la credencial inferior de la Figura 14, las cosas son un poco mas complicadas, ya que no se
ve a simple vista que pueda ser falsa, pero hay ciertos detalles que no la hacen valida:

e EIl holograma no aparece en la credencial.

e Latipografia no es la que debe ser.

6. OBJETIVOS

El presente reporte técnico estd basado en los estudios previos y la busqueda bibliografica
realizados para el desarrollo de la tesis dentro del programa de la Maestria en Ciencias de la
Computacién titulada Analisis del holograma y la trama de seguridad de la Credencial
para Votar con fotografia.

6.1. Objetivo general

Desarrollar un subsistema de software que detecte la autenticidad del holograma y la trama de
seguridad de la fotografia impresa en la Credencial para VVotar con fotografia.

6.2. Objetivos particulares

Hasta el momento los objetivos particulares son los siguientes:
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e Creacion de las condiciones necesarias para detectar la informacion requerida
mediante el escaneado de las credenciales de elector con fotografia.

e Creacion de la base de datos requerida a partir del escaneado de credenciales reales
(solo anverso).

e Ubicacion automatica de la posicion del holograma.

e Deteccion de la presencia del holograma y su analisis.

e Ubicacion de la fotografia.

e Deteccidn de la trama de seguridad sobre la fotografia y su andlisis.

e Determinacion de la autenticidad de la credencial sobre la base de los resultados de los
analisis anteriores.

7. CONCLUSIONES

Este reporte describe la Credencial para Votar con fotografia, sus caracteristicas técnicas y
gréaficas en sus dos versiones y los diversos candados de seguridad que permiten que este
documento NO oficial sea uno de los mas seguros en nuestro pais. Estas caracteristicas y
mecanismos de seguridad dentro de la Credencial no pueden ser copiados ni alterados
facilmente, aunque con la ayuda de diversas tecnologias computacionales y la falta de
comunicacion entre el gobierno y la sociedad, los falsificadores hasta el momento se han
aprovechado del desconocimiento de los ciudadanos para realizar sus fraudes. Los datos
mencionados nos deben dar una idea de que este documento no es el Unico que puede ser
falsificado por expertos en falsificaciones, por lo que se corre el riesgo de que otros
documentos de vital importancia en nuestra vida cotidiana sean alterados o copiados de
manera ilegal para ser empleados en actividades dolosas. Es necesario instruir adecuada y
oportunamente a los ciudadanos, para que conozcan en detalle cada parte de los documentos
oficiales que se utilizan frecuentemente en nuestro pais; de esta manera pensamos que puedan
frenarse estos delitos federales y evitar con ello que los ciudadanos sean engafiados.

Los diversos elementos de la Credencial para Votar con fotografia pueden ser analizados
meticulosamente mediante computadoras y con ello determinar la legitimidad de los mismos.
En nuestro trabajo de tesis se analiza el holograma, la fotografia digital impresa y la trama de
seguridad, para determinar si estos candados, que deben estar estdn presentes en la
Credencial, son validos. Con el analisis de las otras caracteristicas graficas y técnicas
complementarias de este documento, se podra establecer entonces su completa autenticidad.
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