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Resumen — Este articulo presenta una prediccion de las
distancias de cobertura de |os diferentes esquemas de modulacién
y codificacion (perfiles de rafaga) empleados en las redes
WIMAX basadasen el estandar | EEE 802.16-d, las cuales son de
suma importancia para poder establecer un mecanismo de
adaptacién al enlace, evaluando 4 tipos de terreno en un
ambiente de una sola celda.

Keywordss |EEE 802.16-d; Modulacién y Codificacién
Adaptable; Adaptacién al Enlace; Perfilesde Réfaga; WIMAX.

L INTRODUCION

En los altimos afios, la creciente demanda de servicios de
altas tasas de datos, aplicaciones multimedia, alta calidad de la
informacion, ha generado nuevos retos para el acceso de banda
ancha. Debido a esta razon las comunicaciones inaldmbricas
estdn ampliando sus campos de accidn, permitiendo obtener
funcionamientos comparables a las soluciones que emplean
cables, pero con menores costos de infraestructura e
implementacion de las redes.

Bajo este argumento, surge la Interoperabilidad Mundial
para el Acceso por Microondas (WiMAX: Worldwide
Interoperability for Microwave Access), basada en el estandar
IEEE 802.16, la cual es una tecnologia de ultima milla que
puede ser empleada como una alternativa viable y atractiva
para satisfacer estas demandas. El estdndar IEEE 802.16 esta
encauzado a las Redes Inaldmbricas de Area Metropolitana
(WMAN: Wireless Metropolitan Area Network), operando
principalmente en dos capas del modelo OSI (OSI: Open
System Interconnection), la capa Fisica (PHY: Physical) y la
capa de Control de Acceso al Medio (MAC: Medium Access
Control) [1] [2].

Las versiones de la familia de estdndares IEEE 802.16 son
las siguientes: La version original del estindar IEEE 802.16
define los protocolos de la capa MAC y la capa PHY para
frecuencias de 10-66 GHz operando en condiciones de Linea
de Vista (LOS: Line Of Sight). La version IEEE 802.16a, se
enfocd en bandas de mas baja frecuencia en el rango de 2 a 11
GHz, lo cual permitié operar en condiciones Sin Linea de Vista
(NLOS: Non-Line Of Sight), en la capa PHY adiciona
esquemas como el Multiplexaje por Divisién Ortogonal de
Frecuencia (OFDM: Orthogonal Frequency Division

Multiplexing) y en la capa MAC se incluye el soporte a la
técnica de Acceso Multiple por Division de Frecuencias
Ortogonales (OFDMA: Orthogonal Frequency Division
Multiple Access) [2]. La wversion IEEE 802.16-2004
denominada también como WiMAX fijo, incluye Sistemas de
Antenas Avanzadas (AAS: Advanced Antenna System), utiliza
Modulaciéon y Codificacion Adaptable (AMC: Adaptive
Modulation and Coding). La version IEEE 802.16e-2005,
incorpora la funcionalidad que permite movilidad, portabilidad,
ademas de soportar la transferencia automatica del enlace
“handover” o “handoff”. La versién IEEE 802.16f define una
Base para la Gestion de Informacién (MIB: Management
Information Base) para la capa PHY y MAC, la cual consiste
en un Sistema de Gestion de Red (NMS: Network Management
System) que se encarga de gestionar nodos y proporcionar un
flujo de servicios para dicha base de datos [3]. La version IEEE
802.16j, soporta una arquitectura de Relevos Moviles por
Saltos-Multiples (MMR: Mobile Multi-Hop Relay), agregando
Estaciones de Relevo (RS: Relay Stations), esto nos ayuda a
mejorar la QoS, extender y mejorar la capacidad de la red, de
igual manera describe una técnica llamada “tineleo™ para
soportar la agregacion de RS, para administrar o transportar el
trafico agregado [4). El estandar IEEE 802.16m estd previsto
terminarse en este afio 2010 y es candidato para la interface de
radio del estindar para las Telecomunicaciones Moviles
Internacionales-Avanzadas  (IMT-Advanced: International
Mobile Telecommunications-Advanced), el cual define los
requerimientos establecidos por la Unién Internacional de
Telecomunicaciones (ITU: International Telecommunication
Union) para 4G brindando una mayor cobertura en entornos de
alta interferencia, optimiza la interoperabilidad tecnologias
tales como sistemas 3G, Wi-Fi y Bluetooth [5] [6]. Este trabajo
estd enfocado en el estindar IEEE 802.16-d, definido para el
acceso inalambrico de banda ancha fijo.

El articulo estd estructurado de la siguiente manera: en la
seccidn 2, mostramos la revision de las técnicas de modulacion
y codificacion en el estindar IEEE 802.16. En la seccion 3,
presentamos el modelo de evaluacion utilizado. En la seccion
4, mostramos los resultados obtenidos y finalmente en la
seccién 5, se presentan las conclusiones y se plantea parte del
trabajo futuro.
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II.  REVISION DE LAS TECNICAS DE MODULACION Y
CODIFICACION EN EL ESTANDAR IEEE 802.16

Los sistemas inaldmbricos basados en el estindar IEEE
802.16, utilizan esquemas de modulacioén y codificacion con el
objetivo de transmitir altas tasas de datos cuando la calidad del
canal es buena y transmitir una tasa de datos mas baja cuando
la calidad del canal es pobre, a lo cual se le denomina
adaptacion al enlace [2] [7].

A la combinacion de los esquemas de modulacion y
codificacion, se les denomina perfiles de rafaga (Burst Profiles)
[2]. En la tabla 1, observamos los diferentes esquemas de
modulacién y codificacién soportados por WiMAX, tanto para
el enlace de subida, como para enlace de bajada.

TABLA L. ESQUEMAS DE MODULACION Y CODIFICACION SOPORTADOS POR EL
ESTANDAR IEEE 802.16

Enlace de Bajada Enlace de Subida
BPSK, QPSK, 16-QAM, 64- BPSK, QPSK, 16-QAM;
M odulacién QAM 64-QAM es opcional.
Obligatorios: Codigos . . .
Convolucionales a R. = 1/2, CObllg]atOflOS.]CédlgOS_
ol
Opcionales: Cédigos Opcic;n aIc'S' C;') dicos
Cadificacion | convolucionales, Turbo, a R. = . g
s Convolucionales y Turbo
1/2,2/3, 3/4, 5/6: Codigos de aR.= 112,273, 34, 5/6:
repeticién a R, = 1/2, 1/3, 1/6, od d,c ’m. A
LDPC, Cédigos Reed-Solomon | © 1 /z;g(;is ljgp Lg;,‘g’ N
para OFDM-PHY. T ’

En el caso de IEEE 802.16-d, se definen dentro de su capa
PHY. 7 perfiles de rdfaga, mostrados en la tabla II, dichos
perfiles estan en funcién de la tasa de datos, potencia minima
requerida 6 sensibilidad Smin, la Relacion Sefial a Interferencia
mas Ruido (SINR: Signal to Interference plus Noise Ratio) y la
tasa de datos [8] [9].

TABLA II. PERFILES DE RAFAGA EN EL ESTANDAR IEEE 802.16-D

Razon de
Perfil de Shin Tasa de datos
réfaga M odulacién mdlﬂ':dm [dBm] [Mbpsg

1 BPSK 12 -83.05 6.91

2 QPSK 1/2 -80.05 13.82
3 QPSK 3/4 -78.25 20.74
4 16-QAM 1/2 -73.05 27.65
5 16-QAM 3/4 -71.25 41.47
6 64-QAM 2/3 -66.25 55.30
7 64-QAM 3/4 -65.05 62.21

La eleccion de los diferentes perfiles de rafaga de acuerdo a
las condiciones del canal, tiene como finalidad proporcionar
una tasa de datos promedio Optima, esto se logra utilizando
técnicas de Modulacién y Codificacion Adaptable.

Cabe mencionar que dentro de la capa fisica del estandar
IEEE 802.16-d, no se encuentran definidos los mecanismos de
adaptacion al enlace, por lo que la forma e implementacion de
estos, se dejan a criterio del operador del sistema [8].

III.  MODELO DE EVALUACION

A. Consideraciones Generales

Propusimos una celda circular con un radio de 1 km, en
cuyo centro se localiza una antena omnidireccional, montada
en una torre con una altura h,, = 30 m, la antena opera en
condiciones NLOS, el ancho de banda es de 7 MHz y la
frecuencia de operacion es de 3.5 GHz [10].

B. Modelo de propagacion

Empleamos los modelos SUI (Stanford University Interim)
IEEE 802.16, para evaluar de forma precisa las caracteristicas
de propagacion en el medio inaldmbrico, los cuales ha sido
aprobados para frecuencias por debajo de los 11 GHz [11].

Las pérdidas debido a la trayectoria de propagacion de los
modelos SUI, estan dadas por la siguiente ecuacién [10]:

Lp=A+107log[dg]+X,+X,,+X para d>d, (1)

0

Donde d es la distancia entre el transmisor y el receptor en
metros, d, es una distancia de referencia igual a 100 m, el
factor Arepresenta las pérdidas en el espacio libre a la distancia
d, y 7 es el exponente de las pérdidas por trayectoria el cual
se obtiene a partir de la ecuacion (2):

Y= a_bhrx+0/ hl'x (2

Donde hyyes la altura de la antena de la estacion base (BS:
Base Station) sobre la superficie de la tierra, en metros (10 <
hre <80).

Los términos X; y X, son factores de correccion de
frecuencia y la altura de la antena sobre el suelo, definidas
como:

f
-6. L (3)
X, 60[og[2000J
h, .
X,=-10.8log 20 Paraterrenostipp Ay B  (4)
h, :
X, =-20.0-log (ﬁ } Paraterreno tipo C (5)

Donde f es la frecuencia en MHz y hy, es la altura de la
antena del usuario sobre el suelo, entre 2 y 10 m. El factor X
representa los desvanecimientos por obscurecimientos
causados por los obsticulos en la trayectoria de propagacion,
los cuales no seran considerados en esta evaluacion.

Las constantes a, b y ¢ se eligen de acuerdo al tipo de
terreno, los cuales se clasifican como: A, B, C, donde el terreno
tipo A se refiere a un terreno montafioso con densidad de
arboles grande, el terreno tipo B se considera un terreno que es
plano en su mayoria, con densidad de &rboles ligera, y el
terreno C corresponde a un terreno principalmente plano con
densidad de éarboles ligera.
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Asimismo para este andlisis, consideramos un cuarto
terreno, el cual corresponde al de la Zona Norte de la Ciudad
de México, donde sus principales caracteristicas se muestran en
la tabla III, [12].

TABLA III. CARACTERISTICAS PARA LOS DIFERENTES TIPOS DE TERRENOS

Terreno | Terreno | Terreno | TerrenoCiudad de
Parémetros | B c M éxico
a 4.6 4.0 3.6
b 0.0075 0.0065 0.005 Y= 4.1667
c 12.6 17.1 20

C. Céleulo del enlace

El objetivo principal del célculo del enlace, es determinar
los niveles de potencia que deben alcanzar tanto el transmisor
como el receptor para poder establecer una comunicacién
aceptable. En la tabla IV, se muestran los parametros
considerados en el calculo del enlace [12].

TABLA [V. PARAMETROS CONSIDERADOS PARA EL CALCULO DEL ENLACE

Enlace de
Parametros bajada Notas
Numero de antenas Ganancia por diversidad en la
transmisoras 2 transmisién Gy =
(Naz) 10log;o(Nar.)
Ganancia de la antena 10 dBi Dependera del fabricante:
transmisora (G.r,) Andrew Model (DB910SN-W)
Pérdidas debido a los
efectos no lineales del 0dB Se considera un amplificador
amplificador de potencia altamente lineal
(Laackors)
Plrdidas (ch'}‘:)ansmlsor 3dB Debido a los conectores y cables
Ancho de banda del .
[EEE 802.16 soporta varios
canal (BW) 7 bz anchos de banda del canal
Nivel del ruido del -154.54 dB
receptor (N) @ 7 MHz ~174+10logi(BW)
Figura de ruido en el .
receptor (Nx) 8§ dB Depende del equipo
Ganancia por diversidad Si se utiliza por diversidad de
.. 0dB -
Macroscopica (Gpw) seleccion
Sensibilidad del receptor Para una modulacion BPSK 1/2,
(Ses) 83.05dBm | " roca de datos = 6.91 Mbps
Gananciza de la antena 0 dBi
receptora Grx
Pérdidas por trayectorias . .
T Se asume un escenario al aire
por penetracion de 0dB i
: ibre
construcciones
Radio de la celda 1 km Valor propuesto para el rango de
cobertura
Usando los parametros de
P . propagacion ajustado al modelo
I d;::;o PAgacion | 127.2249 dB de un terreno con
irregularidades.
Potencia a la salida del 34.17 dBm Se calcula en funcién del radio y
amplificador (Px) (2.6138 W) otros parédmetros.

La PRx en dBm a una distancia d entre el transmisor y el
receptor se define como:

Pn:=3x+ZG_ZL_LP ©

Donde Py es la potencia a la salida del amplificador en
dBm, XG es la suma de todas las ganancias en dB, 2L es la

suma de todas las pérdidas en dB, excepto las pérdidas por
trayectoria y L, son las pérdidas por la trayectoria de
propagacion dadas en dB a una distancia d

En la ecuacion (6), requerimos que Py, 2 S, en el borde de

la celda, para garantizar un buen funcionamiento del sistema.
Si igualamos Pr, = S, entonces la Pry se puede determinar
por la ecuacion:

B.=S.. —ZG+Z L+L, (M

La distancia maxima para cada perfil de rafaga, se puede
determinar a partir de la ecuacion (7), sustituyendo L, de la
ecuacion (1):

d )
R=8,-Y.G+Y L+ A+10710g],,a+ X,+X,,j (8)

En la Figura 1, se representan las zonas de cobertura de los
perfiles de rafaga empleados en WiMAX.

Figura 1. Distancias de cobertura de los perfiles de rafaga en WiMAX, para
una sola celda.

Para determinar las distancias de cobertura de los perfiles
de rafaga empleados en WiMAX, despejamos d de la ecuacién
(8), obteniendo asi:

ﬁ'x‘s.m'n—i‘ZG‘ZL‘A‘ X=Xy
d=d10 107 ©)
I

Donde S, ;es la sensibilidad para cada perfil de rafaga,
coni=1,2,3,4,5,6,7.

IV. RESULTADOS

De la Fig. 2, inicialmente comprobamos que las pérdidas
por trayectoria aumentan en relacién a la distancia y a las
caracteristicas del terreno, en base a lo anterior notamos que el
terreno tipo A presenta mayores pérdidas debido a su alta
irregularidad y densidad de obstaculos, mientras que el terreno
tipo C muestra menores pérdidas, ya que es un terreno mas
plano y con una menor densidad de obsticulos.
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=+ Terreno Tipo A
—o— Terreno Tipo B
Teereno Tipo C
Terreno Tipo Cludad de México

Pérdicas por Trayectoria Lp [aB)
8
1
|
|
|
|

80 } } } }
0 1000 2000
Distancia [m]

Figura 2. Pérdidas por trayectoria para los 4 tipos de terreno, basados en el
modelo de propagacién SUT [EEE 802.16.

En la tabla V, se muestran los resultados numéricos de la
Pr, requerida en los 4 tipos de terreno fijando el radio de la
celda a 1 km, sin considerar el margen de desvanecimientos. A
partir de los resultados apreciamos que en el terreno tipo A, se
requiere una mayor Pr, para poder cubrir un radio de 1 km,
esto es provocado por sus grandes pérdidas por trayectoria
mostradas, mientras que el terreno tipo C requiere una menor
P, para cubrir el mismo radio de 1 km, debido a que las
pérdidas por trayectoria presentadas, son menores que las del
terreno Tipo A.

TABLA V. VALORES DE LA POTENCIA DE TRANSMISION REQUERIDA PARA
CADA TIPO DE TERRENO @ 1 KM

Potencia de Tipo de Terreno
Transmision A B c Ciudad de
requerida México
PTx en [dBm] 39.6711 354711 32.8877 34.1727
PTx en [W] 9.2706 3.5246 1.9443 2.6138

A partir de la ecuacion (11), determinamos las distancias de
cobertura alcanzadas para cada perfil de rafaga en el terreno
tipo Ciudad de México, donde analizando la Fig. 3, notamos
que el perfil de rafaga 64-QAM 3/4 cubre una mayor distancia
de todos los perfiles de rafaga contendientes, posteriormente en
este orden de cobertura, tenemos a los perfiles QPSK 3/4,
BPSK 1/2, 16-QAM 3/4, QPSK 1/2, 16-QAM 1/2 y finalmente
el perfil 64-QAM 2/3 presenta la menor distancia de cobertura.

En la tabla VI, se muestran valores numéricos de las
distancias de cobertura alcanzadas por cada perfil de rafaga en
los terrenos tipo A y Ciudad de México, donde observamos una
gran similitud de los resultados obtenidos, teniendo una
variacion promedio de 3.0 m, entre ambos terrenos. Realizando
una comparaciéon con la Fig.3, notamos que hay una
correspondencia entre los resultados obtenidos.

Potencia Rectaa [¢Bm]

Teereno Tips Crudad de México

20 T T Y T
— PR
> BPSK 12
30 4 QPsk 12
® OPSK 34
40 ®  16-0AM 12
*  16-0AM 3e
4 W §40AM 23
*a-0AM 34
&0
) \\
\
L \"“‘4—‘ ]
'\P
- .
qook : . : :
100 200 300 400 500 600 700 800 200 1000
Dstancia [m]

Figura 3. Potencia recibida y perfiles de rdfaga para el terreno tipo Ciudad de
Meéxico.

TABLA VL DISTANCIAS ENTRE LOS PERFILES DE RAFAGA PARA LOS TERRENOS
TIPO A Y CIUDAD DE MEXICO

Perfil de Distancia entre perfiles Distancia entre perfilesde
Rafaga derafaga parael réafaga para el terreno tipo
terreno tipo A [m] Ciudad de M éxico [m]
BPSK 172 865.8360 - 1000 847.2299 — 1000
QPSK 1/2 794.1390 - 865.8360 767.0111 - 847.2299
QPSK 3/4 618.6574 - 794.1390 575.4434 - 767.0111
16-QAM 172 567.4285 - 618.6574 520.9583 - 575.4434
16-QAM 3/4 446.3092 - 567.4285 395.1882 - 520.9583
64-QAM 273 421.3178 - 446.3092 369.8317 - 395.1882
64-QAM 3/4 100 - 421.3178 92  -369.8317

V. CONCLUSIONES

En este trabajo determinamos las distancias de cobertura
alcanzadas por los perfiles de rafaga utilizados en las redes
inaldmbricas WiMAX basadas en el estindar IEEE 802.16-d.
Empleando los modelos de propagacion SUI IEEE 802.16,
determinamos las pérdidas por trayectoria en los 4 terrenos
evaluados, tomando como punto de comparacion, el resultado
mas extremo y poder asi establecer una comparacién con el
terreno tipo Ciudad de México. Con las ecuaciones de la Pry y
Pz« comprobamos que el terreno tipo A, requiere una mayor
P1y, debido a que presenta mayores pérdidas por trayectoria.
Mediante el uso de los valores obtenidos del célculo del enlace
y las ecuaciones de Pr, procedimos a realizar la estimacién de
las distancias de cobertura de cada perfil de rafaga, para
posteriormente establecer un mecanismo de adaptacion al
enlace. En base a lo anterior cabe mencionar que se tiene
contemplado como trabajo futuro, realizar la evaluaciéon de
algoritmos de adaptacion al enlace, mediante un modelo de
simulacion.
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CONSTRUCCION Y DISENO DE UN CLUSTER
TIPO HPC VIRTUALIZADO
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Abstract— Virtualization has an important role in computer
security, and most companies use it to protect the information
using virtual systems that communicate with physical systems.
Companies also see advantages as saving space and lower energy
use which in turn is included in saving a lot of money. In this
work we define the different parallelization techniques that exist
and how a cluster works Mosix in implementing programs.

You can define virtualization techniques used to handle different
operating systems. Virtualizer software used was Virtual-box can
be installed on different platforms and accept the installation of
several operating systems including to Opensuse.

Keywords: Virtualization, Mosix, clusters, Virtualbox

Introduccion

Actualmente, en lo que se refiere a la capacidad de
procesarmniento, existen varias alternativas en el mercado, pero

muchas de esas alternativas resultan en costos muy altos, tal es
el caen de lne mainframece v eervidaree Fl ntilizar hav en dia
tecnologias muy caras resulta para las pequefias empresas,

tecnol6gicos, universidades y cualquier entidad que no tenga
recursos, muy dificil el acceso a este tipo de tecnologias en
México. En lo que se refiere a las universidades publicas y
tecnol6gicas centralizadas y descentralizadas, la investigacién
en las dreas de matemadticas, quimicas, médicas, etc. han creado
una rama que necesita del supercémputo para su desarrollo y
esta rama es la Bioinformdtica, la cual se encarga de estudiar
las ciencias antes mencionadas.

Para el estudio o la investigacién de la Bioinformadtica [1],
es necesario tener sistemas computacionales (con miiltiples
procesadores), capaces de poder resolver problemas en tiempos
muy cortos, algo que una computadora simple no puede
realizar. Hay muchas tecnologias que actualmente trabajan en
el 4mbito del procesamiento a gran escala, muchas de éstas
incluyen arreglos de discos, procesadores, utilizan memoria a
gran escala lo cual ayudan a realizar operaciones en tiempos
relativamente cortos. Una de estas tecnologias son los
servidores y mainframes, que algunas empresas como: IBM,
Sun Microsystems, Hewlett Packard y DELL entre otros
trabajan en el drea del procesamiento a gran escala. Pero esta
tecnologia estd al alcance de medianas y grandes empresas, las
cuales tienden a utilizar este tipo de tecnologias por su alto

Jesis Antonio Alvarez Cedillo,
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costo. Actualmente existe otra alternativa para las pequefias
empresas, universidades y departamentos de investigacion: los
clusters [4].

I.  CONCEPTOS BASICOS.

En la actualidad, las empresas empiezan a reconocer la
importancia de la virtualizacién, sobre todo por el valor que
toma en las mismas para solventar esquemas de seguridad,
espacio y sobre todo el ahorro de energia eléctrica y de dinero.

Existe poca informacién de clusters implementados
virtualmente. En la universidad de Barcelona se ha trabajado
con el Grid Cloud con ayuda de sistemas virtualizadores como
Xen y el sistema para crear Cloud como Open Nébula [3]. En
lo referente a Mosix y su trabajo en clusters virtuales, los
creadores de Mosix, demuestran que por medio de mdquinas
virtuales se pueda crear un Grid de interconexién de clusters
virtuales, cada uno trabajando en un solo equipo y administrado
por dos Workstation [4].

I.1 Cluster Virtual

Al igual que el cluster fisico la creacién del cluster virtual
implica tener 4 nodos conectados por medio de hardware
virtual, como tarjetas de red virtual, procesadores, discos duros,
cantidad de memoria, USB, etc.

En Virtual Box se puede escoger la marca de tarjeta de red
y también el tipo de conexién interna para comunicar los hosts
entre si.

Algunas marcas que maneja la miquina virtual de Virtual
Box [5] son: Intel PRO/1000 MT Desktop, PC net-Fast III,
entre otras (ver Figura 4.2).

Aqui no existe un dispositivo central llamado switch, sino
que internamente la conexién virtualizada toma el lugar de la
red fisica, pero sin dispositivos ni cables de por medio.

A su vez los discos duros y las memorias virtuales toman
un papel importante antes de instalar un sistema operativo, ya
que estos dispositivos pueden tomar el tamafio de
almacenamiento requerido para las funciones del sistema
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operativo. Por ejemplo, en lo referente a la memoria RAM,
podemos tomar diferentes tamafios de memoria que pueden ser
desde los 4Mb hasta los 2048 Mb. Los discos duros se pueden
configurar en la mdquina virtual y su capacidad puede ser
modificada por el Administrador del sistema virtual, desde 4
Mb hasta los 2 Tb de espacio.

Ya teniendo los nodos configurados con el tipo de red, se
elige el sistema operativo Opensuse 11.1 y se escoge el disco
duro virtual, que anteriormente se habia configurado su
tamafio. La instalacién y configuracién del sistema operativo
Opensuse, se puede hacer en un disco montado en la unidad
fisica de la computadora o bien mediante una imagen de disco
con extensién *.nrg o *.iso.

I. 2 Diferencias entre el cluster virtual y cluster fisico

Las diferencias entre el cluster virtual y el cluster fisico son
notables a simple vista, pero en lo referente a las velocidades
del procesador, como a las capacidades del disco duro y la
memoria RAM dependen en las mdquinas fisicas de su
plataforma, que pueden ser de 32 y 64 bits. La mdquina virtual
depende de estas plataformas para su funcionamiento. La
ventaja de las plataformas es que cada maquina virtual puede
acoplarse a sus caracteristicas fisicas, haciendo que una
méquina virtual de 32 bits pueda funcionar en una mdquina
fisica de 64 bits.

Los clusters fisicos cuentan con dispositivos que se
encuentran fisicamente instalados en una placa base y sus
caracteristicas imponen una velocidad de procesamiento y de
acceso a la memoria RAM, ademis de que el disco duro puede
almacenar la informacién que se requiera a una velocidad de
lectura/escritura que depende de la placa base. Todos estos
dispositivos de hardware trabajan conjuntamente con el
microprocesador, con lo cual al trabajar a la velocidad de
procesamiento, todos los dispositivos son compatibles con el
procesador y la placa madre si es un sistema a 64 bits.

II. METODOLOGIA.

El presente trabajo se basé en la investigacién documental,
estableciendo la base tedrica del problema, investigando y
documentando las técnicas de Virtualizacién, asi como los
diferentes tipos de clusters junto a la programacién paralela
para la solucién de problemas.

El virtualizador a utilizar en el proyecto es Virtual Box y se
van a crear 4 mdquinas virtuales llamados nodo0, nodo1, nodo2
y nodo3; configurdndose la red interna para la comunicacién
entre ellos, ademés de almacenamiento y acceso remoto. De
igual forma se instalé el Mosix, para la conexién entre los
nodos del cluster.

El trabajo consiste en realizar un cluster fisico. El cual
cuenta con cuatro equipos de cémputo conectados a un medio
de comunicacién fisico por medio de un switch compartiendo
recursos. Estos equipos de computo que se facilitan, tienen un
procesador Pentium 4 a 1.5 GHz, con un disco duro de 80 Gb

de almacenamiento. Cada equipo de cémputo cuenta con
tarjetas de red que se instalan en el bus PCI. Una de las tarjetas
trabaja a una velocidad de 10/100 Mbps; la otra tarjeta trabaja a
una velocidad de 1 Gbps y es la que se ocupa para la trasmisién
de la informacion.

Uno de los cuatro nodos (ver Figura 1), fue elegido para ser
el nodo maestro. Este nodo maestro trabaja para la
comunicacién con los demds nodos con tarjetas de red veloces.
La tarjetas de red que utiliza, una es de 10/100 Mbps y se
conecta a internet en la red de la instituci6n y la otra tarjeta de
red, es de 10/100/1000 Mbps y es la que conecta a los nodos
esclavos; los nodos esclavos se conectan por medio de la tarjeta
de 10/100/1000 Mbps, con lo cual hace que la red entre los
nodos sea eficiente y rdpida.

INTERNET

¥

swich 01001000

note —aewm rodo esclwvo nedy esciavo
~es) nedo! roded

Conexion de Clusters HPC

Figura 1 Esquema del cluster con 3 nodos y un nodo maestro.

El medio de comunicacién es cable UTP categoria Se, que
conecta los nodos al switch. Se ha elegido el sistema operativo
Linux [6], en su distribucién Opensuse en la versién 11.1 ya
que el parche Mosix es compatible con esta distribucién. Esta
instalacién se hizo para cada uno de los nodos, los cuales se
configuran en red dentro del sistema, asignando las direcciones
de red. El cluster virtual es configurado de la misma manera
que el cluster fisico, pero la diferencia de éste con el sistema
fisico, es que depende del hardware virtual con el que se cuenta
dentro de la miquina virtual, la cual es Virtual Box en su
version 3.0.2 de la empresa Sun Microsystems. Igual que en los
nodos fisicos, en la mdquina virtual se instalaron y
configuraron cuatro nodos virtuales con el sistema operativo
Linux en su distribucién Opensuse 11.1 [7], configurada en una
red interna en la cual los nodos son capaces de
intercomunicarse via red compartiendo recursos de software y
hardware.

En el cluster fisico se han implementado 4 computadoras
con caracteristicas similares y estas son:

1.- Cuatro nodos interconectados con un enlace con un
SWITCH Enterasys a 1000Mbps.

2.- Procesadores CELERON CORE DUO, 2 Gb de
memoria RAM, ya cada uno con un disco duro de 160 Gb.

3.- Sistema operativo Linux Opensuse versién 11.1 de
Novel.
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4.- El nodo maestro (nodo0), cuenta con 2 tarjetas de red
ethO y ethl, en donde ethl tiene salida a internet por medio del
numero IP 148.204.67.192. Este nodo incluye los servicios de
servidor web Apache2 y Openssh para poder acceder al cluster
desde internet.

5.- El middleware de conexién a nivel de kernel MOSIX
[8].

III. RESULTADOS

Para desarrollar las pruebas, fue necesario hacer pruebas de
balanceo y de carga en cada uno de los nodos conectados en
red y que serian ejecutados por Mosix. Para esto se buscaron
los algoritmos que por su complejidad matemaética responden a
un tiempo de retardo, estos algoritmos son los algoritmos de
factorial, un algoritmo con 3 bucles anidados (Stress),
algoritmo que calcula el Pi por el método de Leibniz. Se
realizan en cada uno de los algoritmos las pruebas que se
realizaron fueron en base a muestras numéricas que en
promedio de diez corridas por muestra, arrojaron diferentes
tiempos en cada uno de los equipos en los que fueron
ejecutados como: en una computadora (secuencial), el cluster
fisico y en el cluster virtual. Ademds de su andlisis de
Speedup, para ver la ganancia en tiempos comparados entre
los tiempos secuenciales y los clusters fisicos y virtuales.

Para el algoritmo factorial, las muestras que se tomaron en
cuenta (Tabla 1), para desarrollar el algoritmo de factorial,
fueron de acuerdo al alcance de los tipos de datos que el
lenguaje ¢ puede alcanzar.

Tabla 1 Muestras, tiempos calculados secuencialmente, en cluster fisico y
cluster virtual con el algoritmo del Factorial.

CALCULOS DE TIEMPOS EN EL ALGORITMO DE FACTORIAL

[ T. cial | T.Cluster fisico | T. Clustervirtual | T. Speedup fisico | T. Speedupvirtual |
H 0.002 0.001 0.001 1.00 1.00
8 0.002 0.001 0.001 1.00 1.00
20 0.003 0.001 0.002 2.00 0.50
27 0.003 0.002 0.002 0.50 050
33 0.003 0.002 0,002 0.50 050
40 0.003 0.002 0.003 0.50 0.00
50 0.003 0.002 0,003 0.50 0.00
8 nma‘ 0001' 0003 OH‘ 031‘
62 0.004 | 0.003 | 0,003 034 034)
70 0.004 | 0.003 | 0003 0.34] 0.34)
Ll LY 0.003 | 0,004 24| 151)
105 003 0.003 0,004 9.03 653
115 0031 | 0.004 | 0,005 678| 523)
145 0.038 0.005 0,006 6.64 537
163 0.043 | 0011 0014 295| 211}

Utilizando las muestras del 5 al 163, se pueden notar los
resultados de tiempos que secuencialmente se desarrollaron en
un solo nodo, sin ninguna conexién o software que lo
paralelizara, se puede ver mediante la grifica su desempefio
(Figura 2).

Anclises de Sempos secuencal, duster fisco y Speedup del Algontmo F actonad
25 T T T T T T

05 { ———a f - + i i t

’ 0 ;0 :0 60 80 100 120 140 160
Muestras tomadas
Figura 2 Gréafica de comparacion entre tiempos secuencial, cluster virtual y el
speedup aplicado al algoritmo de Factorial.

El algoritmo de Stress, es un algoritmo que dada su
complejidad computacional O(n3), al ejecutarlo en un solo
nodo puede tener un retardo de ejecucién, debido a sus tres
ciclos anidados que utiliza este algoritmo, al utilizar una
muestra cada vez mayor, su complejidad computacional
aumenta considerablemente.

Las muestras se escogieron de un valor de 25 a 100 (Tabla
2), debido a que en el algoritmo mientras el valor de n sea més
alto mds sobrecarga a la computadora, més el andlisis para
escoger entre ejecucidn secuencial o paralela.

Tabla 2 Muestras, tiempos calculados secuencialmente en cluster fisico y
cluster virtual con el algoritmo de Stress.

CALCULOS DE TIEMPOS EN EL ALGORITMO DE STRESS
Muestras | 1.5 clal | T. Cluster fiskco | T. Chuster virtual | T. Speadup Fisko | T. Speedup Virtual

25 0.004 0.002 | 0.002 1.004 1.004
31 0.014 0.003 | 0.003 368066666 3680666667
39 0.039 0.003 0.004 8.04 8.789
a6 0,078 0003 | 0.004 15.07 15.876
50 0.08 0.007 | 0.007 9023 9,678
0,098 0.007 | 0.008 1045 11.348

H 0,185 001 | 0013 1354 1341576923
80 0,245 0.162 0171 0757345679 0677748538
91 0,337 0 ux: 0.182 1.262714286 1188648352
100 0.39%6 0.293 0.31 0.747535836 0673419355

El speedup que se muestra en esta comparacion de tiempos
puede verse en la gréfica (Figura 3), el tiempo obtenido con la
férmula del speedup nos arroja los tiempos de las mejoras del
andlisis paralelo, contrario al andlisis secuencial que arroja el
algoritmo de Stress.

En la tabla 3, se muestran los tiempos que dieron como
resultado de la ejecucién del algoritmo de PI de Gregory-
Leibniz, ya sea secuencialmente, en el cluster fisico, cluster
virtual y los diferentes tiempos de la formula de Speedup.
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Figura 3. Grafica de comparacién entre tiempos secuencial, cluster virtual y el
speedup aplicado al algoritmo de Stress.

Tabla 3 Muestras, tiempos calculados secuencialmente en cluster fisico y
cluster virtual con el algoritmo Pl Gregoy-Leibniz.

(CALCULOS DE TIEMPOS EN EL ALGORITMO DE PI GREGORYLEISNIZ |

Muestras | 7.5 1 | 7. Chuster fisico | 1. Cluster virtual | T. Speedup Fisico | 1. Speedup Vietual |
1500 0,002} 0.001] 0001 | 1.002 1002
5800 0.002 gjoo1 0002 0.002
7000 0,002 | 0.002 | 0002 | 0002
8500 0,004 0.002 0.002 1.004

22000 0,004 0.002 m;: cmmm:
91000 0,004 0.003 0.003 033733333
147000 0.004 0.003 0.004 0.004
789000 0016 | 0013 | oos | 008266668/ |
0.02% ()l)ll-' :l(’ll. 0. 4')‘\'-!!‘4’0\.

$000000 01 008 0088 | 0216163616
10000000 0.185 | 0.164 | 017] 0273235204

19164791 | 183470183

La férmula del speedup aplicable para comparar los
tiempos entre el cluster fisico y el nodo individual que calcula
secuencialmente el cluster virtualizado. Al aplicar esta férmula
se puede ver (Figura 4) que la mejora resulta suficiente para
escoger al cluster paralelo sobre la ejecucién de programas en
el nodo secuencial.

Comparacion de tiempos, secuencial, cluster vitual y el speedup en of Algantmo Pl de Gregory-Ledna

T T

5 [ ] 4 I I Tiempo secuencial Pi- 7377 -
| Leibniz =

Tiempo en miisegundos
w
T

i ! ! A A A A A
0 1o+07 20407 YorO7 Ao07 Lo 07 Ges07 TerO7 Be+07 es07
Muestras (omadas

Figura 4 Gréfica de comparacién entre tiempos secuencial, cluster virtual y el
speedup aplicado al algoritmo de Pi de Gregory-Leibniz.

I.  CONCLUSIONES

Se puede ver tanto en el cluster virtual como en el cluster
fisico de una buena conexi6n en red de alta velocidad y de una

buena capacidad de memoria RAM para trabajar éptimamente.
Las pruebas de desempefio que se realizaron en cada uno de los
cluster nos arrojaron resultados favorables en lo relacionado al
tiempo de ejecucién. En el cluster fisico en comparacién al
cluster virtual, el desempefio obtenido es ligeramente mayor al
que se realizé en el cluster virtual, debido al consumo de
memoria de todas las miquinas virtuales, que en la realidad el
tamaifio de memoria no se compara al de las mdquinas fisicas.
Cabe mencionar que las empresas que utilizan méquinas
virtuales, utilizan servidores como anfitriones con una buena
capacidad de memoria y un procesador potente para realizar las
operaciones.

En la prueba de desempefio se observé el comportamiento
de cada uno de los algoritmos ejecutados tanto fisica como
paralelamente. El algoritmo que se ejecuto més lento fue el
recursivo, como: el cédlculo del factorial, los cuales en el
estudio de su complejidad computacional el resultado dado es
O(n!), con lo cual nos demuestra el retardo en la ejecucién. En
todos los casos en los que se hicieron las pruebas de
desempeiio tanto fisica como virtualmente, el algoritmo con un
mejor desempefio fue el algoritmo por el método de Gregory-
Leibniz.

El desempefio virtual en algunas de las ejecuciones obtuvo
un tiempo elevado que no se esperaba, debido a que la
ejecucion tardé mds de lo que se hace en el cluster fisico.

Mosix no es solamente un programa que forma parte de un
sistema operativo, también es un programa que trabaja
silenciosamente y que cuando se estd ejecutando algiin
programa en paralelo la carga de trabajo lo migra de nodo en

nodo buscando un nodo disponible para su ejecucién. Tanto en
el cluster fisico como en el cluster virtual se pueden afiadir més

nodos, con esto se puede hacer mds potente el trabajo del
cluster, sin embargo la desventaja de Mosix es que trabaja con
licencias. En este trabajo se utiliz6 una licencia gratuita para
conectar hasta 6 nodos, con lo cual hace que el desempefio en
algunas ocasiones no sea el esperado. Si se quiere expandir a
mas de 6 nodos (lo cual es recomendable), se tiene que
comprar una licencia segiin el nimero de nodos que se quieren
anexar al cluster. Con esto el desempefio de un trabajo
ejecutado en paralelo se espera sea eficiente y en menor
tiempo.

De la elaboracién del proyecto en donde se ha creado el
cluster virtual, se concluye que cumple con las expectativas
esperadas, como lo es la construccién del mismo y que al ser
comparado con el cluster fisico, los tiempos de ejecucién
fueron 6ptimos. En comparacién con otros clusters que se han
realizado con Mosix de forma fisica [26], se puede decir que el
cluster virtual realiza las operaciones de balanceo y alto
desempefio en forma Optima. En lo relacionado a la
virtualizacién, no se encontraron trabajos acerca de clusters
virtuales, debido a que adn se estdn desarrollando aplicaciones
y sus beneficios [9].
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Resumen—El objetivo es presentar la aplicacién de técnicas de
mineria de datos en el descubrimiento de conocimiento en medidas
seriales como una forma ficil y éptima para analizar medidas
seriadas muy cortas y repetidas con factor de bloqueo en una
aplicacion al dominio del ambito laboral, donde se obtiene
conocimiento nuevo al aplicar esta metodologia hibrida técnicas de
mineria de datos: estadistica e inteligencia artificial), a partir de la
cual obtenemos una posible solucion al problema de conocimiento,
sobre todo cuando aparentemente no hay atributos relevantes

Keywords-descubrimiento de conocimiento; dominiolaboral,
mineria de datos.
INTRODUCCION

Muy a menudo, es posible que muchos datos
obtenidos, mientras se supervisa un cierto proceso,
como resultado de medidas seriadas muy cortas y
repetidas durante el tiempo que dura un proceso.
Parece que las caracteristicas de estas medidas no
constituyen un serio problema cuando se analizan con
técnicas de series de tiempo clasicas, sin embargo,
surge la siguiente pregunta:;Qué pasara cuando el
numero de medidas es muy pequenas?

Con frecuencia, en una situacion como esta, mucha
informacion adicional estd disponible de individuos y
eventos involucrados en el proceso. Sin embargo, esta
informacion podria no ser medidas seriadas y
repetidas, muy estrechamente relacionada con lo que
se lleva a cabo en el proceso. En efecto, los
individuos a menudo constituyen un factor de
bloqueo que actuan sobre las medidas seriadas, lo que
sugiere las siguientes preguntas: ;Como es posible
aprovechar la ventaja de esta informacion adicional?
(Como podria esta informacién adicional ser
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manejada en relacion con las medidas repetidas de
serie, si dicha informacién no se obtienen mediante la
medicion de las caracteristicas de los individuos que
participan en el proceso? Para responder a estas
preguntas, proponemos una metodologia hibrida
basada en técnicas de mineria de datos. Dicha
metodologia  permite el  descubrimiento de
conocimiento en los ambitos donde las medidas
seriadas muy cortas y repetidas presentan un factor de
bloque —compuesto de individuos— y donde se define
el factor de bloque [1] al factor (objeto o variable)
que tiene un efecto sobre la respuesta, que aunque no
es directamente de interés, se debe considerar en el
experimento para obtener comparaciones
homogéneas en los grupos de observaciones donde
dicho factor se mantiene constante. Para evitar la
influencia del factor de bloque que conforma el
individuo sobre las medidas seriadas, se determind
realizar la diferencia entre las medidas seriadas del
evento actual y las medidas seriadas del evento
anterior (o viceversa). Asi, se puede medir el efecto
per se de un evento dado sobre la variable de interés,
independientemente de las caracteristicas del
individuo. Estos datos, so6lo toman en cuenta el
incremento o decremento de la variable Y debido a la
ocurrencia del evento, comparando lo sucedido antes
y después de la ocurrencia del mismo.

En el caso de estudio, realizaremos la aplicacion de la
metodologia propuesta al analisis de medidas seriadas
muy cortas y repetidas con factor de bloque, presentes
en un Dominio poco Estructurado (DPE) del dominio
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del Ambito Laboral para obtener conocimiento de la
evolucion del Programa de Becas de Capacitacion
para Trabajadores Desempleados (PROBECAT), asi
como de su efectividad a través del andlisis de la
informacion relacionada con: la colocacion de la
gente capacitada, caracteristicas de los municipios
donde se dio la capacitacion y las necesidades del
sector productivo. Los resultados obtenidos en este
caso de estudio son una aplicacion de esta
metodologia  “Caracterizacion e  Interpretacion
Automatica de  Descripciones  Conceptuales”
(CIADEC) [2] y la metodologia para el
“Descubrimiento de Conocimiento en Medidas
Seriadas Cortas y Repetidas” (KDSM) [3] que
permitieron conocer el efecto que cada curso
impartido aporta al municipio donde actia el
PROBECAT y se pueda incidir en el funcionamiento
del programa mismo de manera mdas oportuna y
eficaz. Ademas, muestran la resolucion del problema
que surge cuando no se obtienen variables
caracterizadoras—de los municipios—al aplicar la
metodologia KDSM, pues con las técnicas hasta ese
momento usadas no se obtenia ninguna descripcion
significativa de los municipios. Por lo que en esta
parte damos a conocer la propuesta de soluciéon y los
resultados obtenidos.

Metodologoa CIADEC

El sistema CIADEC implementa el modelo
“Caracterizacion e Interpretacion Automatica de
Descripciones Conceptuales en Dominios poco
Estructurados usando variables cuantitativas” es un
sistema hibrido (inteligencia artificial, estadistica y
logica difusa) que surge de la necesidad de automatizar
la caracterizacion e interpretacion de clases en dominios
poco estructurados [4-5] previamente particionados.
Mediante la automatizacion de la metodologia formal,
denominada “Generacion Automatica de Reglas Difusas
en Dominios poco Estructurados con variables
cuantitativas [2]”, se pretende reducir el tiempo para la
caracterizacion e interpretacion de descripciones
conceptuales usando variables cuantitativas, dando
agilidad tanto a las actividades asociadas al analisis de

datos como a la obtencidon de informacion relevante que
posteriormente sea util en la gestion y toma de
decisiones en esa clase de dominios. Ademas, la
automatizacion de esta metodologia ofrece un conjunto
de funcionalidades que permiten:

* Construir un sistema de reglas.

* Visualizar funciones de pertenencia de una
variablejError! No se pueden crear objetos
modificando cédigos de campo. a las
distintas clases.

* Caracterizar las diferentes situaciones que se
presentan en una clasificacion previa validada
por el experto.

* Evaluar un conjunto de objetos nuevos de
acuerdo a las reglas generadas.

* Interpretar las distintas situaciones que un
individuo tiene respecto a las variables
relevantes que lo definen.

* Validar la calidad de las clases resultantes
respecto a su utilidad.

En resumen, CIADEC permite determinar qué
variables caracterizan, estadisticamente hablando, a
las clases. Es fundamental la contribucion de
CIADEC, ya que mejora la actuacion del experto,
ahorrando su tiempo de andlisis, pues solo trabaja
variables relevantes y caracterizadores [4, 5].

Metodologia KDSM

La utilizacion de la informatica para monitorizar un
proceso, por ejemplo, el seguimiento a un paciente que
esta sometido a una terapia; ofrece una gran cantidad de
informacion tanto del proceso como de los actores
(individuos y los eventos que intervienen sobre los
individuos) en el proceso. Con frecuencia encontramos
que muchos datos, que provienen de monitorizar un
proceso, son resultado de medidas seriadas en el tiempo
de duracién de dicho proceso. Ademas, éste proceso
suele repetirse tantas veces sea necesario para lograr el
objetivo esperado.

Aparentemente, estas dos caracteristicas de las
medidas seriadas y repetidas en el tiempo, no ofrecen
mucho problema para ser analizadas con técnicas
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clasicas de series de tiempo. Sin embargo, ;qué sucede
cuando la cantidad de medidas es sumamente pequefia?.
Por otra parte, en situaciones asi, se cuenta con una gran
cantidad de informacion adicional sobre los actores del
proceso y el proceso mismo, que no son medidas
seriadas, pero que si guardan una estrecha relacion con
lo que sucede en el proceso. Ademads, frecuentemente
los actores conforman un factor de bloque sobre las
medidas seriadas; entonces, (cémo aprovechar esta
informacion adicional?, ;jcomo se trabajaria dicha
informacion, en relacion a las medidas seriadas y
repetidas, si ésta no se conforma de medidas sino de
caracteristicas de los actores en el proceso?.

Para dar respuesta a estas interrogantes hemos
establecido la metodologia KDSM [3] para el
descubrimiento de conocimiento en dominios donde se
presentan medidas seriadas muy cortas y repetidas con
factor de bloque (conformado por los individuos) y
donde se cuenta con informacion adicional de los
actores en el proceso como lo son sus variables
caracteristicas.

La metodologia KDSM cumple a grandes rasgos con
3 tareas principales:

* La caracterizacion de la estructura de los
individuos sobre la primera toma de medidas, es
decir, el establecimiento de las condiciones
iniciales;

* FEl andlisis del efecto de cada evento aislado
eliminando el factor de bloque; y

* La identificacion de las caracteristicas
relevantes de los eventos, la descripcion de su
estructura y su interpretacion.

DESCRIPCION DE LOS DATOS DEL AMBITO
LABORAL

El conjunto de matrices de datos contiene
informacion sobre las variables caracteristica de 68
municipios del Estado de Chihuahua en Mé¢éxico
(matriz X), medidas seriadas relativas a la cantidad de
personas colocadas (ocupadas) en un puesto de
trabajo matriz Y) y la variables caracteristicas de los
cursos de capacitacion (matriz 7).

Descripcion de los datos de la matriz X

Esta matriz contiene 26 variables (ni, mun, pt, h, m,
pl12, pea, pead, almas, alfem, anmas, anfem, ama, ac,
as, ami, tem, tvh, ovp, pov, trc, extl12, tmax, tmin,
tmed, pma) de tipo numérico.

Descripcion de las variables en la matriz Y

Esta matriz contiene siete variables (ec, icl, ic2, ic3,
ic4, ic5, ic6) de tipo numérico

Descripcion de las variables en la matriz Z

Esta matriz contiene diez variables numéricas (no.aut,
u.op, prog., t.i., i.h., im., te., e.h., em., t.c.) y seis
variables tipo cadena (ec, cre, esp, cen_cap, localidad,
municipio)

APLICACION DE LAS TECNICAS DE
MINERIA DE DATOS AL DOMINIO DEL
AMBITO LABORAL

Para el analisis de los datos del Gobierno de Chihuahua,
se aplico la metodologia KDSM lograndose sus tres
tareas principales:

* La caracterizacion de la estructura conformada
por los municipios sobre el primer indice de
contratacion, es decir, el establecimiento de las
condiciones iniciales;

* El andlisis del efecto de cada curso aislado
eliminando el factor de bloque que conforman
los municipios; y

* La identificacibon de las caracteristicas
relevantes de los cursos, la descripcion de su
estructura y su interpretacion.

Caracterizacion de la estructura de los municipios
para el establecimiento de las condiciones
iniciales
Al realizar los pasos de la metodologia KDSM § III,

obtuvimos como resultado una base de conocimiento

conformada por reglas que describen la estructura de los
municipios en relacion al primer Indice de Contratacion

(10).

A continuacion, Figura 1, podemos ver el arbol
jerarquico obtenido al realizar la clasificacion de la
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matriz de basales Y,. Es decir la clasificacion de las

primeras medidas seriadas del /C. La Figura 1 le sugirid
al experto que el corte mas conveniente era en 3 clases:
Clase C1: Municipios de Meoqui, Ocampo, Camargo,
Rosario, Delicias, Guadalupe y Calvo, Aquiles Serdan,
Valle de Zaragoza y Parral.

Clase C2: Municipios de Madera, Santa Isabel y
Ojinaga.

Clase C3: Municipios de Cuahtémoc, San Francisco del
Oro, Balleza, Jiménez y Allende.

96.00

45.00

1 Cc2 C3
o oL ﬁL 1
Figura 1. Estructura de los municipios
Para iniciar la interpretacion de dichas clases se
analiz6 la Figura 2 donde se puede visualizar la
caracterizacion del patrén de curva tipico de cada clase
(curva media de cada clase); ademas de la tendencia

general de las clases y la variabilidad entre ellas.
IC

Figura 2. Medidas del IC en 3 clases

Podemos ver que la clase C/ (de 9 municipios)
presenta variables que le distinguen especialmente
porque se encuentran dentro de rangos donde los limites
minimos y maximos son los mas pequefios y mayores
de las tres clases. Como ejemplo se citan algunos de las

variables que son de especial interés para el experto:
extension territorial oscila desde 335 km” a 16,066 km?
(Figura 3), poblacién econdmicamente activa (PEA)
varia entre 702 hasta 44,416 personas, PEA desocupada
va desde 5 a 473 personas y las unidades de empresas
manufactureras de 0 a 560 empresas. Ademas, se puede
ver en la Figura 2 (linea continua) que la contratacion
mas elevada se realiza en la primera y segunda
mediciones.

En la clase C2 (tres municipios) se presentan valores
que en general se sitian mas cerca del punto medio de
los rangos citados anteriormente. Donde la extension
territorial varfa desde 1,040 km” a 9,500 km? (Figura 3),
poblacion econdomicamente activa (PEA) varia entre
1375 hasta 9935 personas, PEA desocupada va desde 18
a 235 personas y las unidades de empresas
manufactureras de 9 a 110 empresas. Ademas, se puede
ver en la Figura 2 (linea de puntos) que la contratacion
se realiza de forma mas equilibrada distribuyendo su
grosor entre la segunda y la cuarta mediciones.

to

} [Classs

b

o

No. 02 Casds

A =

M 1540a

ersion Temrortal (kan2)

Figura 3. Extension territorial por clase

Finalmente en la clase C3 (cinco municipios) se
tienen variables con valores dispersos en rangos
menores a la clase C/. La extension territorial varia
desde 695 km® a 1,1074 km® (figura 3), poblacién
economicamente activa (PEA) va desde 1,909 hasta
42,671 personas, PEA desocupada de 18 a 532 personas
y las unidades de empresas manufactureras de 16 a 452
empresas. Ademads, se puede ver en la Figura 2 (linea
discontinua) que el comportamiento muestra que en la
primera y segunda mediciones se colocan en promedio
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de 2 a 3 personas pero se aprecia que en la quinta
medicion hay un incremento considerable.

Proceso de caracterizacion usando la metodologia
de CIADEC

En lo habitual cuando los individuos (en nuestro
caso municipios) de un dominio complejo y real son
descritos por variables cuantitativas, no es comun
encontrar aquellas que caractericen a las distintas clases
de una particion dada (o de referencia); asi para realizar
su analisis se debe relajar este concepto al de variables
parcialmente caracterizadoras [50], esto es, variables
que son compartidos por otras clases y que en un
sistema de reglas, se representan con un grado de
pertenencia difuso a cada una de las clases de la
particion de referencia, es decir, reglas difusas (en el
sentido de certeza a una clase). Esto plantea un
problema serio en la determinacién de las variables
caracterizadores y en con- secuencia en la
caracterizacion y calidad de las clases resultantes de una
clasificacion de referencia, considerando la calidad de
una clasificacién, desde un punto de vista subjetivo
como la utilidad o significado que las clases resultantes
puedan tener para el experto, ya que no existe un
criterio objetivo que determine esta calidad.

Como una aproximacion al proceso de
caracterizacion y en consecuencia a la obtencion de una
clasificacion “util” o de “calidad” para los propositos
del estudio se propone realizar los siguientes pasos:

1) una estadistica descriptiva que nos proporcione
informacion preliminar sobre la variabilidad de
las mediciones, descripcion grafica de los
boxplot para identificar las  variables
caracterizadores y algunos otros pardmetros
utiles si los hubiera.

2) la inclusion del conocimiento a priori del
experto para obtener las  restricciones
semanticas (reglas) sobre las clases resultantes
de la particion que faciliten el significado de las
clases.

3) la aplicacion de CIADEC para la obtencion del
sistema de reglas que proporcionen las
caracteristicas relevantes de éstas para

4) determinar la calidad de las clases en términos
del “significado” o “utilidad” de éstas.

5) estas clases a la vista y andlisis del experto
decidir si la estructura descubierta es 1til, sino

repetir el  proceso; considerando  otra
clasificacion donde se puede o no incluir
nuevas restricciones  semanticas, nuevo

conocimiento del experto o bien combinando
variables en forma de reglas difusas que
permitan obtener una nueva estructura de forma
que ésta tenga significado para el objetivo del
estudio. Si la clasificacion es 1til entonces
continuamos con el
6) proceso de interpretacion de resultados y la
estructura descubierta en los datos puede usarse
como nuevo conocimiento para la toma de
decisiones o para continuar con
7) lasegunda tarea de KDSM
En resumen las variables de ET7, poblacion total,
PEA y PEA desocupada, total de escuelas y unidades
econdmicas del sector manufactura son importantes, de
acuerdo a la experiencia del experto, debido a que la
imparticion de cursos y su contenido estan sumamente
relacionados con la poblacion sin empleo y el territorio
que éste ocupa. En la Figura 4 se pueden apreciar los
boxplots de las variables de interés para lograr el
objetivo del experto.

o, oo 5

%%E

WY Poblacion total

e

TG PEA desocupada

(a) EXtenSion Territorial (L)

TUCSBEB. econ. activa

o Eonbec

II_._]I == l_l_l

[ | ==1 ]

TTT(EY Total de escuelas (ry U7 edon"d21 sector manufactura

Figura 4. Boxplots de las variables de interés para el
experto
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ANALISIS DE LOS RESULTADOS

A partir de estas variables se aplico CIADEC para
obtener el sistema de reglas que permitiera la
caracterizacion de cada una de las clases. Sin embargo,
no se obtuvieron variables caracterizadoras y por lo
tanto, la clasificacion obtenida no fue util para los
propositos del estudio. Como una aproximacion al
problema de encontrar una clasificacion “util” se
decidié combinar las variables mas significativas para el
experto: ET (extension territorial) y PEAD (Pob. Econ.
Act. Desoc.) e introducir conocimiento, a priori del
experto, a través de reglas difusas que se utilizan como
“sesgo” en la siguiente tarea de la metodologia KDSM.
Para la “fuzificacion” de estas variables se tomo la
experiencia del experto definiendo los rangos de valores
de dichas variables en tres etiquetas lingiisticas:
pequeiio (p), mediano (m) y grande (g), asi, se tiene:
Para la variable ET:

* hasta 1,000 m” la etiqueta pequefia (p),
* entre 1,000 y 10,000 m? la etiqueta mediana (m)

y
* mas de 10,000 m” la etiqueta grande (g)
Para la variable PEAD:

* hasta 30 personas la etiqueta pequena (p)
* entre 30 y hasta 270 personas la etiqueta
mediana (m)

* mas de 270 personas la etiqueta grande (g)
Asi, considerando A4 el conjunto de variables, se tiene
que A={MI,....ET,.....,PEAD.,......PMA} 'y el
conjunto de reglas obtenidas son:

i Si(x,, <p A Xpzp < DP)—CR

ii. Si(YE «—p A ;Error! No se pueden crear
objetos modificando codigos de campo. <«
m)— CU

iii. Si(Y%7T «—p a ;Error! No se pueden crear
objetos modificando codigos de campo. <«
g)— CU

iv. Si(%rT «—m A ;Error! No se pueden
crear objetos modificando cédigos de campo.
«—p)— CR

v. Si(%7r «—m A ;Error! No se pueden
crear objetos modificando cédigos de campo.
«—m)— CD

vii Si(Y%T «— m A ;Error! No se pueden
crear objetos modificando cédigos de campo.
—g)— CU

vii. Si(%T «—g A {Error! No se pueden crear
objetos modificando codigos de campo. <«
p)— CR

viii. ~ Si(%&r «—g A ;Error! No se pueden crear
objetos modificando codigos de campo. <«
m)— CT

ix. Si(YET «g A iError! No se pueden crear
objetos modificando codigos de campo. <«

g)— CU
donde: x,, es el valor de la variable ET (extension

territorial) para el i - ésimo municipio y X, €s €l
valor de la variable PEAD (poblacion econ. activa
desocupada) para el i — ésimo municipio.

Una vez obtenidas las reglas se ponen a consideracion
del experto para que el valore la representacion que
forman en la estructura y determine cuéles de ellas le

son de utilidad.

Analisis del efecto de cada curso

Una vez que se llevaron a cabo los pasos de la
metodologia KDSM correspondientes a la primera tarea
y, que se obtuvieron las reglas que representan el
conocimiento que es de utilidad para el objetivo del
analisis, se procede a realizar la segunda tarea de KDSM
que comprende los pasos correspondientes al analisis
del efecto de cada curso aislado, a partir de las
diferencias de los indices de contratacion IC,
eliminando el factor de bloque que conforman los
municipios sobre los cursos.

El total de reglas fueron nueve, las cuales fueron
evaluadas en el conjunto de objetos e indujeron una
nueva clasificacion conformada por las clases:
U,D,TyR. Donde U, D y T reflejan el conocimiento
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del experto y R conforma la clase residual o de los
objetos que no se contemplan en dicho conocimiento.

En la Figura 5, podemos ver el arbol jerarquico
obtenido al realizar la Clasificacion Basada en Reglas
[6] (CIBR) de la matriz de las diferencias entre los
indices de contratacion. Donde el experto determind que
el corte mas conveniente era en 13 clases debido ya que
2 de ellas reflejan una situacion de gran interés y
utilidad para los objetivos de su estudio de donde logro
resultados importantes y novedosos que se verdn mas

adelante.
’_Ij

Sa2.00
21 .00
|
14 ﬁgﬂ )

Figura 5. Estructura de los cursos

Clase U: COC-03-02, CCA-15-14, CCU-01-00, CMA-
01-00, CD-05-04, CCA-10-09, CCA-04-03, CMA-04-
03, CCA-12-11, CMA-02-01, CCA-07-06, CCA-02-01,
CCU-03-02, CCA-17-16, CCA-14-13, COC-04-03,
CCA-08-07, COC-02-01, CCA-05-04, CD-03-02, CD-
04-03, CCU-02-01, CD-01-00, CCU-04-03, CCA-11-
10, CCA-09-08, CD-06-05, CCA-03-02, CCA-06-05,
CCA-01-00, COC-01-00, CCA-16-15, CCA-13-12,
CMA-03-02 y CD-02-01.

5 cursos se impartieron en el municipio de Ocampo. Su
especialidad fue corte y confeccion y su modalidad de
autoempleo.

18 cursos en el municipio de Camargo, con especialidad
de costura industrial y en modalidad mixta.

5 cursos en el municipio de Madera, con especialidad de
corte y confeccion en modalidad de autoempleo.

5 cursos en Cuahtémoc de corte y confeccion y en
modalidad de autoempleo.

7 cursos en Delicias de corte y confeccion y de
modalidad autoempleo.

Clase D: CPA-19-18, CGC-02-01, CRO-02-01, CPA-
13-12, CJI-02-01, CPA-16-15, CGC-01-00, CPA-05-04,
CME-01-00, CPA-20-19, CPA-02-01, CME-04-03,
CPA-06-05, CPA-01-00, CPA-17-16, CPA-10-09, CPA-
04-03, CPA-11-10, CPA-08-07, CPA-14-13, CME-02-
01, CRO-01-00, CPA-15-14, CPA-03-02, CPA-07-06,
CJI-04-03, CPA-09-08, CPA-12-11, CJI-03-02, CPA-
18-17, CME-03-02, CPA-21-20, CJI-05-04, CJI-06-05,
CGC-03-02 y CJI-01-00.

22 cursos en el municipio de Parral, con especialidad en
costura industrial y  modalidad de  capacitacion
mixta.

4 cursos en Guadalupe y Calvo de corte y confeccion y
de modalidad autoempleo.

5 cursos en Meoqui de corte y confeccion y de
modalidad autoempleo.

3 cursos en Rosales de corte y confeccion y de
modalidad autoempleo.

7 cursos en Jiménez de costura industrial y de
modalidad capacitacion mixta.

Residuales: CSF-04-03, CB-04-03, CSF-01-00, COJ-
01-00, COJ-04-03, CA-03-02, CSI-02-01, CVZ-03-02,
CB-02-01, CA-02-01, CVZ-02-01, CA-04-03, CAS-01-
00, CVZ-04-03, CAS-03-02, CVZ-01-00, COJ-03-02,
CSF-02-01, CA-01-00, CAS-02-01, CSI-03-02, CB-01-
00, CSF-03-02, CAS-04-03, CSI-01-00, CB-03-02 y
COJ-02-01.

El experto decidio omitir las clases residuales de su
analisis debido a que no representan informacion de su
interés. Por otra parte, representan solo el 20 % de los
datos que para este caso de estudio en particular son
irrelevantes.

Para iniciar la interpretacion de éstas clases se
caracterizo el patron de curva tipico de cada una de las
dos clases de interés para el experto (curva media de
cada clase: Clase Uy Clase D) Figura 6 para visualizar
la tendencia general de las clases, asi como la
variabilidad entre ellas. Se descartaron las clases
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residuales debido a que no tienen ningun significado
para el experto. Se puede observar como ambas clases
presentan una tendencia inversa entre ellas, donde la
Clase U (linea continua) se encuentra entorno a valores
negativos, con excepcion de la cuarta medicion, es decir
que el grosor de la contratacion se presenta en esta
medida, y la Clase D (linea a puntos), entorno a valores
positivos, que aunque discretos, indican que la
contratacion en general es estable a lo largo del tiempo

de monitorizacion del PROBECAT.
1

oc

Medida del IC

Figura 6. Medidas del IC en 2 clases

CONCLUSIONES

En este trabajo se utilizé la metodologia KDSM para
el analisis de medidas seriadas muy cortas y repetidas y,
la metodologia de CIADEC enfocada al proceso de
caracterizacion y en consecuencia a la obtencion de una
clasificacion “util” o de “calidad”, que nos permitan
obtener la estructura semantica de forma que, ésta tenga
significado para el objetivo de nuestro estudio; los datos
fueron tomados de un conjunto de municipios, donde
¢éstos acttian formado bloques con dichas medidas.

La metodologia CIADEC fue disefiada para
descubrir nuevo conocimiento en dominios donde se
presentan este tipo de datos; obteniendo a la fecha
resultados muy satisfactorios en una primera aplicacion
al ambito medioambiental. Los trabajos de mejora de
esta metodologia continian y su aplicacion se ha
extendido a otro dmbito: la capacitacion laboral; donde
también se obtuvieron resultados satisfactorios e
importantes. Se puede concluir, en cuanto a la

metodologia se refiere, que ésta integra técnicas
habituales de estadistica, inteligencia artificial y logica
difusa para dar una posible solucion al problema cuando
no se encuentran variables relevantes o caracterizadores
y medidas seriadas como complemento de la
metodologia KDSM para caracterizar la matriz de
basales Y, en funcion de la matriz de datos X.

Por otra parte, el uso de reglas difusas como
combinacion de variables permitio la obtencion de una
clasificacion “atil” para el experto en funcion del
objetivo de estudio.

En cuanto a la aplicacién de las metodologias antes
mencionadas al dmbito laboral, se debe recordar que
una de las funciones de la Secretaria de Trabajo y
Prevision Social (STPS) a través de los Servicios
Estatales de Empleo es dar seguimiento a los resultados
obtenidos con el PROBECAT, midiendo su eficiencia
mediante una relacion costo/beneficio; es decir, la
inversion econdémica con respecto a la gente ya
capacitada y que se ha incorporado al sector laboral.

En un esfuerzo por mejorar esta labor se ejecutd un
programa piloto para valorar la conveniencia de utilizar
las metodologias antes mencionadas (KDSM vy
CIADEC) como herramientas auxiliares para el analisis
de los aproximadamente 180 diferentes tipos de cursos
en los 2427 municipios en México. El programa piloto
consistio del andlisis de un solo tipo de curso
(manufactura textil) que se impartio en un conjunto de
17 municipios del Estado de Chihuahua y de los
resultados obtenidos descritos en el apartado 5.2.3 se
obtuvieron las conclusiones que se detallan a
continuacion.
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Figura 7. Proyeccion de UESM en las clases Uy D

En base al boxplot de la Figura 7 que representa la
distribucion de las unidades econdmicas del sector
manufactura (cantidad de empresas) en las clases Uy
D,. Es asi, que basandose en este hecho la STPS puede
optimizar el PROBECAT de forma que se aproveche al
maximo el nicho de oportunidad que para el gobierno,
sector empresarial y trabajadores desempleados
representa la coordinacion gobierno-empresa en la
capacitacion.

Por otra parte, conociendo la distribucion de las
empresas (figura 7), la modalidad del curso y las
caracteristicas de los municipios (boxplots de la figura 4
la STPS podra realizar la planeacion de la capacitacion
decidiendo entre las diferentes modalidades de los
cursos, sus contenidos, y otros; de forma que respondan
a las necesidades economicas de los municipios, asi
como las necesidades del sector empresarial y se
maximice la relacion costo/beneficio.

Finalmente, en base a variables relativas a la
poblacion (boxplots de la Figura 4(b), 4(c) y 4(d)), la
STPS podré actuar ante una situacion en la cual el
mercado ya no contrate la cantidad suficiente de
egresados y que se pierda el equilibrio de la relacion
costo/beneficio.
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L RESUMEN.

EL constante reporte de vulnerabilidades en sistemas de
informacién, el aprovechamiento de fallas, bien sea
humanas, procedimentales o tecnoldgicas, sobre
infraestructuras de computacién en el mundo, ofrecen un
escenario perfecto para que se cultiven tendencias
relacionadas con intrusos informaticos. Estos intrusos
poseen diferentes motivaciones, alcances y estrategias que
desconciertan a analistas, consultores y cuerpos especiales
de investigaciones, pues sus modalidades de ataque y
penetracion de sistemas varian de un caso a otro. A pesar
de esto, el computo forense nos ofrece un espacio de
andlisis y estudio que nos permite procurar una reflexién
profunda sobre los hechos y las evidencias que se
identifican en el lugar donde se llevaron a cabo las
acciones catalogadas como criminales. En este momento
es preciso establecer un nuevo conjunto de herramientas,
estrategias y acciones que permitan descubrir en los
medios informéticos, la evidencia digital que sustente y
verifique las afirmaciones que sobre los hechos delictivos
se han materializado en el caso bajo estudio. Este trabajo
pretende mostrar una panoramica general de la informatica
forense, resaltando en primer lugar su importancia, sus

objetivos y usos. Acto seguido se explica la necesidad de
las herramientas informaticas de entrenamiento y de
andlisis de las evidencias digitales en los medios
informaticos.

IL INTRODUCCION.

La computacion forense es una disciplina naciente que
desde sus inicios ha establecido un reto tanto para los
profesionales de ciencias de la computacion y tecnologia
de informacion, como para los criminalistas tradicionales y
la administracion de la justicia en general. La necesidad de
contar con un profesional que reconozca y actie conforme
a los requisitos de ley y siga los procedimientos bésicos en
criminalistica, ahora en fendmenos o casos donde la
informatica y la tecnologia se hacen presentes, es una
ventana para repensar la practica de las ciencias forenses
en un entorno digital [7][1].

La seguridad de la informacién es muy reciente. Sus
implicaciones van desde el analisis forense de un
incidente comin de pérdida o de ocultamiento de
informaciébn en una computadora personal, hasta
aspectos de defensa nacional. Esta disciplina esta
adquiriendo una gran importancia dentro del édrea de la
informacién electrénica, esto debido al aumento del
valor de la informacidn y al uso que se le da a ésta, al
desarrollo de nuevos espacios donde es usada, por
ejemplo el internet, y al extenso uso de computadoras
por parte de las compaiiias de negocios tradicionales
como los bancos. Es por esto que cuando se realiza un
crimen, muchas veces la informacién queda
almacenada en forma digital. Sin embargo, existe un
gran problema, debido a que los computadores
guardan la informacién de informacién forma tal que
no puede ser recolectada o usada como prueba
utilizando medios comunes, se deben utilizar
mecanismos diferentes a los tradicionales. Es de aqui
que surge el estudio de la computacion forense como
una ciencia relativamente nueva [3][1].

IIL. EVIDENCIA DIGITAL.

La evidencia digital es cualquier informacién que,
sujeta a una intervencion humana u otra semejante ha
sido extraida de un medio informatico [8]. En este
sentido, la evidencia digital es un término utilizado de
manera amplia para describir cualquier registro
generado por o almacenado en un sistema
computacional que puede ser utilizado como evidencia
en un proceso legal.

En este sentido, el documento mencionado establece
que la evidencia digital puede ser dividida en tres
categorias, a saber:

1. Registros almacenado el en equipo de
tecnologia informdtica. Como ejemplos
tenemos: correos electronicos, archivos de

aplicaciones, imagenes, etc.
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2. Registros generados por los equipos se tecnologia
informatica. Como ejemplos tenemos: registros
de auditoria, registros de transacciones, registros
de eventos, etc.

3. Registros que parcialmente han sido generados y
almacenados en los quipos de tecnologia
informatica. Como ejemplos tenemos: hojas de
calculo financieras, consultas especializadas en
bases de datos, vistas parciales de datos, etc.

La evidencia digital es la materia prima para los
investigadores donde la tecnologia informatica es parte
fundamental del proceso. Sin embargo y considerando el
ambiente tan cambiante y dindmico de las infraestructuras
de computacidén y comunicaciones, es preciso detallas las
caracteristicas propias de dicha evidencia en este entorno.
La evidencia digital, para aquellos que la identifican y
analizan en la busqueda de la verdad, posee, entre otros
elementos que la hacen un constante desafio, las
caracteristicas siguientes:

1. Esvolatil

2. Esanbnima

3. Esduplicable

4. Es alterable y modificable
5. Eseliminable

Estas caracteristicas nos advierten sobre al exigente labor
que se requiere por parte de los especialistas en temas de
informatica forense, tanto en procedimientos como en
técnicas y herramientas tecnologicas para obtener,
custodiar, revisar, analizar y presentas la evidencia
presente en una escena del delito. Por tanto es necesario
mantener un conocimiento detallado de las normas y
regulaciones legales asociadas con las pruebas y el derecho
procesal, asi como de las técnicas y los procesos que
permitan mantener la confiabilidad de los datos recogidos,
la integridad de los medios, el andlisis detallado de los
datos y la presentacion idonea de los resultados.

HERRAMIENTAS DE INFORMATICA
FORENSE.

IV.

Las herramientas informaticas son la base esencial de los
andlisis de las evidencias digitales en los medios
informaticos. Sin embargo, es preciso comentar que éstas
requieren una formalidad adicional que permita validar
tanto la confiabilidad de los resultados de la aplicacion de
las mismas, como la formacién y el conocimiento del
investigador que las utiliza. Estos dos elementos hacen del
uso de las herramientas una constante reflexiéon y un
cuestionamiento por parte de la comunidad cientifica y
practica de la informatica forense en el mundo.

Dentro de las herramientas frecuentes utilizadas en
procedimientos  forenses en informdtica, detallamos
algunas, las cuales son aplicaciones que tratan de cubrir
todo el proceso en la investigacion forense en informatica.
"Tabla 1.

Licencia | Control Andlisis | Adminis-
de tracién
integridad del
caso

Encase Si Si Si Si
Forensic Si Si Si Si
Toolkit
Winhex Si Si Si Si
Sleuth No Si Si Si

Tabla 1. Herramientas utilizadas en procedimientos
forenses en informatica.

La informatica forense es un desafio interdisciplinario que
requiere un estudio detallado de la tecnologia, los procesos
y los individuos que permitan la conformacién de un
cuerpo de conocimiento formal, cientifico y legal para el
ejercicio de una disciplina que apoye el esclarecimiento de
los hechos alrededor de los incidentes o los fraudes en las
organizaciones. La informatica forense es la manifestacion
natural del entormo digital y de la sociedad de la
informaciéon para responder a la creciente ola de
incidentes, fraudes y ofensas, todo esto en medios
informaticos y a través de medios informéticos, con el fin
de enviar un mensaje claro a los intrusos indicando que se
esta preparado para responder a sus ataques y se continla
aprendiendo para dar con la verdad de sus acciones.

Estas herramientas siguen el proceso operativo de la
computacion forense, que se representa en la figura 1.

L

Adaquisicién de Andlisis de Andlisis de
laevidencia —— ewﬁ:g::sla y Resultados

Figura 1. Modelo operacional de la computacién
forense [2].

V. EL INTRUSO.

Es importante conocer la mente del intruso y como éstos
piensan, actian y operan para desarrollar la pericia para
predecir y analizar los posibles rastros y acciones que se
desarrollen en medios tecnoldgicos.
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Esto ofrece al administrador o al informatico forense una
ventaja estratégica y conceptual sobre el caso que revise,
pues se pondrd en el lugar del infractor y tratard de ver
como actuaria en un caso semejante. Asi mismo, el estudio
de otros ataques le dard mayores elementos de juicio para
establecer patrones de andlisis que ayuden a detallar lo
ocurrido y asi apoyar las investigaciones relacionadas con
el caso.

A. INTRUSO INTERNO

Caracteristicas psicologicas:

*  Motivado por situacién personal o laboral.

* Inestabilidad emocional.

* Socialmente habil para recabar informacién y
conocer a sus victimas.

Caracteristicas técnicas:

* Conocimiento  detallado de fallas en
procedimientos y regulaciones internas.

* Conocedor y estudioso de la operacién de la
organizacion y su modelo de procesos vy
controles.

* Conocedor de los mecanismos de seguridad y
control.

B. INTRUSO INTERNO

Caracteristicas psicoldgicas:

* Generalmente motivado por reto tecnoldgico y
compensacion econdémica

* Sensacion de control y poder sobre un tercero

* Relaciones basadas en conocimiento y logros

Caracteristicas técnicas:

* Conocedor y estudioso de las fallas tecnologicas
de los sistemas objetivo

* Conocedor y usuario de técnicas de evasion de
investigaciones

* Cuenta con un laboratorio de pruebas para
verificar previamente sus acciones

Si bien el rol del intruso es importante y atractivo, no es
posible conocer los detalles de los rastros, si el
administrador, el profesional de tecnologias de
informacién a cargo de la administracion y control de las
computadoras que posiblemente estdn involucradas, no se
encuentra capacitado o no cuenta con las herramientas
necesarias para analizar las evidencias digitales. En este
rol, el administrador de la seguridad debe comprender los
conceptos de protecciébn y control de tecnologias de
informacidn, no solo para detallar las medidas tecnoldgicas
de seguridad y control configuradas, sino para identificar y
analizar las diferentes formas de alerta, deteccion, registro
y monitoreo que la infraestructura tiene definidas para

prevenir algin tipo de incursion de autorizada.

En este sentido el administrador se enfrentara al reto de la
inseguridad de la informacién y sus diferentes fuerzas,
reconocerd las relaciones entre las tecnologias de
proteccién y las fallas de seguridad informatica, para
afianzar su visién de intruso.

Existen diferentes consideraciones para concebir o para
clasificar a los atacantes, asi como las motivaciones que
los mueven a actuar en una situacién particular. Las tablas
2.1 y 2.2 muestran algunos atacantes y sus posibles
motivaciones.

Motiva- Ciber- Phreakers | Script
ciones terroristas kiddies
Reto X
 Ego X X
Espionaje
Ideologia X
Dinero X
Venganza X X

Tabla 2.1. Algunos tipos de atacantes y sus motivaciones.
Obtenido de Furnell, S. 2002, p5s5.

Motiva- | Crackers | Desarrollo | Atacante
ciones de virus interno
Reto X X
 Ego X

Espionaje X X X
Ideologia

Dinero X X X
Venganza X X

Tabla 2.2. Algunos tipos de atacantes y sus motivaciones.
Obtenido de Furnell, S. 2002, p55.

Furnell habla de atacantes con perfil de, entre otros
términos, ciberterrorista, phreakers, script kiddies,
crackers, desarrollador de virus. Cada uno de ellos se
mueve por motivos diferentes que llevan una carga
emocional que es importante analizar y no solamente, las
consideraciones técnicas de sus acciones, que dicen del
nivel de conocimiento del individuo

EL INFORMATICO FORENSE O
ADMINISTRADOR DEL SISTEMA.

VL

Este profesional serd quien se encargue de la busqueda de
va verdad, en el andlisis de la informacion residente en los
dispositivos tecnoldgicos, en la construccién del caso con
las evidencias digitales requeridas para esclarecer los
moviles de los hechos, que se han podido presentar, bien
sea en medios informaticos o electronicos, o0 en
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combinacién de hechos fisicos y tecnolégicos. Las
caracteristicas que deben tener el informatico forense o el
administrador del sistema se presentan en la figura 2.

Buenas
practicas

Habilidades y
competencia
écnica

Conciencia
de seguridad
y proteccion
de activos

Figura 2. Caracteristicas del administrador de sistema [7].

A. Dificultades que se le podrian presentar al
Informiético forense

El profesional de la computacion forense enfrentara en sus
labores algunas dificultades, las cuales podréan relacionarse
con el personal, los procesos, escasa O ninguna
documentacién de los sistemas, etc.

A continuacién se enumeran algunas de las dificultades a
las cuales podré enfrentarse [1]:

* No contar con los registros de auditoria. Esto
puede suceder, porque el aplicativo no los tiene
implementados o si los tiene, estdn desactivados
(la entidad podria justificar que los registros estdn
degradando la computadora).

*  Registros incompletos o no claros de las pistas de
auditoria. Esto ocurre porque solo se graban
algunos campos para no cargar el sistema o no
existen descripciones detalladas de los registros.

* No se realiza un buen levantamiento de
informacién de la arquitectura del sistema y se
dificulta determinar la forma y quién realiz6 la
transaccion fraudulenta.

* Poca habilidad en el manejo de las herramientas.

* Resistencia por parte de los funcionarios para
suministrar informacién porque no les agrada ser
investigados o porque podrian estar relacionados
con el ilicito.

* Restriccion de acceso a la informacién de la
entidad. Si se cuenta con el conocimiento y las
herramientas necesarias, los funcionarios de
seguridad informatica y/o auditoria de sistemas de
la entidad podrian adelantar la investigacién
forense y no habria mayor dificultad en el acceso
a la informacién; pero si se requiere que por la
especializacion del tema lo realice un tercero, éste
investigador deberd trabajar de manera estrecha
con las dreas de seguridad bancaria, juridica y la
auditoria de sistemas

VII. CONCLUSION

Utilizando herramientas de cémputo forense podemos
obtener informacién relativa a cémo, cudndo y dénde se
produjo un ataque informatico, esto con la finalidad de
reparar los dafios o de averiguar la procedencia y los
objetivos de dicho ataque. Sin embargo, la continua
evolucidén de los sistemas de informacién permite que los
intrusos redefinan sus métodos y técnicas de ataque, por lo
que en necesario contar con herramientas y técnicas de
analisis de evidencias digitales y asi definir una
metodologia e implementar un plan de prevencion,
minimizacién de dafios o de recuperacion en caso de un
ataque. Es necesario conocer las fortalezas y debilidades
de las herramientas de computacién forense a nivel
comercial y de software libre para adaptar una aplicacion
que forme el perfil de administrador y entrene al
informatico forense y asi mismo dé confiabilidad de los
resultados.
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Abstract

The present work determines some parameters of
light that are determinants in the activation or
inhibition of the growth stimulus in a biological
system. For this work intensity and dose, as important
parameters, were considered. Semiconductor lasers
with different wavelengths were used to irradiate the
biological systems. Three biological systems were
used to studied the stimulation effects when they were
exposed to laser radiation. The three biological
systems were Cucumis sativus L (cucumber) seeds,
Triticum aestivum L (wheat) and human fibroblasts.
The responses of the three biological systems were
analyzed using statistical processes when intensity
and dose were varied. The results obtained indicate
that when the appropriate light parameters are used
activation or inhibition can occur.

Keywords: laser radiation, cucumber seeds, wheat
seeds, Human Fibroblasts.

1. Introduction

Recently has appeared different articles that
reported the use of microwaves and laser radiation to
modify the behavior of biological systems [1-7]. Laser
radiation has been applied to stimulate the growth of
E. Coli cultures, the DNA replication and division, the
activation of some genes and the activation of the
growth of some seeds [1, 3-7] between others. It is
important to mention that each biological system
requires different parameters of radiation for
stimulation.

There are three factors that are determinant to
obtain an early response in a biological system; these
parameters are the wavelength (nm), the intensity
(W/m2) and the dose (J/m2) [5, 8]. The wavelength
determines the penetration of laser radiation into
tissues while the intensity and the dose determine the
stimulation effect and its magnitude [8]. From the
above mentioned if appropriate parameters of laser
radiation are applied, activation of the biological
system can occur.

The present work investigated the behavior of three
different biological systems when they were irradiated
with different laser wavelengths. The three biological
systems studied were cucumber seeds (Cucuminus
sativus L), wheat seeds (Triticum aestivum L) and
human fibroblasts.

2. Stimulation of Cucumber seeds

The cucumber seeds were irradiated with a laser
wavelength 2=650 nm. The intensities of laser radiation
were 2.5 mW/ecm?, 5 mW/cm?, 10 mW/cm? and 20
mW/cm? and the exposition times were 60s, 120s and
300s.

In the case of stimulation of cucumber seeds with
laser radiation, the highest effect registered was
obtained for an intensity of 10mW/cm® and an
exposition time of 60s (Figure 1). The increase with
respect to control for this treatment had a value of
43.7%. No other intensities and exposition times
presented important changes on the growth of
cucumber seedlings.
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Figure 1. Growth of cucumber seedlings for an
intensity of 10mW/cm?2 and three different
exposition times: 60s, 120s and 300s. The

control seeds are represented as 0s.
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3. Stimulation of Wheat seeds

The wheat seeds were irradiated with four different
laser wavelengths; 650 nm, 850 nm, 904 nm and 980
nm. In the case of the laser wavelength A=650 nm, the
highest effect on the stem length was registered for an
intensity of 20mW/cm? and an exposition time of 10s.
The stem length increased 10.1% with respect to
control (Figure 2).

For the case of a wavelength A=850 nm, the highest
effect on the stem length was registered for an intensity
of 12.5mW/cm?® and an exposition time of 120s. The
stem length increased 21.7% with their respective
control (Figure 3).
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Figure 2. Stem length for wheat seeds treated
with an intensity of 20mW/cm? and six different
exposition times: 10s, 15s, 20s, 30s, 60s and
120s. The wavelength for this figure was A=650
nm.
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Figure 3. Stem length for wheat seeds treated
with an intensity of 12.5 mW/cm? and four
different exposition times: 15s, 30s, 60s and
120s. The wavelength for this figure was A=850
nm.

In the case of a wavelength 2=904 nm there were
not important changes on the stem length for wheat

seeds treated with different intensities and exposition
times.

For the case of a wavelength A=980 nm the highest
effect of the growth of the stem length was registered
for an intensity of 60 mW/cm?® and an exposition time
of 60s. The stem length increased 8.43% with respect
to control (Figure 4). No other intensities and
exposition times registered important increases on the
stem length.
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Figure 4. Stem length for wheat seeds treated
with an intensity of 60 mW/cm2 and five
different exposition times: 15s, 30s, 60s, 120s
and 240s. The wavelength for this figure was
A=980 nm.

4. Stimulation of Human Fibroblasts

The human fibroblasts were radiated using a laser
wavelength A=650 nm to produce stimulation effects.
The intensities of laser radiation were 3.75 mW/cm?,
7.5 mW/cm? 15 mW/cm® and 30 mW/cm? the
exposition times to laser radiation were 15s, 30s, 60s
and 120s. To evaluate the stimulation effects on human
fibroblasts the incorporation of [*H]-thymidine was
used. The results were obtained 24hr, 48hr and 72 hr
after laser treatment.

The highest effects were registered 48 hr after laser
treatment. Particularly the highest incorporation of
[*H]-thymidine was obtained for an intensity
[=3.75mW/cm?® and an exposition time of 30s. The
incorporation of [*H]- thymidine was 210% higher than
their respective control (Figure 5).
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Figure 5. Fibroblasts proliferation for an
intensity of 3.75mW/cm? and four different
exposition times: 15s, 30s, 60s and 120s.

5. Conclusions

From the results above obtained it is possible to
conclude that the wavelength, the intensity and the
exposition time to laser radiation are important
parameters to produce stimulation effects. In the case
of wheat seeds the highest increase, 21.7% with respect
to control, was obtained for a wavelength =850 nm, an
intensity of 12.5mW/cm?® and an exposition time of
120s. In the case of cucumber seeds an important
increase, 43.7% over the control level, was obtained for
a wavelength A=650 nm, an intensity of 10mW/cm? and
an exposition time of 60s. For the human fibroblasts, an

important increase with a value of 210% over the
control level was registered for a wavelength A=650
nm, an intensity of 3.75SmW/cm?® and an exposition
time of 30s.
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