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Resumen

En los dltimos anos el uso de iméagenes digitales ha crecido enormemente al mismo tiempo las
herramientas para manipular archivos multimedia, como Paint, Photoshop, Corel Draw, etc,
también estan aumentando y se han vuelto muy faciles de usar. Para garantizar la confiabilidad,
las técnicas de autenticaciéon de imagenes, como Image hashing y marcas de agua han surgido para
verificar la integridad del contenido y evitar la falsificacion.

Tradicionalmente los problemas de integridad de datos son tratados por Hashes criptogréficos o
funciones de autenticacion de mensajes, que son clave-dependientes y sensibles a todos los bits del
mensaje de entrada. Como resultado, la integridad del mensaje s6lo se puede validar si cada bit
del mensaje no ha cambiado.

La definicion de la autenticidad multimedia no es tan directa. Por lo que este tipo de hash
no se puede utilizar para autenticar el contenido, porque una funciéon hash de imagen tiene en
cuenta los cambios en el dominio visual. En particular, una funcién de Image Hashing debe
tener la propiedad de que si dos imégenes que tienen el mismo contenido, en terminos de la
vision humana, deben generar un valor Hash similar, incluso si las imagenes tienen diferentes
representaciones digitales. Por lo tanto, una validadcion bit a bit ya no es adecuada para autenticar
los datos multimedia y una herramienta de autenticacién multimedia que valide el contenido es
mas deseada. Una aplicaciéon inmediatamente obvia para Image Hashing es la identificacion y
busqueda de imagenes en grandes bases de datos. Varias otras aplicaciones han sido identifica-
das recientemente en la autenticacion de contenido, marcas de agua, y en la lucha contra la pirateria.

Este trabajo presenta el uso del algoritmo de normalizacion de iméagenes y la funcién hash de
descomposicion SVD para generar el vector hash de las imagenes digitales. La descomposicion SVD
es una herramienta importante de algebra lineal, que se utiliza a menudo en el reconocimiento de
patrones, marcas de agua digitales y otros campos de procesamiento de senales, por otro lado la
normalizacién imagenes es un algoritmo que ha demostrado ser robusto a diferentes tipos de ataques
geométricos tales como: rotacion, escalamiento y Shearing. Utilizando el algoritmo de normalizacion
de imagenes como pre-procesamiento se puede aumentar la robustez del valor hash como se muestra
por medio de resultados numéricos.

Para medir que tan similares son dos imagen digitales, elegimos la distancia de Hamming normaliza-
da, con respecto a la longitud (L), entre los valores hash binarios, como una métrica de rendimiento.
Esta distancia se espera que sea cercana a 0 para imagenes similares y cercana a 1 para imagenes
distintas. A medida que mas partes de una imagen cambien, la imagen manipulada y la imagen
original seran més disimilares. Este trabajo propone a partir de resultados numéricos el uso de 0,1
en términos de distancia de Hamming como umbral.
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Abstract

In the last few years the use of digital image has a grown tremendously at the same time tools
to manipulate digital multimedia are also increasing such as Paint, Photoshop, Corel Draw, etc.,
and became very easy to use. To ensure trustworthiness, image authentication techniques, such as
image hashing, watermarking have emerged to verify content integrity and prevent forgery.

Traditionally data integrity issues are addressed by cryptographic hashes or message authentication
functions, which are key-dependent and sensitive to every bit of the input message. As a result,
the message integrity can be validated when every bit of the message is unchanged. The definition
of authenticity for multimedia is not as straightforward. So this type of hashing cannot be use
for authenticate content because an image hash function takes into account changes in the visual
domain. In particular, a perceptual image hash function should have the property that two images
that look the same to the human eye map to the same hash value, even if the images have different
digital representations. Therefore bit-by-bit verification is no longer a suitable way to authenticate
multimedia data and a media authentication tool that validates the content is more desired. An
immediately obvious application for a perceptual image hash is identification/search of images in
large databases. Several other applications have been identified recently in content authentication,
watermarking, and anti-piracy search.

This work introduces the use of image normalization algorithm and SVD decomposition Hash
function to generate the Hash vector for digital images. SVD decomposition is an important linear
algebra tool, which is often used in pattern recognition, digital watermarking and other signal
processing fields, on the other hand image normalization is an algorithm that has been shown to
be robust to different kinds of geometric attacks such like, rotation, scaling and flipping. Using the
image normalization algorithm as preprocessing step we can increase the robustness of the hash
value as it shown by numerical results.

To measure the performance of image hashing, we choose the Hamming distance between the
binary hashes, normalized with respect to the length (L) of the hash as a performance metric. This
is expected to be close to 0 for similar images and close to 1 for dissimilar ones. As more parts of a
picture are changed, the manipulated image and the original image become more dissimilar. This
work proposes by numerical results the use of 0,1 in terms of Hamming distance as a threshold.
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Capitulo 1

Introduccion

Durante la era de la informacién, el intercambio de contenido digital ha tenido un incremento
muy considerable en los tltimos anos, de la misma manera herramientas para manipular dicho
contenido como Photoshop, Corel Draw, Illustrator, etc, se han vuelto mas populares y faciles de
utilizar, lo que ha aumentado el uso de estas herramientas para manipular imagenes digitales para
fines ilegales o desacreditacion de personas. Para poder asegurar la autenticidad del contenido
multimedia técnicas como marcas de agua e Image hashing han surgido para verificar la integridad
y prevenir la pirateria. Tradicionalmente la integridad de la informacién se ha realizado a través
de funciones de autentificacion de mensajes o Hashes criptograficos, que son llave dependientes y
sensibles a cambios de bit. La integridad del mensaje transmitido solo puede verificarse cuando
cada uno de los bits no ha sido modificado[4]. Esta sensibilidad es usualmente aplicada a la
autentificacién de mensajes de textos.

Un Image Hash es una firma digital basada en el contenido de la imagen. Para generar el
Hash una llave es usada para extraer algunas caracteristicas del contenido de la imagen, estas
caracteristicas son procesadas para generar el valor Hash final.

Entre las aplicaciones que se encuentran para este tipo de firmas digitales[5] son:

= Filtros para compartir archivos: Por filtrar nos referimos a una intervencién activa en la
distribucion de contenido. Un ejemplo de esto es NAPST ER que tuvo una disputa legal con
la industria musical, haciendo que N APST E R introdujera el mecanismo de filtrado de audio
que restringia las descarga de canciones protegidas por derechos de autor. La demanda de
estos mecanismos de filtrado crece mientras la gente descarga imégenes y videos protegidos
por derechos de autor a través de servicios de intercambio de archivos. Image hashing es un
buen candidato para ser un buen mecanismo de filtrado[6][7]

» Indices automaticos de librerias multimedia: Hoy en dia muchos usuarios tienen un libreria
multimedia con cientos y algunas veces miles de archivos multimedia (archivos video, image-
nes y audio), cuando estos archivos son obtenidos de diferentes fuentes como CD, imégenes
escaneadas 0 a través de servicio de intercambio de archivos, usualmente estas librerias no
se encuentran bien organizadas. Identificando estos archivos con este tipo de firmas digitales
pueden ser automéaticamente identificados con el metadato correcto, permitiendo una organi-
zacion sencilla por ejemplo a través de autor, album o genero.

= Relacién de contenido: La relacion de contenido es un término general para aplicaciones de
consumo donde el contenido esta relacionado de alguna forma con informacion adicional y de
soporte. El reconocimiento de audio en teléfonos moviles es un ejemplo tipico. Propongamos
la siguiente situaciéon: Cuando se escucha una cancién en la radio y por diferentes razones no
podemos identificar el nombre de la cancién 6 alguna otra informacion referente a ella, pero
en la cancién se encuentra embebido un valor hash, por lo qué podemos acceder a una base



Capitulo 1

de datos donde a través de dicho valor hash podamos obtener toda la informacién necesaria
de la cancion reproducidal6] . Una aplicacion similar puede aplicarse para cualquier tipo de
contenido.

= Autenticacion: Hoy en dia el software para manipular contenido digital se ha vuelto muy
sencillo de utilizar y la autenticacion verifica la originalidad del contenido detectando alguna
modificacion maliciosa. Respecto a la autenticacion multimedia, el asunto clave es proteger
el contenido del mensaje, no st particular representaciéon del contenido . Los métodos de
autenticacion de contenido pueden clasificarse en métodos basados en firmas digitales [8][9]
y métodos basados en marcas de agua[l0]. En términos generales los métodos basados en
firma digital son mas robustos que los métodos basados en marcas de agua. Sin embargo los
métodos basados en firma digital necesitan un canal adicional o almacenarse para checar la
autenticidad del contenido; los métodos basados en marcas de agua no lo necesitan.

1.1. Objetivo

Desarrollar un algoritmo de Image Hashing que permita la autenticacién de imégenes digitales,
utilizando el método de la descomposicion SVD para la extraccion de caracteristicas y el algoritmo
de normalizacién de imagenes para proporcionar robustez ante ataques geométricos tales como
rotacion, escalamiento y shearing.

1.2. Justificacion

En los ultimos anos ha habido un incremento en el uso de aplicaciones para la edicion de material
multimedia como Photoshop, Corel Draw, Movie Maker, Paint, se han vuelto mas faciles en su uso
ya que actualmente cualquier usuario puede manipular dicho material, logrando resultados donde
no se pueda notar que el material multimedia haya sido manipulado.

Datos de la AMIPCI( Asociacion Mexicana de Internet) revela que en los tltimos afios en México
ha habido un incremento considerable de usuarios que se dedican al intercambio de informacion
digital ya sea de video o de imagenes digitales publicindolas en sitios de internet como redes
sociales(Facebook, Google+), blogs(Blogger, typepad), paginas personales, por lo que se vuelve
una necesidad que exista algiin método que nos permita saber la autenticidad de dicho material
ya que estos pueden ser utilizados en casos legales como evidencia, ademas que la modificacion de
dicho material puede afectar no solo en el &mbito legal si no en el A&mbito personal, desencadenando
un posible escandalo que afecte en la reputaciéon y desacredite tambien a un individuo 6 empresa.

1.3. Metodologia

Se realizaran pruebas sobre el algoritmo propuesto por Kozat [2] donde se utiliza la descomposicion
SVD como método de extraccion de caracteristicas para comprobar su robustez ante diferentes
tipos de ataques tales como rotacion, compresion JPEG, escalamiento, shearing, ruido Gaussiano.

Posteriormente se usara el algoritmo de normalizacion de im4genes [11] para incrementar la robustez
de dicho algoritmo y se comparara con el algoritmo de Kozat para comprobar las mejoras en
rendimiento en términos de la distancia de haming.

1.4. Contribuciéon

Este trabajo justifica un mejor desempeno del algoritmo propuesto por Kozat utilizando el
algoritmo de normalizaciéon de imégenes como pre-procesamiento. Dando como resultado un mejor
desempernio en términos de robustez dieminuyendo la distancia de Hamming. Asi como de la
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utilizaciéon de cuantizacién y compresion del valor Hash para convertirlo a un vector Hash binario,
debido a que el algoritmo propuesto por Kozat da como resultado un vector Hash de niimeros reales.

Ademas este trabajo presenta la propuesta de umbral para la autentificacién de imégenes a partir
de observaciones experimentales obteniendo como valor umbral 0,1 en términos de la distancia de
Hamming.

1.5. Organizaciéon de Tesis

En el capitulo 2 se revisara una descripcion de los conocimientos previos y de las técnicas existentes
que se han aplicado para resolver el problema de Image Hashing. En el capitulo 3 se mostrara la
descomposiciéon SVD y la normalizacién de imagenes que son dos conceptos fundamentales en este
trabajo y muestra la teorfa detréas de la solucion propuesta. En el capitulo 4 se dara la descripcion
del sistema propuesto, en el capitulo 5 los resultados obtenidos y en el capitulo 6 las conclusiones
y el trabajo futuro.






Capitulo 2

Estado del arte

En este capitulo se muestra el estado del arte asi como las generalidades del problema de Image
hahsing, y las investigaciones relevantes que se han hecho al respecto para resolver este problema

2.1. Imagen digital

Es una representaciéon bidimensional de una fotografia, la representaciéon mas usual es una matriz
bidimensional donde cada uno de las casillas representan un pixel que es la representaciéon mas
pequena de un color o tonalidad como se muestra en la figura 2.1

66 | 255 58| O

66 | 67 108 | 90

86 | 97 | 38 70

56 | 56 | 28 | 120

56 | 57 | 58 | 70

Figura 2.1: Representacion de una imagen digital.

2.2. Funcién hash

Una funcién hash es un procedimiento bien definido o una funciéon matematica que convierte una
gran cantidad de informacién a un dato de menor dimensién, que usualmente sirve para indexar,
el valor que regresa la funciéon hash se le conoce como valor Hash, checksum o solamente hash.
Una funcién hash en términos generales debe tener las siguientes caracteristicas:
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= Bajo costo: El costo computacional debe ser lo suficientemente pequeno para hacer que la
solucién basado en hash sea mas eficiente que otro tipo de enfoque.

= Determinista: Para una entrada conocida siempre debe de dar la misma salida.

» Uniformidad: Las salidas deben ser lo méas uniforme posible sobre el rango de salida, donde
cada valor posible en la salida debe tener la misma probabilidad.

Dentro de las funciones hash podemos clasificar en dos grandes grupos hashes criptograficos y
hashes basado en contenido.

2.3. Hash criptografico

Una funcion hash criptografica H(X) mapea un objeto X (usualmente grande ) a un valor
hash(usualmente pequefio), esto permite comparar dos objetos grandes X y Y, sdélo comparan-
do sus valores hash H(X) y H(Y), una igualdad matematica de H(X) y H(Y) implica que X y Y’
sean iguales con poca probabilidad de error. Usando funciones hash criptograficas podemos tener
un método eficiente para saber si un objeto X esta contenido en set grade Y = Y;, en lugar de
comparar X con todo el set Y es suficiente con comparar el set de valores hash {h, = H(Y;)} con
el valor H(X), este método es mas eficiente porque la cantidad de bits que se deben comparar es
menor. Las propiedades de las funciones hash criptograficas son:

= Un solo sentido: dado H(X) debe ser dificil de encontrar el objeto original X, y dado X y
H(X) es dificil encontrar un objeto X'dondeX’ # X tal que H(X') = H(X).

= Libre de colisiones: Es dificil encontrar dos objetos X y Y tales que sus valores hash sean
iguales (H(X) = H(Y)).

= Uso de llaves: Sin el conocimiento de una llave K, es casi imposible determinar H K (X) de
cualquier objeto X.

Aunque este tipo de esquemas son muy tutiles debido a que el mensaje debe de estar intacto
para poder generar el mismo valor hash. Sin embargo para el problema de Image hashing
este método falla cuando se utilizan este tipo de funciones hash criptograficas. Para contenido
multimedia no estamos interesados en igualdades matemaéticas sino en igualdad de contenido,
ya que existen manipulaciones sin alteracién de contenido como compresion, realces, conversion
analogica-digital, ataques geométricos, etc. Las funciones hash criptograficas no podrian procesar
dichas manipulaciones como el archivo original. Este problema podria resolverse si las funciones
hash criptograficas tuvieran un comportamiento lineal por ejemplo si contenido perceptualmente
similar generara al menos matematicamente valores hash similares Sin embargo las funciones hash
criptograficas tienen la propiedad contraria en el sentido en que son bit — sensitive es decir si un
solo bit en el contenido cambia, el valor hash es totalmente diferente como se muestra en la figura
2.2. Por esta observacién podemos concluir que para la autenticaciéon de contenido multimedia no
podemos utilizar este tipo de funciones hash por lo que se busca funciones basadas en contenido.

2.4. Hash basado en contenido

Reconocimiento de contenido usando caracteristicas puede caracterizarse en dos grupos, métodos
basados en caracteristicas seméanticas y no semanticas|7], las seménticas son por ejemplo extraccion
de limites o histograma de la imagen, que tienen un significado importante en la imagen, sin
embargo aquellas que no tiene un significado seméantico son robustas a diferentes transformaciones
no basadas en contenido. Ambos grupos pueden ser usados para establecer perceptualmente
similitudes en imagenes digitales, cabe notar que las caracteristicas a extraer para Image hashing
son un poco diferentes a las usadas en métodos de deteccion. Para los métodos de detecciéon las
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Figura 2.2: Funcion hash criptogréfica, un solo bit cambia, el valor hash es totalmente diferente

caracteristicas deben facilitar las busqueda de imégenes que de alguna manera parecen similares
o de aquellas que poseen algin objeto similar, mientras que para Image hashing se requiere
identificar imagenes perceptualmente iguales, excepto por diferencia de calidad o algun efecto de
procesamiento de senales.

Construir una funcion hash basado en contenido no es una tarea trivial, por ejemplo los humanos
no podemos diferenciar entre una imagen original o una versiéon comprimida o cambiando sus
dimensiones en un monto pequeno. En general las funciones hash basadas en contenido tienen las
siguientes caracteristicas[12]:

= Robustez: Por robustez queremos decir que cuando la misma llave es usada, imagenes que
perceptualmente son similares deben producir hashes similares.

= Libre de colisiones: Si dos imagenes perceptualmente diferentes sus valores hash deben ser
totalmente diferentes o no deben tener ninguna correlaciéon entre estos dos valores

= Seguridad: Se logra a través de una llave para generar el valor hash, sin el conocimiento de
esta llave el valor hash debe ser imposible de estimar o falsificar.

2.5. Extraccion de caracteristicas

Existen diferentes formas de extraer caracteristicas que pueden ser utilizadas para generar valores
hash.

2.5.1. Detectores de esquinas

La deteccién de bordes es una herramienta fundamental en el procesamiento de imégenes y en la
vision por computadora, particularmente en la extracciéon de caracteristicas, lo que hace es poder
identificar puntos en la imagen digital donde el brillo presenta discontinuidades como se muestra
en la figura 2.3.

Para aplicar los detectores de bordes en el problema de Image hashing, se realiza a través
del siguiente sistema como se muestra en la figura 2.4, el primer bloque extrae el vector de
caractersticas de la imagen, el paso dos comprime el vector final para obtener el valor hash final.
En la extraccion de caracteristicas la imagen en 2-D se mapea a un vector en 1-D. Este vector
debe capturar la esencia perceptual de la imagen.

Existen diferentes algoritmos para la deteccion de esquinas que se han propuesto[13], a continuacion
se mencionaran algunos de los méas conocidos que son apropiados para el problema de Image hashing:
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Detector de bordes

Figura 2.3: Entrada y salida de un detector de bordes

Hash intermedio

Imagen > Extraccion de =) Compresion > Vector Hash
caracteristicas

Figura 2.4: Diagrama de bloques de una funcién hash

2.5.1.1. Detector de Harris

Posiblemente el detector méas conocido, el detector de Harris[14], usa diferentes caracteristicas de la
imagen. La construccién de este detector esta basado en el detector de bordes creado por Moravec.
La funcién de respuesta E, , es calculando el cambio (z,y) desde el punto central (u,v)

By = Wuollotuyro = Loyl (2.1)

Donde I, , representa la luminancia de la imagen en la coordenada (u,v) y la funcién w, , repre-
senta una ventana gaussiana con centro en (u,v). En esencia este detector funciona considerando
una ventana en la imagen y determinando el cambio promedio de intensidad moviendo la ventana
en pequenos cambios, el borde puede ser detectado cuando el cambio es grande. Harris reformulé
la funcién de deteccion usando una representacion matricial.

x oI oI
A= (I,)* xwB = (I,)? xwC = I, 1, * w. (2.3)

La funcién de deteccion E, , esta dada por 27 Mz y

8
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E. ,, puede interpretarse como la auto-correlacién de la imagen con la forma de la funcién M. Harris
y Stephens dieron una nueva definicién usando eigenvalores o y S de la matriz M. Estos valores
son invariantes a rotacién y si sus magnitudes son grandes la auto-correlaciéon es representado
como un pico. Para evitar el computo de los eigenvalores de M, un nuevo criterio basado en el
trazo y en los determinantes de M.

Tr(M)=a+B=A+DB
M =det(M)=a-3=A-B-C? (2.5)
Ry = det(M) — k- (Tr(M))?

Donde k es una constante arbitraria. La extracciéon de caracteristicas se logra aplicando un umbral
a la respuesta de Ry y buscando el maximo local.

2.5.1.2. Detector de Hessian Affine

Una idea similar es la base para el detector Hessian Affine[15] la diferencia es en la matriz M que
ahora esta dada por:

M = [Iw IW} cw (2.6)
vay Y,y

Donde I, = (0?/0x?) y Iyy = (0%/0y?).

Las segundas derivadas que se utilizan en esta matriz da una fuerte respuesta a manchas y crestas.
El punto interesante es que es similar a los detectores basados en operadores laplacianos pero con
funciones en los determinantes de la matriz Hessian. Un maximo local en el determinante indica la
presencia de un borde.

2.5.1.3. Detector de regién maxima estable(MISER)

El detector de region méaxima estable MSER [16] por sus siglas en inglés
Mazimally Stable Extremal Regions. La idea basica trata de que todos los pixeles en la re-
gion MSER tienen alta (regiones brillantes) o bajas( regiones oscuras) intensidades que los pixeles
afuera de su frontera. Es decir todos los pixeles por debajo de un umbral dado son negros y todos
los pixeles por encima del umbral son blancos. El maximo estable en la region MSER describe la
propiedad de facilitar la selecciéon de un umbral.

Las regiones MSER tienen dos importantes caracteristicas:

= Continuidad: que es invariante a transformaciones Affine.

» Transformaciones mono tonicas de intensidad de una imagen: es sensible al cambio de ilumi-
naciéon provocado por la luz o por el movimiento de sombras
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2.5.1.4. Detector End-stopped wavelet

Se aplica el operador de la primera derivada de filtro Gauseano FDoG a la wavelet de Morlet[17].

Ve(z,y,0) = (FDoG)o(Yn (x,y,0)). (2.7)

La orientaciéon esta dada por 6 = tan~'(k;/ko). Hagamos que el rango de la orientaciii [0, ]
se dicretiza en M intervalos y el parametro de la escala a se muestrea exponenciamente como
a',i € Z. Este resultado en la familia de las wavelets es:

(Wr(a'(z,y,0k))),a € R,i € Z. (2.8)

Donde 6y, = (km)/M,k =0,...,M — 1 la transformada wavelet es :

Wi(z,y,0) ://f(xlayl)"/]E(ai(x_xlay_yl)ue)dxldyl (2.9)

El algoritmo para la extraccion de caracteristicas es:

1. Se computa la transformada wavelet como se muestra en la ecuacion (2.9) con una escala ade-
cuada de i para diferentes orientaciones. No se escoge i=1 porque es muy sensible a variaciones
globales. Mientras mas fina sea la escala, es mas sensible a distorsiones.

2. Las posiciones (x,y) en la imagen que son identificadas como posibles punto de caracteristicas
satisface:

max

Wl(xvyae) = ((E,y/) c N(z,y)

Wiy, 0)] (2.10)

Donde N, ,) representa un vecino local de (z,y) donde se esta buscando.
3. De los candidatos seleccionados en el paso 2, se dice si es un punto si

max

9 Wi(z,y,0 >T) (2.11)

Donde T es el umbral determinado por el usuario.
En este método el paso uno computa la transformada wavelet para cada posicion de la imagen.
El paso dos identifica caracteristicas significantes buscando el méaximo local en los coeficientes

wavelets en la ventana seleccionada. El paso tres elimina caractersticas no significativas a través
de un umbral.

10
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Figura 2.5: Benchmark de la funcién R de cuatro diferentes detectores de bordes aplicado a la
imagen de Lena y diferentes tipos de ataques a dicha imagen, Mientras mas cercano a 1 mejor es
el desempeno

2.5.1.5. Evaluacién de los detectores

Para evaluar robustez de los detectores en las aplicaciones hash, se emplea una funciéon de robustez
R definida como:

Nret - (Nnew + Nrem)

R:
Nret + Nrem

(2.12)

Donde Nyt = Npet + Npem representa el numero total de puntos detectados en la imagen
original. N,..; son los puntos detectados después de aplicar una transformada pero sin alteracién
de contenido, N, representa el numero de puntos que son removidos como resultado de la
transformacion y Ny, s el numero de puntos que aparecen después de la transformada. Podemos
observar que el valor maximo de esta funcion es 1 y esto sucede cuando Nyeyw = Nyemn = 0, que
indica que en ambas imégenes se detectaron los mismos puntos.

En la figura 2.5 muestra el promedio de la funcién R después de aplicar diferentes tipos de ataques
como compresion JPEG, rotacion, escalamiento, ruido Gaussiano, filtros lineales y no lineales a la
imagen de Lena.

Se puede observar claramente en la figura 2.5 que los valores mas acertados de la funcién R son los
obtenidos del detector End-stopped wavelet seguido del detector MSER. En la practica, se observa
que la mayoria de los detectores tienen un comportamiento muy similar bajo ataques geométricos
como rotacién, translaciéon y escalamiento. La verdadera ventaja del detector End-stopped wavelet
es bajo ataques como compresion, adicion de ruido y filtrados no lineales.

2.5.2. Algoritmo basado en la transformada Fourier-Mellin

La transformada de Fourier-Mellin ha mostrado ser invariante a diferentes tipos de transformada
Affine[18], Swainathat propuso un algoritmo utilizando esta propiedad para atacar el problema de

11
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Image Hashing|[1].

2.5.2.1. Transformada Fourier-Mellin

Consideramos una imagen i(x,y) y su transformada de Fourier 2-D como I(fy, fy), donde f, y
fy son frecuencias normalizadas en el rango [0,1]. Y llamamos a la versién rotada, escalada y
trasladada de i(z,y) como i'(x,y) y las podemos relacionarlas con:

i'(z,y) = i(o(x cos a + ysina), —zoo(—zsina + ycosa) — yo). (2.13)

Donde los parametros de rotacion, escalamiento y translacion son «, o y (zg,yo) respectivamente
y la magnitud de la transformada de Fourier de '(x,y) puede ser escrita como:

' (faz, fy)| = |a|72|l(a*1(fx cosa + fysina), —071(—fz sina + f, cosa) — zo)|. (2.14)

Ahora consideramos la representacién polar en el dominio de Fourier, esto es f, = pcosf y f, =
psinf donde p € [0, 1] es el radio normalizado y 6 € [0, 27] es el pardmetro del angulo. La ecuacion
(2.14) puede escribirse usando coordenadas polares como:

1 (p,0) = lo| =2 T(po™", 0 — )| (2.15)

En la ecuacion (2.15) podemos observar que la magnitud de la transformada de Fourier es
independiente de los parametros de traslacion(xg,yo). Observando que la rotacion de la imagen
conlleva a una rotaciéon en el mismo angulo en el dominio de Fourier.

Integramos la magnitud de I’(p, ) a lo largo de la circunferencia con centro en la frecuencia cero
con un radio fijo p para obtener:

h(p)z/o ﬂ|I’(p,9)|d9ﬁz/0 ﬂ|I(p,9—a)|d9ﬁd/O "\ 1(p, 0)do. (2.16)

Esta propiedad de la transformada de Fourier nos es util para usarla como una estructura robusta
para extraer caracteristicas.

Swaminathan propone el siguiente algoritmo[1] usando la transformada de Fourier-Mellin dividien-
do le proceso en tres bloques como lo muestra la figura 2.6:

1. Preprocesamiento: primero se aplica un filtro pasa bajas. Posteriormente se aplica una nor-
malizacion de histograma para obtener i(x,y),posteriormente se aplica la transformada de
Fourier 2-D para obtener I(fz, fy), vy esta es mapeada a I’(p,6) como en la ecuacion (2.15).

2. Extraccion de caracteristicas: se realiza una sumatoria alrededor de I'(p, #) a lo largo del eje 6
cada K puntos equidistantes en el rango [0, 27] (por ejemplo para 6 € {n/K,3n/K,...,(2k—
1)w/K}) para obtener el vector de caracteristicas h,. Swaminathan propone dos esquemas
para generar el valor hash intermedio[1].

12
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Figura 2.6: Diagrama de bloques del algoritmo propuesto por Swaminathan|1]

= Esquema 1: Se obtiene |I’(p, 0)| como se muestra en la ecuacion (2.15) y se computa la
sumatoria a lo largo del eje 6 para obtener el jth valor hash,

k—1 % 1
hy =3 Bl (o, LT (217)

=0

donde f3,;,; son nimeros pseudoaleatorio normalmente distribuidos con media m y va-

rianza o2.

» Esquema 2: Con un llave se generan aleatoriamente el set de radios {I';}. Se toma
|T'(p, 6)| obtenida de la ecuacion (2.15) y se realiza uan sumatoria en el eje 6 para cada
radio en el set. Una combinacion lineal da como resultado el jth valor hash, que puede
ser representado como:

k—1

hi=> B> IT'(p, (QHTUW)I (2.18)

pel; =0

donde 8, son nimeros pseudoaleatorio normalmente distribuido con media m y varianza
o2. Este método es mostrado en la figura 2.7:

3. Postprocesamiento: Se cuantiza el vector resultante y se le aplica cdédigo de gray para obtener
el valor hash final. Este se pasa por un decodificador de orden 3 Reed-Muller para compresion.

Este algoritmo presenta robustez en contra de ataques como rotacion hasta 10° y un 20% de
cropping, asi como un desempeno adecuado sobre ataques de filtrado y compresion, debido a que
los coeficientes de baja frecuencia de la transformada de Fourier que contribuyen en el valor hash,
haciendo que dicho valor no varie mucho bajo este tipo de ataques.

2.5.3. Transformada de Radon

Las caracteristicas més importante de una imagen digital son el contenido y la luminancia , existen
diferentes métodos para extraer el contenido como son los detectores de bordes, sin embargo estas
caracteristicas no son invariantes a diferentes tipos de ataques. Por lo tanto usamos la luminancia
y su relaciéon en las diferentes areas y esta no cambia en la mayoria de ataques que no afectan el
contenido, y la transformada de Radon es un método muy efectivo que calcula la distribucién de la
luminancia en la imagen. La forma general de la transformada de Radon es:

13
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Figura 2.7: Transformada 2-D de la imagen de Lena. El valor jth valor hash de h;, se logra sumando
los pesos a través de la circunferencia escogida del set p € I';.

—+o00 —+o0
g9(p,0) = / / f(z,y)d(p — x cosf — ysinb)dzdy, (2.19)

donde §() es la funcion delta de Dirac. La distribucion de Radon g(p,6) es la proyeccion de cada 6
en la imagen.

La propiedad mas interesante de la transformada de Radon son la invariancia rotacion y el escala-
miento:

f(zcosby — ysinboz cos by + ysinby) < g(p, 6 — 60) (2.20)

f(sz,sy) < %9(8/& 0) (2.21)

En la ecuacién (2.20) 6y denota el angulo de rotacion. En la transformada de Radon esto aparece
como un desplazamiento. Un escalamiento en la imagen por un factor, en la trasformada de Radon
causa un escalamiento por el mismo factor. Desafortunadamente la transformada de Radon no es
invariante a la mayoria de las transformaciones geométricas. Sin embargo el algoritmo presentado
por Di Wu[19] puede compensar alguna de estas transformaciones.

Los coeficientes de la transformada de Radon cambian después de un ajuste de luminancia,
mientras que la relacion entre los coeficientes no cambia, por lo que podemos usar esta relacion

como caracteristica a extraer.

El algoritmo para la extraccién se muestra en la figura 2.8. Primero se aplica la transformada de
Radon a la imagen en el campo discreto.

Antes de extraer las caracteristicas, para compensar los efectos de la rotacion y shift, hacemos
algunos pasos como preprocesamiento:

14
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Figura 2.8: Algoritmo para la extraccion de caracteristicas utilizando la transformada de Radon

1. Se eliminan las filas cuyo valor sea cero.
2. Se localizan dos puntos A y B en la matriz de Radon.
3. Ciclicamente se mueve la matriz verticalmente hasta que A y B estén en la fila de en medio.

Se realiza la descomposicién de wavelet de segundo nivel para extraer las caracteristicas de los
coeficientes de Radon. Se utiliza la wavelet de Haar por simplicidad. Antes de aplicar transformada
wavelet, la distribucion de Radon g(p, 6) se divide en bloques de 40 x 20 y la media de cada bloques
es calculada. Después de la transformada los coeficientes de alta frecuencia son considerados como
caracteristica.

Finalmente los coeficientes de FFT en cada proyeccion radial son binarizados tomando la media
de los coeficientes como umbral de cubanizacion.

Este algoritmo presenta algunas desventajas como[19]:

= Para ataques de rotaciéon mayores a 45° hace que se pierda la sincronfa, por lo que causa
perdida de informacion.

= Como las formas en una imagen no pueden ser representadas explicitamente por la transfor-
mada de Radon, el algoritmo no es muy sensible a manipulaciones de forma si la luminancia
no cambia.

2.6. Conclusion

En este capfulo se presentarén las caracteristicas que debe presentar una funcién hash basada
en contenido como es la robustez y la seguridad ademas se introdujé diferentes técnicas en las
que se ha abordado el problema de Image Hashing, usando diferentes formas para la extracci’on
de caracteristicas, donde se pudo observar que en la mayoria de los casos se presenta una buena
conservacion del contenido de la imagen sin embargo en la presencia de ataques geomA@©tricos se
presenta poca robustez.
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Descomposicion SVD y
Normalizacion de imagenes digitales

En este capitulo revisaremos la teoria detras del algoritmo propuesto para resolver el problema
de Image hashing. En este algoritmo se basa en dos importantes topicos. Uno es descomposicion
SVD(Singular Value Decomposition), que es una importante herramienta de algebra lineal, que es
utilizada usualmente en compresion de imagenes, marcas de agua y en otros campos de procesa-
miento de imégenes. Por otra parte el algoritmo de normalizacién de iméagenes, es un algoritmo
basado en los momentos invariantes de una imagen. Estos momentos son usados para normalizar la
imagen geométricamente en términos de orientaciéon y escalamiento . Este algoritmo es muy bien
conocido en el reconocimiento de patrones.

3.1. Descomposicion SVD

La descomposiciéon SVD de sus siglas en inglés Singular Value Deomposition, es uno de los con-
ceptos bésicos de algebra lineal. La descomposicion SVD fue introducida para matrices cuadradas
reales por Beltrami y Jordan en 1870 y para matrices imaginarias por Autonne en 1902 y se
generaliz6 para matrices reales o complejas, cuadradas o no cuadadas por Eckhart y Young en 1939.

La descomposicion SVD utiliza los vectores propios y valores propios.

3.1.1. Vectores propios y valores propios

Los vectores propios o eigenvectores, son los vectores no nulos, que al ser transformados por un
operador lineal dan como resultado un multiplo escalar de si mismo, con lo que no cambia su
direccion. Este escalar A recibe el nombre de valor propio o eigenvalue. El prefijo eigen viene de la
palabra alemana eigen que significa propio.

Los vectores propios y valores propios tienen las siguientes caracteristicas:

= Los vectores propios de las transformaciones lineales son vectores que no se ven afectados por
la transformacién o se ven multiplicados por un escalar y por lo tanto no varian su direccion.

= El valor propio de un vector propio es el factor de escala por el que se ha multiplicado.

= Un espacio propio es un espacio formado por todos los vectores propios del mismo valor
propio, ademas del vector nulo que no es un vector propio.

= La multiplicidad geométrica de un valor propio es la dimensioén del espacio propio asociado.

17
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= El espectro de una transformacién es espacios vectoriales finitos es el conjunto de todos sus
valores propios.

Formalmente, definimos los valores y vectores propios como:

Av =) (3.1)

El escalar A se dice que es un valor propio de A correspondiente a v.

3.1.1.1. Calculo de valores propio

Para poder encontrar los valores propios de matrices cuadradas utilizamos la técnica del polinomio
caracteristico. Es decir que A es un valor propio de A que es equivalente al sistema de ecuaciones
lineales Av = Av — Av — Av donde factorizando podemos escribir:

det(A — \I) = 0. (3.2)

Los valores propios de una matriz son los ceros de su polinomio caracteristico.

3.1.1.2. Calculo de vectores propios

Una vez que se conocen los valores propios A, los vectores propios se pueden hallar resolviendo el
sistema de ecuaciones homogéneo:

(A= M)v =0. (3.3)

3.1.1.3. Ejemplo del calculo de valores y vectores propios

Para la matriz:
2 1
) »

La ecuacién caracteristica es:

2—A 1
det(A — XI) = det [ 1 a_ /\] . (3.5)
El determinante nos da como resultado la ecuacién cuadratica:
M —4X+3=0 (3.6)

Donde las soluciones son A = 1 y A = 3. Los vectores propios para el valor propio A = 3 los
calculamos usando la ecuacion (3.1), que nos da:

IR
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Donde obtenemos:

204y = 3x

(3.7)
T+ 2y =3y

Nos queda que z = y. Esto quiere decir que cualquier vector de la forma (z,y) con x = y es un
vector propio del valor propio A = 3. De la misma manera hacemos el céalculo para A = 1 que nos
da que son los vectores (z,y) tal que y = —x. Estos vectores con colocados como columnas de una
matriz.

3.2. Descomposicion SVD aplicado a imagenes digitales

Una de las caracteristicas de la descomposiciéon SVD es que puede realizarse sobre cualquier matriz
(m,n) . Una matriz A con m columnas y n filas, con rango r donde r < m, A puede factorizarse
en tres submatrices.

A=USVT = ZaiuiviT, (3.8)
i=1

donde la matriz U es una matriz de m X m ortogonal

U=u1,Uy .y Uptly-- - Um, (3.9)
el vector columna u, para i = 1,2,...,m forma un conjunto ortogonal
1o i=j
T ’ )
ulu; =0;; = , 3.10
v {O,...,z’;ﬁj (8.10)

la matriz v de n X n forma un conjunto ortogonal.

V=wv1,v9,...,0041,...,0n. (3.11)
El vector columna v; para ¢ =1,2,...,n forma un set ortogonal:
1,...,i=j
T ) )
;v = 045 = . 3.12
v {O,...,i;éj (3.12)

Donde S es una matriz diagonal con los valores singulares en la diagonal como se muestra:
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op O 0 0 0
0 oo s 0 0 0
g_ 0 O oy 0 0
0 O 0 or41 0
0 O 0 0 On
L0 0 0 0 0 |
Parai=1,2,...,n o; son llamados valores singulares de la matriz A, v; y u; son llamados vectores

singulares derechos e izquierdos de A respectivamente[20].

3.3. Propiedades de SVD

Existen muchas propiedades y atributos que tiene la descomposicion SVD[21]:
= Los valores singulares 01,02, . .., 0, son Gnicos, sin embargo las matrices U y V no son tnicas.
= Los valores singulares cambian poco cuando se aplica pequenas perturbaciones a la matriz.

= Los valores singulares representan las caracteristicas de iluminacién en la imagen, mientras
que los vectores singulares representan las caracteristicas geométricas.

= La calidad de la imagen regenerada no se ve afectada si removemos los valores propios menores.
Como se muestra en la figura 3.1 donde se utilizan diferentes nimeros de valores propios y
vectores propios para la reconstruccion.

= El rango de la matriz a descomponer es igual al nimero de valores propios con valor distinto
de cero|22].

height=4cm, width=4cm |lenar10.eps height—=4cm, width=4cm |lenar50.eps
(a) r=10 (b) r=50
height=4cm, width=4cm |lena.eps height=4cm, width=4cm |lena.eps
(c) r=180 (d) Imagen original

Figura 3.1: Diferente numero de valores propios y vectores propios para la reconstruccién de una
imagen usando descomposicién SVD.

Para el problema de Image Hashing utilizaremos los vectores singulares, debido a que estos guar-
dan las caracteristicas geométricas, ademés por resultados experimentales|[23] estos guardan las
caracteristicas de contenido como se muestra en la figura 77, donde podemos observar las diferentes
combinaciones de las matrices U, .S, V', Donde Uy, V1, S; son los valores de la descomposicion SVD
de la imagen de Lena y Us, V5, So son los valores de la descomposicion SVD de la imagen de Barb,
si s6lo cambiamos la matriz S, la imagen no se ve afectada, sin embargo si cambiamos alguna de
las matrices U ¢ V, la imagen no se puede regenrar.

Con esto podemos establecer que las matrices U y V son las que nos interesan ya que preservan las
caracteristicas del contenido de la imagen digital, por lo que podemos utilizarla para generar las
caracteristicas en el problema de Image Hashing.
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(d) U2*S1*V1 (e) U2*S1*V2 (f) U2¥82*V2

Figura 3.2: Resultado de cambiar valores propios y vectores propios

3.4. Normalizaciéon de Imagenes

3.4.1. Transformada Affine

Las transformaciones geométricas modifican la relacién espacial entre pixeles. Es decir que es una
transformacion espacial que define la reubicaciéon de los pixeles en el plano y los interpolan.

Una transformacion Affine es aquella que las coordenadas (z’,y’) son expresadas en términos de
las coordenadas originales (x,y), lo podemos escribir como:

()= 3 0) o9

El sistema tiene solucién si y solo si A = (‘C’ Z), es decir, si la matriz es no singular. Con la
transformada Affine podemos rotar, escalar y trasladar una imagen digital. Para poder rotar una
imagen en un angulo # aplicamos

! cosf sinf\ [z
<y'> - (— sin 6 cosH) <y> (3.14)

Para poder escalar una imagen tanto en el eje horizontal como en el vertical utilizamos

() =6 9)0) o5
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Como se muestra en la figura 3.3, vemos el resultado de aplicar diferentes transformadas Affine.

(a) Imagen Original (b) Imagen rotada 15° (c) Imagen escalda 2x

(d) Imagen trasladada

Figura 3.3: Diferentes transformadas Affine aplicada a la imagen de Lena.

Dentro de las propiedades de la transformada Afinne tenemos:
= Existe una transformada inversa.
= Puede representar una composicién de transformadas basicas.

= La transformada Affine puede separarse en traslacion, rotaciéon y shearing.

3.4.2. Principios de la normalizacién de Imagenes

Hagamos que f(z,y) denote una imagen digital de tamafio M y sus momentos geométricos my, 4 y

sus momentos centrales p, 4, p,q =0,1,2,..., son definidos como:
M—1N-1
Mpq = Z Z 2Pyl f(z,y) (3.16)
z=0 y=0
y
M—-1N-1
tpg = Y (@ =2y —5)f(z,y) (3.17)
=0 y=0
donde
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g M0 o o1 (3.18)

Una imagen g(x,y) se dice que es una transformacion Affine de la imagen f(z,y) si existe una

matriz A = (Z; Z;i) y un vector d = (dy, d2)? talque g(x,y) = f(x4,ya) donde

()4

Recordemos que la rotacion, translacion y escalamiento son casos especiales de la transformada
Affine.

3.4.3. Momentos geomeétricos y centrales

Las caracteristicas mas ttilies que podemos extraer de estos, es que son invariantes a transforma-
ciones gerométricas. Para calcular los momentos centrales se usa el centroide de la figura.

El centroide o centro de masa de una figura determinado por las coordenadas (Z, 7), de forma que
el area que queda a la derecha e izquierda del punto z es la misma, igual que el drea que queda por
encima y por debajo del punto ¥.

3.4.3.1. Momentos de orden 0

Momento simple de orden 0, mg . Suma todos los pixeles cuyo valor es distinto de 0.

moo =y flx,y) (3.20)

3.4.3.2. Momentos de orden 1

Los momentos de orden 1, mj o y mo,1 como se ha mencionado se usan para determinar el centro
de masa de una figura.

mio= Z fo(il?, y)v mo,1 = Z ny(xvy) (321)
x y x Yy
Por definicién los momentos centrales pi,0 y o1 valen 0
Hi,0 = Z Z(ZC —2)'(y - 9)°f(x,y)
Ty

. mi,0
=m0 — ——Mo,0
mo,0

(3.22)
poa =33 (@ - 2)°(y - 9) flay)

_ mo,1
= mo,1 — ——"Mo,0
m0,0
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3.4.3.3. Momentos de orden 2

Son de vital importancia en el calculo de momentos centrales.
2,0t su valor aumenta cuanto mayor sea la componente horizontal en la imagen.
fo,2: su valor aumenta cuanto mayor sea la componente vertical en la imagen.

t1,1: usa las componentes horizontal y vertical, puede ser positivo o negativo dependiendo de donde
se encuentre la componente vertical; si la componente vertical se encuentra en los cuadrantes 2 o
4, entonces seré negativo, si se encuentra en los cuadrantes 1 y 3 entonces es positivo, si la imagen
es simétrica con respecto a los ejes 1,1 serd 0.

3.4.4. Algoritmo de normalizaciéon

Como se muestra en la figura 3.4 tenemos las entradas figura 3.4(a), (b) 6 (c) y la salida figura
3.4(d) del algoritmo de normalizacion de imagenes cuando (a), (b) 6 (c) es la entrada. Dong propusé
un algoritmo para el procedimiento de normalizacién que consiste en los siguientes pasos[11]:

1. Centramos la imagen f(z,y), esto lo logramos haciendo la matriz A = (}{) y el vector

d = (dy d2)T en la ecuacién (3.19) con:

dy = 0 gy = 201 (3.23)

Donde myg, mo1 ¥ Mmoo son los momentos de f(z,y) definidos en la ecuacion (3.16), con este
paso hacemos que sea invariante a traslacion. El resultado de este paso lo denotaremos como

fl(xvy)'

2. Aplicamos shearing en la direccion = a fi(x,y) con la matriz A = (é f) y el vector d =0y
denotamos la salida como f2(x,y). Para determinar beta usamos:

p130 + 3Bp21 + 36% i + 5 pos = 0. (3.24)

De esta ecuacion podemos tener hasta tres raices, si una de ellas es real y las otras complejas,
utilizamos la raiz real. Si dos o las tres raices son reales utilizamos la media de las raices
reales. Si todas las raices son complejas S = 0.

En casos muy raros 8 puede tener un numero infinito de soluciones, si todos los momentos
son cero, esto pasa cuando la imagen es rotacionalmente simétrica[24][25].

3. Aplicamos shearing en la direccion y a fo(z,y) con la matriz A = (1 9) y el vector d =0y
denotamos la salida como f3(z,y). A es definida con la ecuacion

M1t = A2o + pat, (3.25)
y hacemos p11 = 0 obtenemos

A= (3.26)
H20

4. Finalmente se le aplica escalamiento a fs3(z,y) en las dimensiones deseadas para tener la
imagen normalizada g(z,y)
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(a) Imagen Original (b) Imagen rotada 15° (c¢) Imagen escalda 2x

(d) Salida del algoritmo de
normalizacién

Figura 3.4: entradas y salidas del algoritmo de normalizacién de imagenes.

3.5. Conclusiéon

En este capitulo se presento la descomposicion SVD como un método para la extracciéon de caracte-
risticas, debido a la posibilidad de poder extraer caracteristicas de iluminacién y de contenido. Por
lo que se ha escogido como el método a utilizar para la generacion del vector Hash. De la misma
forma se presento la utilizacion del algoritmo de normalizacién de iméagenes como un algoritmo que

nos permita incrementar la robustez ante ataques geométricos comprendidos en la transformada
Affine.
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Capitulo 4

Algoritmo de Autenticaciéon de
Imagenes Digitales

En este capitulo veremos las caracteristicas del algoritmo propuesto para la resolucion del problema
de Image Hashing.

El algoritmo propuesto se vasa en la descomposicion SVD para la extraccion de caracteristicas
asi como de el algoritmo de normalizacién de Imégenes para hacerlo robusto a diferentes tipos de
ataques geométricos, como rotaciéon, escalamiento, shearing.

El algoritmo propuesto por Kozat et. All [2] propone un algoritmo basado en la descomposcion
SVD donde hace la descomposicion SVD dos veces. Debido a que si se hace mas de dos veces esta
descomposicion, el algoritmo ya no es lo suficientemente robusto y seguro [4].

Imagen de entrada

Reordenamiento de

matrices

Valor Hash

[on [oo [ =<

Generar SVD
|
el valor Hash < = Descomposicion

Figura 4.1: Diagrama de Bloques del algoritmo propuesto por Kozat|[2]
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Como se muestra en la figura 4.1 el valor Hash final es una vector de numero reales. Debido a que
la mayoria de los sistemas, para la resolucién del problema de Image hashing, la salida de estos se
compone un vector binario. Podemos decir que es una desventaja de dicho algoritmo.

También por resultados experimentales este algoritmo aunque presenta una buena preservaciéon de
contenido, no presenta robustez a diferente tipo de ataques geométricos, debido a que al cambiar
las dimensiones de la imagen, el valor Hash generado es muy diferente al valor Hash original.

4.1. Esquema Propuesto

4.1.1. Algoritmo de Particiéon Aleatoria

Para incrementar la seguridad en el valor Hash y agregar algo de aleatoriedad a dicho valor,
usamos el algoritmo de particion aleatoria donde seleccionamos un numero p de sub-imégenes
como se muestra en la figura 4.2.

Los pasos de dicho algoritmo son los siguientes:

1. Con una llave k generamos un set W, donde W = ((z1,y1), (z2,%2); - - -, (Zp,Yp), ), que son el
par coordenado de la esquina superior izquierda de la sub-imagen A;, As ..., 4.

2. Por cada coordenada generar un cuadrado de tamano m, y cada cuadrado es la salida del
algoritmo que llamamos sub-imagen A.

Con este algoritmo no solo agregamos seguridad al seleccionar aleatoriamente un namero p de sub-
iméagenes, si no que agregamos redundancia en la extracciéon de caracteristicas debido a que las
sub-imégenes se traslapan por lo que las caracteristicas extraidas de las sub-imagenes presentan
redundancia.

Particion
Aleatoria

Figura 4.2: Entrada y salida de el algoritmo de particion aleatoria

4.1.2. Cobdigos de REED-MULLER

Los codigos de Reed-Muller conforman una familia de codigos lineales que permiten su decodifica-
cion por logica mayoritaria. El codigo ReedaMuller de orden r y longitud 2™ se denota RM (r, m)
donde 0 < r < m. Se define recursivamente como:
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1. RM(0,m) = 00..,0,1...1, RM (m,m) = k*"; k" = Conjunto de digitos binarios de longitud n.

2. RM(r,m) = (z,z+y)lx> RM(r,m—1),y> RM(r—1,m—1),0<r <m.

De esta forma RM(m, m) son todas las palabras de longitud 2™ y RM(0, m) contiene a palabras

de todos ceros o todos unos.

La matriz generadora se construye exclusivamente como:

G(r,m—-1) G(r,m-—1)

Glr,m) = 0 G(r—1,m—1)

donde 0 <7 < m.
Para r = 0 se define G(0,m) = [11..,1].

[G(m —1,m)
0...01

Asi las matrices generadoras de RM(0,1) y RM (1,1) son:

Para r = m se define G(m,m) =

11
0 1|

G(0,1) = (1,1) y G(1,1) = [

Si m = 2, la longitud es 4 = 22 y para r = 1,2 se tiene:

|G, 1) G(1,1) _|G(1,2)
G(I’Q)[ 0 G(0,1) G(1,2)= 0001
111 (1) ' (1) '
G(1,2)=|01 01 G(2,2)=
0 11 0 0 1 1
0 0 01
Para m = 3:
_ _ G(2,3)
G(0,3)=(11 11 11 11) G(3,3){00 00 00 01]

G(1,3)= [G%’ 2) G(1,2)]

Y de esta forma:

11111111
01010101
G(1,3) = 00110011
00001111

La distancia de Hamming es de d = 2m — r.
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4.1.2.1.

algoritmo de decodificaciéon

Antes de decodificar, se define el producto de Kronecker como A = [a;; B], esto es cada componente
de la matriz resultante es la matriz [aijB].

. ) 1 1] 2 -1 1
Por ejemplo, 51H—[1 _1_ ,M—[O 1} ,Ig—[o 1] , entonces:
2 2 -1 —1] 1 1 0 0
2 -2 -1 1 1 -1 0 O
MxH=1o o 1 1| P#H=|y ¢ 1 1
0 O 1 —1_ O 0 1 -1
1 0 1 0
01 O 1
HxL=11 o -1 o
01 0 -1

Ahora sean las matrices:
Hi =Ly x H X Ini_4
Para:=1,2,...m, donde H es de la forma del ejemplo anterior. Asi para m = 2:

i=1
Hy = I, x HtimesI; = I, x H
Hi=L xHxI,=HxI,

Supongamos que recibe w y G(1,m) en la matriz generadora de R(1,m):

1. Sustituir a 0 por 1 en w para formar w.
2. Calcular w1 = w x Hﬁl v w; = wi_len parai=2,3,...,m.
3. Encontrar la posicion j de la mayor componente (en valor absoluto) de w,,.

Sea v(j) € km la representacion binaria d; (en PCM) inicia en posicién 0.

Entonces si j7# componente de w,, es positivo, el posible mensaje es (1,v(j)) y si la componente
es negativa el posible mensaje es (0,v(j)).

4.1.2.2. Codigo de Gray

Este es un c6digo binario no ponderado y tiene la propiedad de que los c6édigos para digitos decima-
les sucesivos difiere en un sélo bit. El c6digo Gray también es conocido como autorreflejado, o ciclico.

Para n=1 se tiene solo dos digitos por lo que es trivial.
1
0
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Para n = 2 notamos que la mitad superior de la secuencia difiere de la inferior en el bit mas
significativo. Ademés el orden del bit menos significativo de la mitad inferior de la secuencia se
invierte con respecto a la primera mitad.

-0 O
O = = O

Si abajo del codigo Gray para n = 2 anadimos una copia del mismo invertida en el eje vertical se
cumple la propiedad de cambio en un solo bit, salvo en las dos filas centrales y entre la primera y
la dltima fila. Entonces anadimos un 0 al comienzo de cada fila de la primera mitad y un 1 a cada
fila de la segunda mitad. El resultado es el cédigo binario Gray para n = 3.

[ i i S en Rl an B an B an)
OO R R HEEFE OO
O =, OO~ O

Podemos entonces definir el codigo binario Gray de manera recursiva. Si decimos que I';, representa
la secuencia binaria Gray de n bits, entonces podemos definir a I',, con [26]:

I, =€ Lpy1 =0T, 1TE (4.3)

Donde € representa una cadena vacia, OI';, denota la secuencia I, con prefijo 0 anadido a cada
cadena, y 1T'F simboliza el reverso de la secuencia I',, con prefijo 1 agregado a cada cadena.
4.2. Algoritmo Propuesto

El algoritmo propuesto de Image hashing tiene dos entradas una imagen I y una llave secreta k y
tiene una salida que es un vector binario h = Hy(I).Como se muestra en la figura 4.3.

La funcion Hash debe tener las siguientes caracteristicas perceptuales:

1. El valor Hash para todas las imagenes perceptualmente iguales, esto significa cuando una
persona no puede ver ninguna diferencia en el contenido, debe tener el mismo valor hash.

2. Imagenes perceptualmente diferentes, cuando dos imégenes no contienen el mismo contenido
en términos de percepcién visual, deben producir un valor Hash diferente.

Ademas este valor sin el uso de una llave debe ser casi imposible de estimar, por lo que el va-
lor Hash generado tiene que ser seguro. Y conservar la informacién de contenido de la imagen digital.

Los pasos del algoritmo propuesto son los siguientes:
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10.

4.3.

. Hagamos que las entradas estén compuestas por la imagen I de tamaiio M, I € [0,255]M,

el numero de sub-imégenes denotado por p de tama no m, donde 1 < m < M, N y la llave
secreta para seleccionar dichas sub-imégenes denotada por k. Y la salida el vector h es el valor
hash final.

A la imagen I le aplicamos el algoritmo de normalizaciéon de imégenes descrito en el capitulo
anterior, para generar la imagen normalizada I;.

A la imagen I7, con el uso de una llave k, pseudo-aleatoriamente seleccionamos p posibles
sub-imagenes A, As, ..., A, de tamafio m con el algoritmo de particién aleatoria.

A cada sub-imagen A;, se le aplica la descomposcion SVD para obtener
{U151V1, U8V, ..., UpS,V,} donde U; y Vi son los vectores singulares que guardan
la informacién de contenido de cada sub-imagen y S; son los valores singulares.

La primera columna de cada U; y la primera fila de V;T, son los componentes de una nueva
matriz B,

B=[uMu .. .um, vy y T (4.4)

De tamano m x 2p.
Le aplicamos la descomposicion SVD a la nueva matriz B, para obtener U',V' y 5.

La primera columna de U’ y la primera fila de V' son el valor hash intermedio con valores
reales de longitud m + 2p.

El valor hash intermedio es cuantificado y se le aplica cédigo de gray para obtener un una
secuencia binaria.

La secuencia de bits es pasada por el decodificador de tercer orden de Reed Muller para
compresion.

Se obtiene la salida & que es el valor hash final.

Conclusion

Se presento el algoritmo para el calculo del vector Hash donde se introdujeron diferentes algoritmos
como el de particidon aleatoria para incrementar la seguridad y agregar redundancia al vector Hash
final, de la misma manera se presento la forma en que se obtiene el vector Hash binario usando los
codigos de Reed-Muller, al binarizar el vector Hash se vuelve una salida mas comun. En el algoritmo
propuesto se puede observar que al agregar una parte de pre-procesamiento como es el algoritmo
de normalizacion de imégenes no afecta las caracteristicas del vector Hash.
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Valor Hash

1

llave secreta

Normalisacién

Cuantificacion y Generar Hash
Compresiodn Intermedio

h=[U, V]

A A A

>

Descomposicion

SVD

Descomposicion

SVD

ﬂ U,,fpl/p

USY:
V' sy,

Reordenamiento de
matrices

B=[U...U, V..V,]

Figura 4.3: Diagrama de Bloques del algoritmo propuesto
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Resultados

5.1. Caracteristicas de las pruebas

Las pruebas se realizaron con imégenes en escala de grises de 512 x 512 pixeles muestreadas a 8
bits. Se realizaron sobre una base de datos de 1000 imégenes, que contiene imégenes conocidas
como Lena, Goldenhills, bird, asi como imégenes de paisajes como se muestra en la figura 5.1,
y sus versiones atacadas en rotacion, escalamiento, recortadas, ruido Gauseano, estos ataques se
realizaron con la herramienta Stirmark 4.0 [3].

(c) Lena

(d) Barb

Figura 5.1: Ejemplo de imégenes de referencia que utilizamos como imagenes originales, es decir
sin modificacién.

Las imégenes que se utilizaron para la realizacion de las pruebas son como se muestra en la tabla
5.1.
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Ataque Parametros Nimero de imégenes
Rotacion Grados 0,25 — 45 299
Escalamiento 25% - 200 % 65
Cropping 1% -20% 65
Compresion JPG | Factor de compresion en porcentaje 1 %-99 % 195
Paisajes 300
Total 924

Tabla 5.1: Caracteristicas de las imagenes de prueba.

5.2. Politica de evaluacion

Para poder lograr la autenticacién de imagenes a través de Image Hashing, generamos el vector
Hash de la imagen sin modificacion u original, y se calcula el vector Hash de la imagen atacada o
modificada, posteriormente se calcula la distancia de Hamming entre estos dos vectores para poder
ver que tan similares son como se muestra en la figura 5.2.

Generar
el vallor Hash

Distancia de Que tan
Hamming similares

Generar
el vallor Hash

Figura 5.2: Politica de evaluacion para la autenticacion de imégenes.

5.2.1. Distancia de Hamming

Sean hy y ho dos vectores de longitud L, la distancia Hamming ( o simplemente distancia ) entre
h1 'y he, que se denota como dy,(h1, hs), se define como el namero de digitos en el mismo sitio que
tienen diferentes. Por ejemplo, la distancia Hamming entre hy = (1001011 )y hy = (01
000 11)es 3; tienen diferentes las posiciones cero, uno y tres. Podemos definir la distancia de
Hamming normalizada como:

L
dn(h1, he) = Zth (%)l (5.1)
k:
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Cuando el valor de la distancia es cercano a 0 podemos decir que los vectores son similares, pero
si el valor de la distancia es cercano a 1 podemos decir que los vectores son totalmente diferentes.
Con este principio podemos establecer que si la distancia de haming es cercana a 0 las dos imégenes
tienen contenido similar, pero si la distancia de Hamming es cercana a 1 son totalmente diferentes.

5.3. Resultados

Para el ataque de rotacion como se muestra en la figura 5.3 donde se muestra el angulo de rotacién
contra la distancia de Hamming, y cada punto es un promedio de diferentes imagenes atacadas,
podemos observar que en el caso del algoritmo propuesto, se reduce la distancia de Hamming en un
50 % tomando como 100 % el valor méaximo que alcanza la distancia de Hamming en el algoritmo
propuesto por Kozat. Es decir pasa de 0,14 a ,07. Con esto tenemos una mejor autenticaciéon en
contra de la rotacion.

0.14 ¥ T T

—9— Algoritmo propuesto
—#— Algoritmo de Kozat

0.12

0.1

o
o
@

Distancia de Hamming
o
o
(=2

o
o
R

0.02

| |
5 10 15 20 25 30 35 40 45
Angulo de rotacién

Figura 5.3: Ataque de rotacion, angulo de rotacion vs distancia de Haming, donde 0 es la imagen
sin rotacion.

Para el ataque de escalamiento, como se puede observar en la figura 5.4 donde se muestra
el porcentaje de escalamiento contra la distancia de Hamming, siendo 100% la imagen con
dimensiones originales, y cada punto es el promedio de diferentes imégenes atacadas.

Aunque no se haya una mejora muy significativa, se reduce la distancia de Haaming para
escalamientos entre el 60 % y 200 %, esto es debido a que si la imagen es muy grande,en estae caso
mayor a 1024 x 1024, las sub-imégenes extraidas no abarcan todo el contenido de la imagen por
lo que no hay una buena preservaciéon. De la misma manera si la imagen se reduce a un tamano
muy pequefio, en este caso a un tamafno menor 128 x 128 es decir un 25 % del tamaifio original,
las sub-imagenes extraidas, tienden a ser del tamano de toda la imagen 6 mayores a estas, por lo
tanto no se puede generar un valor Hash.

En el caso de compresion JPEG, como se muestra en la figura 5.5, donde se tiene el factor de
compresion contra la distancia de Hamming, y cada valor representa el promedio de diferentes
imégenes atacadas y 100 % es la imagen sin compresion. Observamos que la distancia de Hamming
obtenemos una reduccion por debajo de 0,1, y en comparaciéon con el algoritmo de Kozat, se reduce
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Figura 5.4: Ataque de escalamiento, porcentaje de escala vs distancia de Hamming, siendo 100 %
la imagen con dimensiones originales.

la distancia de haming en promedio 0,04.
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Figura 5.5: Ataque de compresion JPEG, factor de calidad en porcentaje vs distancia de Hamming,
siendo 100 % la imagen sin compresion.

En el caso de Cropping como se observa en la figura 5.6, s6lo es capaz de detectarlo correctamente
hasta un 10% de cropping siempre y cunado el contenido que se encuentra en el centro de la
imagen no se vea afectada.

Usando diferentes pardmetros para la compresion (decodificador de Reed-Muller), no sélo se ve
afectada la longitud del vector Hash como se muestra en la tabla 5.2, si no que mientras menor
cantidad de bits en el vector Hash se vuelve menos robusto a diferente tipo de ataques como se
muestra en la figura 5.7 que es un ejemplo de ataque de rotacion, pero en comparacion con el
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Figura 5.6: Ataque de cropping, porcentaje de cropping vs distancia de Hamming, siendo 0% la
imagen sin cropping.

algoritmo de Kozat se ve una mejora en términos de la distancia de Hamming.

Orden m | k | Longitud Vector Hash
Primer 4 17 130
Segundo | 4 | 3 420
Tercer 411 760

Tabla 5.2: Parametros de usados para el decodificador Reed-Muller y la longitud del valor Hash
obtenido.

Se realizaron pruebas con imégenes con cambio de contenido, como se muestra en la figura 5.8
se puede observar que conforme el porcentaje de pixeles modificados se incrementa la distancia
de Hamming tiende hacia el valor de 1, como se puede observar que a partir del 10 % de pixeles
modificados la distancia de Hamming sobre pasa el valor de 0,1.

5.4. Conclusion

De la figura 5.8 se puede observar que la distancia de Hamming aumenta significativamente
después de un 10 % de pixeles modificados, y observando los diferentes resultados obtenidos con
diversos ataques geométricos podemos establecer como valor umbral de autenticacion de 0,1
aproximadamente, es decir que al comparar dos vectores Hash si la distancia de Hamming se
encuentra por debajo de 0,1 podemos decir que ambas iméagenes contienen el mismo contenido, sin
embargo si el valor se encuentra por encima de 0,1 amabas imégenes son distintas.

39



Capitulo 5

0.18 T

—»— Primer orden
—%— Segundo orden
—O—Tercer orden

°
[

Distancia de Hamming
o o
o o
D @

o
o
=

o
o
]

| | | | |
5 10 15 20 25 30 35 40 45
Angulo de rotacién

Figura 5.7: Comparacion de diferentes pardmetros de cédigos de Reed-Muller sobre el ataque de
rotacion.
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Figura 5.8: Comparacion de diferentes parametros de codigos de Reed-Muller sobre el ataque de
rotacion.
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Conclusiones

6.1. Conclusiones

En este trabajo se presento el algoritmo de normalizacién de iméagenes como pre-procesamiento
en el algoritmo de Image Hashing que utiliza descomposiciéon SVD como generador del vector Hash.

Se puede observar que este algoritmo presenta una buena conservacion de caracteristicas relevantes
de contenido. Ademaés de ser seguro al introducir el uso de una llave secreta.

Otras de las observaciones es que en caso de ataques geométricos, al usar el algoritmo de
normalizacién de imagenes, hay una mejora significativa en términos de la distancia de Hamming.
Por lo que este algoritmo presenta una buen desempeno como pre-procesamiento en el problema
de Image Hashing, por lo cual resulta un esquema méas robusto en contra de transformaciones Affine.

En este trabajo se propuso un valor umbral de 0,1 en términos de la distancia de Hamming para
determinar si dos imagenes son idénticas o no.

Aunque en este trabajo no se enfoca en el anélisis de la forma en que se cuantifica y se comprime
el valor Hash final, anadiendo estos pasos en el algoritmo de Kozat y en el esquema propuesto,
no modifica mucho en el desempeno de ambos algoritmos, sin embargo investigaciones posteriores
pueden explorar diferentes parametros asi como diferente tipos de c6digos para poder realizar una
mejor preservacion de contenido y mejorar el desempeno de ambos esquemas.

6.2. Trabajo futuro

A continuacion mencionaremos algunos trabajos que se pueden realizar para continuar con la
investigacion:

1. Usar el algoritmo de normalizacién de imagenes como pre-procesamiento para incrementar
la robustez de los algoritmos de Image Hashing basados en detectores de puntos relevantes,
algoritmos basados en diferentes transformaciones como Fourier-Melling.

2. Explorar diferentes parametros para el numero de sub-imagenes, el tamano de las sub-
imégenes extraidas para observar que tanta informacién es preservada en la extraccion de
caracteristicas.

3. Usar diferente tipos de co6digos como lattice para la cuanizacion y compresion del vector Hash
final.
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Apéndice A
Software

Se muestra el codigo para la generacion de valor hash de una imagen digital, se extrae tanto el
valor hash final y el valor hash intermedio.

A.1. Generador de Hash

%% Generador de Image Hash

%Input

%I = la imagen en escala de grises a 8 bits

%0utput

%hashVec =vector hash binario

%hashVecl= vector hash intermedio, numeros reales de longitud 2*numrects + rectsize

function [hashVec hashVecl]=genehashsvdl(I)
key=10; %llave secreta

numrects=15; %numero de sub-imagenes
rectsiz=100; %dimension de la sub-imagen
I1=1;

I1=round (imnorm(I1));

I1=histeq(uint8(I1));

hashVec = hashbySVD(double(I1), key, numrects, rectsiz);
hashVecl=hashVec;

hashVec=round (hashVec/max (hashVec) *255) ;
[y,map] = bin2gray(hashVec,’qam’,256);
cl=dec2bin(y,8);

hla=(double(c1)-48)’;

hi=hia(:);

hashVec=reedmu(hi’);

return

A.2. Extraccion de caracteristicas

function [hashVec] = hashbySVD(imgin, key, numRects, rectsize);
% HASHBYSVD Image Hashing by singular value decomposition

% Description
% [hashVec] = hashbySVD(imgin, key, numRects, size) extracts
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% hash vector hashVec from input image "imgin". The basic approach

% 1is to divide the image into random rectangles selected using

% the secret key "key" and obtain a singular value decomposition (SVD)

% of each rectangle. "numRects" is the number of input rectangles and

% '"rectsize" is the size of each rectangle. A random subset of the most

% significant singular vectors and singular values forms the hash. Details
% can be found in the reference below.

%  See also WAVELETHASH, FEATUREPOINTHASH

%  Ref:

% 1.) S. S. Kozat, K. Mihcak, and R. Venkatesan, "Robust

%  perceptual image hashing via matrix invariances", Proc. IEEE
% Conf. on Image Processing, pp. 3443-3446, Oct. 2004.

% Authored 2005 by Vishal Monga

% Copyright (c) 1999-2005 The University of Texas
% All Rights Reserved.

[siz sizl]= size(imgin);

if siz>rectsize && sizl>rectsize

rand (’state’ ,key) ;

xcoors = ceil(rand(numRects,1)*(siz-rectsize+1));
ycoors = ceil(rand(numRects,1)*(sizl-rectsize+1));
umat = zeros(rectsize,2*numRects);

uumatl = zeros(rectsize,numRects);

vvmatl = zeros(rectsize,numRects);

for i=1:1:numRects,

subim = imgin(xcoors(i):(xcoors(i)+rectsize-1),ycoors(i): (ycoors(i)+rectsize-1));

tt = subim+randn(size(subim));
[ul,s1,v1] = svds(tt,1);
uumatl(:,i) = sign(sum(ul))*ul;
vvmatl(:,i) = sign(sum(v1l))*vl;
end;
umat = [uumatl vvmatil];

[u,s,v] = svds(umat,1);
u = sign(sum(u))*u;
v = sign(sum(v))*v;
hashVec = [u;v];
else
hashVec=ones(rectsize+ 2*numRects,1 );

]

end
return;
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A.3. Normalizacién de imagenes

function normim = imnorm(im)

)
h
h
h
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
h
h
)
)
)
)
)
)
)
)
h

Implementation of the image normalization part of:

1. P. Dong, J.G. Brankov, N.P. Galatsanos, Y. Yang, and F. Davoine,
"Digital Watermarking Robust to Geometric Distortions," IEEE Trans.
Image Processing, Vol. 14, No. 12, pp. 2140-2150, 2005.

2. P. Dong and N.P. Galatsanos, "Affine Transformation Resistant
Watermarking Based on Image Normalization," Int. Conf. Image
Processing, pp. 489-492, 2002.

Input:
im: input grayscale image of class uint8

Qutput:
normim: normalized grayscale image of class double

Copyright (c), Yuan-Liang Tang
Associate Professor

Department of Information Management
Chaoyang University of Technology
Taichung, Taiwan
http://www.cyut.edu.tw/~yltang

Permission is hereby granted, free of charge, to any person obtaining

a copy of this software without restriction, subject to the following
conditions:

The above copyright notice and this permission notice should be included in
all copies or substantial portions of the Software.

The Software is provided "as is", without warranty of any kind.

Created: May 2, 2007
Modified: Aug. 7, 2007

im = cutborder(double(im)); % Cut black borders, if any

)
)

Normalization steps:
1. Translation invariance: translate coordinate to the image centroid

[cx cy] = imcentroid(im);
tform = maketform(’affine’, [1 0 0; 0 1 0; -cx -cy 11);
[translateim xdata ydatal] = imtransform(im, tform, ’bilinear’);

h

u03 = immoment (translateim,

showim(translateim, xdata, ydata, ’Translate’);

2. X-shearing invariance
, CX, CYy);

0, 3
ul2 = immoment(translateim, 1, 2, cx, cy);
2, 1

u21 = immoment(translateim,

, CX, Cy);

u30 = immoment (translateim, 3, 0, cx, cy);
rts = sort(roots([u03 3*ul2 3*u21 u30]));
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if isreal(rts) % All roots are real: choose the medium one
beta = rts(2);

else % Not all roots are real: choose the real one
for i = 1:3

if isreal(rts(i))
beta = rts(i);
break
end
end
end
tform = maketform(’affine’, [1 beta 0; 0 1 0; 0 0 1]°);
[xshearim xdata ydatal] = imtransform(translateim, tform, ’bilinear’,
’udata’, xdata, ’vdata’, ydata);
[xshearim xdata ydatal] = cutborder(xshearim, xdata, ydata);
showim(xshearim, xdata, ydata, ’Xshear’);

% 3. Y-shearing invariance

[cx cy] = imcentroid(xshearim);

ull = immoment (xshearim, 1, 1, cx, cy);

u20 = immoment (xshearim, 2, 0, cx, cy);

gamma = -ull/u20;

tform = maketform(’affine’, [1 O O0; gamma 1 O; 0 0 1]7);

[yshearim xdata ydatal] = imtransform(xshearim, tform, ’bilinear’,
’udata’, xdata, ’vdata’, ydata);

[yshearim xdata ydatal = cutborder(yshearim, xdata, ydata);

showim(yshearim, xdata, ydata, ’Yshear’);

% 4. Anisotropic scaling invariance: scale to a standard size of
A [256 256] and ensure u50>0 and u05>0

[r c] = size(yshearim);

alpha = 512/c;

delta = 512/r;

tform = maketform(’affine’, [alpha O O; O delta 0; 0 0 1]);

[scaleim xdata ydata] = imtransform(yshearim, tform, ’bilinear’,
’udata’, xdata, ’vdata’, ydata);

[cx cy] = imcentroid(scaleim);

if immoment (scaleim, 5, 0, cx, cy) < O
scaleim = fliplr(scaleim); % Flip left and right
xdata = -xdata(2:-1:1); % Swap elements

[cx cy] = imcentroid(scaleim);

end

if immoment (scaleim, 0, 5, cx, cy) < O
scaleim = flipud(scaleim); % Flip up and down
ydata = -ydata(2:-1:1); % Swap elements

end

showim(scaleim, xdata, ydata, ’Scale’);

% 5. Rotation invariance

[cx cy] = imcentroid(scaleim);

u30 = immoment(scaleim, 3, 0, cx, cy);
ul2 = immoment (scaleim, 1, 2, cx, cy);
u03 = immoment(scaleim, 0, 3, cx, cy);
u21 = immoment(scaleim, 2, 1, cx, cy);
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phi = atan(-(u30+ul2)/(u03+u2i+eps));
tform = maketform(’affine’, [cos(phi) sin(phi) 0; -sin(phi) cos(phi) 0; 0 0 11);
[normim xd yd] = imtransform(scaleim, tform, ’bilinear’,
’udata’, xdata, ’vdata’, ydata);
[cx cy] = imcentroid(normim);
u03 = immoment(normim, 0, 3, cx, cy);
u21 = immoment (normim, 2, 1, cx, cy);
if u03+u21 < 0
phi = phi + pi;
tform = maketform(’affine’, [cos(phi) sin(phi) 0; -sin(phi) cos(phi) 0; 0 0 11);
[normim xd yd] = imtransform(scaleim, tform, ’bilinear’,
’udata’, xdata, ’vdata’, ydata);
end
xdata = xd;
ydata = yd;
[normim xdata ydata] = cutborder(normim, xdata, ydata);
showim(normim, xdata, ydata, ’Normalized’);

function m = immoment(im, p, q, cx, cy)
% Compute image moment
[y x vl = find(im);

if nargin ==
X = X - CX;
y =Y - cy;
end
m = sum(x.”p .* y.~q .* v)/sum(v);

function [cx, cy] = imcentroid(im)
% Computer image centroid

cx = immoment(im, 1, 0);

cy = immoment(im, 0, 1);

function [imout, xdata, ydata] = cutborder(imin, xdata, ydata)
% Cut black borders of the image and adjust xdata and ydata values
[y x] = find(imin);
imout = imin(min(y) :max(y), min(x):max(x));
if nargin ==

[r c] = size(imin);

xdata(1) xdata(1l) + min(x) - 1;

xdata(2) xdata(2) - ¢ + max(x);

ydata(l) = ydata(1l) + min(y) - 1;

ydata(2) = ydata(2) - r + max(y);
end

Il
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Demostracion de la normalizacion de
Imagenes

Como se menciono en la seccion 3.4 la normalizaciéon de imagenes se puede ver como una
composicion de las transformaciones de traslacién, shering y escalamiento.

Se puede ver que la normalizaciéon de imagenes es invariante a la traslaciéon, esto es porque
cualquier traslacion en la imagen es removida en el paso donde se centra la imagen.

A continuacion demostraremos que la normalizacion de una imagen f(x,y) es invariante a las otras
transformaciones. como se menciona en[11].

Usaremos ¢(z,y) como la imagen transformada de f(x,y) despus de aplicarle una transformacion

affine. También usaremos uz(ggq) ¥ Hpq Para denotar los momentos de g(z,y) y f(z,y) respectivamente.

B.1. Shearing en la direccién de x

En este caso g(z,y) = f(za,ya) donde:

() =26) =6 7)) -

Si consideramos que (3 la resolvemos con

us) + 3805 + 38208 + Bl = 0. (B-2)

Lemal: si g(x,y) es una transformacion affine de f(z,y) y es obtenida con una transformacin

. ai,1 a172 . . . . . . .
A= (a2,1 022 )y d = 0, entonces las siguientes identidades son ciertas:

m) = Y0030 (7) (9)a 1ab 5 ad 1085 i praioi (B-3)

Hz(i(,lg = f:o Z?:o (f) (;1) azi,la’f?a%_;ag_}” Hitj,p+q—i—j (B.4)

Podemos escribir los momentos ué‘?& en (B.2) en términos de py, 4 usando (B.4), podemos reescribir

(B.2) despues de un poco de algebra como:
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130 + 3(B + Bo)kzr + 3(B+ Bo) pz + (B + Bo)® 1oz = 0. (B.5)

Hagamos que ' = 3 + (B9, una vez que veamos que 3’ satisface la ecuacion de shering con el
parametro 8 para normalizar la imagen original f(x,y). Hagamos que A/ denote la transformada

de shearing correspondiente es A/, = (é 51/ ) Observe que

_ (L BY (L Bo)_ (L B+Bo)_ 4
AwA_(o 1) (o 10)_(0 10)_,41. (B-6)

Esto es la normalizacion de shearing en g(z, y) dara la misma imagen de la normalizacion de shearing
en f(z,y).

B.2. Shearing en la direcciéon de y

En este caso g(z,y) = f(xq,y,) donde:

()10 90)

Como se hizo anteriormente escribimos los momentos ul(fg en (B.2) en términos de pp 4 para obtener:

Ju21 + 3( )?paz + ( )? o3 = 0. (B.8)

B B B
+ B 1+ By 1+ By

Podemos escribir:

(1 0\ (1 B\[1 0\ 1+ B0 0
AyA””A_(v 1) (0 1) (vo 1>_<7+70(1+5”Y> HB”)’

despues de un poco de algebra podemos escribir la ecuacién anterior como:

M30—|—3(1

1+ 87 0 1 ’
AjAA = 0 1487 X / p /
(14+870)2p2,0+2B8(A+B~0) p1,1+B2% 1o, 2 —H11 B Ho2  H2,0 — B H11

Podemos observar que la segunda matriz corresponde a una transformaciéon Affine que es indepen-
diente del parametro 7o, por lo que la imagen resultante g(z,y) es invariante a la transformacion
Affine A que es parame trizada por g

B.3. Escalamiento en la direcciéon x e y

En este caso g(z,y) = f(zq,yq) donde:

() =40)= (" 5)6) 59

Una vez més escribimos los momentos ul(fg en (B.2) en términos de p, , para obtener:
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5 5 5
w30+ 3(—=B)pz1 + 3(==B)2 12 + (—B)* o3 = 0. (B.10)
o)) o)) @

~

Hagamos que 8’ = (§p/cp)B, una vez que veamos que [’ satisface la ecuacion de shering con el
parametro 8 para normalizar la imagen original f(x,y).

(1 0\ (1 B\ [aw 0\ [ Bdo
(0 D D ah)

Despues de un poco de algebra tenemos:

A AA ; ( 1 A >
— 2
yAg A = agd X _ Y Al
O phaZraoT2Ba0son T 1T P70 o s g = Blpo2  poo0 — B

Una vez mas la segunda matriz corresponde a una transformacion Affine independiente de los
parjametros g y &g, y la primera matriz corresponde a una matriz de escalamiento. Sin embargo
la imagen normalizada g(z,y) es invariante a la transformacion Affine A con parametros o y g
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Apéndice C
(Glosario de términos

Algoritmo de particion aleatoria : Algoritmo que nos permite extraer sub-imégenes aleatoria-
mente de una imagen digital.

Descopmposicion SVD : De sus siglas en inglés Singular Value Deomposition, es uno de los con-
ceptos béasicos de algebra lineal. Utiliza los vectores propios y valores propios.

Detector de Borde : una herramienta que nos permite identificar puntos en la imagen digital
donde el brillo presenta discontinuidades.

Funcion Hash : procedimiento bien definido o una funcién matemaética que convierte una gran
cantidad de informacion a un dato de menor dimension.

Image Hash : es una firma digital basada en el contenido de la imagen.
Imagen Digital : Es una representacion bidimensional de una fotografia.

Detector MSER . : Maximally Stable Extremal Regions. detector de regién maxima estable, la
idea bésica consiste en que todos los pixeles por debajo de un umbral dado son negros y todos
los pixeles por encima del umbral son blancos.

Normalizacién de imagenes : algoritmo que nos permite obtener una imagen invariante a trans-
formaciones Affine.

Pixel : la representacion mas pequena de un color o tonalidad .

Transformada Affine : es aquella que las coordenadas (22, y?) son expresadas en términos de
las coordenadas originales (z,y). Concentra las transformaciones geométricas como rotacion,
escalamiento y shearing.

Transformada de Fourier-Mellin : método que a mostrado ser invariante a diferentes tipos de
transformada Affine.

Transformada de Radon : basada en el contenido y la luminancia de una imagen.
Valor propio : es el factor de escala que se ha multiplicado a un vector propio.

Vectores propios o eigenvectores : son los vectores no nulos, que al ser transformados por un
operador lineal dan como resultado un multiplo escalar de si mismo.
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Abstract

This paper introduce the use of image normalization algorithm and SVD decomposition to generate a hash
value of a digital image. SVD decomposition is an important linear algebra tool, which is often used in pattern
recognition, digital watermarking and other signal processing ficlds, on the other hand image normalization
is an algorithm that has been shown to be robust to different kinds of geometric attacks such like rotation,
scaling and flipping. using the image normalization algorithm as a preprocessing step we can increase the

robustnes of the hash value.

Keywords:Tmage hashing, SVD decomposition, Image normalization, Invariants moments, Geometric attacks

1 Introduction

During the last years the copyrights issues are
becoming an important. problem for multimedia data.
Tools like watcrmarking and digital signatures has
had tremendous growth to ensure trustworthines and
prevent forgery.

An image hash is an image-based content digital
signature. To generate the hash, a secret key is used to
extract some features from the content of the image.
These features are processed to generate the hash. In
addition to content authentication, multimedia hashes
are used in content-based retricval from databases [6].
To scarch for multimedia content, methods such as
sample-by-sample comparisons are computationally
inefficient. Moreover, these methods compare the
lowest level of content representation and do not offer
robustness in such situations as geometric distortions
or different kind of compresion. Robust image hash
functions can be used to address this problem [9].

Image hash functions have been used also for image
and video watermarking, instead of using the original

*the author is supported by JASSO Scholarship.

image for cmbeding, we can.use the image hash
value[4]. The hash fucntions have also been used as
independent key for watermarking [4].

There are two important criterias in the design of
the image hash function, robustness and seccurity [9].
By robustuess, we mean that if the same key is used,
perceptually similar images generate a siwilar hash.
The similiraty of hashes is mesured in terms of metrics
like Hamming or Euclidean distances. The security
of the image hash function is by using a secret key to
generate the hash. Without the knowledge of this key,
the hash value should not be casy to estimated or forge.

The SVD decomposition is an important linear
algebra tool, which is often used in image compres-
sion, digital watermarking and other signal processing
fields. The SVD decomposes the image in to three
matrices, U, § and V. The matrix S, is a diagonal
matrix contaning the singular values of the image.
The matrices U and V contain the singular vectors of
the image, and by applying this decomposition we can
reduce the dimensions of the data. On the other hand,
image normalization is an algorithin based on the
invariant moments of the image. These mowments are
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Figure 1: Proposed algorithm for generate the hash
value

used to geometrically normalize the image in terms
of secale, orientation, and flipping . This method is
well-known in pattern recognition problems.

This paper introduces image normalization as a
preprocessing step in the SVD decomposition hash
function to increase robustness against geometric
attacks. For increasing the security and introduce
unpredictability in the hash value we randomlyselect
sub-images, with a.random partitioning algoritlun 71,
aud apply the SVD decomposition hash function to
cach sub-iinage, after that we rearvauge the matrices
U and V and again apply SVD decomposition for
generate the final hash value, in this case the hash
value is a sequence of real numbers. The proposed
algorithin is shown in Figure 1.

This paper contains five sections. Sectionl intro-
duces a brief description of why is important to have a
hash based on the content of a digital image. Section
2 describes how to use SVD decomposition, the image
normalization algorithm and the random partition al-
gorithm, Section 3 deseribes the proposed algorithm,
Section 4 present the results, Section 5 is the conclu-
sion and the posible future work for this paper.

2 Definitions

In this section we introduce the theory behind the sin-
gular value decomposition (SVD), the characteristics
of the image normalization algorithm and the random
partition algorithi.

2.1

We can see an image as a M-by-N matrix, so we can
apply the SVD decomposition. We have an image A
and apply the SVD decomposition as:

SVD Decomposition

A=USVT, (1)

where U and V are orthogonal matrices that coutain
the left and right singular vectors and S is a diagonal

(b) Reconstruction with 20 val-
ues

(a) Original Image

Reconstruction

Reconstruction (d)
with 150 values

(c)

with 50 values

Figure 2: Use of differents munbers of singulars values
and vectors for reconstructing the original image

matrix S = diag(sy, s2,...) with the singular values of
A. We can express the decomposition as the following:

A=Y UnVi; (2)
1=0
A=TaVE +UnVE +.+ Upse W, (3)

where ris the rank of A.

The SVD decomposition for digital images has the
following properties[3]:

1. The singular values change little when a small
disturbance is applied.

2. The singular values represent the brightness
featurcs of the image, while the singular vectors
represent the geometrical features.

3. The quality of the reconstructed image does not
degenerate if we remove the small-valued singular
values s;. This property we can be seeu it in Fig-
ure 2 were we do not need all the singular values
to generate an image with a good quality.

2.2 Image normalization algorithm

Tmage normalization is an algorithin based on the
geometric moments of the image. With this algorithin,
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an image F is robust to different kinds of affine
transforms [2]. The algorithm is as follows:

Let F denote a digital image of size M-by-N. Its
geometric moments 11y, and central moment fi,q,where
p.q=0,1.2,... are defined as:

M-1N-1
mpg= 3, 2 (@—2Py-9F@y- (4
z=0 y=0
And,
M-1N-1
Hpg = Z Z Py F(z,y), (5)
=0 y=0
where
ST oo mo.1 ©)
m0,0 mo,o

An image G is said to be an affine transform of F
if there is a matrix H = (;’l;l ;:;:) and a vector d =

(dy d2)T such that G(z,y) = F(24,Ya), Where

() -#() - )

The normalization procedure consists of the follow-
ing steps for a given unnormalized image F:

1. Center the image F using the matrix H = (§9)
and the vector d = (di d2)T with:

myo mo.1
e : (8)
o0 Fo,0

This step perforus translation invariance. Let Fy
denote the resulting centered imnage.

2. Apply a shearing transform to Fi in the z direction
with matrix A = ((‘J ‘13) so the resulting image is
denoted by F» To determine S we use:

fiso + 3Bpzn + 3% s + Brgs =0.  (9)

We can have up to thrce roots, if one of the
roots is real and the others are complex, we take
the real one, if two or three roots are real we
pick the median of the real roots, if all roots are
complex § is 0, on some very unusual conditions
3 will have infinite number of solutions if all the
moments are zero. This happens when the image
is rotationally symetric [8].

(a) Original Iinage (b) Image Rotate 45 degrees

(c) Output of image normalization
algorithm

Figure 3: Iuput and output of the image normalization
algorithm

3. Apply a shearing transform to F in the y direc-
tion with matrix H = (}9), the resulting image is
denoted by Fs, where A is defined with the equa-
tion:

Hi1 = Apoo + 11, (10)

and making p1; = 0 we obtain:

Ha1
N IGk
H20 W

4. Finally, the image F3 is resized to a specified size.

In Figure 3 we can see the result of the image nor-
malization algorithin applied to the lena image. Figure
3(a) is the original image of lena, Figure 3(b) is the
lena image rotated 45 degrees. Figure 3(c) is the out-
put of the image normalization when either (a) or (b)
is applied as an input. With this techniq we observe
that this algorithm is robust to scaling, rotation and

flipping.

2.3 Random partition algorithm

For increasing the security of the hash value and adding
unpredictability, we add some randomless by generat-
ing sub-images. We form a number p pseudo-randomly
selected sub-images with the random partition algo-
rithm as shown in Figure 4. This cousist of:
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1. With a key k pseudo-randomly generate a set w
where W = (("’711 "Jl)r ('7:21 y?)v #ale iy ('7:1)7?/1)))7 which
is the coordinate pair of the top-left corner of the
sub-image A, Az...., Ay

9. For cach coordinate pair generate a square of size
m-by-m, and each square is the output that we
call sub-image 4;.

3 The proposed algorithm

Robust image hash function has two inputs: an image
Iand a sccret key k and has one output, a hash, which
is a short vector h = Hy(I). The hash function should
possess perceptual properties:

1. Hash values for all perceptually identical images,
this means when a person cannot find any differ-
ence in the content of the image should have the
same hash value.

2. Perceptually different images, when two images do Figure 4: Examples of generating 15 sub-images of
not havet the same content in terms of visual per-  Lena, each image is partitioned with different key (a)
ception, should. produce different hash values. key 1, (b) key 2 and (c) key 3

Next, we present the description of our proposcd
algorithm: 6. We apply the SVD decomposition to B to get the
matrices U’, §”and V.

1. Let the M-by-N input image be I € 0. 255]M>‘N.
The number of sub-images is denoted by p and 7. And finally, the first column of U’ and the first
the size of this sub-image is denoted by m where row of V'T are the image hash with length m+ 2p
1 < m < M,N, and the sccret key for generate

the hash is denoted by k. And the output h is e
the final hash value. 8. output hash i, h € RTF22,

2. To I we apply the image normalization described
in Section 2.2 to generate the normalized image Iys 4 Results

To evaluate the performance of the algorithm we
compare it with an algorithm without image normal-
ization [5). We apply different standard test images
as an input and consider different kind of attacks
such as rotation, compression, scaling and salt and
pepper noise generating by the stirmark benchmark
4. To each rectangle A; apply the SVD decomposi- ool 4.0 [1]. These images are a 512-by-512 grayscale
tion to get {UlslvlsUZSZ‘/Z-v--1UpSpr} where  and also this is the size we use for the output in
matrices U; and V; are the singular vectors that the image normalization algorithm. The parameters
have the content information of each sub-image for the muuber of sub-images p = 100 and size m = 50.
and S; are the singular values.

3. From I,with the use of a key k, pseudo-
randomly form p possibly overlapping squares
Ay, Ag, ..., Ay each of size m-by-m as described
in Section 2.3.

For measure the difference d between two hashes T
5. The first column of each U; and the first row of and hy in the Ly norm sense we use:
each V;T compose a new matrix B.,

B=[Ut. UV - |5 (12) i hi — ha (13)

with size m-by-2p. 1 Zt \/ “EIH HEZH '
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databases this characteristic is very useful because we
can search based in the content of the image without
taking care of the orientation or the size of the image.

We see the image normalization algorithm as a solu-
tion for geometric attacks, and this technique can be
applied to different content-based image hashing meth-
ods to improve the performance, using it as a prepro-
cessing step in the problem of the image hashing.

Acknowledgements: This rescarch was sponsored
by the UEC Japan through the JUSST program, and
the CONACyT of Mexico.

References

1] http://wwu.petitcolas.net/fabien/
watermarking/stirmark/.

[2] ALGHONIEMY, M., AND TEWFIK, A. Geometric
invariance in'image watermarking. Image Process-
ing, IEEE Transactions on 13, 2 (2004), 145 -153.

[3] ANDREWS, H., AND PATTERSON, C. Singular
value decompositions and digital image process-
ing. Acoustics, Speech and Signal Processing, IEEE
Transactions on 24, 1 (Feb. 1976), 26 — 53.

[4] CanNoONs, J., AND MOULIN, P. Design and statis-
tical analysis of a hash-aided image watermarking
system. Image Processing, IEEE Transaclions on
13, 10 (2004), 1393 ~1408.

[5] KOZAT, S., VENKATESAN, R., AND MIHCAK, M.
Robust perceptual image hashing via matrix invari-
ants. In Image Processing, 2004. ICIP ’04. 2004 In-
ternational Conference on (2004), vol. 5, pp. 3443
— 3446 Vol. 5.

[6] Ly, S., Ozsu, M. T., OR1A, V., AND Ng, R. T.
An extendible hash for multi-precision similarity
querying of image databases. In Proceedings of the
27th International Conference on Very Large Data
Bases (San Francisco, CA, USA, 2001), VLDB 01,
Morgan Kaufmann Publishers Inc., pp. 221-230.

(7] MONGA, V., AND EVANS, B. Perceptual image
hashing via feature points: Performance evaluation
and tradeoffs. Image Processing, IEEE Transac-
tions on 15, 11 (Nov. 2006), 3452 —3465.

[8] SuEN, D., anp Ip, H. Generalized affine invari-
ant image normalization. Pattern Analysis and
Machine Intelligence, IEEE Transactions on 19, 5
(May 1997), 431 —440.

[9] VENKATESAN, R., Koon, S.-M., JAKUBOWSKI,
M., AND MoULIN, P. Robust image hashing. In

Image Processing, 2000. Proceedings. 2000 Inter-
national Conference on (Feb. 2000), vol. 3, pp. 664
—666 vol.3.




Publicaciones realizadas

http://www.mwscas2011.org

PRO CEEDIN GS

IEEE Catalog Number : CFP11MID-USB
ISBN : 978~

The 54 ™ IEEE International Midwest
Symposium on Circuits and Systems

IEEE MWSCAS 2011

August 7-10, 2011
Yonsei University, Seoul, Korea

Copyright and Reprint Permission: Abstracting is permitted with credit to
the source. Libraries are permitted to photocopy beyond the limit of U.S.
copyright law for private use of patrons those articles'in this volume that carry
a code at the bottom of the first page, provided the per-copy fee indicated in
the code is paid through Copyright Clearance Center, 222 Rosewood Drive,
Danvers, MA 01923. For other copying, reprint or republication permission,
write to IEEE Copyrights Manager, IEEE Operations Center, 445 Hoes Lane,
Piscataway, NJ 08854. All rights reserved. Copyright 2011 by IEEE.

: ul
) YONSEI e LI, Seo
©IEEE C&cCAS Q IEEK (D YONSEL o ccom O S, o=

TOURISM
ORGANIZATION

65



Apéndice D

66

Robust Image Hashing Using Image Normalization
and SVD Decomposition

Ricardo Antoio Parrao Hernandez
and Mariko Nakano Miyatake
SEPI, ESIME Culhuacan
National Polytechnic Institute IPN
Av. Santa Ana Num. 1000, Mexico City, 04430 Mexico
Email: parrao744 @yahoo.com.mx, nakano-m@ice.uec.ac.jp

Abstract— This paper introduces the use of image normaliza-
tion algorithm and SVD decomposition hash functions to generate
a hash value for a digital image. Image normalization is a
technique that has been shown to be robust to different kinds
of geometric attacks such as rotation, scaling and flipping. Using
the image normalization algorithm as a preprocessing step we
can increase the robustness of the hash by 50% against rotation
and scaling compared to without this algorithm.

T. INTRODUCTION

During the information era, the interchange of digital con-
tent has had tremendous growth, but in the same way tools
to manipulate digital content like Photoshop, Corel Draw
and Tllustrator, are becoming more popular and easier to
handle, which leads an increase in the use of these tools
for manipulating images for illegal purposes or to discredit
people. To ensure trustworthiness, multimedia authentication
techniques like watermarking and image hashing have emerged
to verify content integrity and prevent forgery.

Traditionally, data integrity issues are addressed by message
authentication functions or cryptographic hashes, which are
key-dependent and bit sensitive. The integrity of the message
can be validated only when every bit of the message is un-
changed [2]. This sensitivity is usually applied to text message
authentication. For digital images this sensitivity is not so
straightforward because it should be able to tolerate some
lossy representations with graceful degradation. Therefore bit-
by-bit authentication is no longer suitable, and a tool that can
authenticate content is more appropriate.

An image hash is an image-based content digital signature.
To generate the hash, a secret key is used to extract some
features from the content of the image. These features are
processed to generate the hash. In addition to content authen-
tication, multimedia hashes are used in content-based retrieval
from databases [6]. To search for multimedia content, methods
such as sample-by-sample comparisons are computationally
inefficient. Moreover, these methods compare the lowest level
of content representation and do not offer robustness in such
situations as geometric distortions or different kinds of com-
pression. Robust image hash functions can be used to address
this problem [10].

Brian M. Kurkoski

Department of Information and Communications Engineering,
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1-5-1 Chofugaoka, Chofu-shi, Tokyo, 182-8585 Japan
Email: kurkoski@ice.uec.ac.jp

There are two important criterias in the design of the image
hash functions, robustness and security [10]. By robustness, we
mean that if the same key is used, perceptually similar images
generate a similar hash. The similarity of hashes is measured
in terms of metrics like Hamming or Euclidean distances. The
security of the image hash function is through a secret key
to generate the hash. Without the knowledge of this key, the
hash value should not be easy to estimated or forge.

The Singular Value Decomposition(SVD) is an important
linear algebra tool, which is often used in image compression,
digital watermarking and other signal processing fields. The
SVD decomposes the image into three matrices, U, S and V.
The matrix S, is a diagonal matrix containing the singular
values of the image. The matrices U and V contain the singular
vectors of the image, and by applying this decomposition
we can reduce the dimensions of the data. The use of SVD
decomposition in the image hashing problem was proposed
by Kozat et al.l [5] where it uses SVD decomposition twice
and has been shown to be robust to some small variation in
rotation and scaling.

On the other hand, image normalization is an algorithm
based on the invariant moments of the image. These moments
are used to geometrically normalize the image in terms of
scale, orientation, and flipping. This method is well-known in
pattern recognition problems.

This paper introduces image normalization as a preprocess-
ing step in the SVD decomposition hash function to increase
robustness against rotation, scaling and JPEG compression.
For increasing the security and introducing unpredictability in
the hash value we randomly select sub-images, with a random
partition algorithm [8], and apply the SVD decomposition
hash function to each sub-image. After that, we rearrange
the matrices U and V and again apply SVD decomposition
to generate the intermediate hash value, and finally quantize
and compress to generate the final binary hash value. The
proposed algorithm is shown in Figure 1. As will be shown
by numerical results, the addition of the normalization function
substantially improves the robustness against rotation, scaling
and compression.

This paper contains five sections. Section II describes the
SVD decomposition, the image normalization algorithm and
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mean that if the same key is used, perceptually similar images
generate a similar hash. The similarity of hashes is measured
in terms of metrics like Hamming or Euclidean distances. The
security of the image hash function is through a secret key
to generate the hash. Without the knowledge of this key, the
hash value should not be easy to estimated or forge.

The Singular Value Decomposition(SVD) is an important
linear algebra tool, which is often used in image compression,
digital watermarking and other signal processing fields. The
SVD decomposes the image into three matrices, U, S and V.
The matrix S, is a diagonal matrix containing the singular
values of the image. The matrices U and V contain the singular
vectors of the image, and by applying this decomposition
we can reduce the dimensions of the data. The use of SVD
decomposition in the image hashing problem was proposed
by Kozat et al.l [5] where it uses SVD decomposition twice
and has been shown to be robust to some small variation in
rotation and scaling.

On the other hand, image normalization is an algorithm
based on the invariant moments of the image. These moments
are used to geometrically normalize the image in terms of
scale, orientation, and flipping. This method is well-known in
pattern recognition problems.

This paper introduces image normalization as a preprocess-
ing step in the SVD decomposition hash function to increase
robustness against rotation, scaling and JPEG compression.
For increasing the security and introducing unpredictability in
the hash value we randomly select sub-images, with a random
partition algorithm [8], and apply the SVD decomposition
hash function to each sub-image. After that, we rearrange
the matrices U and V and again apply SVD decomposition
to generate the intermediate hash value, and finally quantize
and compress to generate the final binary hash value. The
proposed algorithm is shown in Figure 1. As will be shown
by numerical results, the addition of the normalization function
substantially improves the robustness against rotation, scaling
and compression.

This paper contains five sections. Section II describes the
SVD decomposition, the image normalization algorithm and
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Fig. 1. Proposed algorithm for generate the hash value.

the random partition algorithm. Section Il describes the
proposed algorithm. Section TV present the results. Section v
is the conclusion and the possible future work for this paper.

II. DEFINITIONS

In this section we introduce the theory behind the SVD
decomposition, the characteristics of the image normalization
algorithm and the random partition algorithm.

A. SVD Decomposition

We can see an image as a M-by-N matrix, so we can apply
the SVD decomposition. We have an image A and apply the
SVD decomposition as:

A=USV", @)
where U and V are orthogonal matrices that contain the left
and right singular vectors and S is a diagonal matrix S =
diag(s1, So, - . .) with the singular values of A. We can express
the decomposition as the following:

A=Y GisV, @
- |
A=UsiVT +UssoVil + ...+ Ups VT, ©)

where r is the rank of A, U; is a column @ of Uand V; is a
column of V.

The SVD decomposition for digital images has the follow-
ing properties [4]:

1) The singular values change little when a small distur-
bance is applied.

2) The singular values represent the brightness features
of the image, while the singular vectors represent the
geometrical features.

3) The quality of the reconstructed image does not degen-
erate if we remove the small-valued singular values s;.

y B. Image normalization algorithm

Image normalization is an algorithm based on the geometric
moments of the image. With this algorithm, an image F'is
robust to different kinds of affine transforms [3]. The algorithm
is as follows:

Let F denote a digital image of size M’ -by-N. Its geometric

moments 1,4 and central moment fipg,Where p, q = (Hh o
are defined as:
M-1N-1
Mpg = Y (&= 5Py —9)'F(xy)- )
z=0 y=0
And,
M—-1N-1
Hpg = Z Z 2Py F(z,y), (5)
z=0 y=0
where &
m )
o 1,0, ﬁ:mn’l. 6)
mo,0 0,0
An image G is said to be an affine transform of F if there

is a matrix H = (/2 }12) and a vector d = (dy d2)™ such

that G(z,y) = F(Za;Ya), Where

() -n() -+
Ya Y

The normalization procedure consists of the following
steps for a given unnormalized image F:

@

1) Center the image F using the matrix H = (39) and the
vector d = (dq do)T with:

Ho,0 e Ho,0 ’
This step performs translation invariance. Let Fy denote
the resulting centered image.

Apply a shearing transform to F} in the x direction with
matrix H = (1 ﬁ) so the resulting image is denoted by

01
F,. To determine 3 we use:

. mo,1

dy =

®)

2)

piso + 3Bpar + 38212 + Bpos = 0. ©

We can have up to three roots, if one of the roots is real
and the others are complex, we take the real one, if two
or three roots are real we pick the median of the real
roots, if all roots are complex B is 0, and under some
very unusual conditions 3 will have infinite number
of solutions if all the moments are zero. This happens
when the image is rotationally symmetric [9].

3

=

Apply a shearing transform to Fj in the y direction with
matrix H = (19), the resulting image is denoted by
F, where ) is defined with the equation:

p11 = Af20 + p11, (10)

and setting p111 = 0 we obtain:
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(b) Tnput: image rotate 45 de-
grees

(a) Tnput: unmodified image

(c) Output of image normalization
algorithm

Fig. 2. Tnput and output of the image normalization algorithm

e an
Ha20

4) Finally, the image Fj is resized to a specified size.

In Figure 2 we can see the result of the image normalization
algorithm applied to the lena image. Figure 2(a) is the original
image of Lena, Figure 2(b) is the Lena image rotated 45
degrees. Figure 2(c) is the output of the image normalization
when either (a) or (b) is applied as an input. With this
technique we observe that this algorithm is robust to scaling,
rotation and flipping.

C. Random partition algorithm
For increasing the security of the hash value and adding
unpredictability, we add some randomness by extracting sub-
images. We form a number p pseudo-randomly selected sub-
images with the random partition algorithm This consist of:
1) With a key k pseudo-randomly generate a set W where
W = ((#1,51), (#2,¥2): - -, (7. 9p)), Which is the
coordinate pair of the top-left corner of the sub-image
A1, Ag, ..., Ap.
2) For each coordinate pair generate a square of size m-by-
m, and each square is the output that we call sub-image
A;.

T11. PROPOSED ALGORITHM

A robust image hash function has two inputs: an image [
and a secret key k and has one output, a hash, which is a short
binary vector h = Hy(I). The hash function should possess
the following two perceptual properties:

1) Hash values for all perceptually identical images, that is
when a person cannot find any difference in the content
of the image, should be the same.

2) Perceptually different images, when two images do not
have the same content in terms of visual perception,
should have different hash values.

Next, we present the description of our proposed algorithm:

1) Let the M-by-N input image be I € [0, 255 ihe

number of sub-images is denoted by p and the size of

this sub-image is denoted by m where 1 <m < M, N,

and the secret key for generating the hash is denoted by

k. And the output % is the final hash value.

To I we apply the image normalization described in

Section TI-B to generate the normalized image L.

From I;,with the use of a key k, pscudo-randomly form

p possibly overlapping squares Ay, A, ..., Ap each of

size m-by-m as described in Section II-C.

To each rectangle A; apply the SVD decomposition to

obtain U, S.V, as is shown in equation(3). '

From equation 3 we take the vector U® and (V)T

compose a new matrix B,

B=[U®,.. vP, (O], 4

2

-

3

s

4

=

5

T

with size m-by-2p.

We apply the SVD decomposition to B to get the
matrices U’, S” and V.

The first column of U’ and the first row of V- are the
intermediate hash with length m+ 2p. This is a vector
of real numbers.

And finally, we quantize the resulting statistics vector
and apply Gray coding to obtain the binary hash se-
quence. This binary sequence is then passed through the
decoding stage of an order-3 Reed-Muller decoder for
compression [7].

The output of the Reed-Muller decoder is binary hash
h.

6

)

7

=

8

o

9

e

IV. RESULTS

To measure the performance of the proposed algorithm,
we choose the Hamming distance between the binary hashes,
normalized with respect to the length (L) of the binary hash
as a performance metric. The normalized Hamming distance
is defined as:

1
du(ha,h2) = 7 D lI(k) — keI (13
k=1

For doing the numerical evaluation we used different standard
test images as an input and considered different kinds of
attacks such as rotation, compression and scaling using the
stirmark benchmark tool 4.0 [1]. These images are a 512-by-
512 grayscale and also this is the size we use for the output in
the image normalization algorithm. The number of sub-images
is p = 15 and the subimage size is m = 100. We compare the
algorithm with and without image normalization [5].
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Fig. 3. Rotation attack, different angle of rotation vs distance between hashes.
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Fig. 4. Scaling attack, different percent of scaling vs distance between hashes,
where 100 percent is the image in its original size.

For rotatation attack in Figure 3 we can observe after apply
image normalization we can improve the performance in terms
of Hamming distance we pass from a 0.14 to 0.07 that is an
improvement of 50%.

For a scaling attack in Figure 4 we can observe the reduc-
tion of the Hamming distance is lower after applying image
normalization, while Mihcak looks lower when we reduces the
image, actually this effect occur when the image is reduce to
128-by-128 and all subimages are almost the same.

In the same way, for JPEG compression in Figure 5 we get
better performance after applying the image normalization,and
we can reduce the Hamming distance to under 0.1, and for
doing authentication we need a threshold and we can say its
under 0.1.

V. CONCLUSION

We present the use of image normalization as a prepro-
cessing step to increase the robustness of the image hashing
function based on SVD decomposition. As a result, there was
significant improvement in terms of Hamming distance against
geometric attacks such as rotation and scaling. For applications
to a databases this characteristic is very useful because we can
search based in the content of the image without taking care
of the orientation or the size of the image.

We apply SVD decomposition twice because il we apply
the SVD decomposition only once, then the hash is not

Proposed aigorithm

_Difference between hashes

Quality factor in percent

Fig. 5. JPEG compression attack, different quality factor in percent vs
distance between hashes, where 100 percent is without compression.

robust or secure enough. But, if it is performed more than
twice, experiments have shown that it would fail [8]. A good
SVD-based image authentication method should use the SVD
decomposition exactly twice.

As a future work. We need to explore different parameters
for generating the sub-images to obtain a better content
preservation, and also to try different codes for compressing
the final hash value.
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to increase robustness against geometric attacks. For
increasing the security and introduce unpredictability
in the hash value we randomlyselect sub-images, with a
random partitioning algorithm [8]. and apply the SVD
decomnposition hash function to each sub-image, after
that we rearrange the matrices U and V' and again
apply SVD decomposition for generate the final hash
value, in this case the hash value is a sequence of real
numbers. The proposed algorithin is shown in Figure 1.

This paper contains five scctions. Sectionl introduces
a brief description of why is important to have a hash
based on the content of a digital image. Section 2 de-
seribes how to use SVD decomposition, the image nor-
malization algorithm and the randorn partition algo-
rithm, Section 3 describes the proposed algorithm, Sec-
tion 4 present the results, Section 5 is the conclusion
and the posible future work for this paper.

Image’ Extract Sub SVD
Normalization images Decomposition
Generate SVD Rearrange the
the hash Dacomposition matrices

Figure 1: Proposed algorithm for generate the hash
value

2 Definitions

In this section we introduce the theory behind the sin-
gular value decomposition (SVD), the characteristics of
the image normalization algorithm and the random par-
tition algorithm.

2.1 SVD Decomposition

We can see au image as a M-by-N matrix, so we can
apply the SVD decomposition. We have an image A and
apply the SVD decomposition as:

A=USVT, (1)

where Uand V are orthogonal matrices that contain the
left and right singular vectors and Sis a diagonal matrix
S = diag(s1,s2,...) with the singular values of A. We
can express the decomposition as the following:

A= Y UV, (2)
=
A=Us VT + sV + ...+ Ups, VT, (3)
where 7 is the rank of A.

The SVD decomposition for digital images has the
following properties [4]:

1. The singular values change little when a small
disturbance is applied.

9. The singular values represent the brightness
features of the image, while the singular vectors
represent the geometrical features.

3. The quality of the reconstructed image does not
degenerate if we remove the small-valued singular
values s;. This property we can be seen it in Figure
2 were we do not need all the singular values to
generate an image with a good quality.

8) Reconsatruction with 20
v

es

A) Original lamge

©) Reconstrustion with 50 ) reconstruction with 150
values values
-

Figure 2: Use of different numbers of singulars values
and vectors for reconstructing the original immage

2.2 Tmage normalization algorithm

Image normalization is an algorithm based on the
geometric moments of the image. With this algorithm,
an image F is robust to different kinds of affine trans-
forms [3]. The algorithm is as follows:

Let F denote a digital image of size NM-by-N. Its
geometric moments mpq and central moment fipq,where
p,q=0,1.2,... arc defined as:
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M—-1N-1
mpg= 3, D (@2 -9 Flzy). @)
xz=0 y=0
And,
M—-1N-1
ppg = 3, O &YF(z,y), ()
x=0 y=0
where
= ml,()) e mo,1 (6)
mo,0 mo,0

An image G is said to be an affine transform of F
if there is a matrix H = (;:;i ﬁ;;) and a vector d =

(dy dp)7 such that G(z,y) = F(%a,Ya), Where

Q-r)e o

The normalization procedure consists of the following
steps for a given unnormalized image @

1. Center the image F using the matrix H = (§ {) and

the vector d = (dy dz)T with:

= 77"‘1,01 e mu,l_ (8)
Ho,0 Ho,0

This step performs translation invariance. Let [y
denote the resulting centered image.

9. Apply a shearing transform to Fy in the z direction
with matrix A = ((1] ‘f) so the resulting image is
denoted by Fp To determine B we usc:

piso + 3Bz + 3622 + 2 pos = 0. (9)

We can have up to three roots, if one of the roots
is real and the others are complex, we take the
real one, if two or three roots arc real we pick the
median of the real roots, if all roots are complex S
is 0, on some very unusual conditions B will have
infinitc number of solutions if all the moments are
zero. This happens when the image is rotationally
symetric [9].

3. Apply a shearing transform to F in the y direction
with matrix H = (1), the resulting image is de-
noted by F3, where A is defined with the equation:

pa1 = Apgo + pat, (10)
and making p1; = 0 we obtain:
=l (11)
H20

4. Finally, the image Fj is resized to a specified size.

In Figure 3 we can see the result of the image nor-
malization algorithm applied to the lena image. Figure
3(a) is the original image of lena, Figure 3(b) is the
lena image rotated 45 degrees. Figure 3(c) is the out-
put of the image normalization when either (a) or (b) is
applied as an input. With this techniq we observe that
this algorithm is robust to scaling, rotation and flipping.

A Original image 3} Image Rotate 45 degrees

) Qutput of the Imags
Hormalization Algorithm

Figure 3: Input and output of the image normalization
algorithm

2.3 Random partition algorithm

For increasing the security of the hash value and adding
unpredictability, we add some randomless by generating
sub-images. We form a number p pscudo-randomly se-
lected sub-images with the random partition algorithm
as shown in Figure 4. This consist of:

1. With a key k pseudo-randowly generate a set W
where W = ((z1,%1), (€2,12), - - » (Tp, Yp)), Which
is the coordinate pair of the top-left corner of the
sub-image Ay, As...., Ap.

9. For each coordinate pair generate a square of size
m-by-m, and cach squarc is the output that we call
sub-image A;.
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3 The proposed algorithm

Robust image hash function has two inputs: an image
T and a secret key k and has one output, a hash, which
is a short vector b= H;(I). The hash function should
possess pereeptual propertics:

1. Hash values for all perceptually identical images,
this means when a person cannot find any difference
in the content of the image should have the same
hash value.

[

. Perceptually different images, when two images do
1ot havet the same content in terms of visual per-
ception, should produce different hash values.

Next, we present the description of our proposed
algorithm:

1. Let the M-by-N input image be I € [0, 2552,
The number of sub-images is denoted by p and
the size of this sub-image is denoted by m where
1 < m < M,N, and the secret key for generate the
hash is denoted by k. And the output h is the final
hash value.

2. To I we apply the image normalization described
in Section 2.2 to generate the normalized image I

3. From I;,with the use of a key k, pseudo-randomly
form p possibly overlapping squares Ay, Agy .. Ay
cach of size m-by-m as described in Section 2.3.

4. To cach rectangle A; apply the SVD decomposi-
tion to get {U151V1,U252V2...A,U,,SI,VI,} where
matrices U; and V; are the singular vectors that
have the content information of each sub-image
and S; arc the singular values.

. The first column of cach U; and the first row of cach
ViT compose a new matrix B.,

(2]

B:[Ul,...U,,,V]T...wT}, (12)
with size m-by-2p.

6. We apply the SVD decomposition to B to get the
matrices U’, S’and V'

7. And finally, the first column of U’ and the first row
of V'T are the image hash with length m+ 2p

8. output hash o T € RE2E.

Figure 4: Examples of generating 15 sub-images of Lena,
cach image is partitioned with different key (a) key 1,
(b) key 2 and (c) key 3

4 Results

To cvaluate the performance of the algorithm we
compare it with an algorithmn without image normal-
ization [6]. We apply different standard test images
as an input and consider different kind of attacks
such as rotation, compression, scaling and salt and
pepper noise generating by the stirmark benchmark
tool 4.0 [1]. These images are a 512-by-512 grayscale
and also this is the size we use for the output in the
image normalization algorithm. The parameters for the
number of sub-images p = 100 and size m = 50.

For measure the difference d between two hashes hi
and hy in the Lg norm sense we use:

i 5 ’ (13)

2] ]

We show in Figure 5 different hashes of length 160
generate with the proposed algorithm and with the one
without image normalization. We can observe adding
the image normalization algorithm does not change the
characteristics of the hash.

In Figure 6 we can see the difference of the lena
image attack with rotation, the stars represent the
difference of the algorithm without image normalization
and the diamond with it. As we can observe, the
image normalization increases the robustness against
rotation attacks, if we increase the angle of rotation
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Figure 5: Hash values generated with and without image
normalization and different keys.

the algorithm without image normalization increases
the distance between hashes. Instead of the algorithm
with image normalization, where we can observe, if we
increase the angle of rotation the distance is very close
to 0.

025

i Mihcak algorithm
Proposal algorithm

5}
=3 = )
= o <

Difference between hashes

@
o
b

20 25 30 35 40 45
angle of rotation

Figure 6: Rotation attack, different angle of rotation vs
distance between hashes.

The same way in Figure 7, we can see the distance
between different scales of the image, so if we modify
size of the image, the distance is very close to zcro
with mage normalization algorithin as compared to
algorithm without image normalization where if the
image change its size the distance increase .

In the case of JPEG compression we can see in Figure
8 that even the algorithm without normalization has a
good performance because the distance between hashes
is lower in immage with visually without degradation but
the use of the image normalization algorithm reduce
the distance between hashes.

0014

o ¢ Mihcak algorithm
0012 Proposal algorithm

0.0t

Difference between hashes

%D 100

150 200
percent of scaling

Figure 7: Scaling attack, different percent of scaling vs
distance between hashes, where 100 percetn is the image
in its original size.
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Figure 8: JPEG compression attack, different quality
factor in percent vs distance between hashes, where 100
percent is without compression.

5 Conclusions

We present the use of image normalization to increase
the robustness of the image hashing function based in
Singular Value Decomposition. In the algorithm we
apply SVD decomposition twice because if we apply
the SVD decomposition only once, then the hash is
not robust and sccure cnough. But, if it is performed
more than twice, experiments have shown that it
would fail [8]. A good SVD-based image authentication
method should use the SVD decomposition exactly
twice.

Using Image normalization also we can achieve better
performance to different attacks such as rotation, scal-
ing and compression. For applications to a databases
this characteristic is very useful because we can search
based in the coutent of the image without taking care
of the orientation or the size of the image.

We see the image normalization algorithm as a solu-
tion for geometric attacks, and this technique can be ap-
plied to different content-based image hashing methods

(0]
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to improve the performance, using it as a preprocessing
step in the problem of the image hashing.
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