Capitulo 7

Criptosistemas de curvas
elipticas (CCE)

7.1. Introduccion

En este capitulo presentaremos una revision del esquema de cifrado de
curvas elipticas (ECES), dos esquemas de firma digital mediante curvas
elipticas (ECSS y ECDSA), y un protocolo de acuerdo de claves de cur-
vas elipticas (ECKEP). !

7.2. Eleccion de una curva apropiada

Una curva eliptica E definida sobre un campo finito GF(q) es apropiada
para propdsitos criptograficos [12] si se satisfacen las siguientes condiciones:

1. El orden u = |E/GF(q)| de la curva debe ser divisible por un nimero
primo grande r.

2. El divisor primo grande r no debe dividir ¢ —1 parav = 1,2,3, ..., 10.
Esta condicién asegura que el algoritmo de reduccién MOV [65] no es
factible.

Existen tres enfoques para seleccionar una curva eliptica sobre GF(q)
con tales caracteristicas [12].

'De acuerdo al estandarelaborado por la IEEE [52].
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7.2.1. Método 1 - Seleccién de una curva aleatoria

1. Seleccionar aleatoriamente los pardmetros a,b € GF(q) que definen
la ecuacién de la curva eliptica. En el caso en el cual ¢ es un primo,
verificar que 4a® + 270> # 0. La ecuacién de la curva es E : y? =
23 4+ ax + b. En el caso en el cual ¢ = 2™, verificar que b # 0. La
ecuacién es F : y? + xy = 23 + ax® + b.

2. Calcular el orden del grupo de puntos racionales de la curva u =
[E(GF(q))l-

3. Factorizar u. Si este orden no es divisible por un primo grande r,
entonces ir al paso 1.

4. Verificar que el divisor primo grande r de uw no divide a ¢ — 1, para
v=1,2,3,...,10. Si la prueba fracasa, entonces ir al paso 1.

5. Dar como salida la curva E.

El orden |[E(GF(q))| puede ser calculado mediante el algoritmo de Schoof
[87]. Si bien el algoritmo es bastante ineficiente, recientemente se han descu-
bierto significativas mejoras [57]. En el momento actual es factible calcular
ordenes de curvas elipticas sobre G F(p) donde p es cercano a 10*%%, y ordenes
de curvas elipticas sobre GF'(2™) donde m es tan grande como 601 [57]. Pero
lo més relevante es que el orden de curvas elipticas sobre el campo GF(21%9)
pueden ser calculados en menos de 4 minutos en una estacion de trabajo

[57).

7.2.2. Meétodo 2 - Seleccionando primero el orden de la curva

Para curvas elipticas sobre GF'(p) donde p es primo, se hace lo siguiente:

1. Seleccionar un orden u tal que

a) p+1-2p<u<p+1+2p
b) w es divisible por un primo grande r.

¢) 7 no divide p” — 1 para v =1,2,3,...,10.

2. Usar el algoritmo de Atkin-Morain [69] para encontrar parametros
a,b € GF(p) tal que la curva eliptica E definida por ellos tenga orden
|E(GF(p))] = u.

3. Dar como salida la curva FE.
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Para curvas elipticas sobre GF(2™) se hace lo siguiente:
1. Seleccionar un entero pequeno Cpq;. Usualmente, ¢pqe = 2 0 4.

2. Usar el algoritmo de Lay-Zimmer [55] para encontrar a,b € GF(2™)
tal que la curva eliptica F definida por ellos tenga orden u = cr, donde
7 es un primo y ¢ < Cmaz-

3. Verificar que r no divide a (2™)” — 1 para v = 1,2,3,...,10. Si esto
falla, entonces ir al paso 1.

4. Dar como salida la curva FE.

El algoritmo de Lay-Zimmer [55] requiere de algunos calculos previos
para cada campo particular GF(2™). Una vez hecho esto, el algoritmo solo
requiere algunos minutos en una estacién de trabajo, aun cuando m sea tan
grande como 300.

7.2.3. Meétodo 3 - Usando el teorema de Weil

Esta técnica puede utilizarse para elegir curvas sobre GF(2™), cuando
m es divisible por un ntimero pequeno I.

1. Seleccionar una curva aleatoria F : y? + zy = 23 + az® + b, b # 0,
donde a,b € GF(2!). Observemos que dado que GF(2') est4 contenido
en GF(2™), es también cierto que a,b € GF(2™), y por tanto E es
también una curva sobre GF'(2™).

2. Calcular w = |E(GF(2'))|. Esto puede hacerse rapidamente dado que
[ es pequeno.

3. Seat=¢'+1—w,yseac=m /1. Entonces calcular el término c-ésimo
de la secuencia {V,,} definida por

Voo = 2
Vi = t,
Vi = tVu1— QZVn_g para n > 2.

Entonces hacer

u=|B(GF(2™)| =2"+1-V,.

4. Factorizar u; si el orden no es divisible por un primo grande 7, entonces
ir al paso 1.
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5.

6.

7.3.

Verificar que el divisor primo grande r de u no divide a ¢ — 1, para
v=1,2,3,...,10. Si esta prueba falla, entonces ir al paso 1.

Dar como salida la curva E.

Generacion de claves

En primer lugar se debe elegir un campo finito subyacente GF'(q), el cual

es comun a todos los usuarios. Existen dos opciones para generar el resto de
los pardmetros:

1.

Claves publicas cortas. Los pardametros de la curva eliptica, es decir los
elementos a y b (los cuales definen la curva eliptica), y un punto P € E
de orden primo n, son elegidos por el administrador del sistema. Los
pardmetros a,b, P = (xp,yp),n son publicos y comunes a todos los
usuarios.

Claves publicas largas. Cada usuario elige sus propios parametros de
curva eliptica, es decir los elementos a y b (los cuales definen a la curva
eliptica) y el punto P de orden primo n. Para hacer la clave publica
més corta, el parametro a se restringe a a = 0 si el campo subyacente
es GF(2™) y a = 1 si el campo subyacente es GF(p). Los parametros
b, P = (zp,yp), deben ser parte de la clave piblica del usuario. Si se
utiliza la firma digital ECDSA, entonces la clave piblica debe incluir
el orden n de P.

Para generar sus claves, cada principal en el sistema debe realizar el

siguiente procedimiento:

1.
2.

- w

Elegir un niimero entero aleatorio d tal que 1 < d < n.

Calcular el punto Q := dP.

Sea Q = (zq, yqQ)-

a) Para la opcidn de claves publicas cortas, la clave ptblica del prin-
cipal consiste del punto () representado por los valores zq v yq-

b) Para la opcién de claves publicas largas, la clave piblica del prin-
cipal consiste del punto P, representado por zp y yp, y el punto
@ representado por z¢ y yg. (Obsérvese que el parametro b de
la curva eliptica puede ser facilmente calculado a partir de xp y
yp como sigue: Si ¢ = p entonces b = yl% — :1:?3 —xp;sig=2"

entonces b = y% + xpyp + T5.)
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5. La clave privada del principal es el entero d.

Obsérvese que para que un tercero pueda determinar la clave privada a partir
de la clave publica, debe ser capaz de resolver el problema del logaritmo
discreto sobre curvas elipticas.

7.4. Representacion del campo

En esta secciéon describiremos las posibles representaciones que pueden
usarse para los elementos del campo subyacente GF(q).

7.4.1. El campo finito GF(p).

El campo finito GF(p) esté formado por el conjunto de enteros
{0,1,2,...,p— 1}

Cada uno de tales enteros puede ser representado por una cadena binaria
de longitud ¢ = [log, p| la cual es la representacién binaria del entero.

7.4.2. El campo finito GF(2™).

El campo finito GF(2™) se compone del conjunto de cadenas binarias
de longitud exdcta m. Un elemento a € GF(2™) es representado por la
cadena binaria a = (apaiasg - - - a;m—1). El elemento cero es representado por la
cadena de los m bits en cero. La suma de dos elementos del campo se realiza
sencillamente por el XOR de las representaciones binarias. La multiplicacién
en general depende de la representacion, por ejemplo, en bases normales
Optimas.

7.5. Representacion de puntos sobre la curva.

Un punto P de la curva eliptica (distinto al punto al infinito Q) es repre-
sentado por dos elementos del campo, la coordenada x de P y la coordenada
y de P: P = (zp,yp). El punto puede ser representado en forma més com-
pacta almacenando tinicamente la coordenada x p y un cierto bit yp derivado
de las coordenadas xp y yp. A continuacién describiremos esta técnica de
compresion de puntos.
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7.5.1. Compresién de puntos (Curvas elipticas sobre GF(p))

Sea P = (zp,yp) un punto sobre la curva eliptica E : y* = 23 + azx + b
definida sobre un campo primo GF(p). Entonces yp se define como el bit
menos significativo de yp.

Supéngase que se nos proporcionan la coordenada xp de P y el bit yp.
Entonces podemos recuperar yp de la siguiente forma:

1. Calcular el elemento del campo o = xgjp + azp + b mod p.
2. Calcular una raiz cuadrada 0 de o médulo p.

3. Si el bit menos significativo de 3 es igual a yp entonces yp «— Sy en
otro caso yp «— p — (.

7.5.2. Compresién de puntos (Curvas elipticas sobre GF(2™))

La técnica descrita en esta seccién solo aplica al caso en el cual los
elementos del campo GF(2™) estén respresentados con respecto a una base
normal éptima.

Sea P = (zp,yp) un punto sobre la curva eliptica E : y? + zy = 2 +
az? + b definida sobre un campo GF(2™). Entonces yp se define como 0 si
xp = 0; si zp # 0 entonces yp se define como el bit menos significativo del
elemento del campo yp - x}_gl.

Supdngase que nos son dados la coordenada xp de Py el bit yp. Entonces

yp puede ser recuperado como se indica a continuacion.

1. Si zp = 0 entonces yp es obtenida por un corrimiento ciclico del
vector representacién de b una posicion a la izquierda. Esto es, si b =
bm—1bm—2 - - - b1bg entonces yp < byp—o -+ - b1bobim—1.

2. Si z # 0 entonces hacer lo siguiente:

a) Calcular el elemento del campo « = xp + a + brp? en GF(2™).
b) Sea o = qp—1Qm—2- -1 la representacién vectorial de .

¢) Construir un elemento z = 2z,,—12m—2 - . . 2129 del campo haciendo

20 = yp,
z1 = o9 Dz,
z2 = 1Dz,
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Zm—2 = Oup—3D 2m-3,

Zm—1 = Om—2D2Zm_2

d) Finalmente, calcular yp < xp - 2.

Esquema de cifrado (ECES)

Cifrado

En esta seccién describiremos el proceso de cifrado ECES ( Elliptic Curve

Encryption Scheme) [45][52].

El proceso de cifrado consiste de cuatro pasos: el formateo del bloque a
cifrar, los calculos sobre la curva eliptica, la inclusion de datos y la conversion
de punto a cadena de bytes.

La entrada al proceso de cifrado es:

= Una cadena de bytes M, que son los datos a cifrar. La longitud de M

no debe ser mayor a [ — 2 bytes, donde [ es la longitud del orden del
campo GF'(q) en bytes, es decir,

donde t = [log, q].
Dos elementos del campo a y b los cuales describen la ecuacién de la
curva eliptica. Un elemento del campo es representado por una cadena

binaria de longitud t.

Dos elementos del campo zp vy yp que juntos describen al punto P =
(xp,yp) de orden n.

Dos elementos zg y yg que juntos describen al punto Q = (zg,yq)
que forma la clave publica.

La salida del proceso de cifrado deberd consistir en una cadena de bytes

MC, de los datos cifrados. La longitud de M C' es 2l + 1 bytes si se utiliza
compresién de puntos, y 3l + 1 bytes si no se utiliza compresién de puntos.
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Formateo del bloque

1.

Rellenar a la izquierda los datos M con una cadena de relleno R que
consiste en | — 2 — | M| bytes cada uno con el valor ff, seguidos de un
byte 00, para formar la cadena M’ de longitud [ — 1:

M'=R| 00| M.

Obsérvese que la longitud de R puede ser nula si la longitud de M es
[ — 2 bytes.

Calculos sobre la curva eliptica

1.

2.

Seleccionar un entero aleatorio k en el intervalo [1,n — 1].

Calcular el punto de la curva eliptica (x1,y1) := kP, donde P es el
punto (zp,yp).

Calcular el punto de la curva eliptica (z2,y2) := kQ, donde @ es el
punto (2, yq).

Si zg =0 ir al paso 1.

Inclusion de datos

1.

Convertir M’ a una cadena binaria, y entonces concatenar una cadena
binaria de ceros de longitud 8 — 8/ + ¢ a la izquierda de esta cadena
para formar un elemento m del campo.

Realizar una multiplicacién en el campo para obtener ¢ := m - xs.

Obsérvese que el bit més significativo del elemento m es 0. La razén para
hacer esto es asegurar, en el caso en el cual g es igual a un primo p, que el
entero representado por m es menor que el médulo p.

Conversién de punto a cadena de bytes

1.

2.

Anadir una cadena binaria de ceros de longitud 8/ — ¢t a la izquierda
del elemento x; del campo, y convertir la cadena binaria resultante de
8! bits en una cadena de bytes X; de longitud .

Calcular el valor y.
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3. Si se utiliza compresién de puntos entonces asignar a un byte, PC, el
valor 01 si 97 es 0, o el valor 03 si 7 es 1.

Si no es utilizada la compresion de punto entonces hacer lo siguiente:

a) Asignar al byte PC el valor 00.

b) Anadir una cadena binaria de ceros de longitud 8/—t a la izquierda
del elemento y; del campo, y covertir la cadena binaria de 8! bits
resultante en una cadena de bytes Y] de longitud I.

4. Anadir una cadena binaria de ceros de longitud 8/ — ¢ a la izquierda
del elemento ¢ del campo, y convertir la cadena binaria de 8! bits
resultante a una cadena de bytes C' de longitud I.

5. Finalmente, obtener el texto cifrado M C mediante la concatenacién de
las cuatro cadenas de bytes X1, PC, Y1, y C (si se utiliza compresién
de puntos entonces Y] es la cadena nula):

MC =X, | PC|Yi|C.

La longitud de M C' es de 2] + 1 bytes si se utiliza compresién de puntos, y
de 3l 4 1 bytes si no es asi.

7.6.2. Descifrado

En esta seccién detallamos el proceso de descifrado de ECES.

El proceso de descifrado consiste de cuatro etapas: Conversién de cadena
de bytes a puntos, calculos de la curva eliptica, extraccion de datos, y parsing
del bloque descifrado.

La entrada al proceso de descifrado es:

= Una cadena de bytes M C', de longitud 2/+1 o 3[+1, que es el mensaje
cifrado.

= Dos elementos del campo a y b los cuales describen a la ecuacién de
la curva eliptica.

= Un entero d, la clave privada.

La salida del proceso de descifrado debe ser una cadena de bytes M de
longitud a lo méas [ — 2, que son los datos descifrados.
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Conversién de cadena de bytes a punto

1. Hacer parse del mensaje cifrado M C para obtener las cadenas de bytes
Xl, PC, Y1 y C.

MC =X, | PC| V1] C.

X; y C son cada uno de [ bytes de longitud. PC' es un solo byte. Si el
bit menos significativo de PC' es 1 entonces Y] es el byte nulo; en otro
caso Y] es de [ bytes de longitud.

2. Convertir X; a una cadena binaria, y entonces descartar los 8] — ¢ bits
més significativos para obtener un elemento x; del campo.

3. Si el bit menos significativo de PC' es 1 entonces hacer gy igual al
segundo bit menos significativo de PC'. Si el bit menos significativo
de PC es 0 entonces convertir Y7 a una cadena binaria, y entonces
descartar los 8l —t bits mas significativos para obtener la cadena binaria

Y1-

4. Convertir C' a una cadena binaria, y entonces descartar los 8/ — ¢ bits
més significativos para obtener un elemento ¢ del campo.

Caélculos sobre la curva eliptica

1. Usar x1 y y1 para obtener el punto (z1,y1) sobre la curva eliptica.

2. Calcular el punto (z2,y2) := d(x1,y1) de la curva eliptica.

Extraccion de datos.

1. Calcular m :=c- zgl.

2. Descartar los 8 — 8] 4+ ¢ bits mas significativos de m, y convertir la
cadena binaria resultante en una cadena de bytes M’ de longitud [ —1.

Parsing del bloque descifrado

1. Hacer parsing de M’ para obtener los datos M:
M'=R| 00| M.
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7.6.3. Ejemplo de cifrado con ECES

Este ejemplo ilustra el esquema de cifrado de curva eliptica ECES. En
este ejemplo se ha tomado intencionalmente un campo subyacente pequeno
para ilustrar mejor las operaciones realizadas. En la subseccién siguiente
tomaremos un caso real.

Por brevedad, en los ejemplos se han omitido las partes de inclusién y
extraccion de datos.

Configuracién del Sistema

El campo subyacente serd GF(2%) y la curva eliptica la descrita en el

ejemplo 6.2. Se selecciona el punto P = (zp,yp) = (a,all). Dado que

5P = O, el punto P es de orden n = 5.

Generacion de la clave

La entidad A realiza las siguientes operaciones:

—_

A selecciona un entero aleatorio d = 3 en el intervalo [1,4].
2. A calcula el punto Q = dP = 3P = («,0) = ((1100), (0000)).
3. A hace publico al punto Q.
4

La clave privada de A es el entero d = 3.

Proceso de cifrado

Supongamos que la entidad B desea enviar los datos M = 0111 a la
entidad A. La entidad B entonces realiza los siguientes pasos:

1. B obtiene la clave publica de A: Q = (2@, yq) = (,0).
B representa los datos M como elemento del campo m = (0111) = .

B selecciona la azar un entero aleatorio k = 2 en el intervalo [1,4].

B calcula el punto 2Q = (x2,72) = (o, a'') = ((1010), (1110)).

2
3
4. B calcula el punto 2P = (z1,y1) = (, «) = ((1100), (1100)).
)
6. B calcula c=m-z2=a’ o’ =al?=(0001).

7

Finalmente, B transmite a A los datos cifrados:

(21,91, ¢) = (o, a, a'?) = ((1100), (1100), (0001)).
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Proceso de descifrado

La entidad A descifra el texto cifrado C' = (o, o, @'?) recibido de B. Para
esto realiza los siguientes pasos:

1. A calcula el punto:

d(z1,11) = 3(a, @) = (o, a!) = ((1010), (1110)) = (2, y2).
2. A recupera los datos: m = c-z;" = a'?-a7® = a7 = (0111).

7.6.4. Cifrado ECES sobre la curva K-163

En el ejemplo anterior hemos utilizado una curva eliptica definida sobre
GF(2%). El orden de esta curva es 16 (vedse el ejemplo 6.2), demasiado
pequeno como para tener alguna utilidad préctica. E1 NIST [73] recomienda
para fines criptogréficos el uso de curvas definidas sobre campos de al menos
grado de extensién 163, tal como la curva K-163 introducida previamente
en el ejemplo 6.3.

A continuacion ilustraremos el esquema de cifrado ECES utilizando la
curva K-163. Todos los cédlculos de esta seccion fueron realizados mediante
el cédigo presentado en el apéndice B.

Configuracién del sistema

El campo subyacente es GF(21%3) con la representacién en base polino-
mial dada en el ejemplo 5.4 y la curva eliptica es la especificada en el ejemplo
6.3, conocida como K-163.

El punto generador es G = (G, G,) donde

G, = 0x8eeed9chedbdbeded397d70aacallcbb7350c31ef2
Gy = 0x9d3aadcc835d635008¢2f12385{f83d50bf070982.

El orden de G es
n = 5846006549323611672814741753598448348329118574063.
Generacion de la clave
El principal A realiza las siguientes operaciones:
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A selecciona un entero aleatorio

d = 3728977874060251105598170606534697435676474930626
en el intervalo [1, n].
A calcula el punto @ = dG. Si Q = (Q,, Qy) entonces

Rz = 0x4e35bba00{9faa55d0193948ba7997aaaed49{823
Qy = 0xa0243a4de5501a0bb99497c878b9c3db0f5b59505.

La clave publica de A es el punto Q.

La clave privada de A es el entero d.

Proceso de cifrado

Supongamos que el principal B desea enviar a A los datos

M = 0x123456789abcdef.

Por simplicidad, ya estamos tomando el mensaje en su representacién como
elemento del campo subyacente. El principal B realiza entonces los siguientes

pasos:

1.

B obtiene la clave ptblica de A, Q = (Q4, Q) donde

@Rz = 0x4e35bba00{9faa55d0193948ba7997aaae449{823
Qy = 0xa0243a4de5501a0bb99497c878b9c3db0f5b59505.

B selecciona un entero aleatorio

k = 2823594407034744563859455996178651324195213853847
en el intervalo [1,n].
B calcula el punto kG = (z1,y1) donde

1 = 0x83237520e8480a7376a2dala3aaadch82f1ccc3ab
y1 = 0x78720dd5179ff84efc1f5a060e20{711c3a7{2f36

B calcula enseguida el punto kQ = (x2, y2) obteniendo las coordenadas

2 = 0x£391e04c1d73fbad3f86c847dal3549d{7c822044
y2 = 0x914f4b01182976d7afd65010d9e4d11c43a163243
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5. B calcula

c=m-z9 = 0x5ec39ee2b747b11bbR055ad881dcfc869e7e83¢e43.

6. Finalmente, B transmite a A los datos cifrados (x1,y1,c¢), esto es, el
mensaje

0x83237520e8480a7376a2dala3aaadc582f1ccc3ab
0x78720dd51791I84efc1{5a060e20f711c3a 7236
0x5ec39ee2b747b11bb8055ad881dcfcR869¢e7e83e43

Proceso de descifrado
La entidad A descifra el texto cifrado
1 = 0x83237520e8480a7376a2dalaldaaadc582f1ccc3ab

Y1 0x78720dd5179fIR84efc1f5a060e20f711c3a 7236
¢ = 0x5ec39ee2b747b11bb8055ad881dcfcR69e7e83e43

recibido de B. Para esto realiza los siguientes pasos:

1. A calcula el punto d(x1,y;) obteniendo

xg = 0xf391e04c1d73fba43f86¢847dal3549d{7c822044
y2 = 0x914f4b01182976d7afd65010d9e4d11c43a163243

2. A recupera los datos:

m = c-xy " = 0x123456789abcdef.

7.7. Firma digital (ECSS y ECDSA)

A continuacién describimos dos esquemas de firma digital utilizando cur-
vas elipticas. En ambos esquemas el mensaje a firmarse es primero reducido
mediante una funcién de hash a un resiimen del mensaje de longitud fija, y
entonces ese resumen es firmado. La verificacién de la firma en ambos esque-
mas requiere tanto la firma como el mensaje original. El esquema ECDSA
es el andlogo en curvas elipticas al algoritmo de firma digital del NIST [73].
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7.7.1. Esquema de firma digital de curvas elipticas ECSS

Esta seccién describe el proceso de generacién de firma digital ECSS
(Elliptic Curve Signature Scheme) [52].

El proceso de generaciéon de firma consiste de cuatro pasos: resimen
del mensaje, calculos sobre curvas elipticas, calculos en el campo finito, y
conversién de entero a cadena de bytes.

La entrada al proceso de firma es:

Una cadena de bytes M, el mensaje, de longitud arbitraria.

Dos elementos a y b en el campo, los cuales describen a la ecuacion de
la curva eliptica. Un elemento del campo esta representado por una
cadena binaria de [ bits de longitud, o en forma equivalente por una
cadena de bytes de longitud [ = {5

Dos elementos zp y yp del campo, los cuales describen al punto P =
(zp,yp).
Un entero n, el orden de P. Un entero en el intervalo [0,n — 1] es

representado por una cadena binaria de longitud h = [log, n| bits, o

equivalentemente por una cadena de bytes de longitud f = [%}

Un entero d, la clave privada.

Una funcién de hash criptografica H.

La salida del proceso de generacién de firma debe ser una cadena de
bytes S1, la firma de M, de longitud [ + f.

Resimen del mensaje

1.

2.

Convertir M a una cadena binaria M’.

Calcular el valor de hash e := H(M"). Si H es, por ejemplo, el algo-
ritmo SHA-1, entonces el valor de hash e es una cadena binaria de
longitud 160.

Calculos sobre la curva eliptica

1.

2.

Seleccionar un entero aleatorio k en el intervalo [1,n — 1].

Calcular el punto (z1,y1) := kP sobre la curva eliptica, donde P es el
punto (zp, yp).
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Calculos modulares

1.
2.
3.
4.

Convertir la cadena binaria e al entero e.
Convertir la cadena binaria x1 de t bits de longitud a un entero .
Calcular r := 21 + € mod gq.

Calcular s := k£ — dr mod n.

Conversién de entero a cadena de bytes

1.

Convertir r a una cadena binaria de longitud ¢. Anadir una cadena
binaria de ceros de longitud 8/ —t a la izquierda, y convertir la cadena
binaria de 8! bits a una cadena de bytes R de longitud I.

Convertir s a una cadena binaria de longitud h. Afadir una cadena
binaria de ceros de longitud 8 f — h a su izquierda, y covertir la cadena
resultante de 8f bits en una cadena de bytes S de longitud f.

La firma de M es la cadena de bytes
SI:=R| S
de longitud [ + f.

7.7.2. Verificacion de firma ECSS

Esta seccion describe el proceso de verificacién de firma ECSS.

El proceso de verificacién de firma consiste de cuatro pasos: conversion
de cadena de bytes a entero, resimen del mensaje, calculos sobre la curva
eliptica, y verificacién de firma.

La entrada del proceso de verificacion de la firma es:

Una cadena de bytes M, el mensaje.
Una cadena de bytes ST, la firma de M.

Dos elementos a y b en el campo, las cuales describen la ecuacion de
la curva eliptica.

Dos elementos zp y yp del campo, los cuales describen al punto sobre
la curva eliptica P = (xp,yp).

Dos elementos z¢q y yg del campo, los cuales describen al punto sobre
la curva eliptica @Q = (zg,yqg) que es la clave publica.
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Conversién de cadena de bytes a entero

1. Hacer parsing de la cadena de bytes SI para obtener una cadena de
bytes R de longitud ! y una cadena de bytes S de longitud f

SI:=R]| S.

2. Convertir R a una cadena binaria de longitud 8!. Descartar los 8 — ¢
bits mas significativos y convertir el resultado a un entero r.

3. Convertir S a una cadena binaria de longitud 8 f. Descartar sus 8f —h
bits mas significativos y convertir el resultado a un entero s.

Resumen del mensaje

1. Convertir M a una cadena binaria M’.

2. Calcular el valor de hash e := H(M'). Si H es, por ejemplo, el algo-
ritmo SHA-1, entonces el valor de hash e es una cadena binaria de
longitud 160.

Calculos sobre la curva eliptica

1. Calcular el punto sobre la curva eliptica (z1,y1) := sP + rQ donde
P = (wPayP) y Q = (vayQ)

Verificacién
1. Convertir la cadena binaria e a un entero e.
2.  Convertir la cadena binaria x; a un entero 7.
3. Calcular ' := 77 + € mod gq.

4. Aceptar la firma como valida si y solamente si los enteros r y 7’ son
iguales.

7.7.3. Ejemplo de firma digital ECSS

En este ejemplo supongamos que los parametros del sistema y las claves
de la entidad A son los mismos del ejemplo 7.6.3.
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Generacion de la firma ECSS

La entidad A desea firmar el mensaje M = 10110100101110. Supéngase
que el valor de hash de M es H(M) = 15. Entonces A realiza los siguientes
pasos:

1. Selecciona un entero aleatorio k = 4 en el intervalo [1,4].
2. Calcula kP = 4P = (a®,03) = (x1,11).
3. Representa r1 = a® = (1010), como el entero 8 + 2 = 10.

4. Calcula

r = (zr1+e) mod g
= (104 15) mod 16
= 9.

5. Usa la clave privada d = 3 para calcular:

s = (k—dr)modn
= (4—3-9)mod5
= 2

6. La firma del mensaje M es (r,s) = (9,2).

Verificacion de la firma ECSS

La entidad B verifica la firma (r,s) = (9,2) sobre M como se indica a
continuacion.

1. B obtiene la clave publica de A: @ = («, 0).

2. B calcula el punto

sP+ ’I“Q - ((X,Oé) + (Oé,CE) = (CYS,OéS) = (xlayl)'
3. B calcula H(M) =e = 15.
4. B representa 1 = a® = (1010) como el entero 8 + 2 = 10.
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5. B calcula

r" = (x1+e) modgq
= (104 15) mod 16
= 9.

6. B acepta la firma de A sobre M dado que ' =7 = 9.

7.7.4. Algoritmo de firma digital ECDSA

A continuacién detallaremos el proceso de generacién de firma digital de
curvas elipticas ECDSA [4].

El proceso de generacién de la firma consiste de cuatro pasos: resimen
del mensaje, calculos sobre la curva eliptica, calculos modulares, y conversion
de enteros a cadenas de bytes.

La entrada del proceso de firma es:

= Una cadena de bytes M, el mensaje, de longitud arbitraria.

= Dos elementos a y b en el campo los cuales describen la ecuacién de la
curva eliptica. Un elemento del campo es representado por una cadena
binaria de longitud t.

» Dos elementos zp y yp, los cuales describen al punto P = (zp,yp).

» Un entero n, el orden de P. Un entero en el intervalo [0,n — 1] es
representado mediante una cadena binaria de longitud h = [log, n]
bits o, equivalentemente por una cadena de bytes de longitud f = {%] .

= Un entero d, la clave privada.

= Una funcién de hash criptografica H.

La salida del proceso de firma debe ser una cadena de bytes SI, la firma
de M, de longitud 2f.
Restimen del mensaje

1. Convertir M a una cadena binaria M’.

2. Calcular el valor de hash e := H(M’). Si H es, por ejemplo, el algo-
ritmo SHA-1, entonces el valor de hash e es una cadena binaria de
longitud 160.
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Calculos sobre la curva eliptica
1. Seleccionar un entero aleatorio k en el intervalo [1,n — 1].

2. Calcular el punto (z1,y;) := kP sobre la curva eliptica, donde P es el
punto (zp,yp).

3. Convertir la cadena de bits 1 de longitud t a un entero 7.
4. Hacer r := 1 mod n.

Si r = 0 entonces la verificacion de la firma fallara. Sin embargo, si k es
elegida aleatoriamente, la probabilidad de que » = 0 es despreciablemente
pequena.

Calculos modulares

1. Convertir la cadena binaria e a un entero e.

2. Calcular s := k~!(é + rd) mod n.

Conversién de entero a cadena de bytes

1. Convertir r a una cadena binaria de longitud h. Anadir una cadena
binaria de ceros de longitud 8 f —h a su izquierda, y convertir la cadena
binaria resultante de 8 f bits en una cadena de bytes R de longitud f.

2. Convertir s a una cadena binaria de longitud h. Anadir una cadena
binaria de ceros de longitud 8 f —h a su izquierda, y convertir la cadena
binaria resultante de 8 f bits en una cadena de bytes .S de longitud f.

3. La firma de M es la cadena de bytes
SI:=R| S

de longitud 2f.

7.7.5. Verificaciéon de firma digital ECDSA

En esta seccién describiremos el proceso de verificacion de firma digital
ECDSA.

El proceso de verificacion de firma consiste de cuatro pasos: la conversion
de cadena de bytes a entero, el resimen de mensaje, cdlculos sobre la curva
eliptica, y la verificacién.

La entrada al proceso de verficacién de la firma es:
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Una cadena de bytes M, el mensaje.
Una cadena de bytes SI, la firma de M.

Dos elementos a y b del campo, los cuales describen a la ecuacién de
la curva eliptica.

Dos elementos del campo zp y yp, los cuales definen al punto P =
(ZUP, yP)

Un entero n, el orden de P.

Dos elementos zq y yq del campo, que definen al punto @ = (zg,yg)
que es la clave publica.

Conversién de cadena de bytes a entero

1.

Hacer parsing de la cadena de bytes ST para obtener las dos cadenas
de bytes R y S cada una de longitud f:

SI:=R| S.
Convertir R a una cadena binaria de longitud 8 f. Descartar sus 8f —h

bits més significativos y convertir el resultado a un entero 7.

Convertir S a una cadena binaria de longitud 8 f. Descartar sus 8f —h
bits mas significativos y convertir el resultado a un entero s.

Resumen del mensaje

1.
2.

Convertir M a una cadena binaria M’.

Calcular el valor de hash e = H(M"). Si H es, por ejemplo, el algoritmo
SHA-1, entonces el valor de hash e es una cadena binaria de longitud
160.

Calculos sobre la curva eliptica

1.
2.

Calcular r mod n; si éste es 0 entonces rechazar la firma.
Convertir la cadena binaria e a un entero €.

Calcular s~ mod n.

1 1

Calcular u := s e mod n y v := s~ r mod n.
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5. Calcular el punto (z1,y1) := uP + v@ de la curva eliptica, donde
P=(zp,yp)y Q= (79, ¥Q)-

Verificacion
1. Convertir la cadena binaria x; de longitud ¢ a un entero .
2. Hacer ' := 27 mod n.

3. Aceptar la firma como valida s{ y solamente si los enteros r y r’ son
iguales.

7.7.6. Ejemplo de firma digital ECDSA

A continuacién mostraremos un ejemplo sencillo de firma digital ECDSA.
Utilizando los mismos pardmetros del ejemplo 7.6.3, A firma el mensaje
M =11100011010111100.

Generacion de la firma ECDSA

Supongamos que el valor de hash de M es H(M) = e = 7. A realiza los
siguientes pasos:

1. Selecciona un entero aleatorio k = 2 en el intervalo [1,4].
2. Calcula (z1,y1) = 2P = (a, ).

3. Representa x; = a = (1100) como el entero 8 +4 = 12.
4. Hacer =x; mod n =12 mod 5 = 2.

5. Calcula s = k= (e +rd)mod n =3 (7+2-3)mod 5 = 4.

6. La firma digital del mensaje M es (r,s) = (2,4).

Verificacién de la firma ECDSA

La entidad B verifica la firma (r,s) = (2,4) sobre M como se indica a
continuacion.

1. B obtiene la clave publica de A: @ = (a,0).

2. Becalcula HM)=e=T.

1

3. Becalcula s 'femodn=3yv=s"!rmodn=3.
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4. B calcula el punto (z1,y1) = uP+vQ = 3P+3Q = (o, 0) + (a®,a?3) =
(o, ).

5. B representa 1 = o = (1100) como el entero 8 + 4 = 12.
6. B calcula ' = (z1 mod n) = 2.

7. B acepta la firma como vélida dado que v’ = r = 2.

7.7.7. Firma digital ECDSA sobre K-163

En los ejemplos anteriores se han tomado deliberadamente campos sub-
yacentes pequenos, con el propédsito de ilustrar mejor las operaciones efec-
tuadas. A continuacién ilustraremos el esquema de firma digital ECDSA
utilizando la curva K-163. Todos los calculos de esta seccién fueron realiza-
dos mediante el cédigo presentado en el apéndice C.

Generacion de la firma

Supongamos que el principal A desea firmar el mensaje M cuya funcién
de hash es
H(M) = h = 12345678901234567890.

Para calcular la firma digital A realiza lo siguiente:

1. Selecciona un niimero aleatorio k € [0, n],

k = 4963990331444374363255374326041000991501980822380

2. Calcula kG obteniendo el punto:

0x08e510043b59f0{92531622beceb51718a202f034
0x802276593b343e28f3ebc03afc34b0b856£3e97f4

3. Convierte a un valor entero r la coordenada z del punto kG,

r = 279428568760283366372638112708924061506968533137

4. Calcula

k™1 = 472880669986248654029182150888417131693184937909
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5. Calcula

s = 890809639727616941508364769532880817608394413722

6. La firma digital es el par de nimeros:

279428568760283366372638112708924061506968533137
890809639727616941508364769532880817608394413722

Verificacion de la firma digital

Para verificar la firma de A en el mensaje M, el principal B hace lo
siguiente:

1. Calcula w = s~! méd n,

w = 2571531512170527695365534777638562344331332258051.

2. Obtiene h=H(M) y u; =h-wmbdn

up = 4145120413997565396361716426902106383109972974189.

3. Calcula ug = r - w mdd n,

uz = 333843947216046125870409869479196031820714055165.

4. Hace X = u1G 4 u2@ obteniendo el punto

0x08e510043b59f0f92531622beceb51718a202f034
0x802276593b343e28f3ebc03afc34b0b856{3e97f4

5. La coordenada x del punto anterior se convierte a su valor entero:

v = 279428568760283366372638112708924061506968533137

6. Como r = v, la firma es correcta.
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7.8. Protocolo de acuerdo de clave (ECKEP)

En esta seccion describiremos un protocolo mediante el cual dos enti-
dades A y B establecen una clave secreta compartida K denominada la clave
de sesion. La clave de sesion puede ser usada subsecuentemente para algin
objetivo criptogréfico, tal como privacia o autenticacién. Este protocolo es
conocido como el protocolo de acuerdo de clave basado en curvas elipticas o
ECKEP (Elliptic Curve Key Establishment Protocol) [5].

Se supone que A y B utilizan los mismos parametros de la curva eliptica:
el campo subyacente GF'(q), la ecuacién de la curva eliptica E, un punto P
sobre la curva y n el orden de P. El principal A tiene la clave privada d4 y
la clave piblica Q4 = doP = (z4,y4). El principal B tiene la clave privada
dp y la clave publica Qp = dgP = (xp,yB).

El protocolo consiste en los siguientes pasos:

1. La entidad A hace lo siguiente:

a) Selecciona un entero aleatorio k4, 1 < k4 <n— 1.
b) Calcula el punto (z1,y1) = Ra := kaP.

¢) Aenvia Ry a B.
2. La entidad B hace lo siguiente:

a) Selecciona un entero aleatorio, kg, 1 < kp <n — 1.
b) Calcula el punto (z2,y2) = Rp := kpP.

¢) Benvia Rp.
3. A hace lo siguiente:

a) Calcula el entero sy := kg + x1dax 4 mod n.

b) Calcula la clave de sesion K := s4(Rp + x225QB).
4. B hace lo siguiente:

a) Calcula el entero sp := kp + x1dprp mod n.
b) Calcula la clave de sesion K := sp(Ra + x124Q4).
Como puede observarse, el protocolo proporciona implicitamente auten-
ticaciéon de clave mutua. Tal como se ha descrito, no contiene la parte de

confirmacién de la clave compartida. Algunas otras caracteristicas de este
protocolo es que es no interactivo (los mensajes transmitidos entre ambos
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participantes son independientes uno del otro), simétrico en roles (los men-
sajes enviados por ambos participantes tienen la misma estructura), no re-
quiere cifrado, funciones de hash o marcas de tiempo, ofrece secreto posterior
perfecto, y tiene bajos requerimientos de ancho de banda.
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