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TEMARIO 
 
1. ORIGENES DE LA CRIPTOGRAFÍA. 
1.1. NECESIDADES DE SECRECIA EN LA SOCIEDAD 
1.2. CRIPTOGRAFIA CLASICA 
1.3. SISTEMAS CRIPTOGRÁFICOS EN LA SEGUNDA GUERRA MUNDIAL 
1.4. CRIPTOGRAFÍA Y SEGURIDAD DE LA INFORMACIÓN EN EL MUNDO ACTUAL 
 
2. FUNDAMENTOS DE LA CRIPTOGRAFÍA. 
2.1. NOCIONES DE TEORIA DE LA INFORMACION. 
2.2. CRIPTOGRAFIA Y CRIPTOANALISIS. 
2.3. CRIPTOSISTEMAS. 
2.4. CLASIFICACIÓN DE LOS CRIPTOSISTEMAS. 
2.5. ESQUEMAS, CRIPTOSISTEMAS, ALGORITMOS E IMPLEMENTACIONES 
 
3. ESTRUCTURAS ALGEBRAICAS PARA LA CRIPTOGRAFÍA 
3.1. ALGEBRA ABSTRACTA. 
3.2. CONJUNTOS 
3.3. GRUPOS Y ANILLOS 
3.4. CAMPOS FINITOS Y SUS EXTENSIONES 
3.5. OTRAS ARITMÉTICAS 
 
4. CIFRADO SIMÉTRICO 
4.1. GENERALIDADES DEL CIFRADO DE FLUJO. 
4.2. MÉTRICAS PARA EVALUACIÓN DEL CIFRADO DE FLUJO 
4.3. LFSR`S EN DEL CIFRADO DE FLUJO 
4.4. CONFUSIÓN Y DIFUSIÓN EN CIFRADO DE BLOQUE 
4.5. REDES DE FIESTEL. 
4.6. TECNICAS DE EXPANSION DE LLAVE. 
4.7. CIFRADORES DE BLOQUE MODERNOS 
4.8. MODOS DE OPERACIÓN 
 
5. CIFRADO ASIMETRICO 
5.1. NOCIONES DE TEORÍA DE NUMEROS. 
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5.2. DIFFIE-HELLMAN. 
5.3. RSA, RABIN Y ELGAMAL 
5.4. CRIPTOGRAFÍA DE CURVA ELÍPTICA 
 
6. PROTOCOLOS CRIPTOGRAFICOS. 
6.1. DEFINICIÓN  
6.2. CLASIFICACION Y REPRESENTACIÓN 
6.3. SECRETO COMPARTIDO E INTERCAMBIO DE LLAVES 
6.4. PROTOCOLOS DE SERVICIO DE TIEMPO. 
6.5. CANALES SUBLIMINALES 
6.6. GRUPO DE FIRMAS 
6.7. FIRMA CIEGA 
6.8. OTRAS PROPUESTAS  
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