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ISO	27000

1 El	estándar	ISO27001:2005	SGSI
2 El	estándar	ISO27002:2005	Técnicas	de	

Seguridad
3 Controles	de	Seguridad
4 Controles	Normativos
5 Controles	Tecnológicos
6 Ejemplo	de	un	marco	de	controles
7 Adopción	del	ISO27001	en	la	industria	
8 Otros	marcos	de	control	similares	al	SGSI
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Origen		de	la	ISO	27000

q El	problema	de	la	seguridad	de	la	información
q Información:

v Principal	activo	de	las	organziaciones
v Existente	en	diversas	representaciones:

ØArchivos	electrónicos
ØBases	de	datos
ØComunicaciones	electrónicas	(tráfico	de	datos)
ØConversaciones	(voz	en	teléfono,	en	persona)
ØDocumentos	en	papel
ØMultimedia:	Imágenes,	Video
ØProcedimietos,	Políticas,		Know-how

v Cada	naturaleza	requiere	una	estrategia	propia	para	
proteger	la	información



Laboratorio de Ciberseguridad
Centro de Investigación en Computación

Instituto Politécnico Nacional
MÉXICO

El	problema de	la	seguridad de	
la	información

q La	construcción	de	una	estrategia	general	para	
una	organización	es	una	tarea	de	alta	
complejidad,	lo	que	ha	dado	paso	al	desarrollo	y	
adopción	de	esquemas		de	mejores	prácticas,	
normas	e	incluso	estándares:
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El	Marco	de	la	ISO	27000

q Sus	origenes	de	la	ISO	27000	parte	de	los	trabajo	de	la	BSI	
v BSI	7799
v BSI	17799

q El	estándar	ISO	17799	surge	en	el	2000	al	retomar	la	ISO	
los	contenidos	d	ela	norma	BSI	17799,	la	cual	se	describe	
la	puesta	en	operación	de	los	principales	control	para	la	
seguridad	de	la	información

q Posteriormente	se	expiden	dos	nuevas	normar	en	el	
marco	del	27K	en	el	2007
v ISO	27001	<- SGSI
v ISO	27002	<- Reexpedición	de	la	17799



Laboratorio de Ciberseguridad
Centro de Investigación en Computación

Instituto Politécnico Nacional
MÉXICO

La	familia	de	la	ISO	27000
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Marco	de	la	ISO	27000

q Publicados:
v ISO/IEC	27000	— Information	security	management	systems	— Overview	and	

vocabulary	[1]
v ISO/IEC	27001	— Information	security	management	systems	— Requirements
v ISO/IEC	27002	— Code	of	practice	for	information	security	management
v ISO/IEC	27003	— Information	security	management	system	implementation	

guidance
v ISO/IEC	27004	— Information	security	management	— Measurement
v ISO/IEC	27005	— Information	security	risk	management
v ISO/IEC	27006	— Requirements	for	bodies	providing	audit	and	certification	of	

information	security	management	systems
v ISO/IEC	27007	— Guidelines	for	information	security	management	systems	

auditing	(focused	on	the	management	system)
v ISO/IEC	TR	27008	— Guidance	for	auditors	on	ISMS	controls	(focused	on	the	

information	security	controls)
v ISO/IEC	27010	— Information	technology—Security	techniques—Information	

security	management	for	inter-sector	and	inter-organizational	communications
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Marco	de	la	ISO	27000
q Publicados:

v ISO/IEC	27011	— Information	security	management	guidelines	for	
telecommunications	organizations	based	on	ISO/IEC	27002

v ISO/IEC	27013	— Guideline	on	the	integrated	implementation	of	ISO/IEC	
20000-1	and	ISO/IEC	27001

v ISO/IEC	TR	27015	— Information	security	management	guidelines	for	
financial	services

v ISO/IEC	27031	— Guidelines	for	information	and	communications	
technology	readiness	for	business	continuity

v ISO/IEC	27032	— Guideline	for	cybersecurity	(essentially,	'being	a	good	
neighbor'	on	the	Internet)

v ISO/IEC	27033-1	— Network	security	overview	and	concepts
v ISO/IEC	27033-2	— Guidelines	for	the	design	and	implementation	of	

network	security
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Marco	de	la	ISO	27000
q Publicados:

v ISO/IEC	27033-3:2010	— Reference	networking	scenarios	-
Threats,	design	techniques	and	control	issues

v ISO/IEC	27034	— Guideline	for	application	security
v ISO/IEC	27035	— Security	incident	management
v ISO/IEC	27037	— Guidelines	for	identification,	collection	and/or	

acquisition	and	preservation	of	digital	evidence
v ISO	27799	— Information	security	management	in	health	using	

ISO/IEC	27002
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Marco	de	la	ISO	27000

q En	preparación:
v ISO/IEC	27036	— Guidelines	for	security	in	supplier	relationships
v ISO/IEC	27038	— Specification	for	redaction	of	digital	documents
v ISO/IEC	27039	— Intrusion	detection	and	protection	systems
v ISO/IEC	27040	— Guideline	on	storage	security
v ISO/IEC	27041	— Assurance	for	digital	evidence	investigation	

methods
v ISO/IEC	27042	— Analysis	and	interpretation	of	digital	evidence
v ISO/IEC	27043	— Digital	evidence	investigation	principles	and	

processes
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El	estándar	ISO27001:2005	SGSI

q El	estandar	fue	promovido	y	formalizado	en	2005	
por	la	ISO,	es	evolución	del	BSI	7799.

q Provee	un	modelo	para
v el	establecimiento,	
v implementación,	operación,	
vmonitoreo,	
v revisión,	
vmantenmiento
vmejora SGSI
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ISO27001:2005	SGSI

q Se	basa	en	un	modelo	de	procesos,	lo	que	ubica	a	
la	mejora	continua	
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ISO	27001

q Definición	de	Requisitos	para	un	SGSI:
v Establecimiento,	implementación,	operación,	
mantenimiento	y	mejora	de	un	SGSI	(ISMS)

vDocumentación	de	Requisitos
v Administración	de	responsabilidades
v Auditoria	Interna	y	revisiones	adminisrativas

q Principales	características:
v Propone	la	adopción	de	un	enfoque	de	procesos	para	
diseñar,	implementar,	evaluar	y	mantener	el	SGSI
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Gobierno	de	TICs
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Enfoque	de	COBIT
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Gobierno	Corporativo
q La	ISACA	define	el	Gobierno	corporativo	se	

define	como	el	comportamiento	ético	de	la	
organización	a	través	de	sus	directores	y	
aquellos	con	responsabilidad	de	la	creación	y	
reporte	de	valor para	los	organización	y	sus	
interesados.	[CISA08]

q La	OCDE	define	el	Gobierno	corporativo	cpmo:	
“Procedures and	processes according to which
an organisation is directed and	controlled.	The
corporate governance structure specifies the
distribution of	rights and	responsibilities
among the different participants in	the
organisation – such as	the board,	managers,	
shareholders and	other stakeholders – and	
lays down the rules	and	procedures for
decision-making.”	[OECD05]
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La	función	de	Gobierno	de	ICT

El	gobierno	ICT	promueve	el	
alineamiento de	ICT	al	gobierno	
corporativo

Claves	para	el	gobierno	de	ICT
q La	entrega	de	valor
q Gestión	de	Riesgos

Involucra:	
q Sistemas	de	información,	

telecomunicaciones,	legal,	negocio,	etc.
q Mejores	prácticas,	monitoreo,	control	

interno,	etc.
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Habilitadores	del	Gobierno	ICT

Son	aquellos	elementos	que	facilitan/apoyan	la	
tareas	de	gobierno	de	ICT
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Roles,	actividades		y	relaciones
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Estructura	de	COBIT
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Niveles	de	madurez
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CCS-CSC

q The Critical Security	Controls for Effective Cyber Defense

Este	documento	fue	emitido	por	el	Council	on Cybersecurity	
y	concentra	un	conjunto	de	20	mejores	prácticas	para	la	
implementación	de	controles	de	seguridad.	
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CCS-CSC
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CCS-CSC
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ISA	62443	

IEC	62443:	INDUSTRIAL	
NETWORK	AND	SYSTEM	
SECURITY
q Es	un	estándar	orientado	al	

aseguramiento	de	la	
seguridad	como	parte	de	
una	estrategia	corporativa	
de	aseguramiento	de	
productos
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NIST	SP	800-53

q Security	and	Privacy Controls for Federal	
Information Systems and	Organizations

“This publication provides a	catalog of	security and	privacy controls for federal	
information systems and	organizations and	a	process for selecting controls to
protect organizational operations (including mission,	functions,	image,	and	
reputation),	organizational assets,	individuals,	other organizations,	and	the
Nation from a	diverse set	of	threats including hostile cyber attacks,	natural	
disasters,	structural failures,	and	human	errors.	”
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