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Motivacion del Framework

Q La sociedad actual depende en gran parte de:

Seguridad @ Seguridad
Nacional Econdmica

Seguridad
Publica

Las que a su vez dependen de un funcionamiento
confiable de la infraestructura critica.
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¢Que es la Infraestructura Critica?

Q Son aquellas infraestructuras que son necesarias para el
funcionamiento normal de los servicios basicos y los
sistemas de produccion de cualquier sociedad.

< Cualquier interrupcioén en su funcionamiento llega ser una fuente
de perturbaciones graves en materia de seguridad: nacional,
economica, publica.
< Ejemplos:
» sistema de transportes,

» Sistema de distribucion
de agua

> Red eléctrica
> Telecomunicaciones
» Nagevacion, etc.
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¢Que es la Infraestructura Critica?

A Del Framework para Ciberseguridad se extrae:

S o

% “Son los sistemas y activos, ya sean fisicos o virtuales, que son
necesarios para la continuidad de |la operacion de la sociedad, de
forma que su destruccién o inhabilitacion pone en riesgo a la
misma”
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Enfoque

Q El framework de Ciberseguridad del NIST se enfoca en |a
siguiente premisa:
% Las amenazas a la ciberseguridad se enfocan en la explotacion de
la combinacidn de la:

» Alta complejidad
» Alta conectividad

< Que hoy caracteriza a los sistemas de infraestructura citrica
(crece dia con dia)

Q El riesgo ante a dichas amenazas se asocia con impactos
en:

Seguridad Seguridad

Economia

Publica Nacional
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Objetivo

Q El framework de Ciberseguridad es la propuesta
de US-gov para las organizaciones para ayudarlas
a afrontar de mejor manera los riesgos en materia
de ciberseguridad.

Estandares

Mejores
practicas

Framework de

14} Ciberseguridad
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Alcances
Ciberseguridad

Principios Mejores

o Practicas
©
u) r7
'Y . Estandares
N £ - Guias
Infraestructura critica < « Procesos

Procedimientos

Para garantizar

Continuidad del Libertades
Negocio civiles

Seguridad

Proteccion
Privacidad
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Interaccion del framework

Debe
formar

guiar considera

Estrategia de
Gestion de Riesgo
Organizacional
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Motivacion del Framework

Seguridad . ll Seguridad
‘ SOPORTE ]

Estrategia

de

- mitigacion

de riesgos
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Motivacion del Framework

Propietarios | Operadores
Tecnologias de la Sistemas de
Informacion Control Industrial
(IT) (ICS)
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Motivacion del Framework

Tecnologias de la Sistemas de
Informacion Control Industrial
(IT) (ICS)
Dependencia en.. l l l
Tecnologla Comunicaciones Interconexion
IT + ICS

Incremento en
— Riesgos en la

Operacion
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Estructura

Framework de
Ciberseguridad

Capas de

Implementacion
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Motivacion del Framework
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