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RESUMEN

Este trabajo presenta el disefio y evaluacion en un ambiente experimental, de un
modelo basado en redes bayesianas, para la identificacion de un ataque por denegacion de

servicio distribuido (DDoS) a una infraestructura de una red de datos.

ABSTRACT

This research presents the design and evaluation in an experimental environment,
of a model based upon bayesian networks for the identification of an attack by distributed

denial of service (DDoS) to a network infraestructure.

PALABRAS CLAVES:
Redes Bayesianas, Ataque DDoS, Redes de Datos.
KEYWORDS:

Bayesian Networks, DDoS Attack, Data Networks.



1. INTRODUCCION

Este trabajo propone un modelo para la identificaciéon de ataques de DDoS (por
sus siglas en inglés, Distributed Denial of Services) en redes de datos, a través de la
construccion de una red bayesiana que permite identificar variables aleatorias y sus
respectivos estados para calcular posteriormente su inferencia y lograr entonces un

diagnostico de anomalias y ataques en la red de una organizacion.

La investigaciéon ha iniciado con una revision del marco tedrico de las redes
bayesianas, revisando brevemente su origen, caracteristicas en su estructura y formacion,
los principios que las rigen, los tipos de topologias y probabilidades con las que pueden
formarse y los modelos de inferencia para hacer que propongan una estimacion y

pronostico de algunos elementos de interés.

Posteriormente se ofrece una revision del estado del arte del analisis forense para
redes de datos que sufren ataques de este tipo, asi como la definicion de las necesidades
de identificacion, clasificacion y recoleccion de evidencia que permita, en una vision
amplia, una analisis forense completo y suficiente sobre este tipo de sucesos en las redes

de datos de las organizaciones.

En seguida se propone un disefio de investigacion, se describen las hipotesis

correspondientes asi como la justificacion, viabilidad y aportaciones del presente trabajo.

Inmediatamente se presenta el disefio del modelo de la red bayesiana para la
identificacion de ataques de DDoS, se explica el esquema de evaluacion del modelo
propuesto y se exponen los resultados obtenidos a través de una red experimental que se

utilizé en esta investigacion.

Se exponen también las recomendaciones que se derivaron de la experiencia
obtenida a lo largo del disefio, desarrollo y realizacion de la investigacion asi como los

retos y limitaciones que se enfrentaron a lo largo de la misma.

Finalmente se presentan las conclusiones a las que se llegaron en el presente

trabajo, basadas completamente en los resultados obtenidos previamente, con lo que
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podemos confrontar y comprobar todas y cada una de las hipotesis de esta investigacion

asi como la construccion de nuevo conocimiento producto de este trabajo.
Antecedentes

Los ataques a redes de datos a través de gusanos (Worms) y por denegacion de
servicio distribuido (DDoS) han sido en los ultimos 10 afios las amenazas principales a las

redes de datos e Internet.

Debido al desarrollo de hardware, los servidores web de algunos departamentos,
areas o funciones claves para las organizaciones, como puede ser el comercio electronico,
redes de datos en instituciones financieras y gubernamentales, han mostrado una

tolerancia amplia respecto al ataque de gusanos, pero no asi al ataque por DDoS.

Muchos modelos de identificacion han sido propuestos desde el afio 2000, cuando
se conoci6 el primer caso de un ataque por DDoS, pero siguen desarrollandose
investigacion para encontrar nuevos modelos para aproximarse a una identificacion

amplia de este ataque.

Aun cuando empresas de tecnologias de informacion y telecomunicaciones han
desarrollado una serie de productos y servicios para ofrecer seguridad a las

organizaciones, no se ha logrado detener o reducir significativamente este tipo de ataques.

A penas en el afio 2010, el gobierno espafiol logré identificar algunos presuntos
responsables del ataque mas grande, por la cantidad de equipos utilizados para realizarlo,

registrado en los afos recientes por DDoS, conocido como la “botnet Mariposa™.

La mayor parte de la incapacidad de enfrentar a la justicia a los responsables de
este tipo de ataques, es por la falta de evidencia completa y suficiente en las redes de

datos y servidores victimas, debido a la deficiente identificacién de un ataque de DDoS.

Es claro que los recursos econémicos para construir una red de datos que grabe
todo el tiempo el trafico que existe en su infraestructura, son escasos e insuficientes en las

mayorias de las organizaciones, y también es claro que aun cuando se lograra recopilar



1.2.

esta cantidad de informacion monumental, no se tendria la capacidad de analizarla para

identificar un ataque a tiempo.

Justamente en este paradigma se encuentran la mayoria de las organizaciones con
una preocupacion en la seguridad de sus activos tecnologicos y con la imperiosa

necesidad de encontrar soluciones viables en la parte econdmica, operativa y tecnologica.

Planteamiento del problema

La amplia y cada vez mas continua utilizaciéon de las redes de datos para casi
cualquier actividad humana, ha originado que cada vez mas personas, organizaciones,
corporaciones, naciones y gobiernos dependan de la infraestructura de comunicaciones y

sus interconexiones para realizar sus actividades regulares y de mision critica.

Esto ha llevado a todos los usuarios de estas infraestructuras de comunicaciones, a
la necesidad de proteger sus activos informaticos, que en muchas ocasiones, también son

estratégicos para sus propdsitos y objetivos.

De forma paralela también se ha desarrollado ampliamente el interés de
individuos, grupos economicos, politicos, sociales e incluso naciones de utilizar,
apoderarse, sabotear y atacar estos activos informaticos, en la bisqueda de sus propios

fines y objetivos perversos.

En el 2009 el US-CERT (por sus siglas en inglés, United States- Computer
Emergency Readiness Team) recibid reportes de los usuarios y administradores de
servicios de redes en Estados Unidos, sobre incidencias, anomalias y ataques a sus activos
informaticos; Donde el 73.4% fueron busquedas de acceso a recursos (scans),
identificacion de puertos, protocolos, servicios o cualquier combinacién para la

explotacion de vulnerabilidades (Probes or Attempted Access) en sus equipos.

La estadistica que presenta el US-CERT en el 2009 se basa en notificaciones que

realizan las entidades federales de los Estados Unidos, Corporaciones y Empresas, asi
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como individuos o pequeiios grupos de interés que de alguna forma han logrado detectar

este tipo de incidencias o ataques.

Lo que nos lleva a considerar que el porcentaje de ataques puede ser sensiblemente
mayor a lo reportado, considerando que no todas las organizaciones, empresas, grupos o
individuos cuentan con herramientas que les permitan detectar este tipo de incidencias en

sus activos informaticos.

La ICCC (por sus siglas en inglés, Internet Crime Complaint Center) que depende
del FBI (por sus siglas en inglés, Federal Bureau of Investigation) y del Department of
Homeland Security, han informado que en el 2010 han recibido 2 millones de denuncias
de ciber-crimen (cyber crime), lo que da un promedio de 25,000 incidencias criminales en

internet cada mes.

Esta organizacion dentro de sus funciones esta la de analizar, verificar, compilar la
informacion respectiva para poder llevar a una corte federal de los Estados Unidos este
tipo de denuncias. En el 2010 inform6 que sus analistas lograron preparar 1,420 casos, los
cuales correspondieron a aproximadamente 49,808 denuncias. El FBI logré presentar
solamente 698 casos en cortes federales de los 1,420 que le fueron entregados. Esto

debido a la falta de evidencia sustancial de los ataques o incidentes.

Los ataques perpetrados a redes de datos, presentan este tipo de eventualidades y
desventajas, su recoleccion de evidencia es pobre, altamente volatil y en varias ocasiones

no es posible el rastreo por las técnicas de suplantacion de credenciales digitales.

Aun cuando existen equipos y software de monitoreo de redes, que pudieran
permitir registrar todas las actividades que se realizan en la infraestructura de

comunicaciones, las organizaciones enfrentan los siguientes problemas:

* Cuando la red tiene una importante cantidad de nodos e interconexiones, el
presupuesto requerido para la compra, implantacion y monitoreo de toda la red

resulta inviable para casi cualquier organizacion.

* Aun cuando se pudiera monitorear una gran cantidad de puntos en la red de

datos, el tiempo de analisis de todas y cada una de las bitacoras de los equipos

-11 -



y software sensores de la red, hacen practicamente imposible identificar alguna

incidencia o posible ataque.

* De cualquier forma, estos equipos y software de monitoreo de redes, consumen
una gran cantidad de recursos de la red, que pueden llegar a originar un

desempefio pobre de la misma.

* En el caso de ser selectivo en la ubicacion de los sensores y monitores del
comportamiento de la red, se requiere del conocimiento de expertos en el
comportamiento de cada una de las redes monitoreadas, que ayude a la
determinacion e identificacién de alguna anomalia o incidencia, lo que hace
también inviable la posibilidad de identificar una incidencia en el momento en

que sucede.

Por lo anterior, regularmente los analisis forenses, que de forma estructural se
hacen post mortem, pueden dar como resultado la no identificaciéon de incidentes o
ataques, puesto que una buena parte de la informacion se pierde una vez que el ataque
deja de suceder, y solamente se cuenta con lo que se haya logrado recolectar si y solo si,
un equipo de monitoreo fue colocado en un punto tal que haya permitido registrar las

actividades relativas al ataque.

Esto nos lleva a considerar que un modelo ligero como el que ofrecen las redes
bayesianas pueden ayudar a la identificacion en tiempo de real de alguna anomalia o
incidencia en la red de datos en tiempo real, sin incurrir en las problematicas que arriba se

describieron.

El modelo generado a través de una red bayesiana, puede ser instalado en
multiples puntos en la topologia de la red, para efecto de poder identificar diferentes
traficos y sus comportamientos anomalos de forma combinada, que si bien, por ser una
red bayesiana multiple o un poli arbol, su procesamiento inferencial puede tomar mas

tiempo

-12 -
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1.3.1.

1.3.2.

1.4.

Aun cuando el andlisis inferencial completo de la red bayesiana consuma un
tiempo mayor, se puede definir un umbral, para que la red de la instruccion a algun

dispositivo o incluso a una HoneyNet para iniciar la recoleccion de evidencia.

En el caso de confirmar un falso positivo después del andlisis, de igual forma se
puede dar la instruccion al dispositivo que suspenda la recoleccion de evidencia y asi

optimizar los recursos informaticos.

Objetivos

Este trabajo tiene como objetivo, proponer los primeros elementos para el
desarrollo de una linea de investigacion, que identifique incidencias y anomalias en el
trafico de una red, a través de la construccion de un modelo de inferencia basado en la

teoria de las redes bayesianas.
Objetivo general

El objetivo general de este trabajo es lograr la identificacion de incidencias en el

trafico de una red de datos a través de una red bayesiana.
Objetivos especificos

Desarrollar un modelo basado en redes bayesianas, que permita identificar

incidencias, anomalias y un posible ataque de DDoS en tiempo real.

Identificar, medir y calibrar las variables aleatorias de una red bayesiana, que se

involucran durante un ataque de DDoS a una red de datos.

Evaluar y ajustar los parametros que caracterizan a una red bayesiana una vez que

se identifico alguna anomalia o incidencia en el trafico de una red de datos.
Justificacion

La justificacion de esta investigacion proviene de varios elementos que

conjugados, le dan sentido al objetivo de este trabajo:
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No hay una amplia cantidad de investigaciones sobre la deteccion de anomalias en
redes de datos utilizando redes bayesianas, que sin embargo, son utilizadas como modelos
de prediccion en distintos casos de en la ciencia forense. (Taroni, Bozza & Aitken, 2005;
Taroni, Bozza & Biedermann, 2005; Aitken, Gammerman, Zhang, Connolly, Bailey et.

Tal, 1996)

La constante tasa de crecimiento en el uso de redes de datos de forma, personal,
empresarial, corporativa y multinacional, ofrece una infraestructura cada vez mas grande
para realizar ataques a objetivos al azar o predeterminados por cualquier individuo,

empresa, corporacion, nacion o bloque de naciones. (ICCC, 2010)

No existe una gran cantidad de investigaciones que propongan la utilizacion de un
modelo inferencial de probabilidad a través de una técnica de grafos que pueda analizar en
tiempo real, flujos de paquetes de datos para identificar alguna incidencia, anomalia o
posible ataque, que d¢ inicio al proceso de recoleccion de evidencia que sirva al analisis

forense.
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2. MARCO TEORICO

2.1.

Estado del arte del analisis forense en red

Una serie de componentes y equipos de seguridad de red, como son los Firewalls y
los IDD’s, por sus siglas en inglés (Intrusion Detection Devices) son el primer frente
activo contra una gran cantidad de ataques a redes en todas partes del mundo, de parte de
virus, gusanos, scanners y ataques mas elaborados en cuanto a su proceso de ejecucion

como son el ataque por denegacion de servicio (DDoS).

Actualmente se tienen modelos y métodos para identificacion de firmas digitales
de paquetes en particular los cuales, permiten identificar patrones de secuencia de ataques
conocidos asi como la posibilidad de identificar origen y ubicaciéon fisica del posible

ataque.

Sin embargo, regularmente los atacantes expertos, logran cambiar sus credenciales
de identificacion y localizacion para evitar ser ubicados, por lo que regularmente lo que se

puede obtener es solo el modelo de ataque.

Por supuesto que la identificacion a través de firmas esta limitada al trabajo de
identificacion, analisis y desarrollo de las empresas que ofrecen software y hardware de
seguridad, por lo que, anomalias o firmas digitales nuevas o desconocidas, no podrian ser

detectadas ni atendidas por estos componentes.

Se puede considerar como un anomalia, a un tipo de ataque conocido que haya
podido ser modificado de alguna forma para evitar su deteccion o también podria

presentar de la forma de un ataque completamente nuevo, concebido desde cero.

Los esfuerzos sobre la deteccion de anomalias en la informacion que fluye en las
redes de datos de las organizaciones, ha llevado a una serie de desarrollos de investigacion
utilizando métodos provenientes del analisis estadistico de senales, teoria de
reconocimiento de patrones y modelos predictivos a través de series de tiempo, entre

varias otras técnicas y métodos.
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En este entorno, Yurcik & Le (2005) y Plonka (2000), han demostrado que el
concepto conocido como Flujo de Red (Net Flow) y Escaneo o Exploracion del Flujo
(Flow Scans) puede ser una forma altamente eficiente para monitoreo de una red y
analisis de su comportamiento. Gong (2004A; 2004B), propone una metodologia en la
que el Flujo de Red puede ser utilizado para detectar gusanos y otro tipo de intrusion en la

red.

Sang & Li (2000) explican como la tendencia en los fabricantes de componentes
de seguridad, es hacia la prediccion del trafico en una red empleando el modelo ARMA
(ARMA, por sus siglas en inglés, AutoRegressive Moving Average) también conocido
como el modelo de Box-Jenkings, por el tipo de metodologia que se utiliza para la
estimacion del procesamiento de sefiales, que regularmente se aplica en datos de series de

tiempo correlacionados, como seria el caso del trafico en la red con respecto al tiempo.

De forma paralela Cho, Kaizaki & Kato (2002) exponen en su trabajo un método
en el cual el trafico de datos cercano a en linea, puede ser medido y filtrado utilizando el
algoritmo llamado Patricia Tree y su extension conocida como ISGF (por sus siglas en

inglés, Inverse Stack Growth Function).

En el trabajo de Pang, Yegneswaran, Barford, Paxson & Peterson (2004), exponen
anomalias conocidas y algunos posibles lineas de deteccion a través del filtrado de datos

para reducir los costos de carga en la infraestructura de tecnologica.

Kwitt & Hoffman (2007) asi como Shen, Chen & Qin (2007) presentan trabajos
relacionados con deteccion de anomalias utilizando PCA (por sus siglas en inglés,
Principal Component Analysis) y mediciones sobre el entorno donde opera la red. Este

analisis de anomalias se complementa con la deteccion de botnets a través del trabajo de

Karasaridis, Rexroad & Hoeflin (2007).

Existen otros trabajos sobre la deteccion de intrusiones a redes utilizando la
creacion de espacios de covarianza basado en métodos de reconocimiento de patrones

como pueden ser las investigaciones de Jin, Yeung & Wang (2007).
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Feldman, Gilbert & Willinger (1998) a su vez, propone un enfoque basado en una
busqueda en cascada que atiende el trafico de una red como un comportamiento
multifractal, es decir, como un gran conjunto de datos de trafico formado a su vez por
subconjuntos jerarquicos de diferentes topologias (fractales) que pueden ser obtenidas a

través de métricas especificas.

Existe otra corriente de investigaciones que ha desarrollado una medicion para
cuantificar el trafico de informacién en redes y han sido ampliamente estudiados para
deteccion y prevencion de anomalias, conocida como grado de entropia o simplemente
entropia, tanto Gu, McCallum & Towsley (2005) como Lakhina, Crovella & Diot (2005)
exponen desarrollos para obtencion de la entropia basado en un andlisis del trafico en

redes.

Existen investigaciones sobre el estudio de la estructura y flujo de trafico en redes
en conjunto con la correlacidon visual de las alertas que se presentan en una red. (Foresti,

Agutter, Livnat, Moon & Erbacher, 2006).

Otras investigaciones tiene el enfoque del analisis de la entropia del trafico de una
red a través de una revision estadistica longitudinal en el espacio del tiempo. (Eimann,
Speidel, Brownlee & Yang, 2005; Lall, Sekar, Ogihata, Xu & Zhang, 2005; Harrington,
2006; Gianvecchio & Wang, 2007).

En el trabajo de Harrington (2006), se desarrolla el manejo de la entropia como
una distribucion de segundo orden para detectar cambios en el comportamiento del trafico
de la red y Lall, Sekar, Ogihata, Xu & Zhang (2005), utiliza la entropia de la distribucion
del trafico como ayuda en el monitoreo de las redes. Ahora bien, Gu, McCallum &
Towsley (2005), utilizan la entropia para medir y detectar cualquier tipo de anomalia que

puede presentar las redes de alta disponibilidad.

En el trabajo de Kim, Reddy & Vannucci (2004) los encabezados de los paquetes
de datos son examinados utilizando andlisis agregado de correlacion de datos y
transformacion de sefiales discretas. La utilizacion del andlisis estadistica de datos asi

como la teoria de reconocimiento de patrones son aplicados para resolver el mismo
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problema de identificacion de anomalias en el comportamiento del trafico de la red

variando los grados de éxito en la deteccion de ataques.

Wagner & Plattner (2005), presentan en su trabajo una discusion de un método
basad en los cambios en el contenido de la entropia por las direcciones IP’s y los puertos
identificados, pero no han intentado identificar el trafico normal del que puede

considerarse extrano o subnormal.

El trabajo que presenta Thottan & Ji (2003), aplican técnicas de procesamiento de
sefiales para detectar anormalidades en la red, utilizando analisis estadistico de datos,
particularmente identifica la IP de la red que presenta alguna anormalidad definiendo
dominios de clase simple en union con los tipos de fuentes de datos disponibles para

realizar el analisis.

Hajji (2005) fundamente su trabajo abordando el problema de la identificacion de
los cambios en las caracteristicas en el trafico de la red, dando mayor énfasis en la
deteccion rapida para reducir los impactos potenciales de los problemas en los servicios
que la red provee, esto lo logra utilizando el modelo Gaussiano de trafico mixto, GMTM

(por sus siglas en inglés, Gaussian Mixture Traffic Model).

Uno de los objetivos elementales para realizar un andlisis forense es la capacidad
de reduccion de falsos positivos en la identificacion de anomalias de la red, se ha logrado
parte de este objetivo, a través de la medicion de la entropia de Tsallis, que supera la
técnica de medicion de entropia de Shannon. (Ziviani, Monsores, Rodrigues & Gomes,

2007)

La técnica de analisis de series de tiempo también es utilizada para la deteccion de
anomalias. Esta técnica de analisis en diferentes encabezados de paquetes de datos y los
mecanismos de eficiencia para colectar y analizar datos en tiempo real es uno de los
resultados descritos en el trabajo de Kim & Reddy (2008). También demuestran que la
serie de tiempo propuesta tiene alta eficacia en la deteccion de ataques respecto a la

técnica de analisis del volumen del trafico en la red.
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El trabajo de Kang & Kim (2008) propone la identificacion del trafico en red
malicioso a través de un modelo que genera una visualizacion utilizando graficos con
codigos de colores, que describan el protocolo recibido en los paquetes asi como dos
conjuntos de datos adicionales todo clasificados en una linea de tiempo, de tal forma, que
se pueda observar la densidad grafica del comportamiento del trafico de la red y pueda

entonces identificarse manualmente una posible anomalia.

La investigacion de Nehinbe (2010), expone la necesidad de tener dispositivos de
deteccion de intrusos en la red NIDS (por sus siglas en inglés, Network Intrusion
Detection System) para poder entonces realizar un andlisis forense y una auditoria a la red
a través de la revision de la bitdcora de incidentes que €stos dispositivos poseen. Este
trabajo propone la adicion de filtros por subconjunto de datos después de los dispositivos
fisicos de deteccion a través del uso del IDS (por sus siglas en inglés, Intrusion Detection
Sytems) Snort. Esto permitiria realizar clustering de diferentes criterios sobre el analisis

de la bitacora respectiva de forma off-line.

El trabajo que presentan El-Shehaly, Gracanin, Abdel-Hamid & Matkovic (2009),
hacen una propuesta de un sistema de conocimiento internet-level para ejecutar comandos
de analisis de rastreo en redes, que puede ofrecer una interface GUI para la visualizacion
del resultado del rastreo, identificacion de patrones de interés en el trafico de la red y

actividades relacionadas a la identificacion de evidencia.

Rekhis, Krichene & Boudriga (2009), realizaron un trabajo donde proponen un
sistemas que le llaman DigForNet, el cual tiene como proposito analizar incidentes de
seguridad y la explicacion de los pasos que utilizaron los atacantes, sin embargo, su base
de conocimiento esta determinado por un equipo de expertos en seguridad y ataques, que
deben analizar a través una serie de herramientas, un conjunto de escenarios de posibles
ataques que han sido recolectados a través de las bitdcoras de equipos que se encuentran

instalados en algunos puntos de la red.

Este trabajo no alcanza a explicar algunas consideraciones como: cuales son las
condiciones o premisas para la ubicacion fisica de los equipos que registraran los

incidentes en la red, cual es el margen de tiempo para revisar estas bitacoras por el equipo
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de expertos en seguridad y ataques, cual es el tiempo que se toma el equipo de expertos en
analizar la informacion recopilada en la red y una vez que determinan que sucedié un
ataque, como reconstruyen la evidencia del mismo, puesto que existe la posibilidad de que

el atacante ya no esté ejecutando ninglin evento y quiza también haya borrado sus huellas.

En el trabajo que realizé Lin, Zhitang & Cuixia (2009), se propone la recoleccion
de evidencia de algun ataque a través de la ubicacion fisica de una serie de sensores a lo
largo y ancho de la red que se desea asegurar, asi mismo propone una serie de algoritmos
para ofrecer una mayor calidad en la informacién que se recolectd a través de estos
sensores. De igual forma ofrece una reconstruccion del escenario original del ataque a
través de una metodologia propuesta por los autores, y un algoritmo de agregacion de
nuevos patrones identificados en una base de conocimiento que pueda incrementar el

nivel de automatizacion en la identificacién de un ataque.

Ming & LiZhong (2009) por su parte, presentan un modelo para la deteccion de
una invasion en la red y al mismo tiempo recolectar informacion del dispositivo atacado
en la red. Esta investigacion, solo propone un modulo de coleccidon de datos provenientes
de las estructuras de paquetes TCP, UDP e IP que posteriormente es comparada con una
base de datos donde se tienen patrones registrados de ataques conocidos que se
compararan con los obtenidos en la recoleccion y en caso de no encontrar ninguna
correlacion, se procedera a determinar si es un ataque o no, por parte de un experto de
forma off-line, para entonces decidir si se ingresa esta nuevo patrén a la base de

conocimiento o solamente fue un falso positivo.

Amran, Phan & Parish (2009) proponen crear un modelo intuitivo de recoleccion
de evidencia de ataques en una red, a través del analisis simple de paquetes de datos que
pueden ser considerados sospechosos, asignando una calificacion a cada paquete que es
considerado candidato a ser analizado. Esta calificacion que se asigna esta en funcion de
la severidad del tipo de ataque que se cometido y ofrece una medida del grado de

credibilidad que la evidencia recolectada puede tener.

El modelo intuitivo que se propone en este trabajo, estd relacionado con la

recoleccion de evidencia que es analizada a través de tres indicadores simples como son:
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2.2

ataque pasivo, ataque activo y ataque intrusivo. Una vez que se califica este paquete
entonces se buscard completar la informacion para tener una evidencia amplia, como

puede ser, qué se atacd, cuando fue atacado, desde donde se realizo el ataque, etc.

Este esfuerzo que presenta esta investigacion, esta bajo el supuesto de que se esta
recolectando todo el tiempo paquetes de la red que son sometidos a el andlisis simple que
ya fue comentado, para luego realizar la busqueda de evidencia post mortem, lo cual solo

permite analizar eventos que ya sucedieron y con ello prevenir el futuro ataque.

Algo similar ocurre con el trabajo de Achi, Hellany & Nagrial (2008), quienes
proponen esquemas de recoleccion de evidencia para el futuro trabajo de anélisis forense a
través, de la instalacion de una serie de equipos de seguridad de proveedores conocidos,
que van desde dispositivos Firewalls hasta ASA’s (por sus siglas en inglés, Adptative
Security Appliances), combinado con esquemas de disefio de redes seguras
proporcionadas por los fabricantes mas importantes en la industria de las

telecomunicaciones.

Ninguno de los estudios anteriores proporciona un modelo que permita identificar
una posible amenaza en tiempo real para entonces comenzar la recoleccion de
informacion relativa al posible ataque y entonces el atacante pueda ser redirigido a una
zona de monitoreo integral en la red, como puede ser una HoneyNet, para continuar
recolectando informacion on-line del comportamiento del atacante, sus técnicas,

herramientas, ubicacion logica, etc.

Redes Bayesianas

Una red bayesiana es una forma de representacion de grafica sobre las relaciones

que pueden observarse entre variables aleatorias y la dependencia directa de éstas.

Las variables aleatorias entonces, son representadas en forma grafica, como nodos
y las lineas que conectan estos nodos, representaran las dependencias existentes entre los

mismos.
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Se entiende como topologia de la red bayesiana, a la estructura que toma la red, la
cual nos ofrece informacién de la probabilidad en cada una de las dependencias que existe

con respecto a las variables aleatorias.

Estas redes, de igual forma, pueden representar las independencias condicionadas
de una o varias variables aleatorias una vez que estén dadas una o varias variables
aleatorias de manera previa. Esto es, una relacion condicionada independiente se presenta
cuando una variable no estd relacionada directamente con otra variable, esto puede
extenderse considerando que la red est¢ formada por un niimero grande de variables

aleatorias.

La Figura 2.3.1 muestra el caso de relaciones condicionales independientes, donde

las variables D, E y F guardan una relacion condicional independiente con la variable C.

Podemos expresar estas relaciones con una notacién de probabilidad condicional,

quedando como sigue:

P(C|A.B.D.E.F)=P(C|B) (2.3.1)

Lo que nos muestra que la variable aleatoria B esta separando a la variable C del

resto de la estructura de la red bayesiana.

W

Figura 2.3.1 Representacion grdfica de una red bayesiana.
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Identificar las relaciones de independencia en las redes bayesianas representa, la
posibilidad de simplificar su topologia grafica para representar conocimiento, obteniendo
entonces, una estructura con menos parametros y una propagacion mas sencilla de las

correspondientes probabilidades.

Las redes bayesianas permiten mostrar las dependencias e independencias entre
variables aleatorias, calificando la dispersion de probabilidad a partir de las

independencias condicionadas de acuerdo al teorema de Bayes.

Una notacion para exponer las independencias condicionales de X que es

independiente de Y dado la variable Z, es la que a continuacion se presenta:
P(X|v,Z)= P(X|Z) (2.3.2)

Se tienen al menos tres tipos de grafos que permiten describir algunas relaciones

entre los nodos en una red bayesiana:
* Nodos de seriales: A =B —C.
* Nodos divergentes: A <<B —C.
* Nodos convergentes: A =B <C.

Cuando se tiene evidencia con un alto grado de certeza en alguno de los estados
que guarda una red bayesiana (nodo), se dice que la variable aleatoria se encuentra
instanciada, esto permite realizar una serie de analisis a una red causal, que reduce el
tamafio de la misma, permitiendo entonces, hacer algoritmos de propagacion de

probabilidades mas sencillos y rapidos.

Para la evaluacion de la independencia condicional se utiliza el criterio llamado

separacion-D (d-separation), el cual se define como sigue:

Se puede decir que el conjunto de variables A es independiente del conjunto de
variables B dado el conjunto C, en una red causal, si no existe ninguna trayectoria entre A

y B en que:
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1. Todos los nodos convergentes estan o tienen descendientes en C.
2. Todos los demas nodos no estan en C.

Las condiciones anteriores, Jensen & Nielsen (2007) las expresa en términos de la
instanciacion de las variables aleatorias, exponiendo que la conexién entre 4 y B debe ser
serial y que la variable C se encuentra instanciada. Asi mismo, define que la conexion
debera ser convergente y ni la variable C ni ninguno de sus descendientes tiene ningin

tipo de evidencia recibida, es decir, no estaran instanciadas.

En la Figura 2.3.2 podemos observar que las variables B y M se encuentran
instanciadas, por lo que podemos asegurar bajo la definicion de la separacion-D, la

variable A4 se tiene una separacion-D exclusivamente de la variable G.

Figura 2.3.2 Representacion grdfica de una red bayesiana con B y M instanciadas. (Jensen & Nielsen,2007)

Para exponer cuales son las variables que han recibido evidencia certera, se denota

con un arco en linea punteada con la terminacion de la letra e de evidencia.

Cuando dos variables 4 y B, no tienen separacion-D, se considera que se
encuentran conectadas-D, sin embargo es importante resaltar, que aun cuando esta
condicion se presente, no necesariamente los cambios que experimente la variable A

impactaran en la variable B.
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En este momento es importante presentar un elemento util para la construccion y
analisis de redes causales, conocido como Markov Blanquet, el cual definiremos como

sigue:

La Markov Blanquet de una variable 4 es el conjunto formado por los padres de A4,

los hijos de 4 y las variables que comparten un hijo con A4.

En el caso en que todas las variables de una Markov Blanquet de A estuvieran

instanciados, entonces, A estard separada-D del resto de la red causal.

Figura 2.3.3 Representacion grafica de una Markov Blanquet. (Jensen & Nielsen,2007)

Podemos observar en la Figura 2.3.3. que la Markov Blanquet para la variables
aleatoria 7 es {C,E,HK,L}, en el supuesto que todas las variables “vecinas” de I,

estuvieran instanciadas, entonces, podriamos afirmar que J no esta separada-D de 1.

Se puede decir entonces, que una red bayesiana es un grafo a ciclico dirigido, el
cual describe la distribucion de probabilidad conjunta que existe en un conjunto de

variables aleatorias.
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Consideremos que P = {X},X>,X;...,X,} son un conjunto de variables aleatorias,
una red bayesiana RB definird una distribucion de probabilidad tnica sobre P dada por la

siguiente ecuacion:
Py, =(X1,X2,X3,...,Xn)=HPRB(XI.‘HXZ.) (2.3.3)
i=1

Podemos también plantear la regla fundamental del calculo de probabilidades:

P(A

B.C)P(B|C)=P(A.B|C) (234)
Las redes bayesianas parten de la regla de Bayes, la cual se define como:

ACo P(A|B.C)P(B|C) 23.5)
P(AlC)

P|B

La condicional de independencia que se utiliza para las redes bayesianas se define

como:

Ay C son independientes dado B si P(A|B) = P(A

B.C) (2.3.6)

La separacion-D permiten para las redes bayesianas plantear que si 4 y B tienen

una separacion-D en una red bayesiana y se cuenta con evidencia e definida, entonces:

P(A

B.e)=P(Ale) (2.3.7)

El considerar las relaciones de independencia en la topologia de las redes
bayesianas, permite que sean una herramienta sencilla para representar conocimiento por
que se puede realizar de forma compacta, por la reduccion de parametros para expresar un
grupo de conocimiento. Adicionalmente, proporcionan métodos flexibles basados en la
propagacion de la distribucion de probabilidades por toda la red, basado principalmente,

en las ecuaciones 2.3.4,2.3.5, 2.3.6 y por supuesto la 2.3.7.
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Existen una serie de técnicas para lograr que el tamafio del nimero de pardmetros
y sus correspondientes tablas de probabilidad no crezca de forma exponencial por el

numero de padres que cada nodo o variables aleatoria puede tener en una red.

El objetivo es reducir lo mas posible, el nimero de parametros para concentrarnos
en exclusivamente los necesarios para poder operar y analizar una red bayesiana.

Regularmente se utilizan para este fin, los modelos candnicos como:
*  Noisy OR (interaccion disyuntiva)
*  Noisy AND (interaccién conjuntiva)
* Noisy Max Gate
* Noisy Min Gate

Cada modelo se disefia para un caso en particular respecto al tipo de relaciones que
guarda una red. Sin embargo, regularmente se utiliza el modelo Noisy OR, el cual es
aplicable cuando se tiene que varias causas pueden derivar un efecto cada una por si sola,
pero la probabilidad del efecto no se ve afectada negativamente si se presentan de forma

concurrente mas de una causa.

Lo que significa que cuando se presenta el uso del Noisy OR, solo se especificara
un parametro por cada nodo padre, en vez de 2" siendo n el numero de padres y

considerando un arbol con topologia binaria.

Cuando ya se tiene una red y una serie de valores especificos de algunas de las
variables aleatorias que lo conforman, es posible comenzar a realizar estimaciones de los

valores del resto de las variables de la red, aplicando un razonamiento probabilistico.

Esto es, sobre las redes bayesianas, se propagan los efectos de las evidencias
concretas (variables aleatorias conocidas) para conocer las probabilidades a posteriori de
las variables desconocidas. De forma general, una red puede utilizarse para calcular la
distribucion de probabilidad para cualquier conjunto o subconjunto de variables
aleatorias, a partir de los valores que asumen un conjunto o subconjunto de variables

restantes.
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En la Tabla 2.3.1 se presenta una breve clasificacion de los tipos de algoritmos que
se pueden utilizar para efecto de hacer estas inferencias en una red bayesiana, como es de
esperarse, la eleccion del algoritmo estara en funcion de la topologia de la red y el numero

de variables objetivo que se desee encontrar su probabilidad.

El proceso de inferencia para el caso de las redes bayesianas tiene como objetivo,
determinar la estimacion (inferencia) correspondiente de aquellas variables desconocidas
en la red, a las que llamaremos clase, por lo que entonces podemos afirmar que, la

inferencia permite generar clasificadores para la red.

Tabla 2.3.1 Clasificacion de tipos de algoritmos de propagacion para redes Bayesianas

Topologia No. Variables Algoritmo
Cualquier grafo Una variable Eliminacion
Estructuras de conexion sencilla, arboles o Cualquier niimero de

poli arboles variables Propagacion de Perl

Agrupamiento (Junction Tree)

Cualquier nimero de

. Simulacion Estocastica
variables

Cualquier grafo

Condicionamiento

Fuente: (Jensen & Nielsen, 2007; Taroni, Aitken, Garbolino & Biedermann, 2010) Adaptado por José Luis T.
Duarte Alcantara

La inferencia inicia considerando que en la red bayesiana se conocen todos los
atributos, para entonces, realizar la clasificacion infiriendo (suponiendo) la probabilidad
posterior de los valores de cada una de las clases (variables desconocidas) definidas en la

red y eligiendo el valor que logre la maximizacion de la probabilidad.

Un clasificador que es altamente utilizado por su sencillez es el Naive Bayes, el
cual tiene como suposicion fundamental que todos los atributos 4, (nodos de la red) son
independientes entre si conocida la clase C, por lo que no existen arcos entre los atributos
y existe un arco nodo raiz a cada uno de los atributos. La Figura 2.3.4 muestra una red del

clasificador Naive Bayes.
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Figura 2.3.4 Representacion grdfica del clasificador Naive Bayes

En la Figura 2.3.5 se muestra un ejemplo sencillo de una red bayesiana que
representa un grado de conocimiento sobre dos tipos de ataques informaticos, como son el
de DoS (por sus siglas en inglés, Denial of Services) y el de ARP Poisoning
(envenenamiento de paquetes ARP, por sus siglas en inglés, Address Resolution

Protocol).

Como se puede observar, existen una serie de estados que deben tener una
probabilidad asociada de que lleguen a presentarse para entonces, con una cierta certeza,
poder inferir que se trata de alguno de los dos tipos de ataques que se tienen identificados

en la red bayesiana.
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Dos Attack

Figura 2.3.5 Ejemplo de una red bayesiana para identificacion de ataques informaticos

ARP
Poisoning

Podemos observar las suposiciones de independencia condicionada en la red
bayesiana (Figura 2.3.5), donde ARP Poisoning es condicionalmente independiente de
Port Scan, Scan Web Directories, Send remote packets, IP fragmentation, DoS Attack. En

notacion de probabilidad bayesiana quedaria como:

P(ARPP|PS,SWD,SRP,IPF,DoSA,IPFZ) = P(ARPP|IPFZ) (2.3.8)

Donde ARRP es ARP Poisoning, PS es Port Scan, SWD es Scan Web Directories,
IPF es IP fragmentation, DoSA es DoS Attack e IPFZ es IP flag = zero.

El aprendizaje de las redes bayesianas esta basado en la determinacion de dos

partes:

Aprendizaje estructural: Alcanzar la identificacion de la topologia de la red

bayesiana.

Aprendizaje paramétrico: Una vez conocida la topologia del grafo, se obtienen las

probabilidades de cada nodo.
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En el aprendizaje paramétrico, se puede tener el caso de que todas la variables
sean observables, es decir, el conjunto de datos para el entrenamiento estdin completos,
por lo que regularmente se utiliza el método conocido como Estimador de mdxima
verosimilitud, el cual calcula las probabilidades deseadas partiendo de la frecuencia de los

valores provenientes del conjunto de datos del entrenamiento.

Respecto al indice de dispersion (calidad) de las estimaciones, estard en funcidon
directa de la cantidad de datos que se tenga en la muestra de entrenamiento. Cuando la
muestra no es suficiente, entonces se recurre a la adopcion de una distribucion de

probabilidad para la determinacion de las incertidumbres.

La eleccion del tipo de distribucion debera basarse en pruebas de bondad de ajuste
no paramétricas entre dos distribuciones, la de la muestra de datos para entrenamiento y la
de las distribuciones de probabilidad més conocidas, para ello se recomienda utilizar los

algoritmos de Kolmogorov-Smirnov y Anderson-Darling.

Finalmente el objetivo del aprendizaje paramétrico es encontrar los pardmetros
asociados a la estructura de la red bayesiana en cuestion. Estos parametros son las
probabilidades a priori de los nodos raiz y las probabilidades condicionales del resto de

las variables considerando como antecedentes a los nodos padres.

Respecto al aprendizaje estructural, su objetivo es la identificacion de la estructura
de la red, tarea para la que el grado de dificultad estd en funcion del nimero de nodos, y
restricciones entre ellos, de tal suerte, que el aprendizaje estructural de una red con gran
cantidad de nodos y sin restricciones puede parecer poco menos que imposible puesto que

numero de grafos que pueden derivarse es ilimitado.

Aun asi existen algoritmos que atienden el aprendizaje de redes sin restricciones,
los cuales aplican métodos para explorar las relaciones de dependencia entre conjuntos de
nodos comenzando en pares hasta formar estructuras de exploracion parecidas a cluster,

que podrian dar luz a la forma en la que se puede determinar su conexion entre si.

Un algoritmo utilizado para este tipo de casos es el llamado TAN (Tree

Augmented Naive-Bayes), que es un clasificador bayesiano simple aumentado con un
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arbol. Este algoritmo parte del supuesto de que se tienen restricciones en la estructura de
la red bayesiana. La restriccion base de este modelo es que los nodos atributos formen

solamente un arbol.

Cuando no se imponen restricciones sobre la estructura de las dependencias entre
los atributos de la red bayesiana, se utiliza el clasificador llamado BAN (Bayesian
Network Augmented Naive-Bayes), que permite construir cualquier grafo para la red
bayesiana a diferencia del TAN que se restringe a solamente construir arboles. (Friedman,

Geiger, & Goldszmidt, 1997; Pourret, Naim, & Marcot, 2010)

Por supuesto que realizar el aprendizaje estructural a través del clasificador
bayesianas BAN, es tan complejo como construir la red bayesiana sin considerar ningun

nodo clase.

El clasificador bayesiano TAN es mucho mas utilizado para conjuntos pequeiios
de nodos de una red bayesiana amplia, por su naturaleza de aprendizaje restringido a

arboles.

Cuando se ha determinado implantar el aprendizaje estructural sin restricciones, se
pueden utilizar algoritmos de busqueda heuristica, pero cuando la cantidad de nodos es
amplia, resulta profundamente lenta e ineficiente, por lo que se tiene que combinar con
otras técnicas que permita reducir el espacio de posibilidades de creacion de grafos, como

pueden ser algoritmos genéticos, busquedas bidireccionales, entre varias otras.

También es posible utilizar algoritmos globales de ajuste, entre los méas conocidos

estan las medidas bayesianas y el de minima longitud de descripcion.

Las medidas bayesianas tienen como propdsito maximizar la probabilidad de la
estructura de la red basado en los datos de entrenamiento que se estén considerando, el

principio es comparar el valor obtenido para distintas estructuras.

El algoritmo de minima longitud de descripcion MDL (por sus siglas en inglés,
Minimum Description Length) esta en la familia de los métodos basados en
calificaciones, Score-based Methods (Pourret, Naim, & Marcot, 2010). El proceso asigna

una calificacion (score) a cada red bayesiana que se considera candidato, tipicamente una
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de las medidas que se toman en cuenta es que tan correctamente la red bayesiana es
descrita por el conjunto de datos D. Considerando una estructura G, su calificacién puede

expresarse como sigue:
Score(G.D)=P(G|D) (2.3.9)

Esto indica que la probabilidad posterior de G dado el conjunto de datos. Este es
un algoritmo basado en calificaciones que intenta maximizar la calificacion expresado en

términos de la ley de Bayes:

P(D[G)P(G)

Score(G,D) = P(G|D) = P(D)

(2.3.10)

Para maximizar la ecuacion 2.3.10, tendriamos que maximizar Unicamente el
numerador, puesto que el denominador no esta en funcion de G. Para calcular P(D | G)
podemos utilizar la propuesta de Heckermand (1995), Rebane & Pearl (1987) y Friedman,
Gieger & Goldszmidt (1998) en las que realizan una aproximacion estandarizada sobre
todos los posibles parametros, ponderandolos cada uno a través de la determinacion de su

probabilidad posterior:

P(D|G)= [ P(D|G.p)P(p|G)dp (2.3.11)

score =100
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Figura 2.3.6 Ejemplo de la estructura de una red bayesiana por el procedimiento de busqueda “Hill-climbing” (Margaritis, 2003)
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3. DISENO METODOLOGICO DE LA INVESTIGACION

Introduccion

3.1.

3.2

En este capitulo se ven los elementos metodoldgicos que se aplicaron para el
diseiio de la investigacion desde la optica de la metodologia, la presentacion de las
hipotesis y variables de la investigacion, la conformacion de la investigacion exploratoria
y cuantitativa, asi como sus alcances y limitaciones, con el fin de determinar de forma
clara y sencilla el ambito de accion del trabajo, que dan sustento a las hipotesis de la

investigacion.
Hipotesis
Las hipodtesis de investigacion que se abordan en este trabajo son las siguientes:
* Es posible identificar un ataque por DDoS a una red de datos a través de un

modelo basado en una red bayesiana que permita el diagnostico de anomalias

en el trafico.

* Es posible mejorar la calidad de la informacién recolectada para andlisis

forense a través de la implantacion de un modelo de red bayesiana.
Diseiio de la investigacion

Este trabajo comenzo6 con una investigacion exploratoria sobre trabajos realizados
en los ultimos 5 afos sobre el tema del analisis forense y la identificacion de incidencias y

ataques sobre redes de datos.

Esto permiti6 la identificacion del marco tedrico sustento de la presente
investigacion, particularmente sobre la teoria de las redes bayesianas y sus aplicaciones
asi como las implantaciones de analisis forense e identificacién de incidencias y ataques

sobre redes de datos.

Posteriormente se identificaron las principales caracteristicas del ataque conocido
como DoS para poder realizar el disefio de la red bayesiana que permita realizar

inferencias basados en los parametros del disefio.
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Respecto a la eleccion del tipo de método para la identificacion de evidencia sobre
los incidentes o anomalias, existen varios métodos de aprendizaje autbnomo, para atender
este tipo de requerimientos, como son las redes neuronales y las redes bayesianas, ambos
métodos ofrecen una grupo de caracteristicas que son ampliamente explotadas

dependiendo de la aplicacion y el entorno en que se implanten.

Esto nos permite ampliar los campos de aplicacion de las redes bayesianas y las

neuronales en la modelacion de problemas y entornos muy diversos.

En la ciencia forense, las redes bayesianas han sido un método recurrente de
utilizacion, por las bondades que ofrece respecto a la representacion e interpretacion del

entorno, haciéndolo sencillo y amigable para comprension y explicacion.

Para modelado del tiempo de respuesta de sistemas orientados a servicio las redes
neuronales, ofrecen rapidez en la evaluacion y generacion de predicciones, por utilizar
pequefios conjuntos de datos y rutinas que no requieren una gran cantidad de

parametrizaciones. (Zhang & Bivens, 2007; Correa, Bielsa, Teixeira & Alique, 2006)

Las redes neuronales son mucho mas eficiente cuando se cuenta con una gran
cantidad de datos y alta incertidumbre en la forma en que se han producido estos, es decir,

un poco conocimiento de la estructura y los parametros que modelan el problema.

Las redes bayesianas son menos sensibles al tamafio del conjunto de datos por lo
que son mas propicias para entornos que tienden a cambios constantes y de forma réapida,
con moderada o poca cantidad de datos, lo que lleva a la necesidad de reconstruccion del

modelo frecuentemente.

Considerando que el analisis forense se realiza post mortem, el tiempo de
aproximacion inferencial, no resulta un factor relevante para , que las redes bayesianas no
cumplan los requerimientos necesarios para poder ofrecer una aproximacion a la

aportacion de argumentos sobre las evidencias que se evaluan.

Las redes bayesianas han demostrado un desempeio eficiente cuando atienden
problemas relacionados con un gran numero de pequefias hipotesis que deben irse

evaluando no de forma individual, sino en conjunto o en relacion con la certeza o no de
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las otras hipodtesis, que puedan ir ofreciéndose como evidencias, es decir, realizar analisis
en conjunto de forma interdependiente, donde el teorema de Bayes emerge como una

opcion robusta para atender este tipo de modelos.

Se determiné la utilizacion de redes bayesianas, porque existen investigaciones
recientes donde se demuestra que éstos métodos de aprendizaje automatico pueden ser
utiles para la toma de decisiones autonomas, asi como para la comprension del
comportamiento del sistema que se estd modelando. (Zhang & Bivens, 2007; Taroni,
Aitken, Gabrolino & Biedermann, 2010; Rekhis, Krichene, Boudriga, 2009; Taroni,
Bozza, & Biedermann, 2005; Pourret, Naim, & Marcot, 2010)

La utilizacion de redes bayesianas para la identificacion de incidencias, anomalias
o ataques en una red de datos, tiene como principio fundamental el ofrecerle a los
investigadores forenses herramientas que les ayuden a captar de forma selectiva e
inteligente informacion para su analisis y esto permita, reducir el time-gap entre el ataque

y el analisis forense, con la finalidad de conocer mejor al atacante y sus técnicas.

Una vez realizado el disefo, se continud con la prueba de la red bayesiana a través
de la recoleccion de trafico de una red, su filtrado para evitar ataques obvios y entonces
realizar la inferencia de la red bayesiana, la cual permitio realizar ajustes a los parametros

definidos en el disefio y entonces obtener las métricas definitivas.

Identificacion de Disefio de red Recoleccién de
ataque DoS bayesiana trafico

Prueba de red

|—> . €< Filtrado de trafico
bayesiana

Ajustes al modelo de
red bayesiana

Y

A

Generacion Obtencién de
inferencial meétricas finales

Figura 3.2.1 Diagrama del diseiio cuasi-experimental de la investigacion con retroalimentacion para ajuste
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3.3.

34.

3.5.

En la Figura 3.2.1 se puede observar el diagrama del disefio cuasi-experimental
que se utilizd para la presente investigacion, el cual incluye, una retroalimentacion
después de la generacion inferencial de la red bayesiana para efecto de ajustar sus

parametros que se definieron en el disefio de la misma.

Alcances y limitaciones

Este trabajo de investigacién tuvo como alcance el disefio de una red bayesiana

que permita identificar incidentes en una red de datos de un ataque en especifico.

Asi mismo fue probada su efectividad a través de la identificaciéon de un ataque

conocido como DoS (por sus siglas en inglés, Denial of Services).

Este trabajo se limit6 a la identificacion de un ataque conocido modelado a través
de las técnicas de redes bayesianas, las cuales permiten ofrecer modelos viables para el

analisis forense de cualquier disciplina.

Viabilidad

Se considerd que la viabilidad de esta investigacion fue alta, toda vez que se basé
en modelos estadisticos probados en el area de conocimiento del andlisis forense asi como
la utilizacién de herramientas y modelos utilizados en la industria de la seguridad de
informacion que pueden estar al alcance de cualquier empresa o institucion educativa que

desee replicar los modelos propuestos.

Aportaciones
Se considera que el presente trabajo tiene las siguientes aportaciones:

Revisar y elaborar un compendio sobre el marco tedrico y estado del arte del

analisis forense y las redes bayesianas.
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La posibilidad de modelar cualquier incidente que puede presentarse en una red de
datos, que permita dar inicio a la recoleccion de informacion completa e integral en

tiempo real.

Proponer a las redes bayesianas como un modelo viable para la identificacion de
posibles ataques en red que permita optimizar los dispositivos de seguridad y recoleccion

de informacidn.
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4. MODELO DE UNA RED BAYESIANA PARA IDENTIFICACION DE ATAQUES

POR DDOS

Introduccion

4.1.

En este capitulo se mostrara el modelo desarrollado para la identificacion de

incidencias y ataques a una red de datos a través de una red bayesiana.

Asi mismo se presentaran los resultados obtenidos en la prueba realizada en un

prototipo de una red bayesiana para la deteccion de un ataque de DDoS.

Diseio

El disefio de la red bayesiana se bas6 inicialmente en la obtencidn del trafico de
datos en una red, filtrado a través de un IDS Snort, permitiendo eliminar aquellos ataques
que ya son identificados por estas herramientas, para ser inyectado éste trafico en tiempo
real a una red bayesiana, que fue disefiada para la identificacion especifica de ataques

DDoS.

Una vez que la red bayesiana recibe el trafico filtrado, comienza a realizar sus
inferencias para determinar si encuentra evidencia suficiente para pronosticar un ataque
por DDoS. En caso de encontrar tal evidencia, entonces lanza una alerta para indicar la
incidencia identificada y su nivel de probabilidad de ocurrencia con un intervalo de

confianza del 95%.

En la Figura 4.1.1 se puede observar el disefio que se propuso en este trabajo de
investigacion para la identificacion de incidencias a través de una red bayesiana. Como
parte del alcance de este trabajo, se determind el modelo de la red bayesiana para la
identificacion de un ataque de DDoS, sin embargo, se puede modelar cualquier tipo de
ataque conocido o los elementos minimos de evidencia, que permitan a la red bayesiana

suponer algun ataque no conocido.
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Grabacion de
Log de evento

Red Bayesiana

Figura 4.1.1 Diagrama del disefio de la identificacion de un ataque a través de una red bayesiana

En la Figura 4.1.2 se puede observa el disefio extendido del trabajo de
identificacion de incidencias en una red de datos a través de una red bayesiana, que

arranque en tiempo real, la recoleccion de evidencia a través de una HoneyNet.

Trafico de
Red

Zona de recoleccion de evidencia

> IDS Snort g}
} S “
\h:::c:n Despacho

R S
>
Swipch
Gigpo Fieowal NTERNET

SERVIDOR

HoneyNet

Red Bayesiana

Servidor NAS

Figura 4.1.2 Diagrama del disefio extendido de la identificacion de un ataque a través de una red bayesiana para inciar la recoleccion de

evidencia a través de una HoneyNet.
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La incidencia especifica con la que se disend la red bayesiana fue el ataque
conocido como DDoS, que desde el ano 2000 el US-CERT lo ha identificado como el

ataque con mayor incidencia en Internet con objetivos ubicados en los Estados Unidos.

(Bursh & Bauer, 2000) presentan la inferencia de una ruta de ataque por
inundacion de todas las ligas con una gran explosion de trafico en la red, la cual se

encarg6 de medir e identificar.

(Stone, 2000) en su investigacion propone la creacion de un centro de rastreo que
automatice el mecanismo de busqueda infiriendo la ruta del ataque a través del ruteo que

haya seguido el trafico de la red.

(Belloving, 2000) propone la auditoria de paquetes en la victima del ataque, en su

canal de mensajes de ICMP.

La utilizacion explicita del soporte a redes de datos fue propuesto por Snoren,
2002, donde la bitacora de auditoria de los paquetes, se almacenara de forma distributiva

en la misma red de datos.

En el trabajo de Belenky & Ansari, 2003 se propone el uso de una técnica de
sefializacion determinista de paquetes que viajan en la red y una version de este trabajo
optimizando la ubicacion local de cada una de las sefalizaciones fue propuesta por Al-

Duwairi & Daniels, 2004 y por Muthuprasanna & Manimaran, 2005.

Savage, Wetherall, Karlin & Anderson, 2000 propusieron una sefalizacion
probabilistica de los paquetes que viajan en la red, empleando una representacion de
nodos y conexiones reduciendo los tamafos de los bits por paquete mientras se expanden

los fragmentos probabilisticamente a través de multiples paquetes.

El trabajo de Song & Perrig, 2001 retoman el modelo probabilistico afiadiéndole
un esquema de seguridad utilizando una técnica de autenticacion para la integridad de los

datos que viajan en la red.

(Dean et. al., 2000) propusieron un esquema nuevo de codificacion utilizando una

enfoque algebraico para la integracion de la informacién de la ruta de ataque.
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De los multiples mecanismos que se han desarrollado para la deteccion de
anomalias originadas por los ataques de DDoS, se determiné utilizar dos modelos que
presentaron una tasa alta de efectividad y una significativa tasa baja de falsos positivos
que en conjunto y modeladas por una red bayesiana, puede ofrecer un modelo creativo y

eficiente.

Para la construccion de la red bayesiana se utilizé el modelo llamado “Deteccion
de DDoS basado en la densidad de conexion de una via” de Xu, He & Lou, 2007 y el
modelo conocido como “Deteccion de DDoS utilizando las caracteristicas de interaccion
de las direcciones IP’s” por Cheng, Yin, Cai & Wu, 2009; identificando las variables
aleatorias de cada modelo y sus dependencias condicionales para la construccion de los

parametros probabilisticos de la red bayesiana.

4.2. Evaluacion del modelo
Introduccion
En esta parte se mostraran las condiciones bajo las cuales se realizo la evaluacion
del modelo de la red bayesiana para la identificacion de anomalias en una red de datos,
particularmente un ataque por DDoS y verificar los valores de las variables aleatorias del
modelo para su afinacion y parametrizacion.
4.2.1. Definicion de la muestra

Basado en los trabajos de Xu, He & Lou, 2007 y de Cheng, Yin, Cai & Wu, 2009,
se pudieron identificar los vectores de las variables aleatorias necesarias para la
estimacion de las distribuciones de probabilidad de cada una de ellas en las franjas de

tiempo establecidas.

Para posteriormente, comenzar el analisis estadistico que nos permitié identificar
las probabilidades de dependencia e independencia entre las variables aleatorias que

fueron suministradas a la red bayesiana propuesta.
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Los vectores de variables almacenadas para su analisis estadistico en fracciones de

5 segundos, identificados en 7}, donde i: /,2,3...,n; fueron:
* [Interaction Flow (IF): Interaccion del Flow de paquetes.
* Timestamp: ldentificador del tiempo de la muestra.
* [P Address Source (IPS): Direccion IP del nodo origen.
* [P Address Destination (IPD): Direccion IP del nodo destino
* C(lassific of Packets (C_Pckts). Clasificacion de paquetes en IPS o IPD
*  Number of Destination Port (NDP): Numero de Puerto del nodo destino.
*  Source Half Interaction Flow (SHIF): Flujo con solo IPS sin IPD.

* Distribution of Source IP Address (DSIPa): Distribucion de paquetes con

la misma direccion IP Origen.

*  Concentration of Destination IP Address (CDIPa): Concentracion de

paquetes con la misma IP Destino.
*  Qutburst in Network Traffic (ONT): Explosion de trafico en la red.
* Protocol Flags (PF): Banderas de cada paquete de cada protocolo.

* One Packets Connection (OPC): Paquetes de datos enviados y/o recibidos

sin un par confirmado.

*  Two Packets Connection (TPC): Paquetes de datos enviados a un destino y

con respuesta del origen/destino confirmado.

* Density One Packets Connection (DOPC): Densidad de paquetes con una

sola conexi6n confirmada.

* Length Average IP Flow (LAIPF): Tamaio promedio del flujo de paquetes
IP’s.
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4.2.2.

Ratio of Incoming and Outgoing Packets (RIOP): Razon de paquetes IP’s

de entrada y salida.

Entropy of Length Average IP Flow (E_LAIPF): Aleatoriedad de los

tamafios promedio de los flujos de paquetes IP’s.

Entropy of Protocols (EP): Aleatoriedad de los protocolos de los paquetes
recibidos (TCP, UDP, ICMP).

IP Address same Source (IPASS): Paquetes con la misma direccion [P

origen.

IP Address same Destination (IPASD): Paquetes con la misma direccion [P

destino.

Source Half Interaction Flow (SHIF): Paquetes con interaccion entre

nodos intermedios.

Outburst in Network Traffic (ONT): Nivel de explosion del trafico de la

red.

De cada uno de los vectores de informacidn recopilados a través del software de
analisis de protocolos de red Wireshark y almacenados en una base de datos SQL Server,
se realizaron los andlisis estadisticos para efecto de generar las probabilidades a priori,

que serian alimentadas al modelo de la red bayesiana propuesta.

Recopilacion de informacion

Se construy6 una base de datos almacenando las principales variables del trafico
de una red experimental formada por un servidor DELL Optiplex GX520, Pentium 4HT,
2.00 GHz, 2GB Memoria RAM con Windows Server 2003 SP3, 3 Desktops de usuario
DELL Vostro 230 Slim Tower, Intel Celeron 450, 2.20GHz, 2GB RAM, Windows Vista
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SP3 y 2 Desktop atacates DELL Vostro 230 Slim Tower, Interl Core2Duo E7500,
2.93GHz, 4GB RAM, Windows 7 Professional 64bits.

En la Figura 4.1.3 se muestra un esquema grafico de la topologia de red que fue

utilizada para la elaboracion de la valoracion del modelo de la red bayesiana.

Servidor
G Victima

Usuarios Reales Atacantes

Figura 4.1.3 Topologia de la red experimental.

Los ataques por DDoS se realizaron a través de las herramientas jolt2.exe
fragmentador de paquetes bajo UDP y ICMP, fragroute.exe que es un fragmentador de
paquetes bajo TCP, Juno-Z.101f.C es un amplificador de paquetes TCP SYN y HGod.exe

que es un generador de inundaciones de paquetes para ambientes Windows.

En las Figuras 4.1.4 a la 4.1.7 se presentan las distribuciones de probabilidad de
frecuencia pdf (por sus siglas en inglés, probability distribution frecuency) de algunas

variables aleatorias considerando un flujo normal de paquetes y flujo bajo ataque.
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Normal distribution
(Entropy of Length Average IP Flow-normal flow)
(The horizontal scale is determined by the parametric values)

——Prob. density =e==Mean value —— Selected probability

Figura 4.1.4 Grdfico de la distribucion de probabilidad de la variable “Entropy of Length Average IP Flow” bajo un flujo normal.

Normal distribution
(Entropy of Length Average IP Flow-under Attack)
(The horizontal scale is determined by the parametric values)

| ——Prob. density e=e==Mean value ———Selected probability |

Figura 4.1.5 Grdfico de la distribucion de probabilidad de la variable “Entropy of Length Average IP Flow” bajo un flujo de ataque de DDoS.

Como se puede observar, la variable aleatoria tiene una distribucion de
probabilidad normal y ofrece basado en el andlisis estadistico a la base de datos
experimental, que la probabilidad de tener niveles de entropia bajos con flujos de paquetes
caracterizados como trafico regular, es de un 83.192% y alcanzar niveles bajos de entropia

bajo flujos considerados como ataques es de 16.808%.
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Normal distribution
(One Packets Connection-normal flow)
(The horizontal scale is determined by the parametric values)

| ——prob. ity Mean value Selected probability |

Figura 4.1.6 Grdfico de la distribucion de probabilidad de la variable “One Packet Connection” bajo un flujo normal.

Normal distribution
(One Packets Connection-under Attack)
(111e horizontal scale is determined by the parametric values)

| ——Prob. ity M value Selected probability |

Figura 4.1.7 Grdfico de la distribucion de probabilidad de la variable “*One Packet Connection” bajo un flujo de ataque de DDoS.

Como se puede observar, la variable aleatoria tiene una distribuciéon de
probabilidad normal y ofrece basado en el andlisis estadistico a la base de datos
experimental, que la probabilidad de tener paquetes con una sola conexion bajo flujos
caracterizados como trafico regular, es de un 6.837% y la probabilidad de tener paquetes

con una sola conexion bajo flujos considerados como ataques es de 93.163%.
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De igual forma, se realizaron el analisis de las variables restantes asi como de
algunas adicionales que fueron necesarias incluir en la red bayesiana una vez que se

revisod su comportamiento inicial.

4.3. Resultados del modelo
Introduccion

En esta seccidn se presentan el modelo de la red bayesiana con las probabilidades
a priori estimadas a través del analisis estadistico de la base de datos obtenida durante el
modelo experimental de 11 horas diarias de trafico de informacién durante 7 dias con

franjas de recoleccion de los vectores de variables aleatorias de cada 5 segundos.
4.3.1. Descripcion de la red bayesiana

La construccion de la red bayesiana, se determin6 bajo la identificacion inicial de
las variables aleatorias que determinan el modelo propuesto de deteccion de anomalias en

el trafico de una red de datos.

Una vez que se logro decidir las variables aleatorias del modelo, se realizo la
clasificacion de las mismas sobre la estructura tipica causal de una red bayesiana, el cual

se muestra en la Figura 4.1.8.

Background variables

Problem variables

Mediatingvariables

Symptom variables

Figura 4.1.8 Tipica estructura causal de una red bayesiana (Kjaerulff & Madsen, 2008).
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Después de la clasificacion de las variables aleatorias, se verificd la estructura
resultante contra los perfiles tipicos de las redes bayesiana, para corroborar su correcta

determinacion y establecimiento de las relaciones de dependencia. Véase la Figura 4.1.9.

Definitional /synthesis

@og 2

1The5|s

Ter‘m

Cause consequence

>

I —

-
(_ Consequence

—

-,
-

Measurement

Reconciliation

> e | et CSiements>

¢ Obs.val ue_

—

_ Reconciliation_>

Induction

{f_: “Pop_parameter ('::_EEIT[;E_—EI'I'_FF_

— ¥ __
Chutributes > Cprributes 3+ CAurbuen

Figura 4.1.9 Los cinco tipos basicos de estructuras causales para redes bayesianas (Kjaerulff & Madsen, 2008).

La estructura resultante del modelo de la red bayesiana para la identificacion de
anomalias en una red datos originados por un ataque de DDoS se muestra en la Figura

4.1.10.

Como se puede observar, esta red bayesiana tiene una combinacion de dos
estructuras basicas conocidas como cause-consequense y definitional/synthesis, para

determinar la identificacion de un ataque de DDoS.
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e

T C_Pckts )
=

Figura 4.1.10 Modelo de la Red Bayesiana propuesta para la identificacion de un ataque de DDoS.

La variable aleatoria DDoS se identificO como una variable tipo consecuencia que
deberéd ser determinada a través de la resolucién de las dependencias condicionales de

toda la red bayesiana propuesta.

El mini-arbol formado a partir del nodo IF (Interaction Flow), es la red construida
basada en el modelo de deteccidon utilizando las caracteristicas de interactividad de las

direcciones IP’s del trafico analizado.

El mini-arbol formado de por los nodos E_ LAIPF, DOPC y E PRTL son basados
en el modelo de deteccion considerando las caracteristicas de los paquetes del trafico

analizado respecto a las conexiones incompletas entre origen y destino.

Todas las variables aleatorias estan en funcion del tiempo ¢ que es registrado en
franjas de tiempo i que va desde i=1,2,3...,n y es analizado por la cantidad de paquetes j

que van desde j=1,2,3...,n de los vectores m que van desde m=1,2,3,...,n.

La determinacion de la variable DOPC (Density One Packets Connection ) que

esta en funcion del tiempo ¢, esta dada por:

Y OPC(t)

DOPC(t) = S PR (4.3.1)
La variable LAIPF (Length of IP Flow) esta definida por:
__ X IPpkts
LAIPF = S 1Pflows (4.3.2)
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Considerando que los /Pflows se definen como un conjunto de paquetes que tienen
los mismo cinco elementos de un paquete coincidentes (/P Source, Port Source, IP
Destination, Port Destination y Protocol). Los [Ppkts son el conjunto de paquetes

recibidos y almacenados para su analisis.

La variable RIOP (Ratio of Incoming and Outgoing Packets) esta definida por:

RIOP = > Incoml.'ng IPpkts (4.3.3)
Y Ooutgoing IPpkts

La variable E_LAIPF (Entropy of Length Average IP Flow) esta definida por:

Epaipr = —w; 27]'1=1 log, w; (4.3.4)
Doénde:
LAIPF;
W = ————
) Y IPpkts

La variable E PRTL (Entropy of Protocols) esta detinida por:
Eprr. = —Rpkt.log,Rpkt, — Rpkt,log,Rpkt, — Rpkt,,log,Rpkt,, (4.3.5)
Doénde:

Rpkt, es la tasa de paquetes TCP.
Rpkt, es la tasa de paquetes UDP y
Rpkt,, es la tasa de paquetes ICMP

La variable IF (Interaction Flow) esta definida como:

IF = {IPS|IPS U IPD # IPS;V IPS,IPD€ IPpkts} (4.3.6)
La variable SHIF (Source Half Interaction Flow) esta definida como:
SHIF = {IPS|IPS U IPD = IPS;V IPS,IPD € IPpkts} (4.3.7)

Donde Ippkts son el conjunto completo de paquetes, IPS son el conjunto de
paquetes con la misma direccion IP origen e IPD son el conjunto de paquetes con la

misma direccion IP destino.
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La variable NDP (Number of Destinarion Port) esta definida como:
NDP =", SHIF; > 6 (4.3.8)
Donde 6 es el umbral de un rango de nimero de NDP’s por milisegundo.

La variable DSIPa (Density Same IP Address) esta definida como:

DSIPa = W >1 (4.3.9)

Donde SHIF; son el conjunto de paquetes SHIF que tiene la misma direccion IP
origen y SHIF4 son el conjunto de paquetes SHIF que tienen la misma direccion IP

destino.
La variable CDIPa (Count Density IP Address) esta definida como:
CDIPa =Y. SHIF; - 0 (4.3.10)
La variable ONT (Outburst in Network Traffic) esta definida como:
ONT = Y, SHIF; — },SHIF; > f8 (4.3.11)

Donde f es el umbral de un rango de nimero de paquetes por milisegundo del tipo

SHIF el cual tendera a ser muy grande en el tiempo ¢ en condiciones de un ataque.

4.3.2. Tratamiento a la red bayesiana

La red bayesiana una vez que fue definida bajo la topologia demostrada en la
Figura 4.1.10, se le realizé la primera carga de parametrizacion de las variables aleatorias
basadas en el analisis estadistico realizado a la base de datos que contiene el trafico de una

red experimental para obtener los valores a priori.

La parametrizacion a la red bayesiana se realiz6 para todos y cada uno de los

nodos definidos en la primera topologia y se utilizd el modelo Naive Bayes con
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optimizacion triangular para la generacion de la primera inferencia paramétrica de la red

bayesiana, basado en el siguiente modelo:

Optimizacion Triangular para Naive Bayes:

[a—ln(w(s))+b %f(s)]
A

OpTrgNB = (4.3.12)

Se consideraron los valores de a=1.0, b=0.1, ¢=3.0 y separadores maximos=
100,000, utilizando la propagacion automatica, bajo la aproximacion inferencial inicial
que se propone para el primer modelo de una red bayesiana por Darwiche, 2009; con no

mas de 18 nodos y 30 relaciones.

Los valores de aproximacion inicial de cada nodo de la red bayesiana se pueden

observar en las tablas siguientes:

NDP
IF Small Laros
¥ > theashold 0.3 0.2
[hes Mtk Narmal < threshold | 0.3 0.5
C Poas IF SHIF 1F SHIF
Emall a8 . 0.2 0.8 )
Larae 0z 0.8 0.8 02 i
IF Small Large
Small 0.2 0B
C_Pckis Large 0.8 0,2
IPD Ernoly Mo Emaly
IPs Ematy Mo Empt  Empty Mo Ermaty
IF 1 0 1 1 IF5
SHIF i} ] L, 1] Empty 0.5
Na Empty 0.5
ONT
IF small Larae TP
Sl 0.z i3 Emoly 0.5
Larae [k} 0.2 Na Emptv ]
CDIPa DOPC
IF Small Laroe Dhas At MNermal
Smali a8 [ «<=0.30 0.14 0.1
Larae 0.z 0.5 =030 0.86 n:1a
LAIPF RIOP
DoPC <=0,30 =030 DapC ==0.30 =0.30
w= 0,44 [0.54 ==500 0.46 0,54
=1 0.56 0.42 =50( .44 0.56
E_LAIPF
Dhos Altack Mo mal DS
<=7 0.05 0.% Astack 05
=7 0,91 0,1 Harmal 0.5
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0326531

0.2040383

D.2B571<

056183

0408163

0367345

026530

044858

0265306

0.571428
0.428571

0,67 2468

0326531

044896

0.63387¢

0.44858

0306123

| 0.57142%

0.71428¢

958 1E

0326531

0.438571

0.28571¢

204083

0244858

0.142B57

0,7a510:

0.24489F

(L5714

0.408163

0367343

0428571

0.126531

044898

0.55102 | D.693B7E | 0U6TI46% | 0571425 D.71428€ ) 0795918 | 0755103 | 085714 | .75510: | 0.612343
044858 | 0306127 | 03253 OA2571| 028571« | 0204087 | 0244892 | 004285 | (244850 | 03B7TEI
RPEu
0.a%
0918367 | 0E365 0.4
0.5t
RFKm
Q.07
0.4
0.53

Como se puede observar, en el nodo que se considera como la variable aleatoria
consecuencia que es DDoS, se consider6 como parametro a priori el valor del 0.5 de

probabilidad para ambos casos, concediendo el supuesto de una igualdad en la posibilidad

de que se genere un ataque.

En la Figura 4.1.11 se puede observar la red bayesiana resultante una vez que se

realizo el calculo de la primera inferencia con los parametros iniciales definidos.
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RPKt RPKu

6.00 High 1 5.00 High
40,00 Mgdium BN 40,00 Medium
54,00 Low I 55,00 Low

RPKm
|| 7.00 High
B 40,00 Medium
B 53,00 Low

[
B 47.50 <=0.30
52.50 >0.30

N 50.00 Empty
N 50.00 Mo Empty,

Es.49 <=0.21
L] 34.51 =0.21

B 5005 <=500 50.49

B 49,95 >500

49.51 =1

ONT DSIPa ND
IS 50,00 Small || (WSS 50.00 Small| | |EESEEE 50,00 >=threshold
I 50.00 Large| | |WESEEN S0.00 Large| | (WSS 50.00 < threshold

Figura 4.1.11 Modelo de la Red Bayesiana de la primera inferencia (P(DDoS/Attack)=0.5).

54.00 Low I 55,00 Low

RPKm
| 7.00 High
BN 40,00 Medium
P 53.00 Low

RPKt RPKu
6.00 High 1 5.00 High
40,00 Mgdium I 40.00 Medium

CDIPa X
B 42,80 Small
N 57.20 Large

W 57,20 Small
N 42,80 Large|

MNDP
B 42,80 »=threshold
N 57.20 < threshold

I 57,20 Small
N 42,80 Large|

N 49,41 =500

Figura 4.1.12 Modelo de la Red Bayesiana de la segunda inferencia (P(DDoS/Attack)=0.1).
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DDoS

e Attack
| 10.00 Mormal

RPKt X RPKuU
1 6.00 High 1 5.00 High
. 40.00 Medium | 40.00 Medium
N 54.00 Low I 55.00 Low B
IPD X 7.00 High
IS 50,00 Empty | 40,00 Medium
I 50,00 Mo Empty, .00 IF e s53.00 Low

X

IPS [

S 50.00 Empty IF X

B 50.00 Mo Empty I 62,00 Small
| 38.00 Large

E_PRTL [

es.49 <=0.21
| 34.51 =0.21

CDIPa X
. 57,20 Small
N 42.80 Large|

7
ONT DSIPa NDP RIOP _'-AI;F24 <_

BN 42,80 Small| | (BN 42,30 Small | | [EESSEEE 57.20 = threshold I 49,51 =500 e 1576 =1

N 57.20 Large e 57.20 Large e 42,80 < threshold e 50.49 =500 .

Figura 4.1.13 Modelo de la Red Bayesiana de la tercera inferencia (P(DDoS/Attack)=0.9).

Se eligieron tres escenarios posibles para el analisis inferencial de la variable

aleatoria DDoS, los cuales se muestran en las Figuras 4.1.11 ala 4.1.13.

Como se puede observar cada uno de los escenarios ofrece una aproximacion
inferencial inicial distinta en algunos de sus nodos, originados por las caracteristicas de
las dependencias bayesianas entre nodos y el célculo de auto propagacion a través de la

optimizacion triangular Naive Bayes.

Basados en el trafico de paquetes que alimenta a la red bayesiana, se realizd una
simulacion de un ataque de DDoS, donde se generd evidencia que fue ingresada en las
variables aleatorias de la red bayesiana para observar su comportamiento y proceso

inferencial.

A continuacion se muestran las redes bayesianas resultantes dada la evidencia de

ataque por DDoS para los tres escenarios definidos:
I.  Escenario 1: P(DDoS/Attack = 0.5
II.  Escenario 2: P(DDoS/Attack = 0.1 y

III.  Escenario 3: P(DDoS/Attack = 0.9
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I. Para el Escenario 1

Teniendo el siguiente conjunto de evidencia que llamaremos “Evidencia A”, que
manifiesta un anomalia en el comportamiento de la interaccion de las direcciones IP’s del

trafico de datos:
a. IF es muy pequeio
b. NDP es mucho mayor al valor del umbral y
c. DSIPa es muy largo

La inferencia de la red bayesiana obtenida fue:

DDoS <

I 6S.00 Attack
| 35.00 Normal

RPKt RPKU
1 6.00 High 1 5.00 High
s 40,00 Megdium B 40,00 Medium

I 54.00 Low e s5.00 Low

RPKmM
] 7.00 High
I 40.00 Medium)
W 53.00 Low

1PD X
N 50,00 Empty
N 50.00 Mo Empty|

37.35 <=7
N 62,65 »7

IPS
e so.00 Empty
I 50,00 No Empty

E_PRTL X

I Es.49 <=0.21
| 34.51 >0.21

CDIPa
4

] SmaII
20.00 Large
LAIPF
RIOP
B 51,90 <=1
_ ! =
ZD 0o Sma’ﬂy\ UUD Sma’lly\ >= I 49,85 <=500 P 4810 =1

threshold
—00 Large| | | D0 Loroe 0.00 < threshold S 50,15 =500

Figura 4.1.14 Modelo de la Red Bayesiana bajo el Escenario Iy la Evidencia A.

Teniendo el siguiente conjunto de evidencia que llamaremos “Evidencia B”, que
manifiesta una anomalia en el comportamiento de la densidad de conexién de un solo

flujo del trafico de datos:
d. RIOP mayor a 500
e. LAIPF mayoraly

f. E _LAIPF mayora7




La inferencia de la red bayesiana obtenida fue:

RPKt RPKu

6,00 High 1 5.00 High

40,00 Megdium W 40,00 Medium

54.00 Low I 55,00 Low RPKM
7.00 High
40.00 Medium

53.00 Low

5,49 <=0.21
L] 34.51 =0.21

42,47 Small

NDP
PN 42,47 Small| | [BESEEEN 57.53 »=threshold
DN 57.53 Large| | | 57.53 Large| | |WRE 42,47 <threshold

Figura 4.1.15 Modelo de la Red Bayesiana bajo el Escenario Iy la Evidencia B.
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I1. Para el Escenario 2

Teniendo el siguiente conjunto de evidencia que llamaremos “Evidencia A”, que
manifiesta un anomalia en el comportamiento de la interaccion de las direcciones IP’s del

trafico de datos:
a. IF es muy pequeio
b. NDP es mucho mayor al valor del umbral y
c. DSIPa es muy largo

La inferencia de la red bayesiana obtenida fue:

DDoS

| 17.11 Attack
szise Normal

1

I

I 54.00 Low I 55.00 Low RPKM
] 7.00 High
|| 40.00 Medium
W 53.00 Low

RPKt RPKu
6.00 High 1 5.00 High
40,00 Mgdium 40,00 Medium

1PD D
IeS. 79 Empty
| 34.21 Mo Empty,

IPS
- 34.21 Empty
_65 79 No Empty

E_PRTL <
INEs .49 <=0.21
L 34.51 >0.21

CDIPa X<
s0.00 Small
| 20,00 Large

7]

DSIPa RIOP T2

2 o —— > Cumm - threshold | [N 50.50 <=500 0 =t
—00 Large | | NI Large 0.00 < threshold N 49,50 500 8

Figura 4.1.16 Modelo de la Red Bayesiana bajo el Escenario Il y la Evidencia A.

Teniendo el siguiente conjunto de evidencia que llamaremos “Evidencia B”, que
manifiesta una anomalia en el comportamiento de la densidad de conexién de un solo

flujo del trafico de datos:
d. RIOP mayor a 500
e. LAIPF mayoraly

f. E _LAIPF mayora7



La inferencia de la red bayesiana obtenida fue:

RPKt RPKu
i I_ 5.00 Higg
40,00 Medium 40,00 Medium
54,00 Low N 55.00 Low RPKM

7.00 High
40.00 Medium|
53.00 Low

49 00 Small 49 00 Small 51 OU »= threshold
51.00 Large 51.00 Large| 49,00 < threshold

Figura 4.1.17 Modelo de la Red Bayesiana bajo el Escenario Il y la Evidencia B.

-60 -




I11. Para el Escenario 3

Teniendo el siguiente conjunto de evidencia que llamaremos “Evidencia A”, que
manifiesta un anomalia en el comportamiento de la interaccion de las direcciones IP’s del

trafico de datos:
a. IF es muy pequeio
b. NDP es mucho mayor al valor del umbral y
c. DSIPa es muy largo

La inferencia de la red bayesiana obtenida fue:

I 59.68 Empty
|| 40.32 No Empty

IPD X
40,32 Empty
[ 59.68 Mo Empty|

I—s.00 SmaII
20.00 Large

RPKt RPKu
1 6.00 High 1 5.00 High
BN 40,00 Medum | WSS 4000 Medium
I 54.00 Low N 55,00 Low RPKM

7.00 High
40.00 Medium
53.00 Low

17.78 <=0, 30
szzz »0.30

1PS

E_PRTL X

N es.49 <=0.21
| 34.51 =0.21

CDIPa

X

- LATPF
20 00 Smal 000 Small| | [ SOOI > threshold | [EEEEE  49.45 <=500 = Shes <t
NE0.00 Large| | | NN Large 0.00 < threshold e 50,55 =500 '

Figura 4.1.18 Modelo de la Red Bayesiana bajo el Escenario Il y la Evidencia A.

Teniendo el siguiente conjunto de evidencia que llamaremos “Evidencia B”, que
manifiesta una anomalia en el comportamiento de la densidad de conexién de un solo

flujo del trafico de datos:
d. RIOP mayor a 500
e. LAIPF mayoraly

f. E _LAIPF mayora7
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La inferencia de la red bayesiana obtenida fue:

RPKt RPKu >
1 6.00 High 1 5.00 High
s 40,00 Mgdium . 40,00 Medium‘
[ 54,00 Low [ 55.00 Low R

| 7.00 High
I 40,00 Medium
I 53.00 Low

1PD X
I 50,00 Empty C Pckts
[ 50,00 Mo Empty
25 UU SHIF

11.19 <=0.30
1 >030‘

1PS X
I 50.00 Empty IF 1]
I 50,00 Mo Empty| I e4.71 Small
] 35.29 Large
E_PRTL X
65,49 <=0.21
B 3451 5021

CDIPa X

e 58,82 Small
| 41.18 Large

N
ONT DSIPa NDP LAIPF >
I <=
41.18 Small| 41.18 Smal | | [N 58.82 >=threshold n 00 <= soo 0.00 ::1
— 58.82 Large — 58.82 Large | |WN 4118 <threshold I -S00 .

Figura 4.1.19 Modelo de la Red Bayesiana bajo el Escenario Il y la Evidencia B.

Es posible continuar conformando conjuntos de evidencias para observar el
comportamiento de la red bayesiana bajo estos parametros, sin embargo, se considerd
como suficiente la construccion de los escenarios I, II y III los cuales por ser valores
medio y extremos en ambos estados de la variable aleatoria DDoS, dan un valor de

significancia suficiente.

En cuanto a los grupos de evidencia A y B, fueron considerados como
representativos basados en los experimentos realizados por Cheng, Yin, Cai & Wu, 2009
y de Xu, He & Lou, 2007, respectivamente, donde en sus trabajos hicieron aportaciones
sobre los umbrales y comportamientos tipicos de ataques de DDoS, para redes de datos
con topologias similares a la que se propuso en esta investigaciéon con las variables

aleatorias seleccionadas para recoleccion de la evidencia.

Se realizd la propagacion de inferencia de la red bayesiana considerando el
escenario I y III, y la alimentacion del conjunto de evidencias A y B, es decir, aplicando
de forma integral ambos modelos de diagndstico, se obtuvieron las graficas de las redes

bayesianas resultantes que se muestran en las Figuras 4.1.20 y 4.1.21
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6.00 High 1 5.00 High
40,00 Medium B 40,00 Medium
54,00 Low I 55.00 Low

RPKm
7.00 High
40,00 Medium
53.00 Low

1PD
39.97 Empty
[ 60.03 Mo Empty|

I es.49 <=0.21
| 34.51 =0.21

20 00 Small 0 00 Small I = threshold
NE0.00 Large| | | IEEEG_—D0N Large 0.00 < threshold

Figura 4.1.20 Modelo de la Red Bayesiana bajo el Escenario Iy la Evidencia A y B.

RPKu
6.00 High 1 5.00 High
40,00 Mgdium N 40,00 Medium
54,00 Low I 55.00 Low

RPKmM
7.00 High
40.00 Medium
53.00 Low

IPD

10.90 <=0.30
o 0,30

I es.49 <=0.21
| 34.51 =021

|| 20 00 Small ODU Small > threshold IJEID <=500
NE0.00 Large| | | IO Lorge 0.00 < threshold I 500

Figura 4.1.21 Modelo de la Red Bayesiana bajo el Escenario IIl y la Evidencia A y B.
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4.3.3. Andalisis de los resultados de la red bayesiana

Al construir una red bayesiana basado en dos modelos de diagndstico de ataques
de DDoS, cada uno de ellos con un conjunto especifico de variables aleatorias, asi como
la aplicacion de los mismos escenarios y evidencias para ambos, nos permitié observar el
comportamiento individual de cada modelo para identificar un ataque de DDoS, y con ello

poder ofrecer una opinion sobre su desempefio para inferir un ataque.

Como podemos observar en las graficas de las Figuras 4.1.14, 4.1.16 y 4.1.18, la
determinacion a priori del valor sobre la variable de respuesta causal DDoS tiene una alta
influencia, sobre las inferencias resultantes cuando se alimenta a la red bayesiana con la

evidencia obtenida durante el estimulo de un ataque.

Cuando se consideran valores a priori bajos para el estado de “ataque” de la
variable aleatoria DDoS, la red bayesiana requiere de mucha mas evidencia positiva hacia
la interpretacion de un ataque, por lo que le costara mucho mas tiempo, alcanzar un
aprendizaje que le permita reducir la tasa de falsos negativos sobre la identificacion de

ataques por DDoS.

En cambio, cuando consideran valores a priori altos para el estado de “ataque” de
la variable aleatoria DDoS, la red bayesiana requiere de mucha menos evidencia positiva
hacia la interpretacion de un ataque, por lo que le costard mucho mas tiempo, alcanzar un
aprendizaje que le permita reducir la tasa de falsos positivos sobre la identificacion de

ataques por DDoS.

Esto mismo ocurre para cualquier tipo de modelo de diagnostico que se haya
estimulado con la evidencia, se puede observar en las graficas de las Figuras 4.1.15,
4.1.17 y 4.1.19 obtenidas a través del conjunto de evidencia B respecto a la red bayesiana

resultante del conjunto de evidencia A.

También se puede observar que tiene una sensibilidad mayor para la estimacion de
probabilidades de la variable de respuesta causal DDoS, el modelo de diagndstico
utilizado para la creacion del conjunto de evidencias B que el modelo de diagnostico del

conjunto de evidencias A.
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Lo cual, no necesariamente nos puede llevar a pensar que un modelo es mejor que
otro, sin embargo, nos permite presumir, que la combinacidon de ambos, puede ofrecer un

grado de sensibilidad mucho mas fino y preciso que de manera individual.

Lo anterior, nos permitird alcanzar una convergencia hacia parametros 6ptimos de
inferencia para la deteccion de un ataque por DDoS mas rapido y con menos
entrenamiento y alcanzar tasas de falsos positivos mucho mas bajas que, haciendo

inferencias para cada modelo de forma individual.

También es posible determinar, que combinacion de variables tienen mayor
injerencia en el modelo integral de diagnoéstico, permitiendo llegar a establecer el punto
optimo de sensibilidad para la identificaciéon de un ataque de DDoS con estos modelos

utilizados en la red bayesiana.

Como se puede observar en las graficas de las Figuras 4.1.20 y 4.1.21, los
escenarios I y III, que fueron los que mejor desempefio ofrecieron en sus estimaciones de
ataque, alimentandolos con las evidencias correspondientes a los dos modelos de
diagnostico de forma integral (evidencias A y B), ofrecen mejores inferencias
probabilisticas de la identificacion de un ataque de DDoS respecto a las inferencias de los

modelos de forma individual.
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CONCLUSIONES

Este trabajo ha permitido ofrecer una esquema diferente para la identificacion de
anomalias y ataques a una red de datos por el método de DDoS, a través del desarrollo de

un modelo basado en redes bayesianas.

Las redes bayesianas si bien es cierto que han sido utilizadas en areas de la
ciencias forenses (Taroni, Aitken, Garbolino, & Biedermann, 2010; Taroni, Bozza, &
Aitken, 2005; Taroni, Bozza, & Biedermann, 2005; Rekhis, Krichene, Boudriga, 2009;
Pourret, Naim, & Marcot, 2010), existe pocos trabajos que presenten su utilizacion para la

identificacion de un ataque a una red de datos.

La hipotesis sobre la posibilidad de modelar una red bayesiana para identificar un
ataque de DDoS en una red de datos, ha podido ser confirmada a través del presente
trabajo y de los resultados obtenidos, los cuales son mostrados en las graficas de las
Figuras 4.1.20 y 4.2.21, con un nivel de confianza del 95% respecto a la distribucion de
probabilidades obtenidas para cada variable aleatoria utilizada en la red bayesiana

propuesta.

También podemos argumentar, que una red bayesiana puede ser una herramienta
eficiente para la identificacion de ataques on-line a una red de datos, puesto que requiere
un procesamiento minimo para ser alimentada y calculados sus parametros de inferencia,
lo que permite ofrecer una opcion con un bajo nivel de over head al desempefio de la red

completa.

Puesto que las redes bayesianas se sustentan en el principio de dependencia
condicional de las probabilidades de cada una de sus variables aleatorias con las que
fueron modeladas, nos permite una facilidad de utilizacion cuando se cuenta con un
modelo de comportamiento que puede generar un aprendizaje, tal y como un atacante se

puede comportar para intentar vulnerar una red de datos.

Las redes bayesianas permiten también trasladar el conocimiento previo de
expertos y de la experiencia adquirida del comportamiento tipico de cualquier tipo de red,

ofreciendo un punto de partida para el andlisis estadistico de una serie de variables de
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interés, que permita construir un estado a priori de inferencia para identificar un posible

comportamiento andémalo.

Las redes bayesianas pueden crecer incorporando variables aleatorias que permitan
diagnosticar mas evidencia, y mejorar las tasas de identificacion de ataques, de falsos
negativos y por supuesto de falsos positivos, que permitan generar confianza en la
capacidad de identificaciéon de anomalias e incorporar nuevos comportamientos de los

atacantes.

También se pueden replicar los modelos de redes bayesianas a lo largo de
cualquier topologia de una red de datos, lo que permitira recolectar una mayor cantidad de
informacion para clasificarla y convertirla en evidencia que alimente a la red bayesiana y
permita actualizar sus parametros de inferencia y realizar célculos de ajuste en su auto

propagacion.

Como cualquier modelo de aprendizaje, las redes bayesianas son una opcion
interesante para la identificacion de ataques sobre activos tecnologicos a partir de un
conjunto de evidencia empirica que puede servir no solo para el posterior analisis forense
de las redes de datos, sino también para la evaluacion del riesgo tecnologico que puede

enfrentar una organizacion.

Es importante considerar que este trabajo permite ofrecerle al analisis forense, una
mayor calidad y cantidad de informacidon para su ejecucion, que permita identificar el
esquema de ataque y a la posible conformacion de evidencia para su presentacion ante las

autoridades correspondientes.
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RECOMENDACIONES

Recolectar informacién longitudinalmente de una red en produccion de alguna
organizacion con trafico e intentos de ataque reales, para someter al modelo a una revision

y comparacion con datos operativos reales.

Construir una base de datos institucional de trafico real, para ser utilizada en el
entrenamiento de modelos de identificacion de anomalias y ataques basados en redes
bayesianas, para que los trabajos futuros sobre esta linea de investigacion tengan mayor

certidumbre en sus hallazgos e inviertan menos tiempo en este proceso.

Incorporar a la red bayesiana propuesta, nuevos modelos de diagndstico para
comprobar el desempefio y la calidad de identificacion de ataques de cualquier tipo a una

red de datos.

Construir un modelo de identificacion de ataques de DDoS a una red de datos
basado en redes neuronales para ofrecer un comparativo con el modelo propuesto en las
caracteristicas relativas al desempeno, calidad, eficiencia y efectividad en la identificacion

de ataques por DDoS.

Continuar con el disefio y construccion de una HoneyNet que pueda ser receptora
del trafico y de los equipos identificados como posibles atacantes, para continuar la

recoleccion de evidencia que permita realizar un analisis forense completo y amplio.

Continuar con el disefio y construccion de la interface de bajo nivel para la
inicializacion de los dispositivos de grabacion de bitdcoras que recolecten la evidencia del

posible ataque identificado por la red bayesiana.

Construir un modelo de asignacion de las ubicaciones fisicas en una topologia de
red donde deben instalarse los modelos de identificacion de ataques de DDoS basado en

redes bayesianas que este trabajo propone.
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LIMITACIONES Y RETOS

Este trabajo solamente considerd un solo tipo de ataque a una infraestructura de
red conocido como DDoS, a través de dos modelos de diagndstico utilizados en los

ultimos 3 afios.

No fue posible construir una base de datos con informaciéon mucho mas amplia
longitudinalmente y en cantidad, para considerar un espectro mas amplio de posibilidades
de realizacion de ataques de DDoS que afiadiera mayor confiabilidad al modelo

propuesto.

La base de datos que sirvid para la construccion de los parametros a priori del
modelo de la red bayesiana, fue completamente experimental, por lo que las inferencias
obtenidas y presentadas en el presente trabajo, deben ser calculadas nuevamente si se

utiliza este modelo en una red de datos en produccion con traficos reales de operacion.

Uno de los retos que este trabajo enfrentd, fue la obtencion de los permisos para la
utilizacion de una infraestructura tecnoldgica, para la creacion de la red experimental y la
construccion de la base de datos del trafico, que fue necesaria para la realizacion del
analisis estadistico que generd los valores a priori de la red bayesiana para su auto

propagacion inferencial.

Otro de los retos importantes que este trabajo tuvo fue, el disefio y construccion de
la red bayesiana que incorpord dos modelos de diagndstico de ataques de DDoS probados

con anterioridad, para la identificacioén de ataques de este tipo.
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