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Abstract.

The administration of a local area network (LAN) is a hard work which is
hardened by the number of active devices, media, protocols, different topologies, mix of

signals, and so on.

Dashboards allow to obtain information graphically about events that saturate
the bandwidth of the transmission medium of a LAN. The objective of this work is the
development of an application to detect network traffic, using the protocols IP, TCP,
UDP and DNS implementation to detect the consumption of bandwidth of the

transmission medium in order to generate alerts if the permitted limits are exceeded.

LAN traffic analysis is performed based on the information obtained by the
packet sniffer. The “sniffing” method proposed is man in the middle (MITM), where the
capture rate is the same of the transmission medium. The traffic analysis information is

stored in a database, which will be displayed by the dashboard.

The dashboard architecture is composed by three main modules: 1) a data
acquisition module that is responsible for collecting, analyzing and processing the
packets over transmission medium, without affecting the process of sending and
receiving data using a packet sniffer, 2) a database that stores information produced by
the data acquisition module, and 3) a graphical interface that shows the behavior of the
consumption of bandwidth, the number of packets input, output, errors, the active
devices on the network. Also allows the edition of devices on the network and the setup

of alarms and report generation.



Resumen.

La administracién de una red de area local (LAN) es una ardua labor que se
dificulta por el nimero de equipos activos, medios de comunicacion, protocolos,

diferentes topologias, mezcla de sefiales, etc.

Los tableros de control permiten obtener graficamente, informacion de los
eventos que saturan el ancho de banda del medio de transmisién de una LAN, el
objetivo de este trabajo es desarrollar una aplicacion para detectar el trafico de red
utilizando los protocolos IP, TCP, UDP vy la aplicacion DNS, para la deteccion del
consumo del ancho de banda del medio de transmision generando alertas si los limites

permitidos son rebasados.

El analisis de trafico de LAN, se realiza a partir de la informacion obtenida por
el husmeador de paquetes. El husmeador propuesto es del tipo hombre en el medio
(MITM), donde la velocidad de captura es la misma del medio de transmision. La
informacién del andlisis de trafico es almacenada en una base de datos, que sera

mostrada por el tablero de control.

La arquitectura del tablero de control estd compuesta por tres elementos
principales: 1) un modulo de adquisicion de datos que se encarga de obtener, analizar y
procesar los paquetes enviados en el medio de transmision, sin afectar el proceso de
envio y recepcion de datos utilizando un husmeador paquetes, 2) una base de datos que
almacena la informacion producida por el mddulo de adquisicion de datos, y 3) una
interfaz grafica que muestran el comportamiento del consumo de ancho de banda, la
cantidad de paquetes de entrada, salida, errores, los equipos activos en la red. Permite
ademas generar reportes, configuracion parametros de segmento, nimero de equipos,

configurar alarmas, agregar, modificar, buscar y borrar nodos de red.
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Capitulo 1

Introduccion

1.1 Redes de datos.

Las redes de datos comparten informacion, servicios y recursos, estas se clasifican
seglin su area de cobertura como las redes de area local (LAN por sus siglas en inglés
Local Area Network) que se ubican en lugares relativamente pequefios como hogares,
edificios, etc, las redes inalambricas (WLAN por sus siglas en inglés Wireless Local
Area Network) que tienen la misma cobertura que una LAN con la diferencia de
proporciona al usuario movilidad sin perder la conectividad, las redes de é&rea
metropolitana (MAN por sus siglas en inglés Metropolitan Area Network) que abarcan
areas geograficas extensas y las redes de area amplia (WAN por sus siglas en ingles
Wide Area Network) que tienen un area de cobertura mayor proveyendo de servicio a
un pais o continente. Cada una de estas redes tiene la capacidad de integrar multiples
servicios mediante la transmision de datos, voz y video, sobre diferentes medios de
transmisién como cable par trenzado, fibras 6pticas, canal de difusion’, etc, empleando
dispositivos de conexion como interruptores (switches), ruteadores, moduladores —

demoduladores, filtros, etc.

! Medio de comunicacion por donde viaja la forma de onda de la sefial (portadora de informacién) del transmisor al receptor.



1.2 Administracion de LAN.

La administracion de red de area local es una tarea compleja pues requiere de un
conocimiento detallado de la estructura fisica y l6gica de la misma, de los equipos que
la conforman, de los protocolos de comunicacion, etc. Por esta razén los
administradores de red o especialista en Tecnologia de la Informacion (TI) utilizan
herramientas de administracion que les ayudan a mantener la red en operacion
continua, evitando el paro de operacion. Las herramientas de administracion de red son
sistemas complejos que presentan los eventos que ocurren en el consumo del ancho de

banda por el envio y recepcion de datos en el medio de transmision.

1.3 Tablero de control.

Una nueva tecnologia que ayuda a la administracion de red son los tableros de
control o Dashboard que es una herramienta sofisticada que mediante un entorno
grafico compuesto de instrumentos muestra la informacion de forma clara e intuitiva
permitiendo al usuario asociar imagenes y objetos con funciones que permiten obtener
informacion del comportamiento de red, la finalidad de esta herramienta consiste en
proporcionar un entorno visual sencillo para permitir la interaccion del usuario con el
tablero de control, sin la necesidad de introducir comandos gracias a que el tablero de
control se encarga de adquirir, procesar, analizar y presentar la informacion para que el

usuario pueda observar facilmente el comportamiento de red.

El objetivo de este trabajo es crear una aplicacién de administracién de red que

permita al especialista en tecnologia de la informacién tener un mejor control de la



misma mediante una aplicacion que muestre de forma gréafica el comportamiento de
los datos que circulan en ella. El obtener informacion de las condiciones de
transmision y recepcion de datos con una sola herramienta de administracion hace

posible disminuir los tiempos de respuesta y evitando la degradacion de la red.

1.4 Planteamiento del problema.

Como se menciono en la introduccion existen diferentes tipos de red que
comparten servicios y recursos esto implica que se tiene que utilizar el ancho de banda
del medio de transmision para la transferencia de datos, cuando un equipo necesita
enviar informacion a otro, se aflade un encabezado por cada capa del modelo OSI?
hasta que llega a la capa de enlace de datos, donde son encapsulados los encabezados
junto con los datos, a esto se le llama paquete de datos, antes de enviarlo se almacena
temporalmente en un espacio de memoria (buffer de salida) del adaptador de red® hasta
que el medio de transmision se encuentre desocupado para enviar el paquete. Si el
medio de transmision se encuentra con demasiado flujo de informacion (trafico) el
adaptador de red acomoda los paquetes de datos dentro del buffer de salida, si este
medio no se desocupa se comienza a llenar el espacio de memoria del adaptador de red
provocando que se eliminen algunos paquetes de datos para generar espacio en el buffer
de salida, provocando la perdida de informacion por la saturacion en el medio de
transmision, por esta razén la deteccion oportuna del consumo excesivo del ancho de
banda del medio de transmisién permite prevenir la saturacién y posible degradacion de

la red.

2 Para mayor informacion remitirse al apéndice “A”
% Para mayor informacion remitirse al apéndice “B”



1.5 Objetivo General

Desarrollar una aplicacion grafica, de uso sencillo para el analisis de trafico de
red que permita tener un monitoreo continuo del consumo del ancho de banda en una
Red de Area Local (LAN), generando alertas al ser rebasado el nivel predeterminado

del consumo del ancho de banda u otras condiciones predefinidas.

Los objetivos particulares son los siguientes:
1) Utilizar el protocolo TCP/IP, UDP y DNS.
2) Crear una base de datos para almacenar el comportamiento de red.
3) Detectar trafico en una Red de Area Local.
4) Detectar el consumo de ancho de banda.
5) Generar alertas al rebasar el nivel predeterminado del consumo del ancho de
banda.

6) Generar reportes de auditoria.

1.6 Alcances del proyecto.

Los alcances del presente desarrollo se dividen en tres partes descritos en los

siguientes puntos:

1) Alcances indispensables: Son los objetivos esenciales con los cuales la
aplicacién debe cumplir:
w Detectar el trafico de red utilizando la pila de protocolos TCP/IP que es un

estandar de comunicacion el cual permite obtener informacion de la red.



« Almacenar el comportamiento de red en una base de datos con la
informacion necesaria para localizar una falla en la misma.

w Detectar el consumo del ancho de banda del medio de transmision en la
red para evitar su degradacion y el paro de operacion.

w Generacion de alertas al sobrepasar el consumo predeterminado del ancho
de banda.

w Generacion de reportes de auditoria para certificar niveles de operacion

Optimos y en un momento dado, justificar la inversion de nuevo equipo.

2) Alcances deseables: Son aspectos que se pueden incluir para aumentar las
prestaciones en la aplicacion:

w Ejecucion en tiempo real de la aplicacion para mejorar el rendimiento de
las alarmas para que sea lo mas oportuna posible.

+ Deteccidn de accesos no autorizados para el control de envio y recepcion
de informacion en los correos electrénicos, servidores y paginas de web.

w Generar estadisticas de las situaciones andmalas que se presentan en la red,
con la finalidad de predecir comportamientos que puedan causar Su
degradacion.

w+ Consultar la aplicacion via Internet para que la supervision, consultas y la
correccion de los problemas en la red se resuelvan via remota.

+ Utilizar el protocolo SMTP* para el envio de alarmas y reportes por correo

electrénico, IGMP® para el envio de mensajes de error via Internet.

* Protocolo simple de transferencia de correo (Simple Mail Transfer Protocol SMTP), para saber la definicion consulte el glosario.
® Protocolo de Mensajes de Control de Internet (Internet Control Message Protocol), para saber la definicién consulte el glosario.



3) Alcances opcionales: Estos alcances no son necesarios para el funcionamiento
del desarrollo, sin embargo incrementan el nimero de herramientas y mejoran la
apariencia de la aplicacién los cuales se describen a continuacion:

w Instalacion de agentes en los equipos de computo para tener un mayor
control de los equipos.

w Detectar maquinas virtuales para el monitoreo de VLAN.

w Conexion de escritorio remoto para solucionar problemas a larga distancia
en equipos instalados en la red.

« Crear un instalador para que la configuracion de la aplicacion sea lo

menos compleja posible.

1.7 Estructura General del
documento.

El capitulo dos se presenta el analisis de trafico, se describen algunas herramientas
de uso comdn y se muestran las ventajas y desventajas de cada una de ellas, finalizando
con una comparacion entre las aplicaciones utilizadas para administracion y el presente

desarrollo.

El capitulo tres explica el desarrollo de los distintos médulos que componen el
tablero de control para el analisis de una red de area local, la implementacion de la
captura de datos, las aplicaciones de captura de paquetes de datos y prueba de conexién
de equipos de red, continuando con el desarrollo de la base de datos y finaliza con el
disefio e implementacion del entorno grafico, resultando asi un software unificado con

las herramientas necesarias para la administracion de red.



El capitulo cuatro presenta los resultados de las pruebas de cada uno de los
modulos; adquisicion de datos de red, base de datos e interfaz gréfica, realizadas en la
red del Centro de Investigacion e Innovacion Tecnologica (CHTEC) del Instituto

Politécnico Nacional.

El capitulo cinco presentan las conclusiones a las que se llegaron después de haber
desarrollado y probado el tablero de control, los objetivos que se cumplieron, lo
aprendido de la maestria en tecnologia avanzada y el trabajo que se tiene hacia futuro,
seguido de las referencias consultadas durante el inicio, desenlace y final del este

trabajo.



1.8 Resumen.

El contar con una herramienta sofisticada como son los tableros de control
permite al especialista de tecnologias de la informacion (TI) obtener graficamente la
informacion de los eventos que saturan el ancho de banda del medio de transmisién de
una LAN, por esta razén el objetivo de este trabajo es desarrollar una aplicacion que
detecte el trafico de red utilizando los protocolos IP, TCP, UDP vy la aplicacion DNS
para detectar el consumo de ancho de banda del medio de transmision generando alertas
al rebasar los limites permitidos, almacenando toda esta informacion en una base de

datos para generar reportes del comportamiento de red.



Capitulo 2

Analisis de trafico

Este capitulo explica el andlisis de trafico entre computadoras asi como las
herramientas utilizadas para controlar el flujo de informacion entre ellas, la seccién 2.1
contiene los antecedentes de la comunicacién entre computadoras, la seccién 2.2
presenta la administracién de red y la seccion 2.3 contiene las herramientas de analisis
de tréfico, la seccién 2.4 presenta una comparacion entre las herramientas de anélisis de

trafico y el presente desarrollo. La seccion 2.5 contiene un resumen del capitulo.

2.1 Antecedentes de la comunicacién
entre computadoras.

La comunicacion entre computadoras surge por la necesidad de intercambiar
informacion entre equipos de computo ya que es costoso y lento el traslado de medios
fisicos de almacenamiento que contienen informacion. Ademés del problema de la
distancia, existe el problema del manejo de diferentes protocolos de comunicacién y
diferentes sistemas operativos, ya que cada fabricante define su propio protocolo de
comunicacion, situacién que complica el manejo de la informacion, y se entiende la
necesidad de crear un estandar de comunicacién y es asi que en el afio de 1974[1] nace
el Protocolo de Control de Transmision / Protocolo de Internet (TCP/IP por sus siglas
en ingles, Transmission Control Protocol / Internet Protocol) el cual proporciona la

comunicacion entre equipos de computo.

Con el uso inicial del protocolo TCP/IP la red de computo se limito para el uso
académico y no se prestd mucha atencion en la administracion, seguridad de
transmision, recepcién y almacenamiento de los datos, hasta que la cantidad de

maquinas y usuarios conectados a la red crecio, generando problemas por la saturacion



del medio de transmision provocando la perdida de informacion y la degradacion de la

informacion.

2.2 La administracion de red.

Los administradores son personas capacitadas para resolver problemas dentro de la
red, investigando y conociendo a fondo los procesos de comunicacion entre equipos de
coémputo tanto de forma fisica como Idgica (Hardware y Software), y son los encargados
de mantenerla en optimas condiciones, evitando que se llegue a niveles inaceptables
en la operacion como un bajo rendimiento en los procesos de carga y descarga de
informacion, procesos de envio de informacion inconclusos, etc. Lo que llevaria a

degradar la red.

El administrador de red requiere de un conocimiento sélido en la infraestructura
de red (ruteadores, interruptores (switch), concentradores (HUB’s), moduladores,
demoduladores, filtros, etc.), protocolos de comunicacion (modelo OSI®, TCP/IP, IPX,
etc.), topologias de conexion de red (anillo, bus, estrella, combinadas), medios de
transmision (Cableado estructurado, tipos de cable, fibras Opticas de comunicacion,
modos de propagacion de las sefiales o puntos de acceso inalambrico (WAP o AP por
sus siglas en ingles Network Access Point), etc.), tipo de sefiales (Voz por IP (VoIP),
audio, video, etc.), para resolver problemas en la red, ademas tiene que estar al tanto de
los ataques’ que puede sufrir la red, por software mal intencionado, por virus

informaticos, accesos no autorizados, etc.

Se comprende que el esfuerzo humano para tener una red bien administrada no es
suficiente y por lo tanto se debe de contar con una herramienta que ayude al
administrador con su trabajo, mostrando informacion oportuna del comportamiento de
red y que la informacidn presentada sea clara al describir su comportamiento, para
evitar saturar al administrador con informacion redundante que puede impedir que
visualice las alertas para tomar acciones preventivas, entonces el trabajar con distintas

herramientas de administracién como tableros de control (Dashboard®), husmeadores de

® Para mayor informacion véase el apéndice “A.”
" Es la violacion a la seguridad, esto se realiza con fines de beneficio personal o para hacer dafio.
8 Dashboard.- es el nombre en inglés de tablero de instrumentos

10



paquetes de datos (sniffer”), sistemas de deteccion de intrusiones™ (SDI, o IDS [29] por
sus siglas en ingles, Intrusion Detection System), software de administracion, etc.
obstaculiza la vision del administrador de los problemas que presenta la red, evitando la
ejecucion de una accion preventiva para prevenir el bajo desempefio de la red. En la

siguiente seccion se describen algunas herramientas de administracion.

2.3 Herramientas de administracion
de red.

En este apartado se analizaran las diversas herramientas que generalmente utiliza
un administrador de red, mencionando ventajas y desventajas, la seccion 2.3.1 presenta
el tablero de control, la seccion 2.3.2 muestra el husmeador de paquetes y la seccion

2.3.3 presentan los sistemas de deteccidn de intrusiones.

2.3.1 Tablero de control.

El tablero de control es una interfaz grafica de usuario que se conoce como
Dashboard, es un programa que utiliza un conjunto de imagenes y objetos graficos para
presentar informacion en una pantalla de forma visual e intuitiva, su objetivo principal
es minimizar errores, mejorar el uso de la infraestructura de red y hacer mas eficiente la

administracién de red.

En la figura.2.1 se muestra como se ve un tablero de control completo con cada una
de sus secciones para mostrar la informacion al administrador de red, la forma en como
se encuentra acomodada la informacion puede variar con respecto a cada fabricante,
para este caso en particular se tomo la pantalla del tablero de control del fabricante

ManageEngine Power IT ahead de su aplicacion OpManager.

° Sniffer.- Olfateador (sniff: Aspiracion)[26]
10 Es cualquier persona que viola la seguridad de un sistema informatico, esto lo realiza con fines de beneficio personal o para hacer
dafio.
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Copyright @ 2003-2007 AdventMet Ine., All rights reserved

Figura.2.1 - Tablero de control OpManager™
Los tableros de control estan constituidos por diferentes secciones que describen un
determinado aspecto en la red*? como se describe en los siguientes puntos:

+ Medidores de transmisidn y recepcion de paquetes de datos.
+ Detalles de interfaces de red.
+ Cobertura de supervision por dia.
+ Gréficas de comportamiento de red.

o Trafico por dia.

o Errores descartados.

o Total de bytes transferidos por dia.

o Paquetes por segundo.

1 OpManager es un software de administracion de red que esta disefiado para administrar dispositivos de red, desarrollado por
MenageEngine Powering IT ahead.
12 Los nombres e imagenes son tomados del software OpManager y solo son utilizados como referencia.
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Visto el tablero de control de forma general, a hora se describira cada una de

las secciones que lo componen para tener una idea mas precisa, la seccion 2.3.1.a

contiene los medidores de transmision y recepcion de datos, la seccion 2.3.1.b presenta

los detalles de interfaces de red, la seccion 2.3.1.c contiene la capacidad de supervision

por dia, la seccién 2.3.1.d describe las graficas de comportamiento de red y la seccion

2.3.1.e presenta las ventajas y desventajas de un tablero de control.

2.3.1.a Medidores de transmision y recepcion de datos.

Muestra los porcentajes de la taza de transferencia (MBytes) (Figura.2.2) de

paquetes que entran y salen en la red, muestra al administrador una vista inmediata de

los niveles de velocidad indicando si los parametros son normales o si tiene una sobre

carga de trabajo por alguna anomalia como puede ser la saturacion en los medios de

transmision, el envio constante de paquetes de datos de una computadora en la red, etc.

Utilization Graph

"_ .
’
.
\.‘

Ve
-
~

-
" 0.16%

Receive

0.01%

Transmit

Figura.2.2 - Gréaficas de transmision y recepcion.

2.3.1.b Detalles de interfaz de red.

Esta seccién muestra las caracteristicas de las interfaces de red instaladas en la

computadora 0 equipos instalados en la red presentando una descripcion de sus

parémetros como.

+ Nombre del pardmetro o equipo.- Este es el nombre o la direccion IP con el cual

se reconoce al dispositivo de red.
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+ Direccion fisica.- Esta es una direccién tnica del dispositivo (direccion MAC™).

+ Tipo.- Se refiere al tipo de dispositivo, puede ser un switch, enrutador,
concentrador, etc.

+ Estado.- Muestra el estado del dispositivo ya sea encendido o apagado

+ Detalles de trafico.- Muestra el porcentaje en mega bits por segundo (Mbps) de

transmision y recepcidn de datos en el dispositivo.

Esto indica al administrador el estado y comportamiento de los equipos (fig. 2.3)

para llevar el control tanto de su actividad y en algunos casos como inventario.

Interface Details | Additional Fields 4_?
& BETH-LAN$$ETH-SW-LAUNCH$$INTF-INFO-FE 0/0% -
Fa0 /0
IfMame Fad/mo
Description FastEthernetd/0
Circuit ID
Parent Mame Cisco2811.india.adventnet.com
Index 1
Phiysical Address 00 1e 7Fael 16 bE
Type Ethernet (&)
Administrative Status w8 Up Disable
Operational Status  Lp
Monitors Status
Litilization Mormmal
Errors Mot Enabled
Discards Mot Enabled
Traffic Details Receive Transmit
Interface Bandwidth 100 Mbps 100 Mbps
Current Traffic 163.64 kbps 11.29 kbps
Percentage Utilization  0.16% 0.01%
Packets Per Second 156.67 pps Q.28 pps
Average Packet Size 120.57 k bytes 142,81 k bytes

Figura.2.3 - Detalle de interfaz.

¥ MAC (control de acceso al medio, Media Access Control) es un identificador de 48 bits Gnico de una tarjeta de red.
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2.3.1.c Capacidad de supervision por dia.
La supervisién o monitoreo de la red (fig.2.4) se refiere al alcance que tiene el

tablero de control, mostrando con colores (en este caso con color verde) todos los
equipos que son monitoreados y los que no se pueden monitorear (en este caso color
naranja) que son equipos con los que no se a logrado tener comunicacion debido a
diversas razones como lo indican los siguientes puntos:
1) Equipo apagado.
2) El equipo esta desconectado de la red.
3) Desactivacion del agente de protocolo simple de administracion de red (SNMP*
por sus siglas en ingles, simple network management protocol).
4) Que el equipo éste infectado con un virus y no permita al tablero de control
monitorearlo, etc.
Son diversas las causas por las cuales algunos equipo no pueden ser vistos por el
tablero de control y no es la finalidad de esta seccion describir cada una de sus causas,

sino mas bien mencionar sélo algunas casos.

Today's Availability

W Up

Figura.2.4 - Grafica de viabilidad o cobertura por dia.

2.3.1.d Graficas de comportamiento de red.
En esta seccion se tienen varias graficas que muestran el trafico generado en la red

por dia (fig.2.5) donde se presenta informacion del trafico y la utilizacion de los puertos,

identificando a los dispositivos que utilizan mas recursos en la red.

4 Mas adelante se abundara mas en el tema.
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M Trifico de salida Min: 454k Max: 11.20 k Avg: 7.39 k 95thPercentile Avg: 7 k

Figura. 2.5 - Tréfico del dia.
La gréfica de errores descartados por dia (fig.2.6) muestra la cantidad de errores
en el sistema por fallas en las conexiones o por interferencia en los medios de

transmision.

Errores descartados
o

01:00 03:00 05:00 07:00 09:00 11:00

Error de entrada M Error de salida

Figura.2.6 - Errores descartados por dia.
El total de bytes transferidos (fig.2.7) muestra el tiempo y la cantidad de bytes
que se tiene en los medios de transmision para el envio y recepcion de datos que

circulan por la red.

ansterencia tot le bytes 1
25M
2M A
w 15M
a
=,
o 1M
500 k
01:00 03:00 05:00 07:00 09:00 11:00

Total ce pacuetes ce entrads Il Totsl e paguetes de s

w
w
[
Q
o

Figura.2.7 - Total de bytes transferidos por dia.
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La grafica de paquetes por segundo del dia (fig.2.8), presentan una estadistica
de forma grafica de los méximos, minimos y el promedio del comportamiento de los

paquetes de entrada y salida de la red.

Paquetes por segundo
~l
(o]

10:00 10:15 10:30 10:45 11:00 11:15 11:30 11:45 12:00 12:15 12;30

M Pagquetes entrantes - Min:58 Max: 156 Avg: 92.82 95th Porcentaje Avg: 868.5
B Pagquetes de salida - Min:4 Max:9 Avg:8.27 95th Porcentaje Ava: 6

Figura.2.8 - Paquetes transferidos por segundo en el dia.

La figura 2.8 se muestra la grafica de paquetes transferidos por segundo en el
dia, permiten al administrador de red tener una vision en tiempo real de la transmision y

recepcion de los datos que circulan por la red.

2.3.1.e Ventajas y desventajas de un tablero de control.
Ventajas:

+ Cuenta con un ambiente gréafico intuitivo y amigable hacia el usuario.

w+ Describe el comportamiento de la red por medio de estadisticas y graficas.

w Es facil de manejar.

w Lainformacion se presenta en una sola ventana sin saturar el monitor.
Desventajas:

+ No cuenta con ningln tipo de alerta para el administrador de red.

+ Alguna de la informacidn que presenta es redundante.

+ No cuenta con una base de datos.

w Se debe tener una constante supervision del tablero para poder prevenir la

degradacion de la red.
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2.3.2 Husmeador de paquetes.

El husmeador de paquetes o sniffer es un programa que captura los paquetes de
datos que circulan por la red sin interferir con los procesos de envio y recepcion de
paquetes de datos, obtiene informacion como IP origen, IP destino, tiempo de conexion,
tipo de protocolo utilizado, informacion transmitida de una computadora a otra, etc.
(fig.2.9). La obtencion de esta informacién es valiosa para el administrador de red por
que asi tiene el control del flujo de informacion que cruza por los medios de
transmision, esta informacién se obtiene mediante las conexiones que realiza el

husmeador entre las capas de protocolos.

N, Tiempo Fuente Destino Protocolo Informaciin
1.0.000000  192.168.2.3 nail packet(.con TCP 1061 » http [STN] Seq=0 Ack=0 Uin=16384 Len=0 MSS=1460
2 0.063590  mail packet0.con 192.168.2.3 TCP http » 1061 [STN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MSS=1380
3 0.063665  192.168.2.3 nail.packet0. con TCP 1061 » http [ACK] Seq=1 Ack=1 Win=16560 Len=0
4 0.064056  192.168.2.3 nail.packet(.con HTTP  GET 7 HTTP/L.1
50.163470  mail packet0.con 192.168.2.3 TCP http » 1061 [ACK] Seq=1 Ack=399 Win=6432 Len=0

Figura.2.9 - Informacion de una captura tipica de un husmeador de paquetes.

Para que el husmeador capture toda esta informacion es necesario que se coloque la
tarjeta de red™ en modo promiscuo, esto es, permitir a la tarjeta de red que capte todos
los paquetes de datos aun que no sean dirigidos a ella, de esta manera la computadora
sera capaz de ver todos los datos transmitidos, permitiendo al husmeador comenzar a

hacer la lectura.

Algunos de sus usos se presentan en los siguientes puntos:
w Captura de contrasefias y nombres de usuario en la red.
w Andlisis de fallos en las comunicaciones de red.
+ Mediciones del trafico de red para detectar posibles cuellos de botella.
w Para desarrolladores en aplicaciones cliente — servidor, permitiendo analizar

la informacion real que se transmite en la red.

Uno de los husmeadores mas utilizados por los administradores de red es wireshark
que realiza la captura de paquetes de datos mediante winpcap®® que es una herramienta

de conexidn entre capas, y esta herramienta incluye aspectos como son filtros de

15 Para mayor informacion del adaptador de red remitase al apéndice “C”.
18 Winpcap funciona en sistemas operativos como Unix y Windows.
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paquetes de datos, un motor de generacion de estadisticas de red y soporte de captura

remoto.

Un husmeador se pude conectar de distinta maneras en una red para asi capturar las
tramas de datos en diferentes puntos y tipos de redes, a continuacion se presentan las
diversas formas en que se puede conectar un equipo con la herramienta de captura de
datos instalada, la seccion 2.3.2.a presenta la captura por Ethernet compartido, la
seccion 2.3.2.b contiene la captura sobre una maquina, la seccién 2.3.2.c presenta la
captura utilizando un concentrador Ethernet, la seccion 2.3.2.d contiene el modo
monitor de captura en el switch, la seccion 2.3.2.e presenta la captura utilizando la
maquina en el medio, la seccion 2.3.2.f contiene la captura utilizando una llave de red,
la seccidon 2.3.2.g presenta la captura con hombre en el medio o intermediario y la
seccidn 2.3.2.h contiene la comparacion de ventajas y desventajas del husmeador de

paquetes.

2.3.2.a Captura por Ethernet compartido.

Las redes Ethernet utilizan dispositivos para compartir la informacion como los
concentradores (HUB’s) para conectar todos los nodos juntos, esto significa que todos
los paquetes pueden recibirse por todos los nodos de red. Por consiguiente si una
computadora tiene instalado la herramienta de captura de datos y el adaptador de red
esta configurado en modo promiscuo, todos los pagquetes que se encuentren circulando

por esa red pueden ser vistos por ese adaptador (fig.2.10).

CONCENTRADOR

LO QUE ENTRA EN UM
PUERTDO...

COMFUTRODORA E

Figura.2.10 - Captura de paquetes de datos en una red con un concentrador.
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En la actualidad estos dispositivos ya no se usan frecuentemente por que sus
velocidades de operacion ya no son compatibles con las velocidades que se manejan en
la redes actuales (1GB a 10GB) por lo que se evita su uso y se emplean en su lugar los
interruptores (switches) para conectar los nodos juntos. Esto optimiza la red, pero
complica la captura de las tramas de datos (los interruptores pueden interferir el trafico
visto en uno de sus puertos) por que el switch puede dirigir la direccion o direcciones a
un puerto especifico. Como los paquetes no son enviados a todos los equipos

conectados en el switch no se puede obtener todos los paquetes de datos.

INTERRUFTOR O SWITCEH

TRRAFICO DEL
SWITCH...

AR S5U DESTINO.

)
CoOmMPUTRDORRA E

Figura.2.11 - Paquetes de datos no capturados por la intervencion del switch.

En la figura 2.11 se observan tres equipos dos conectados al switch y uno con
una conexiéon limitada, las computadoras A y B pueden transferir datos pero la
computadora personal no, la razén es que el switch solo dirige los datos a las

direcciones de las computadoras que tienen configuradas en su tabla de direcciones.

2.3.2.b Captura sobre una maquina.

Si solo se necesita capturar los paquetes de datos en una computadora, lo Gnico que
se tiene que hacer es instalar la herramienta de captura de paquetes en una maquina gque
éste directamente conectada al switch como lo muestra la figura.2.12. La ventaja de
utilizar esta configuracion es que es facil de usar por que la captura datos se lleva acabo

en un equipo, pero con la desventaja de que no es posible capturar los demas paguetes
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de datos que circulan por la red perdiendo los demas paquetes de datos que circulan por

la red.

INTERRUFRPTOR O SWITCH

COMPUTARODRA F

<

I:DITIF'IJTﬁPDkHFl’ E CoOn LA
ARPLICARCION DE CRFPTURA
DE DRTOS.

Figura.2.12 - Captura solo en el equipo de interés.

En la figura 2.12 se observa la conexién de los dos equipos en el switch, y solo
son capturados los paquetes de datos un equipo limitando al husmeador de paquetes a

captar la informacion en un solo punto en la red.

2.3.2.c Captura usando un concentrador Ethernet
(HUB Ethernet).

Se coloca un HUB en la linea Ethernet donde se desea capturar la informacién de la
red (fig.2.13), esto es colocar el HUB entre el switch y un segmento de red o
computadora, entonces el HUB proporciona los paquetes de datos de esa subred en el
cual si se puede obtener la informacidn que circula por la subred. La ventaja de utilizar
este método es que se captura todo el trafico que circula por toda la subred, pero la
desventaja es que afectan el trafico de la red formando cuellos de botella como se

menciono anteriormente por la diferencia de velocidades de transmision.
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INTERRUFPTOR

CONCENTRADOR
0O HUE

ComPUTARDORA E

Figura.2.13 - Conexién del HUB entre el switch y la computadora.

2.3.2.d Modo monitor de captura en el switch.

En éste modo de monitoreo se tiene un puerto dedicado en el switch para el

dispositivo de captura (fig.2.14), usando la direccion que proporciona el switch se puede

seleccionar un puerto a supervisar, donde se realiza la captura de los paquetes de datos,

se debe de tener precaucion al utilizar éste método ya que si no se cuenta con un equipo

por lo menos tan rapido como el puerto monitoreado es posible que se pierdan algunos

paquetes de datos, la mejora que presenta éste modo de monitoreo es que ya se tiene

conectado el equipo de captura de datos directamente al switch, la desventaja es que de

igual forma que los métodos anteriores solo se obtiene una pequefia parte de la

informacidn que circula por la red, en éste caso los del puerto al que se esta conectado.
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INTERRUPTOR
O SWITCH

COmMPUTRDORA E

Figura.2.14 - Dispositivo de captura conectado a un puerto del switch.

En la figura 2.14 se observa que se encuentran tres equipos conectados en el
interruptor y que ahora la computadora con la herramienta de captura de datos instalada
se encuentra conectada para poder realizar la captura de datos en un puerto del switch.

2.3.2.e Captura usando la maquina en el medio.

Para utilizar éste método de captura se necesita una computadora con dos
adaptadores de red, para utilizarlas como un puente transparente, capturando todo el
trafico de una sola computadora (fig.2.15) de un segmento de red. El puente es
transparente en la linea de IP y protocolos similares, y es casi transparente a nivel de
Ethernet creando un pequefio retraso en la retransmision de los paquetes de datos,
mejorando la velocidad de captura en el dispositivo y evitando la perdida de paquetes
de datos, la ventaja es que se maneja la misma velocidad que utiliza el switch, la

desventaja es que solo se obtiene la informacion en un solo extremo de la red.
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INTERRUFRTOR
O SWITCH

Figura.2.15 - Captura maquina en el medio.

En la figura 2.15 se observan tres computadoras y solo dos estan conectadas al
switch (la computadora “A” y el dispositivo de captura), el dispositivo de captura recibe
los datos transmitidos hacia la computadora “B”, captura la informacion y la retransmite
generando una interferencia y un retraso en el envié de informacion de la computadora

“A” a la computadora “B” y la captura solo se limita a un extremo de la red.

2.3.2.f Captura utilizando una llave de red (Switch +
Tap).

Para usar las llaves de red se tiene que capturar ambos rendimientos. El dispositivo
de captura debe de contar con dos interfaces de red y también se tiene que configurar la
herramienta de captura para que combine estas dos capturas (fig.2.16).

En la mayoria de los sistemas Unix, incluyendo Red Hat, puede unirse dos puertos
de Ethernet, y esto previene el tener que utilizar dos interfaces para unir los paquetes de
datos, la ventaja de utilizar este método es la captura de trafico de red en todo un
segmento de red a la misma velocidad que el switch, independientemente de la
velocidad del adaptador de red del equipo utilizado para la captura, pero tiene la
desventaja del costo por que se tiene que adquirir dos tarjetas junto con la llave de red,
adicionandole la incomodidad de estar uniendo los paquetes en el dispositivo de captura

para evitar la perdida de paquetes de datos.
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INTERRUFPTOR

72/410 3 COMPUTRDORRA E

Figura.2.16 - Captura utilizando una llave de red.

2.3.2.g Captura con hombre en el medio o
Intermediario (MITM"Y, Man-in-the-Middle)

Este método de captura de paquetes MITM consiste en engafiar al switch, se hace
pensar al switch que la informacién que esta enviando a una direccion MAC es la
MAC a la que se esta dirigiendo esa maquina. Esto hace que el switch dirija el trafico a
la computadora con la direccion MAC con el dispositivo de captura, donde se reciben y
después se envia la trama de datos como si nada hubiera pasado (fig.2.17). Este tipo de
ataques puede causar estragos en el switch de la LAN (Red de Area Local, Local Area
Network). La ventaja de utilizar este método es que es barato y la velocidad de captura
es la mima que emplea el switch, pero la desventaja es que existe la perdida de paquetes
por que se aumenta el trafico en la red por la retransmision de los paquetes de datos a la
computadora destino.

¥ Un ataque de MITM es cuando el enemigo adquiere la capacidad de leer, insertar y modificar los paquetes entre dos
computadoras sin que estas se den cuenta. El atacante es capas de interceptar informacion entre las dos computadoras.
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INTERRUPTOR
O SWITCH

EL SWITCH ESTH
ConFUnDIODOD Y9 ERUiR
MAL LOS FPRQUETES
AL PUEFRTO.

Figura.2.17 - Conexion para realizar la captura en hombre en el medio.

En la figura 2.17 se observa la conexion de hombre en el medio, donde el switch
envia la informacion de la red a la computadora con le herramienta de captura de datos,
que después reenvia la informacién a las computadoras destino, provocando que se

incremente el trafico en la red.

2.3.2.h Ventajas y desventajas del husmeador de

paquetes de red.
Ventajas:

«+ Obtencién de la informacion que circula en la red

« Obtencidn de las interfaces de red activas en la computadora de captura

w Obtencién del tipo de protocolo, direccion IP de origen y destino de los datos

w+ Control del flujo de datos que circulan por la red

w+ Descripcion de los puertos de comunicacion utilizados

«+ Las capturas se pueden imprimir en archivos de texto para posterior
almacenamiento

Desventajas:

«+ El entorno de la aplicacion es poco gréfico.

«+ La presentacion de la informacion es muy rapida y se tiene que estar
supervisando constantemente.

+ No hace ningun tipo de alarma al presentarse alguna anomalia en la red

+ No cuenta con una base de datos para guardar el historial(log)

«+ Se tiene que comprar controladores especiales para relazar la captura de datos

para redes inalambricas
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2.3.3 Sistemas de deteccion de intrusiones.

Los Sistemas de Deteccion de Intrusiones (SDI o IDS[29] por sus siglas en ingles,
Intrusion Detection System), son un sistemas de monitoreo de trafico de red que
contiene una base de datos y un husmeador de paquetes incluido en su arquitectura, a
demés no interfiere con el rendimiento de la red y sirve para detectar accesos no
autorizados (Intrusiones'®), estos a su vez se dividen en dos tipos, los que son instalados
en un servidor o una computadora (HostIDS[29]) o en una red (NetworkIDS[29]), en
ambos casos se tiene una base de datos en donde se encuentra almacenada la
informacion del comportamiento de una computadora o de una red segun sea el caso, y
la deteccion se realiza mediante comparaciones numéricas entre lo almacenado en la
base de datos contra lo obtenido de la red, si estos parametros no coinciden se manda

una alerta.

Como se menciono anteriormente existen dos tipos de IDS, los HostIDS (HIDS) que
protegen a una computadora, supervisando los eventos locales y analizando informacion
del sistema guardandola en un fichero o registro oficial de eventos durante un rango de
tiempo llamado historial (log) y los NetwortIDS (NIDS) que capturan y analizan los
paquetes que son transmitidos en una red, almacenando la informacién en algin
dispositivo conectado en la red, al conjunto de NIDS séles conoce como DIDS (IDS
Distribuido o Distributed IDS) que se basan en una arquitectura cliente servidor
realizando un sensado centralizando la informacién, a su vez estos se encuentran

divididos en dos grupos que son pasivos Yy activos.

Los IDS pasivos [29] detectan una posible violacion de seguridad dentro de la red,
la registra y reaccionan produciendo un evento informativo de alerta, pero sin tomar
ninguna accion y los IDS activos [29] producen una accion sobre la fuente del ataque
para asi neutralizarla, como puede ser interactuar con el muro de fuego para cerrar la

conexion de un posible atague.

Algunas aplicaciones de IDS pasivos se describen en los siguientes puntos:

18 Es cualquier persona que viola la seguridad de un sistema informatico, esto lo realiza con fines de beneficio personal o para hacer
dafio.
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+ GFI LANguard[31].- Es una aplicacion que escanea la red en busca de
puertos abiertos, accesos no autorizados y debilidades con una administracion

minima.

+ Tripwire[32].- Es una solucion que tiene como prioridad la seguridad,

generado un reporte de los eventos diarios de la infraestructura de la red.

Algunas aplicaciones de IDS activos se describen en los siguientes puntos:

+ Bro[33].- Es un NIDS pasivo que monitorea el trafico de red y observa
actividades sospechosas y detecta intrusiones mediante analisis de trafico en
la red que conllevan a una comparacion de eventos de diversas actividades. El
andlisis incluye deteccion de ataques y actividades inusuales (como fallas de

conexion).

+ Firestorm[34].- Es un NIDS de alto desempefio que incluye un sensor y una
plataforma de anélisis en tiempo real, ademas de crear reportes, tener acceso

remoto mediante consola.
2.3.3.a Tipos de alarmas

Los IDS pasivos detectan un posible ataque y lo registran en la base de dato como
un evento en los registros de auditoria, después envia la alerta mediante correo
electrénico y también permite enviar alarmas por medio de mensajes de texto SMS (por
sus siglas en ingles, Short Message Service, Servicio de mensajes cortos) a teléfonos

moviles.

En los IDS activos se tienen que configurar las respuestas automaticas a los posibles
ataques, como por ejemplo bloquear un puerto por donde éste surgiendo algin ataque,
en éste tipos de configuracidn es preciso seguir muy de cerca el funcionamiento del IDS
ya que se pueden provocar falsos positivos™® los que disminuyen el rendimiento de la

red por alguna accién equivocada del IDS.

19 Errores que provocan los IDS’s activos por alguna accién preventiva tomada que provoca errores en algunas partes de la red.
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Es recomendable que se éste siempre al tanto del sistema por que envia alarmas
utilizando distintos métodos de comunicacion. Este tipo de medidas se deben de tomar
para detectar alarmas en casos criticos donde la red puede dejar de funcionar.

Un IDS se puede colocar en distintos puntos de una red para que muestre
informacion concreta de lo que esta pasando en una seccién de ella, como se muestra

en la figura 2.18.

A.-Monitorizar el nimero y tipo de ataque.
B.-DMZ (Zona Desmilitarizada) Servicios publicos
sin comprometer la red interna.

C C.-Monitoreo de un segmento de red.
D.-Monitoreo del segundo segmento de red.
E.-Equipos de trabajo de la red.

Corta Fuegos

i Internet

)
@

2% \%

Figura.2.18 - Puntos de instalacién de un IDS.

En la figura 2.18 se observan los distintos puntos en donde se puede conecta el IDS y
asi obtener informacion del comportamiento de red, a continuacion se describe la

informacion que se obtiene en cada uno de los puntos:

A) Colocar un IDS antes del corta fuegos (Fireware) sive para detectar ataques
cuyo objetivo es el cortafuegos principal, vigila el nUmero y tipo de ataque
dirigidos contra la red, pero algunos ataques que utilicen en sus

comunicaciones algun algoritmo de encriptacion no puede ser detectado.
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B) El tener un IDS en la Zona Desmilitarizada (DMZ?°) que es la zona entre
Internet y la red interna permite detecta ataque contra los servidores que
ofrecen servicios publicos a los usuarios, también se detectan consecuencias
como conexiones salientes.

C) El tener un IDS en una zona con mayor actividad facilita la deteccion de
ataques dentro de la red, como los realizados por personal interno.

D) Igual que el inciso C.

E) Al colocar un IDS en las propias computadoras proporciona la ventaja de
evitar la encriptacion en las comunicaciones, pero la deteccion es limitada a
solo un equipo, con esto se quiere decir que si el equipo se encuentra
conectado a un switch el encaminamiento de los paquetes de datos es solo a

un puerto por lo cual la informacion obtenida es limitada.

2.3.3.b Ventajas y desventajas de los sistemas de
deteccion de intrusiones (IDS).

Ventajas:
w Deteccion de accesos no autorizados
+ Proporciona diferentes tipos de seguridad, dependiendo de su ubicacion.
+ Cuenta con una base de datos para almacenar el comportamiento de la red.
« Proporciona alertas por diferentes medios como correo electrénico, mensajes
SMS a teléfonos moviles, etc.
w+ Dependiendo del tipo de IDS puede o no tomar accién sobre algln tipo de
ataque.
Desventajas:
«+ No detecta accesos que utilicen algun tipo de algoritmo de encriptacion.
w Si el IDS es activo se tiene que estar constantemente al tanto de las
configuraciones.
«+ Debe de tener una constante supervision por la aparicion de los falsos
positivos.
w Los falsos positivos generan mas errores en la red.
w Se necesita tener un conocimiento profundo de redes junto con una

capacitacion contante del IDS que se utilice.

20 proporciona servicios publicos sin tener que permitir accesos a la red privada de la organizacion.
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2.4 Comparacion entre las
herramientas de administracion y el
presente desarrollo.

En las secciones anteriores se han descrito las herramientas que normalmente utiliza

y ayudan al administrador de red a mantener en condiciones de operacién una red, se

puede ver que las caracteristicas comunes que ayudan al administrador de red en las

herramientas anteriormente mencionadas son los siguientes:

4

Notificaciones visuales de alertas presentando de forma rapida, en cuadros de
didlogo los errores que se generan en la red.

Gréficas del comportamiento de red, igual que el punto anterior, con la
diferencia que estas graficas muestran informacion de los segmentos de red y

el estado de los equipos instalados en la red.

Almacenamiento del comportamiento normal y anormal de la red, con la
finalidad de corroborar mediante comparaciones numéricas en la base de

datos si la red no tiene algln problema.

Generacion de reportes, la finalidad es respaldar  actualizaciones o
procedimientos que se tenga que hacer sobre la red, también puede ser

empleado para auditorias.

Generacion de alertas (mail, SMS), por la practicidad de estar siempre

informado del comportamiento de red.

Estas caracteristicas se unifican en una sola aplicacion ListeningWire (EIl presente

desarrollo) que ademas agrega otro beneficio como es la medicién del consumo del

ancho de banda, lo que genera un plus al momento de elegir entre un dashboard,

snort?* y un IDS. En la siguiente Tabla (Tabla.2.1) se muestra una comparacion entre

Sus parametros.

2! (Snort.- Resoplido)Es un sniffer junto con un detector de intruso[30]
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Parametros a cubrir. Snort | IDS | ListeningWire.

Verificacion del consumo de ancho de banda. X
Generacion de alertas (mail y SMS). X X

Generacion de reportes. X X
Generacion de un formato de reportes. X
Envio de trama SNMP X

Deteccion de intrusos. X X
Almacenamiento del comportamiento normal y | X X X
anormal de la red.

Reconfiguracion de dispositivos externos. X
Notificaciones visuales de las alertas. X X
Graficas del comportamiento de red. X
Responder ante anomalias de la red. X X

Software gratuito. X X
Plataforma Unix y Linux X X X
Plataforma Windows X X X

Nota: La X representa una caracteristica importante

Tabla.2.1 Resumen de la comparacion entre los pardmetros de herramientas de

administracién de red

La Tabla.2.1 representa el resumen de caracteristicas que son importantes para la

administracion de red y se puede notar que existen algunas similitudes en las

caracteristicas de un IDS y de ListeningWire por lo que es conveniente hacer una

comparacion mas detalla de los diferentes tipos de IDS con ListeningWire, el presente

desarrollo aporta un mayor beneficio a la administraciéon como lo muestra la tabla. 2.2.
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Caracteristicas HostIDS NetwortIDS | Proyecto
Herramientas IDS. GFI Tripwire | Bro | Firestorm | Listening
LANguard Wire.
Deteccion de Accesos no deseados No - - - No
Deteccién del Consumo de Ancho de No No No No Si
Banda
Ejecucion en tiempo real No Si No Si Si
Deteccion de situaciones anémalas En Si - Si No Si
la red.
Estadisticas de situaciones anémalas No - Si No No
Generacion de alertas Si Si Si Si, por Si
logs
Grafica de alerta de las anomalias Si Si - - No
Generacién de reportes para auditoria. Si Si - - Si
Almacenamiento del comportamiento No Si Si No Si
de red en una base de datos.
IDS pasivo No Si Si - Si
IDS activo Si No - Si No
Agente en host Si Si No No No
Facilidad de instalacion No No No Si No
Facilidad de administracion Si No No - Si
Numero de falsos-positivos No - - - No
Nivel de saturacién de la red No No No No Si
Tamafio de la red - - - - Amplia
Deteccion de Maquinas virtuales Si Si No - No
Conexion de escritorio remoto Si Si No - No
TCP Si Si Si Si Si
UDP Si Si Si Si Si
ARP No No Si Si No
IPv4 No No No Si Si
ICMP Si No No Si Si
NDS - - - - Si
SMTP Si No No - No
IGMP No No No Si No
802.1 (VLAN) No - - Si No
IrDA No - - Si No
IPX No No No Si No
Sistema operativo Unix No Si Si Si Si
Sistema operativo Linux No Si No Si Si
Sistema operativo Windows Si Si No Si Si
Requiere personal especializado - - Si - No

Si.- Es una ventaja y denota que si cumple la condicion

No.- Es una desventaja y denota que no cumple la condicién

(- ).- Parametro no especificado

Tabla 2.2Tabla comparativa entre HIDS, NIDS, pasivos y activos contra ListeningWire.

En la Tabla.2.2 se muestra con detalle la comparativa entre caracteristicas en los

tipos de IDS’s contra ListeningWire que no es un IDS pero que contiene elementos
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indispensables como la utilizacion de los protocolos estandar TCP/IP que es el conjunto
de protocolos de comunicacién, direccionamiento, transferencia de correo entre otros
(las definiciones de los protocolos las puede encontrar en el glosario) también se
muestra otras caracteristicas como el almacenamiento del comportamiento de red, la
generacion de reportes, graficas visuales de alerta, y se agrega otra caracteristica que es
la deteccion del consumo de ancho de banda con la cual no cuentan los IDS’s y que esta

remarca en la Tabla.2.2.
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2.5 Resumen.

El aumento del numero de equipos y usuarios en un LAN dificulta la
administracion por la pérdida de paquetes de datos por el incremento en el consumo
del ancho de banda del medio de transmision, por esta razon el especialista en
tecnologias de la informacion emplea herramientas como los tableros de control que
mediante una interfaz grafica muestra la informacion del comportamiento de red, un
husmeador de paquetes que es un programa que captura los paquetes de datos que no
interferir con el proceso de envio y recepcion de informacion y los sistemas de
deteccion de intrusiones que son sistemas de monitoreo de trafico que detectar accesos
no autorizados, estas son distintas aplicaciones que el presente desarrollo pretende
unificar utilizando un husmeador de paquetes, la presentacion de alarmas y
almacenamiento del comportamiento de red de los IDS’s para finalmente presentar la
informacion utilizando la sofisticada tecnologia de los tableros de control para
mantener los niveles de operacién en condiciones Optimas evitando la degradacion de

la red.
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Capitulo 3

Desarrollo de los mdédulos
del tablero de control

En éste se capitulo se presenta el disefio y construccion de los modulos que
integran el sistema del tablero de control. En la seccion 3.1 se presenta la arquitectura
general del sistema, la seccion 3.2 explica el desarrollo del sistema y la seccion 3.3

presenta un resumen del capitulo.

3.1 Arquitectura del general del
sistema.

En la figura 3.1 se muestra la arquitectura del sistema que esta compuesta por tres
niveles, el primer nivel presenta el tablero de control que se compone de 3 mddulos
principales ubicados en el segundo nivel que presentan la arquitectura de: analisis de
trafico, base de datos e interfaz grafica. Cada médulo esta compuesto de varios
submodulos que estan en el tercer nivel de la jerarquia que se describen con mayor
detalle en la seccién de disefio (seccion 3.2), a continuacion se describe la funcion

general cada uno de los médulos:

1. Analisis de de tréafico.- Este modulo se encarga de adquirir, procesar y analizar
los datos que provienen de la red, el modulo contiene los siguientes submodulos:
captura de trafico de red, deteccion de paquetes de entrada salida, comprobacion

de conexion y deteccion de interfaces de red.
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2. Base de datos.- Este mddulo se encarga de almacenar los datos que provienen
del mddulo de adquisicidn de datos de red y de los datos que ingresa el usuario,
el modulo contiene los siguientes submodulos: diagramas entidad relacion,
expresiones del algebra relacional y consultas en SQL (por sus siglas en ingles

International Query Language, lenguaje estructurado de consulta [3]).

3. Interfaz gréfica.- Despliega la informacion contenida en la base de datos de
forma gréfica, el modulo contiene los siguientes submodulos: medidor de tréafico
de red, medidor de ancho de banda, alarmas, Agregar, eliminar, modificar y

buscar nodo.
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Figura.3.1 — Arquitectura del tablero de control (EI nimero indica la seccién del texto)
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3.1.1 Analisis de trafico.

Este modulo obtiene, procesar y analizar la informacion que cruza por el medio de

transmision. Su primer componente contiene un husmeador de paquetes con la

arquitectura que se muestra en la figura.3.2.

3.2.1.aEl
husmeador de
paquetes

y

3.2.1.a.i Captura
de paquetes

Y

3.2.1.a.ii Andlisis
de paquetes

l

l

3.2.1.a.ii.1 Andlisis
de encabezado de
P

3.2.1.a.ii.2 Andlisis
de encabezado de
TCP

l

l

3.2.1.a.ii.3 Andlisis
de encabezado de
UDP

3.2.1.a.ii.4 Andlisis
de Encabezado de
DNS

Figura.3.2 Arquitectura de la captura de trafico de red.
Como se observa en la figura 3.2 el segundo nivel de la jerarquia esta compuesta
por los siguientes componentes:

1) Captura de paquetes: la captura se realiza por medio de la apertura de un

socket? y la activacion de recepcion de datos de la red.
2) Andlisis de paquetes: este submodulo procesa y analiza los paquetes se
compone de 4 funciones principales para obtener informacion de los
encabezados que estan contenidos dentro del paquete de datos descritos en los

siguientes puntos:

a) Encabezado de IP: obtiene la version de IP, tipo de servicio, longitud

total del encabezado, la identificacién, las banderas, tiempo de vida del

22 Un sockets es un objeto que representa un acceso de bajo nivel en la pila de IP para la entrega de paquetes de datos provenientes
de la tarjeta de red a los procesos apropiados. Un socket queda definido por un par de direcciones IP local y remota, un protocolo de
transporte y un par de nimeros de puerto local y remoto [2].
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b)

d)

paquete de datos, tipo de protocolo, la suma de comprobacion, IP origen

e IP destino.

Encabezado de TCP: obtiene el puerto de origen, el puerto destino,
numero de reconocimiento, banderas, datos de compensacién, espacio de

ventana, suma de comprobacion y el punto de urgencia.

Encabezado de UDP: obtiene el puerto de origen, el puerto destino, la

longitud de la trama de datos y la suma de comprobacion.

Encabezado de DNS: obtiene el encabezado, el sistema de nombres de
dominio, si alguno de los protocolos TCP 6 UDP utilizan el puerto 53% y
los registros de recursos encadenados (RRs por sus siglas en ingles

Concatenated Resource Records).

El anélisis del trafico de red se explica en detalle en la seccion 3.2.1

%para mayor informacion revisar en linea: www.iana.org/assignments/port-numbers.txt
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3.1.2 Base de datos

La base de datos del sistema almacena la informacion de trafico obtenida por el
husmeador de paquetes (sniffer?®), junto con la cantidad de paquetes de entrada, salida,
errores y los datos que el usuario ingresa. Las operaciones que se realizan sobre la base
de datos del sistema se ejecutan en tres niveles de abstraccion como lo muestra la figura
3.3.

Operaciones
BD

Insertar Buscar Modificar Borrar

L

Base de Datos

Figura 3.3 - Niveles de abstraccion dentro de la base de datos.

En la figura 3.3 se observan los tres niveles de abstraccion para simplificar la
interaccion del usuario con el sistema. EI primer nivel de la jerarquia es la vista que
tiene el usuario desde el entorno grafico donde al seleccionar alguna de las opciones
como insertar que agrega un nuevo registro sobre una tabla, buscar que realiza un
busqueda de un registro determinado dentro de una tabla, modificar que actualiza un
registro y borrar que elimina un registro de una tabla dentro de la base de datos, se
activa el segundo nivel de la jerarquia (nivel ldgico) que describe que datos se
almacenan en la base de datos para después pasar al tercer nivel de la jerarquia donde se
describe como es almacenada la informacion en las estructura de datos. Estos tres
niveles permiten al usuario manipular la informacion del sistema del tablero de control.

El disefio de la base de datos se explica en detalle en la seccién 3.2.2.

2 Remitirse a husmeador de paquetes del marco tedrico.
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3.1.3 Interfaz grafica

La interfaz gréafica presenta la informacion e interactia con el usuario para
facilitar la administracion de red mediante la interaccion del usuario con la
computadora, en la figura 3.4 se presenta la arquitectura del entorno grafico del tablero
de control y en la seccion 3.2.3 se describe el disefio de cada mddulos de la interfaz
grafica.

La interfaz grafica esta compuesta por los siguientes componentes:

+ Barra de men0: Permite al usuario la seleccion de dos opciones el mena archivo
que contiene la funcion “Salir” y el menu herramientas que contiene las
funciones “Interfaces de red, Hacer PING y Estadisticas”.

+ Pestafia monitoreo: Presenta el comportamiento de red mediante los siguientes
componentes:

o Andlisis de trafico de red: Le presenta al usuario informacion del analisis
del comportamiento de red mediante el husmeador de paquetes.

o Medidor del consumo de ancho de banda: Le indica al usuario el porcentaje
del consumo del ancho de banda del canal en ese momento, asi como la
velocidad de transmisién de los paquetes de datos que viajan en la red.

o Medidor de cantidad de equipos activos en la red: Le indica al usuario la
cantidad de equipos conectados en la red en ese momento y la medicion
porcentual que se genera.

o Medidores de paquetes: le permiten al usuario visualizar la cantidad de
paquetes de entrada, salida y con errores que se obtienen dentro de la red.

o Contador de paquetes: Le indica al usuario la cantidad de paquetes que
entran de un protocolo como: TCP, UDP, Desconocido.

o Consulta de equipos: Le permite al usuario consultar las caracteristicas y el
estado de los equipos instalados en un departamento determinado.

o Boton de inicio / alto: Le permite al usuario iniciar o detener la ejecucion
del programa.

o Seleccion de interfaz de red: Le permite al usuario seleccionar el nombre o

direccion de un adaptado de red instalado en el equipo de computo.
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w Pestafia reporte: Le presenta al usuario una tabla con las direcciones IP, tipo de

protocolo (TCP, UDP, Desconocido) y el nimero de veces que se repite un

protocolo, también le permite al usuario generar el reporte para imprimirlo o

almacenarlo en un directorio dentro del disco de la computadora.

+ Pestafia administracion: Le permite al usuario la edicion de informacion de los

nodos por departamentos mediante los siguientes componentes:

o

Insertar nodo: Le permite al usuario ingresar datos a un nuevo registro de un
equipo para darlo de alta dentro de la base de datos.

Modificar nodo: Le permite al usuario realizar modificaciones a un
determinado registro dentro de la base de datos.

Borrar nodo: Le permite al usuario borrar un registro determinado dentro de
la base de datos.

Buscar nodo: Le permite al usuario realizar una busqueda dentro de la base
de datos.

Configurar pardametros de red: Le permite al usuario configurar el segmento y
el nimero de equipos con los que cuenta su red

Configurar alarmas: Le permite al usuario configurar los eventos para que el

sistema genere una alarma.
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La tabla 3.1 contiene la descripcion de la funcion de la interfaz gréfica

Funcion: | Interfaz grafica

Entradas: | Seleccion de interfaz de red (ComboBox), Botdn de inicio / alto (Botton1)

Salidas: Informacién del trafico de red, Informacién del consumo del ancho de banda

del canal de transmision, contador de numeros de paquetes de red,

informacion del husmeador de paquetes, informacion de la base de datos.

Descripcion:

La interfaz grafica es la encargada de presentar la informacién al usuario de forma facil

e intuitiva, para facilitar la administracion de red, los siguientes puntos presentan los

pasos para iniciar la aplicacion.

1)
2)

3)

4)
5)
6)
7)
8)
9)

Seleccionar una interfaz de red instala en la computadora.

Activar el botdn inicio para comenzar la ejecucion del programa, el boton inicio
cambia su estado a alto.

El husmeador de paquetes comienza a realizar el analisis de datos, presentando
la IP de origen y destino separas por un guion.

Se realiza la conexion a la base de datos.

Se almacena el comportamiento de red en la base de datos.

Se despliega la velocidad de transmision con la que los datos viajan en la red.

Se despliega el porcentaje del consumo de ancho de banda del canal.

Se despliega el numero de equipos activos en la red.

Se despliega el porcentaje de equipos activos en la red.

10) Se despliega la cantidad de protocolos TCP, UDP, Desconocidos que circulan

por la red.

11) Se despliega la cantidad de paquetes de entrada, salida, y con errores.

Tabla.3.1 — Funcion Interfaz gréfica.
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3.2 Diseno del sistema

En esta seccion se explica en detalle el disefio de cada componente de la
arquitectura del sistema, la seccion 3.2.1 presenta el analisis de paquetes, la seccién

3.2.2 describe la base de datos y la seccion 3.2.3 explica la interfaz gréfica.

3.2.1 Analisis de trafico

Para el andlisis de trafico la seccion 3.2.1.a explica el husmeador de paquetes, la
seccion 3.2.1.b presenta la deteccion de paquetes de entrada / salida, la seccion 3.2.1.c
explica la comprobacion de conexion (PING) y la seccién 3.2.1.d presenta la deteccion

de los adaptadores de red instalados en el equipo.

3.2.1.a El husmeador de paquetes.
La deteccion de paquetes es posible por medio del husmeador o sniffer que

coloca a la tarjeta de red” en una configuracién de modo promiscuo®, asi el adaptador
de red comienza a escuchar la informacion que es transmitida por la red sin alterarla y
sin generar retrasos entre el transmisor y receptor. La funcion de este modulo es
capturar los paquetes de datos del medio de transmision, analizar del encabezado de IP

y los protocolos que estan encapsulados en él como TCP, UDP, etc.

Para la construccion de este mddulo se utilizando un buffer en donde se
contienen los paquetes o tramas?’ de datos obtenidos de la red para después llamar al
método BeginReceive () para continuar con la captura de los paquetes, en caso de
haber algin problema con el tamafio de un paquete se genera un error de
desbordamiento en la operacién, de lo contrario se continuara con la recepcion de
paquetes que seran adicionadas en el buffer para ser vistas en un formulario de

Windows por medio de un TreeView.

% para mayor informacion acerca del adaptador de red remitirse al apéndice “C”.
% Remitirse a husmeador de paquetes del marco teérico.
?7 Remitirse al apéndice “A” en el tema capa de enlace de datos.
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La funcion que realiza este trabajo se Ilama husmeador de paquetes (Tabla.3.2)
que junto con el diagrama EPC?® (por sus siglas en ingles, Event-driven Process Chains,
Cadenas de procesos condicionados por evento) (fig.3.5) y su algoritmo se encarga de

capturar y analizar la informacién que proviene de la red.

Funcion: Husmeador de paquetes de red”.
Entrada: Paquetes que circulan por la red.
Salida: IP_origen, IP_destino, Tipo de protocolos IP, UDP, TCP, DNS vy

Desconocido.

Variables bContinuaCap, Socket, TCP, UDP, DNS, Desconocido.
importantes:

Funciones: IPHeader, TCPHeader, DNSHeader

Descripcion:
1) Seleccionar la interfaz de capturay activar el husmeador.
2) Verificar el estado de bContinuaCap, si esta activo:
a) Abre el socket y activa la captura de datos.
b) Comienza a recibir los paquetes
c) Analiza el encabezado de IP (IPHeader).
d) Analiza el protocolo encapsulado en la trama de IP:

i. En caso de ser TCP, analiza el encabezado de TCP (TCPHeader),
si el puerto origen o destino es 53 analiza el encabezado de DNS
(DNSHeader), de lo contrario solo pasa la informacion de
TCPHeader.

ii. En caso de ser UDP, analiza el encabezado de UDP
(UDPHeader), si el puerto origen o destino es 53 analiza el
encabezado de DNS (DNSHeader), de lo contrario solo pasa la
informacion de UDPHeader.

iii. En caso de ser un protocolo desconocido, solo coloca
Desconocido

3) De lo contrario bContinuaCap es falso, cierra el socket y finaliza el programa.

Tabla.3.2 — Funcion husmeador de paquetes

%8 Son notaciones graficas semi — oficial que se usa principalmente para representar negocios. EPC se utiliza en las précticas
industriales y la practica académica [http://office.microsoft.com/es-ar/visio-help/crear-un-diagrama-epc-cadena-de-procesos-
condicionados-por-eventos-HP001057504.aspx].

# El codigo fuente lo puede localizar en el apendice “D”

47




Seleccion de
interfaz de red

Interfaz
seleccionada

Activa
husmeador

Husmeador
activado

Verificar el
estado de
bContinuaCap

Falso

Activa recepcion de
paquetes

Cierra socket

Recepcién de\
paquetes
activada

Analiza el
encabezado
de IP
(IPHeader)

Socket
cerrado

IPHeader
analizado

andlisis del
protocolo
subyacente

XOR

Desconocido
Analizando el
encabezado
de UDP
UDPHeader,

Analizando el
encabezado

Puerto origen
0 destino = 53

Puerto origen

o destino = 53, Desconocido

Analiza el
encabezado
de DNS
DNSHeader,

Almacena en
buffer

Almacenando
en buffer

Almacenado

48

Figura.3.5. — Diagrama EPC del olfateo de paquetes




Nombre: Algoritmo de olfateo de paquetes (sniffer)
Descripcion: Abre un socket para colocar el adaptador de red en modo promiscuo y
permitir la captura de los datos.

Variables bContinuaCap, Socket, TCP, UDP, DNS, Desconocido Nodoraiz, ipHeader,
importantes: ipNodo tcpHeader, tcpNodos, udpHeader, udpNodo, dnsHeader, Node.
Funciones: IPHeader, TCPHeader, DNSHeader
[Inicio]

TCPe—— 6

UDP€¢——17
Desconocido ¢——-1
ByteDato[4069]
bContinuaCap€e——— Falso
Abre socket (mainSocket)
Si Socket = Abierto
bContinuaCape—— Cierto
ActivaRecepcién (ar)
De lo contrario
Envia mensaje de error
CierraSocket ( )
ActivaRecepciédn (ar)
Si bContinuaCap = Cierto
AnalizaProtocolo (ByteDato, nRecep)
Redimenciona ByteDato
Para 1 = 1 hasta nRecep
AddNodoArbol (Nodoraiz)
AnalizaProtocolo (ByteDato, nReceived)
ipHeade®—— IPHeader (ByteData, nReceived)
ipNodo g tcpHeader
Nodoraiz.Nodo.Add (ipNodo)
Para cada protocolo subyacente en ipHeader
En caso de TCP
tcpHeader ¢ TCPHeader (ipHeader.Dato, longitud)
tcpNodo «—— tcpHeader
Nodoraiz.Nodo.Add (tcpNodo)
Si puerto origen 6 destino = 53
dnsNodo «— TCPNodoArbol (tcpHeader)
En caso de UDP
udpHeader<4—UDPHeader (ipHeader.Dato, longitud)
udpNodo «—— udpHeader
Nodoraiz.Nodo.Add (udpNodo)
Si puerto origen o destino = 53
dnsNodo €—— UDPNodoArbol (udpHeader)
En caso de Desconocido
Enviar Desconocido
AddNodoArbol (Node)
TreeView.Nodo.Add (Node)
CirreaSocket ()
Sockete——Close ()
[FIN]

Algoritmo 3.1 — Algoritmo del husmeador de paquetes (sniffer).
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3.2.1.a.i Captura de paquetes

Para activar la captura de datos primero se tiene que cambiar la configuracion
del adaptador de red por medio de la apertura de un socket de conexién [40], de este
modo el adaptador de red recibe y transmite los paquetes de datos que circulan por la

red sin alterar la informacion.

Para la construccion de aplicaciones de red en Visual Studio .NET es importante
entender como programar un socket. La plataforma .NET dispone de un esquema
l6gico de nombres que agrupa clases>, funciones, tipos de datos, etcétera (espacios de
nombres®) que se llama system.Net (Tabla 3.3) que contiene las clases para distintos
protocolos de red, que a su vez contiene el espacio de nombres System.Net.Socket

() ** que contiene los servicios de acceso a la red para abrir y cerrar un socket.

Espacio de nombres Descripcion

System.Net Proporciona una interfaz de programacion para muchos de
los protocolos que se utilizan actualmente en las redes.

System.Net.Socket Ofrece una solucion administrada de la interfaz Windows
Socket (Winsock) para desarrollos que controlen el acceso a
la red.

Tabla.3.3 — Descripcion de los espacios de nombres System en Visual Basic.NET>*

La funcidn abrir captura de paquetes (Tabla.3.4) define los pasos para realiza la
apertura del socket asi como el inicio del proceso de escucha para que la tarjeta de red
éste en configuracion de modo promiscuo y asi se pueda recibir tanto los paquetes que
estdn dirigidos hacia la tarjeta de red, como los que estdn dirigidos a otras

computadoras.

% son los datos y métodos con los que dispone los objetos de ese tipo.

% En linea: http://lospasosdelrex.wordpress.com/2010/06/08/%C2%BFque-son-los-namespace-en-vb-net/

%2 para mayor informacion visite http://msdn.microsoft.com/es-es/library/system.net.sockets%28v=vs.80%29.aspx

% para mayor informacién de los espacios de nombres con los que se puede trabajar consultar: http://msdn.microsoft.com/es-
es/library/gg145039.aspx
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Funcion: Captura de paquetes™

Entradas: Familia de direcciones, Tipo de socket, Tipo de protocolo, Nombre o

direccion o direccion del adaptador de red de origen.

Salidas: Longitud del paquete de datos, Comportamiento de envio y recepcion de

paquetes del socket, Direccion IP, Numero de puerto.

Variables mainSocket, ByteDato, bContinuaCap

Importantes:

Descripcion:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Crear una variable del tipo socket (que puede utilizar cualquier puerto que no este
dentro de los primeros 1024 nimeros de puerto, ya que estos estan reservados [2]) para
almacenar los datos capturados.

Inicializar una instancia nueva de la clase socket con la lista de direcciones
(AddressFamily®® que obtiene la familia de direcciones del protocolo IP*%) que
especifica el parametro de direcciones que utiliza el socket.

Especificar el tipo de conexién Raw Socket, la conexion Raw permite el acceso directo
al protocolo IP para la generacion de encabezados con segmentos TCP ¢ UDP [2].
Indicarle el tipo de protocolo a trabajar en este caso IP ya que la mayor parte del
trafico de red esta encapsulado en este protocolo (también puede ser TCP, UDP, etc).
Conecta el socket a la direccion IP seleccionada, utilizando el método
IPEndPoint () que solicita el inicio de una conexion asincrona con un equipo
remoto.

Agrupar las opciones del socket que se encuentran en funcion del nivel de
compatibilidad con los protocolos SocketOptionLevel.IP Yy las opciones
establecidas del encabezado de IP SocketOptionName.HeaderIncluded.

Crear una pila de paquetes que incluye el conjunto de los encabezados tanto para los
paquetes de salida como de entrada.

Modificar los pardmetros de operacion del socket usando el método TOControl ()
que proporciona acceso al socket.

Activar de la recepcion asincrona de paquetes con BeginReceive () que comienza a

recibir los datos del socket.

Tabla.3.4. — Funcidn abrir socket y activar recepcion de datos.

% El codigo fuente lo puede encontrar en el apéndice “D”.
% En el apéndice “B” puede encontrar los esquemas de familia de direcciones y los tipos de protocolos que puede soporta un socket
% para mayor informacién visite http://msdn.microsoft.com/es-es/library/system.net.ipendpoint.addressfamily%28v=vs.80%29.aspx
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3.2.1.a.ii Andlisis de paguetes.

Para analizar el trafico de red se comienza por el paquete de datos para analizar
el encabezado de IP [21](seccion 3.2.1.a.ii.1) ya que este encabezado encapsula
protocolos como TCP [22] (seccion 3.2.1.a.ii.2) o UDP [23](seccion 3.2.1.a.ii.3),
ademés de los protocolos que se encuentran por encima de ellos como DNS [24]
(seccion 3.2.1.a.ii.4), http, FTP, etcétera. En la figura 3.6 se muestra como es

encapsulado un encabezado de TCP en una trama de IP.

Encabezado .
de TCP

Am——

Encabezado
de IP

Informacién

=

Encabezado de
acceso al medio

Informacién

Figura.3.6 — Paquete de TCP encapsulado en una trama de datos de IP

3.2.1.a.ii.1 Analisis de encabezado de IP

El formato del encabezado del protocolo de internet es el siguiente (fig 3.7):

Versién | IHL | Tipo de Servicio Longitud
Identificacion Banderas | Fragmento de compensacion
Tiempo de vida Protocolo Suma de comprobacion del encabezado

Direccion origen

Direccion destino

Opciones Relleno

Figura.3.7 — Formato de encabezado de IP
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Para analizar el encabezado de IP, se tiene que definir como esta compuesto el

encabezado, que se describen en los siguientes puntos:

1)

2)

3)

4)

5)

Los primeros 8 bits almacenan la version que indica el formato del encabezado
de Internet y la longitud del encabezado IP en palabras de 32 bits indicando el
comienzo de los datos [21].

Los siguientes 8 bits identifican el tipo de servicio que resumen en tres los
parametros de la calidad del servicio que son: un bajo retraso, alta fiabilidad y
alto rendimiento. Estos son utilizados para dirigir la seleccion de los pardametros
reales transmitiendo una trama de datos por la red [21].

Bits 0-2 | Precedente -

Bit 3 0 = Retraso normal 1 = Bajo retraso
Bits 4 0 = Rendimiento normal 1 = Alto rendimiento
Bits 5 0 = Fiabilidad normal 1 = Alta fiabilidad

Bit 6-7 | Reservado para uso futuro -

Tabla.3.5 — Descripcion por bits del tipo de servicio.

Precedente E R F ] 0

Figura.3.8 — Trama de los 8 bits del tipo de servicio.

Los siguientes 16 bits representan la longitud total de la trama de datos
(encabezado + mensaje). Este campo permite una longitud de 65,535 Bytes. La
computadora debe de estar lista para aceptar las tramas de datos de hasta 570
octetos (que llegan completos o en fragmentos). La recomendacion es que se
envien tramas de datos grandes de 576 Bytes, asi se asegura que el destino esta
preparado para aceptar tramas de datos grandes [21].

Los siguientes 16 bits almacenan la identificacidn, que es un valor asignado para
identificar al remitente ayudando a la colocacion de los fragmentos de la trama
de datos [21].

Los siguientes 16 bits contienen las banderas (Tabla.3.6 y Fig.3.9) y el
fragmento de compensacidn, este campo indica de donde pertenece el fragmento
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6)

7)

8)

9)

de la trama de datos, el fragmento de compensacion se mide en 8 Bytes (64 bits).

El primer fragmento ha compensar debe tener el valor de cero [21].

Bit 0 Reservado, debe ser cero -
Bit 1 0 = Puede fragmentarse | 1 = No se puede fragmentar
Bit 2 0 = Ultimo fragmento 1 = Més fragmentos

Tabla.3.6 — Descripcion de los bits de bandera

0 1 2
N M
0 F F

Figura.3.9 - Encabezado de los 3 bits de bandera.

Los siguientes 8 bits contienen el tiempo de vida (TTL por sus siglas en ingles
Time To Live). Este campo indica el tiempo maximo permitido para que la trama
de datos permanezca en el sistema de Internet. Si se tiene un valor cero,
entonces la trama de datos debe ser destruida. El tiempo es medido en segundos
y cada modulo que es procesado disminuye el TTL en uno [21].

Los siguientes 8 bits contienen el protocolo, este campo indica el siguiente nivel
de protocolo usado en la trama de datos de Internet [21].

Los siguientes 16 bits contienen la suma de comprobacién (Checksum), es la
suma de los cambios en el campo del encabezado de IP, esto se realiza
recalculando y verificando en cada punto que el encabezado de Internet es
procesado [21].

Los siguientes 32 bits contienen la direccion IP origen, indica la direccion de la

computadora origen [21].

10) Los ultimos 32 contienen la direccion IP destino, indica hacia que computadora

va dirigida la trama de datos [21]



Funcion: IPHeader®’

Entradas: Datos del paquete (byBuffer), longitud total del paquete de IP (nReceived)
Salidas: Tamafio del paquete, Longitud del encabezado, Contenido del encabezado de
IP.

Variables byVersionAndHeaderLength, byDifferenteatedServices, usTotalLength,

importantes: | usldentification, — usFlagsAndOffset, byTTL, byProtocol, ~sChecksum,

uiSourcelPAddress, uiDestinationlPAddress, byHeaderLength, bylPDato.

Descripcion:

1)
2)

3)

4)

5)

6)

7)

8)

9)

Se obtienen los datos del paquete y la longitud del paguete de datos.

Se crea espacio en la memoria para almacenar temporalmente los datos obtenidos
anteriormente.

Se leen los primeros ocho bits de los datos del paquete que contienen la version de IP y
se almacenan en byVersionAndHeaderLength.

Se leen los siguientes ocho bits que contienen el tipo de servicio y se almacenan en
byDifferenteatedServices.

Se leen los siguientes ocho bits que contienen la longitud total del encabezado y se
almacenan en usTotalLength.

Se leen los siguientes dieciséis bits que contienen el identificador y se almacenan en
usldentification.

Se leen los siguientes dieciséis bits que contienen los bits de compensacion de
fragmentacion y las banderas y se almacenan en usFlagsAndOffset.

Se leen los siguientes ocho bits que contienen el tiempo de vida y se almacenan en
byTTL.

Se leen los siguientes ocho bits que contienen el protocolo subyacente y se almacenan

en byProtocol.

10) Se leen los siguientes dieciseis bits que contienen la suma de comprobacion y se

almacenan en sChecksum.

11) Se leen los siguientes treinta y dos bits que contienen la direccion IP origen y se

almacenan en uiSourcelPAddress.

12) Se leen los ultimos treinta y dos bits que contienen la direccién IP destino y se

almacenan en uiDestinationIPAddress.

13) Se calcula el tamafio real del encabezado de de IP

14) Se copian los elementos del encabezado de IP

Tabla.3.7 — Funcion IPHeader.

% El codigo fuente lo puede encontrar en el apendice “D”
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Figura.3.10. — Diagrama EPC funcién IPHeader




Lee los primeros
8 bits que
contienen la
version de IP

Almacena el
valor en
byVersionAnd
HeaderLength

Lee los
siguientes 8 bits
que contienen el
tipo de servicio

Lee los primeros
8 bits que
contienen la
version de IP

Lee los siguientes
8 bits que
contienen la
longitud total del
paquete

Lee los siguientes
16 bits que
contienen el
identificador

Lee los siguientes 16

bits que contienen las

banderas y los bits de
compensacion

Lee los siguientes 8
bits que contienen el
tiempo de vida

Lee los siguientes 8
bits que contienen el
protocolo subyacente

Lee los siguientes 16
bits que contienen la
suma de
comprobacion

Lee los siguientes 32
bits que contienen la
IP origen

Lee los ultimos 32 bits
que contienen la IP
destino

Figura.3.11. — Diagrama EPC analisis de encabezado de IP.
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Nombre: Algoritmo de la funcién del encabezado de IP (IPHeader).

Descripcion: Analiza y extrae la informacion del encabezado de IP

Variables Espaciomem,BinaryReader, ByVersionAndHeaderLength,

importantes: byDifferentiatedServices, usTotalLength, usldentification,
usflagsAndOffset, byTTL, byProtocol, sChacksum,

uiSourcelPAddress, uiDestinationlPAddress, byHeaderLength,

IPHeader (byBuffer () ,nReceived)

[Inicio]
Espaciomem—MemoryStream
BinaryReader «—— Espaciomem
byVersionAndHeaderLength[O0,.., 7] €«——BinaryReader [O0,..,7]
byDifferentiatedServices]|O,.., 7] ¢———BinaryReader [7,..,15]
usTotallLength[O0,.., 74———BinaryReader [16,..,23]
usIdentification(O,.., 15——BinaryReader [24,..,39]
usflagsAndOffset[O0,..,15] ——— BinaryReader [40,..,55]
byTTL[O,.., 74—BinaryReader [56,..,63]
byProtocol[O0,.., 7]¢———BinaryReader [64,..,71]
sChecksum[O0,..,15]¢———BinaryReader [72,..,87]
uiSourceIPAddress[0,.., 32— BinaryReader [88,..,119]
uiDestinationIPAddress|[0,.., 32]4¢——BinaryReader [120,..,151]
byHeaderLength4———byVersionAndHeaderLength[4,5,6,7]
byHeaderLength4———byHeaderLength*4

Arry.Copy (byBuffer, byHeaderLength, byIPDato, 0,
usTotallength- byHeaderLength)
[FIN]

Algoritmo 3.2 - Algoritmo para el analisis del encabezado de IP

Esta informacién se almacena en una variable para después encontrar el tipo de
protocolo que es encapsulado en la trama de datos de IP, el paso siguiente es analizar
el encabezado de la trama de datos del protocolo encapsulado para identificar si es
TCP, UDP o desconocido.
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3.2.1.a.ii.2 Analisis de encabezado de TCP

El encabezado de TCP tiene el siguiente formato (fig.3.12):

Puerto origen \ Puerto destino

NUmero de secuencia

NUmero de acknowledgment

Dato de Reservado |[lU|A|P | R|S | F Ventana
compensacion RIC|S|S|Y]|I
G|K|/H|T|N|N
Suma de comprobacion Punto de urgencia
Opciones \ Base
Dato

1)
2)

3)

4)

5)

Figura.3.12 — Formato de encabezado de TCP

Los primeros 16 bits contienen el nimero del puerto de la computadora origen
[22].
Los siguientes 16 bits contienen el nimero de puerto de la computadora destino
[22].
Los siguientes 32 bits almacenan el numero de secuencia, que es el nimero de

secuencia del primer byte de datos del segmento [22].

Los siguientes 32 bits almacenan el ndmero de reconocimiento
(Acknowledgment), si el bit de control ACK contiene en su conjunto de archivos
el valor de la siguiente secuencia numeérica, el remitente del segmento espera a
recibir informacion, una vez que la conexién es establecida estos valores son
enviados [22].

Los siguientes 16 bits contienen las banderas y los datos de compensacién, los
primeros 4 bits indican el nimero de palabras de 32 bits en el encabezado de
TCP. El encabezado de TCP (incluyendo opciones) es un nimero de 32 bits de
longitud, los siguientes 6 bits se reservan para un uso futuro y siempre deben de
permanecer en cero, por Ultimo los siguientes 6 bits de izquierda a derecha son

los siguientes[22]:

URG: Campo de punto urgente significativo (Urgent Point field
significant)

ACK: Campo de reconocimiento significativo (Acknowledgment field
significant)

PSH: Funcion de empuje (Push Function)
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6)

7)

8)

RST: Reinicio de conexion (Reset the connection)
SYN: Sincronizacion de nimeros de secuencia (Synchronize sequence
numbers)

FIN: No mas datos de remitente (No more data from sender)
Los siguientes 16 bits almacenan el espacio de ventana, que es el niUmero de
octetos de datos que comienzan en el indicador del campo de reconocimiento
que el remitente del segmento esta dispuesto a aceptar [22].
Los siguientes 16 bits contienen el Checksum, que es el complemento de 16 bits
del complemento de suma, en complemento “a uno” de todas las palabras de 16

bits del encabezado y el texto [22].

La suma de comprobacion también cubre un encabezado de 96 bits en un pseudo
encabezado (fig.3.13) del prefijo del encabezado de TCP. Este pseudo
encabezado contiene la direccion origen, la direccion destino, el protocolo, y la
longitud de TCP. Esta informacion es llevada en el protocolo de Internet y es
transferida a través de la interfaz de red en los argumentos de los resultados de

las Ilamadas por el TCP sobre el IP.

Direccion origen
Direccion destino
Cero | PTCL | Longitud de TCP

Figura.3.13 — Pseudo encabezado de TCP

Los dltimos 16 bits contienen el punto de urgencia, que es el campo que
comunica el valor de compensacién positiva del nimero de secuencia en este
segmento. El punto de urgencia indica el numero de secuencia del Byte después
de los datos urgentes. Este campo sélo puede ser interpretado en segmentos de
bit de control URG [22].



Funcion: TCPHeader™®.

Entradas: Datos del paquete TCP, Longitud total del paquete de TCP.

Salidas: Tamafio del paquete, Longitud del encabezado, contenido del encabezado de

TCP, Tamaiio real del encabezado de TCP.

Variables usSourcePort, usDestinationPort, uiSecuenceNumber,

importantes: | usAcknoledgementNumber, usDataOffsetAndFlags, usWindows, sChecksum,

usUrgentPointer, byHeaderLength, usMessageLength, by TCPDato.

Descripcion:

1)
2)

3)

4)

5)

6)

7)

8)

9)

Se obtienen los datos del paquete y la longitud del paguete de datos.

Se crea espacio en la memoria para almacenar temporalmente los datos obtenidos
anteriormente.

Se leen los primeros dieciséis bits que contienen el puerto de origen y se almacenan en
usSourcePort.

Se leen los siguientes dieciséis bits que contienen el puerto destino y se almacenan en
usDestinationPort.

Se leen los siguientes treinta y dos bits que contienen el nimero de secuencia y se
almacenan en uiSecuenceNumber.

Se leen los siguientes treinta y dos bits que contienen el nimero de reconocimiento y se
almacenan en usAcknoledgementNumber.

Se leen los siguientes dieciséis bits que contienen las banderas de compensacion de
datos y se almacenan en usDataOffsetAndFlangs.

Se leen los siguientes dieciséis bits que contienen el espacio de ventana y se almacenan
en usWindows.

Se leen los siguientes dieciséis bits que contienen las banderas de compensacion de

datos y se almacenan en usDataOffsetAndFlangs.

10) Se leen los siguientes dieciséis bits que contienen la suma de comprobacién y se

almacenan en sChecksum.

11) Se leen los siguientes dieciséis bits que contienen el punto de urgencia y se almacenan

en usUrgentPointer.

12) Calculo del tamafio de la longitud del encabezado de TCP.

13) Se realiza el célculo de la longitud del mensaje restandole a la longitud total del

paquete de TCP la longitud del encabezado.

14) Se copian los elementos del encabezado de TCP

Tabla.3.8— Funcion TCPHeader.

% El cadigo fuente lo puede encontrar en el apéndice “D”
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Figura.3.14. — Diagrama ECP funcién TCPHeader
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Figura.3.15 — Diagrama EPC de analisis de encabezado de TCP
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Nombre: Algoritmo de la funcion TCPHeader

Descripcion: | Analiza y extrae la informacion del encabezado de TCP

Variables Espaciomem, BinaryReader, usSourcePort, usDestinationPort,
importantes: uiSequenceNumber, uiAcknowledgementNumber,
usDataOffsetEndFlangs, usWindows, sChechksum,
usUrgentPointer, byHeaderlength, usMessagLengtn.

IPHeader (byBuffer () ,nReceived)

[Inicio]
Espaciomem ¢——————— MemoryStream
BinaryReader «—— Espaciomem
usSourcePort[0,..,15]9— BinaryReader[0,..,15]
usDestinationPort[0,.., 15— BinaryReader[16,..,31]
uiSequenceNumber [0, .., 32 ¢———BinaryReader[32, .., 63]
uiAcknowledgementNumber[O0,.., 32]4—— BinaryReader[64,.., 95]
usDataOffsetEndFlags[0,..,15] «—— BinaryReader[96,..,111]
usWindows[0,.., 15 ¢————BinaryReader[112,..,127]
sChecksum[Q, .., 15 ¢—BinaryReader[128,..,143]
usUrgentPoniter[O0,.., 15]¢————BinaryReader[144,..,159]
byHeaderlengthe——usDataOffsetAndFlags[96,97,98,99]
byHeaderlengthe——>byHeaderlength*4
usMessaglength €—— nReceived - byHeaderlength
Array.Copy (byBuffer,byHeaderLength,byTCPDato, 0,

nReceived - byHeaderLength)
[FIN]

Algoritmo 3.3 — Algoritmo para el analisis del encabezado de TCP




3.2.1.a.ii.3 Analisis de encabezado de UDP.

Para el caso de UDP se tiene el siguiente formato (fig 3.16):

Puerto de origen | Puerto destino

Longitud Suma de control

Octetos de datos...

Figura3.16 — Formato del encabezado de UDP

1) Los primeros 16 bits almacenan el puerto de origen, indicando el puerto del
proceso de emision que es también el puerto al cual la respuesta se dirige en
ausencia de otra informacion (si no es utilizada su valor debe ser cero) [23].

2) Los siguientes 16 bits almacenan el puerto de destino, tiene significado dentro
del contexto de una direccion de destino en un entorno de Internet [23].

3) Los siguientes 16 bits representan la longitud en Bytes de la trama de datos de
usuario, incluyendo el encabezado y los datos [23].

4) Los ultimos 16 bits contienen el Checksum, que es el complemento “a uno” de
los 16 bits de la suma de complementos “a uno” de las palabras de la
combinacion de un pseudo encabezado (fig.3.17) construido con informacion
del encabezado de IP, el encabezado de UDP y los datos, rellenada con bytes de

valor cero en la parte final hasta tener un maltiplo de dos bytes [23].

Direccion de origen
Direccion de destino
cero | Protocolo | Longitud UDP

Figura.3.17 — Pseudo encabezado de UDP
El pseudo encabezado antecede al encabezado de UDP que contiene la direccion

origen, destino, el protocolo y la longitud de UDP. Esto proporciona proteccion

de las tramas de datos mal encaminadas.

65



Funcion: UDPHeader™®

Entradas: Datos del paquete de UDP, Longitud del paquete de UDP

Salidas: Tamafio del paquete, Longitud del encabezado, Contenido del

encabezado de UDP, Tamafio real del encabezado de UDP

Variables usSourcePort, usDestinationPort, usLongth, sChecksum, byUDPDato

importantes:
Descripcion:
1) Se obtienen los datos del paquete y la longitud del paquete de datos.
2) Se crea espacio en la memoria para almacenar temporalmente el los datos
obtenidos anteriormente.
3) Se leen los primeros dieciséis bits que contienen el puerto de origen y se
almacenan en usSourcePort.
4) Se leen los siguientes dieciséis bits que contienen el puerto destino y se
almacenan en usDestinationPort.
5) Se leen los siguientes dieciséis bits que contienen la longitud del paquete de
UDP y se almacenan en usLongth.
6) Se leen los siguientes dieciseis bits que contienen la suma de comprobacién y
se almacenan en sChecksum.
7) Se copian los elementos del encabezado de UDP

Tabla.3.9 - Funcion UDPHeader

% El codigo fuente lo puede encontat en el apéndice “D”
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Figura.3.18 Diagrama EPC de la funcion UDPHeader.
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Figura.3.19 Diagrama EPC del analisis del encabezado de UDP




Nombre: Algoritmo de la funcién UDPHeader.

Descripcion: Analiza y extrae los datos del encabezado de UDP.
Variables Espaciomem, BinaryReader, usSourcePort,
importantes: usDestinationPort, usLength, sChecksum.

UDPHeader (byBuffer () ,nReceived)

[Inicio]
Espaciomem € MemoryStream
BinaryReader ¢—— Espaciomem

usSourcePort[0,..,15] — BinaryReader[0,..,15]
usDestinationPort[0,..,15]49— BinaryReader[16,..,31]
usLength[0,..,154———BinaryReader[32,..,47]
sChecksum[O0,.., 15]¢——— BinaryReader[48, .., 63]

Array.Copy (byBuffer, 8,byUDPDato, 0,
nReceived - 8)

[FIN]

Algoritmo 3.4 Algoritmo para el anélisis del encabezado UDP.

Tanto para TCP como UDP se utiliza el puerto 53 para el uso del sistema de
nombres de dominio (DNS por sus siglas en ingles, Domain Names System) que es
descrito en las solicitudes de comentarios 1010 (RFC* por sus siglas en inglés Requests
for Comments), RFC 1304, RFC 1035 y RFC 1183. DNS fue desarrollado para
proporcionar un sistema que convierte direcciones IP en nombres de dominio facilmente
reconocibles [2] y en el caso de que el protocolo no se conozca solo se sefiala el

protocolo como desconocido.

0 |_as notas de la serie de solicitudes de los comentarios del documento (RFC) contienen notas técnicas y organizativas de Internet.
Cubren muchos aspectos de las redes de computo, incluidos los protocolos, procedimientos, programas y conceptos, disponible en
linea en: [http://www.rfc-editor.org/ RFCoverview.html]
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3.2.1.a.ii.4 Analisis de encabezado de DNS

Dentro del protocolo de sistemas de nombre de dominio los datos son llevados en
un formato llamado “mensaje”. El nivel mas alto del formato de mensaje es divido en

cinco secciones (algunas de las cuales estan vacias) mostradas a continuacion [24]:

1) Encabezado

2) Pregunta.- Pregunta por el nombre del servidor.
3) Respuesta.- RRs*! contestacion de la pregunta
4) Autoridad.- RRs sefialando hacia una autoridad

5) Adicional.- RRs propiedad de informacion adicional

El encabezado incluye los campos que especifican cual de las cinco secciones
estan presentes, y también especifica si el mensaje es una pregunta o una respuesta,
también dentro del encabezado se encuentra el identificador de 16 bits asignado por el
programa que genera cualquier clase de pregunta. Este identificador copia la respuesta
correspondiente y puede ser usado por el solicitante para que coincida la respuesta con

la pregunta que queden pendientes [24].

Después del encabezado se deriva la seccion de preguntas que contiene los
campos que describen la pregunta del nombre del servidor. Las tres Gltimas secciones
tienen una lista posiblemente vacian de registros de recurso encadenados (RRs). La
seccién de respuesta contiene RRS que contesta la pregunta; la seccion de autoridad
contiene RRS que sefiala hacia un servidor de nombre con autoridad; la seccion de

registros adicional contiene RRS que se relacionan con la pregunta [24].

M Registros de recursos encadenados (RRs por sus siglas en ingles Concatenated Resource Records)
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Funcion: DNS Header*

Entrada: Datos del paquete de DNS, Longitud del paquete de DNS

Salida:

Identificacion, banderas, total de preguntas, total de respuestas, autoridad RRs

y propiedad de informacién adicional.

Variables usldentification, usFlags, usTotal AnswerRRs, usTotalQuestions,

importantes: usTotalAuthorityRRs, usTotal AdditionalRRs.

Descripcion:

1) Se obtienen los datos del paquete y la longitud del paquete de datos.

2) Se crea espacio en la memoria para almacenar temporalmente los datos obtenidos
anteriormente.

3) Se leen los primeros dieciséis bits que contienen la identificacion y se almacena en
usldentification.

4) Se leen los siguientes dieciséis bits que contienen las banderas y se almacena en
usFlags.

5) Se leen los siguientes dieciséis bits que contienen el nimero de consultas totales de la
lista de consuntas y se almacena en usTotalQuestions.

6) Se leen los siguientes dieciséis bits que contienen el nimero total de respuestas de la
lista de respuestas y se almacena en usTotal AnswerRRs.

7) Se leen los siguientes dieciséis bits que contienen la lista de autorizaciones y se
almacenan en usTotal AuthorityRRs.

8) Se leen los ultimos dieciséis bits que contienen el nimero de entradas de la fuente

adicional de la lista y se almacena en usTotal AdditionalRRs.

Tabla.3.10 — Funcion DNSHeader.

2 El cadigo fuente lo puede encontrar en el apéndice “D”
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Figura.3.20 — Diagrama EPC de la funcion DNSHeader.
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Figura.3.21 — Diagrama EPC del andlisis del encabezado de DNS.
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Nombre: Algoritmo de la funcion DNSHeader.

Descripcion: Analisa y extrae la informacion del encabezado de DNS
Variables usldentification, usFlags, usTotalAnswerRRs, usTotalQuestions,
importantes: usTotalAuthorityRRs, usTotalAdditionalRRs.

DNSHeader (byBuffer () ,nReceived)
[Inicio]

Espaciomem ¢——MemoryStream
BinaryReader¢e——2=Espaciomem

usIdentification[0,.., 15 —BinaryReader[O0,..,15]
usFlags|[0,.., 15 ¢——BinaryReader[16,..,31]
usTotalQuestions|[O0,.., 15 ——BinaryReader[32,..,47]
usTotalAnswerRRS [0, .., 15[ 4——BinaryReader[48, .., 63]
usTotalAuthorityRRS[0,..,15] €—— BinaryReader[64,..,79]

usTotalAdditionalRRS[O0,.., 15— BinaryReader[80,..,95]
[FIN]

Algoritmo 3.5 — Algoritmo para el andlisis el encabezado de DNS.




3.2.1.b Deteccion de paquetes de entrada / salida.

Este mddulo obtiene los parametros de informacion estadistica: nimero paguetes

de datos que se reciben y envian de la red.

Para la construccion de este modulo se utiliza el espacio de nombres
System.Net.NetworkInformation () que permite obtener informacion de los
adaptadores de red que se encuentran instalados en el equipo mediante la clase
IPGlobalProperties (Tabla 3.11) que permite el acceso a esta informacion a través
del método GetIipGlobalProperties(), este es un método que devuelve las

propiedades de IP con los datos estadisticos del sistema®® [5].

Espacio de nombres Descripcion
System.Net.NetworkInformation | Proporciona acceso a los datos del trafico de red y a
los cambios de direcciones para el equipo local.
Clases Descripcion
IPGlobalProperties Proporciona informacion sobre la conectividad de
red del equipo local.
Método Descripcion
GetIPGlobalProperties Obtiene un objeto que proporciona informacion
sobre estadisticas de trafico y conectividad de red del
equipo local.

Tabla3.11 - Descripcién del contenido del espacio de nombres
System.Net.NetworkInformation*.

Con la funcion de estadisticas (Tabla.3.12), el diagrama EPC de estadisticas
(fig.3.22) y su algoritmo se obtiene la informacion relacionada a la transmision y

recepcion de paquetes del adaptador de red.

B sise requiere obtener informacion estadistica adicional de un adaptador en especifico, se puede utilizar el método
GetlPv4Statistics() de la clase NetworkInterface.

“ Para mayor informacion de este espacio de nombres remitirse a: http://msdn.microsoft.com/es-es/library/system.net.
networkinformation%28v=vs.80%29.aspx
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Funcion: Estadisticas™

Entrada: Paquetes recibidos, Paquetes enviados
Salida: Paquetes de entrada, Paquetes de salida
Variables Datos, Cadena

Importantes:

Descripcion:

1) Se crea una matriz dindmica®® para el almacenamiento de los datos.

2) Inicia una solicitud de estadisticas de trafico y conectividad de red del equipo
local.

3) Inicia una solicitud de estadisticas del protocolo de internet del equipo local.

4) El valor de las estadisticas obtenidas se asigna a la matriz de Datos.

5) Los datos son colocados en una cadena para ser mostrados.

Tabla.3.12 — Funcion Estadisticas

8 E| codigo fuente lo puede encontrar en el apéndice “E”
¢ Se denomina matriz dindmica a las matrices que tienen un nimero variable de elementos.
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Figura.3.22 — Diagrama EPC para la recepcién de paquetes de entrada / salida.
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Nombre: Algoritmo paquetes de entrada / salida.

Descripcion: Adquiere el numero de paquetes que entran y salen del

adaptador de red.

Variables Datos, Cadena.
importantes:
[Inicio]

Datos () de tipo entero

Solicitud de las propiedades de IP
Obtencidén de estadisticas de las propiedades de IP
Datos< Obteniendo los paquetes (
“Paquetes de Entrada” ¢—— Paquetes recibidos
“Paquetes de Salida”"4———Salida de paquetes)
For Cadena=1,2,.. hasta Datos
Cadena (14— Datos
Listbox ¢ Cadena (i)
[Fin]

Algoritmo 3.6 — Algoritmo para capturar paquetes de entrada / salida.
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3.2.1.c Comprobacion de conexion (PING).

El siguiente modulo permite comprobar de forma rapida si un equipo se encuentra
activo o no. En el espacio de nombres system.Net.NetworkInformation Se encuentra
la clase ping, que tiene el mismo funcionamiento que la herramienta ping*’ (por sus
siglas en ingles Paket Internet Groper, Rastreador de paquetes de internet) de los
sistemas operativos, en donde se sabe si es posible la conexion con otro equipo
mediante el envié de paquetes ICMP*®, si la conexion es exitosa se obtiene la respuesta
del equipo indicando que el equipo esta activo, de lo contrario se enviara un mensaje de

fallo en la conexion.

.SendAsync ()
Ping< .PingCompleteted

System.Net.NetworkInformation

La clase ping utiliza el método sendasync () para efectuar una comprobacion de
manera asincrona y asi evitar que el programa se quede en espera de una respuesta
generando errores en tiempo de ejecucion, por lo cual se utilizan también los procesos
de captura de errores Try..catch que procesan los errores en tiempo de ejecucion, para
que ejecute otras instrucciones en caso de producirse un error, después con el objeto
PingCompletedEventArgs (de Su propiedad Userstate) entrega un argumento a
sendAsync () que lo utiliza como un elemento para agrega la direccién de conexién,
nombre o URL*® del equipo al que se envian los paquetes, el resultado, la longitud de

los datos recibidos y tiempo empleado en la transicion.
UserState
PingCompletedEventArgs
PingCompleted

Ping

7 Para mas informacién remitase al glosario

8 para mas informacion remitirse al glosario

“ El localizador uniforme de recursos o URL (por sus siglas en ingles, Uniform Resource Locator), es una secuencia de caracteres
bajo una forma estandar para darle nombre a determinados recursos en la red.
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Los datos que entrega el modulo de comprobacion de conexion de equipo se
encuentran en la funcion HacerPing (Tabla.3.13), el diagrama ECP (fig.3.23) y su

algoritmo.

Funcion: HacerPing™.

Entrada: Nombre o direccion IP, Direccion IP, Estado de conexion, tamafio del
paquete, tiempo de vida.

Salida; Direccion IP, Numero de Eco, Tiempo de vida, Tamafo del paquete.

Variables L.- Tamano del paquete de datos.

Importantes: w.- Tiempo de vida
l.- indice

Descripcion:

1) Crear el objeto ping.

2) Realiza un intento de conexion con la direccion IP del equipo al que se desea la

conexion.
3) El nimero de eco o intentos de conexién puede ser satisfactoria o no.
4) EIl tiempo de vida es el tiempo que se emplea en la comunicacion y se mide en
milisegundos.
5) EIl tamafio del paquete o buffer es la matriz de paquetes de datos recibidos como
respuesta y son de tipo byte.
Este programa también cuenta con la ventaja de poder ampliar el numero de eco®, el

tamario del buffer®® (Bytes) y el tiempo de vida> (TTL), obtenido asi un modulo muy completo

con el cual el administrador de red puede hacer pruebas de conexion personalizadas.

Tabla.3.13 — Funcidn HacerPing

%0 E| codigo fuente lo puede encontrar en el apéndice “F”
51 para mas informacion remitase al glosario
52 para mas informacion remitase al glosario
5% para mas informacion remitase al glosario
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Figura.3.23 — Diagrama EPC comprobacion de conexion (PING).
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Nombre: Algoritmo del rastreador de paquetes de Internet.

Descripcion: Envia una solicitud de conexion a un equipo remoto para verificar

si Se encuentra activo o no.

Variables L.- Tamafio del paquete de datos.
importantes: w.- Tiempo de vida

I.- Indice
[Inicio]

Crear el objeto Ping dentro del método asociado al botdédn “compara”

1,w,I tipo Integer

l4——tamafio del paquete de datos

W g——tiempo de vida

Para I = 1,2.. hasta el valor de NumericUpDownl

if (Numero de eco > 4)

Linea (I)g——Nombre 6 direccidén IP
Linea(I) g4&——Direccidén IP
Linea (I) «——Conexidn exitosa o fallida
Linea(I) &——Tamafio de Buffer (1)

Linea(I) 4——Tiempo de conexidn (w)

else
Linea (I)g——Nombre 6 direccién IP
Linea(I) g——Direccidn IP
Linea (I) «#=——Conexidén exitosa o fallida
Linea (I) <«—Tamafio de Buffer
Linea(I) 4——Tiempo de conexidn

if (I < 4)

Mensaje (“Host de destino inaccesible”)
else

Mensaje (“Sea terminado el tiempo de espera del host”)

[Fin]

Algoritmo 3.7 — Algoritmo para la comprobacion de conexion.
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3.2.1.d Deteccion de interfaces de red.

Este modulo sirve para obtener informacion como el estado actual del adaptador,

el tipo de adaptador, su direccion, etc, de las tarjetas de red instaladas en un equipo.

Para construir este moédulo se utiliza el espacio de nombres
System.Net.NetworkInformation que permite obtener las configuraciones de los
adaptadores de red que se encuentran instalados en un equipo de computo, el espacio de
nombres System.Net.NetworkInformation contiene la clase
NetworkInterfaces (tabla 3.14) que trabaja con propiedades y métodos que aportan
informacidn que existe en cada uno de los adaptadores de red, esta informacion se
obtiene mediante el método GetAllNetworkInterfaces ()que enumera las

interfaces de red.

Clase Descripcion

NetworkInterfaces Proporciona informacidn estadistica y de configuracion para

una interfaz de red.

Método Descripcion

GetAllINetworklInterfaces | Devuelve objetos que describen las interfaces de red del

equipo local.

Tabla.3.14 — Descripcion de la clase NetworkInterfaces

Después que el método GetAllNetworkInterfaces() enumera las
interfaces se realiza la solicitud de la informacion de los adaptadores de red instalados
en el equipo como el identificador (Id), nombre, descripcién, tipo, velocidad, MAC,
(por sus siglas en ingles Media Acces Control, Control de acceso al medio) direccién IP
y el estado del adaptador, dentro de esta informacién también se encuentra la

k54

informacion del loopback®™, cuyo indice podemos obtener mediante la propiedad

LoopbackInterfaceIndex (que contiene el indice de la interfaz de bucle invertido.

54 .
Interface de red virtual.
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La funcién adaptadores de red (Tabla.3.15), el diagrama EPC (fig.3.24) y su
algoritmo obtienen la informacion de las interfaces de red instaladas en una

computadora.

Funcion: Adaptadores de red>.

Entradas: Id, Name, Description, Type, Speed, MAC, IP, Status.

Salidas: Identificador, Nombre, Descripcion, Tipo de interface, Direccion fisica,
Direccién IP, Estado.

Variables Adaptador, Direcciones, Direccion

importantes:

Descripcion:

1) Detecta y enumera los adaptadores de red instalados en el equipo

2) Obtén de cada uno de los adaptadores de red el ID, nombre de la interface de
red y el tipo.

3) Obtén el tipo de interfaz de red con la propiedad NetworkInterfaceType () €N
donde se obtiene el tipo de adaptador de red ya sea: Ethernet, Token Ring,
Wireless, loopback, etc.

4) Obtén las direcciones asociadas a cada adaptador mediante el método
GetPhysicalAddress () que devuelve una matriz de tipo Byte con la
direccion fisica 0 MAC y Get1PProperties () que obtiene las propiedades de
configuracién del protocolo de internet que afectan directamente al DNS (de
sus siglas en ingles Domain Name System, sistema de nombres de dominio) y
las direcciones asignadas al adaptador de red.

5) Por ultimo obtén el estado de la tarjeta de red mediante la propiedad
OperationalStatus () que indica el estado actual del adaptador que puede ser

activo, caido, en espera, etc.

Tabla.3.15 — Funcion adaptadores de red.

% El codigo fuente lo puede encontrar en el apéndice “G”.
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{ Inicio )

Detecta las
interfaces de red
instaladas en el
equipo

Adaptador de
red detectado

Extrae la
informacion del
adaptador

Informacién de
adaptador lista

‘Agregando:
Id, Nombre del
adaptador
Descripcion, Tipo de
adaptador, Velocidad,
Direccién MAC

Octeto
concatenado,

Concatena
octeto de la
direccion IP

Concatena la
direccion IP

Direccion IP
concatenada

Afadiendo
estado de
operacion

Estado
afiadido

Muestra
informacién del
adaptador de red

Linea lista

Figura.3.24 — Diagrama EPC para la obtencion de informacion de los adaptadores de
red.
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Nombre:

Algoritmo de adaptadores de red.

Descripcion:

Detecta y adquiere las caracteristicas de los adaptadores de red
instalados en la computadora.

Variables

importantes:

Adaptador, Direcciones, Direccion

[Inicio]

Deteccidén de tarjetas de red

Extraer informacién del adaptador de red

Para i= 1,2.. hasta el total de adaptadores de red

[Fin]

Linea(i)4_Id
Linea (i) <«———— Nombre
Linea (i) 4—————Description
Linea (i) 4—————Tipo de interface de red
Linea (i) €4————Velocidad de la tarjeta en Kbits/s
Direcciones¢——m— ™" ”
Para d = 1,2.. hasta el ultimo octeto de la direccidén IP del
adaptador de red
Direcciones4—direccidn (d)
Linea (i) €————Direcciones

Linea (i) <4—————Estado Operacional

Algoritmo 3.8 — Algoritmo que adquiere las caracteristicas del adaptador de red.
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3.2.2 Diseno de la bases de datos

El disefio de la base de datos se divide en dos secciones, la seccion 3.2.2.a se
presenta el disefio 16gico de la base de datos y la seccion 3.2.2.b explica el disefio fisico
dentro del manejador de base de datos.

3.2.2.a Disefio logico
La seccion 3.2.2.a.i describe las entidades y los diagramas entidad relacion, la

seccidn 3.2.2.a.ii presenta las expresiones del algebra relacional para las consultas de
la base de datos Yy la seccion 3.2.2.a.iii muestra las consultas de SQL del algebra

relacional.

3.2.2.a.1 Diagramas entidad relacion.

Para el disefio de bases de datos se comienza con los diagrama entidad™® relacién®’
(E-R) [3] por que expresan graficamente la estructura general de la base de datos y
facilitan el disefio, en los diagramas E-R se utilizan tres conceptos basicos que se

describen en los siguientes puntos:

1) Conjunto entidad: Es un conjunto de entidades del mismo tipo que tienen en
comin las mismas propiedades y atributos™.
2) Conjunto relacién: Es un conjunto de relaciones del mismo tipo.

3) Los atributos: Representan los valores permitidos de una entidad.

Los diagramas E-R utilizados para el disefio de la base de datos del tablero de control

estan compuestos principalmente por los siguientes componentes:

«+ Rectangulo: Representa un conjunto entidad.
w Elipse: Representa un atributo.

+ Rombo: Representa un conjunto relacion.

% Una entidad es una cosa u objeto del mundo real que es distinguible de todos los demés objetos [3].
%7 Una relacion es una asociacion entre varias entidades [3].
%8 Los atributos son propiedades descriptivas que posee cada miembro de un conjunto de entidades [3].
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w Linea: Es la union entre los atributos con la entidad y de la entidad con la
relacion.

+ Elipse discontinua: Determina un atributo derivado™.

En la tabla 3.16 se presenta los componentes y su simbolo usado en la notacién®® de
los diagramas E-R.

Componente Simbolo
Entidad ]
Atributo D)
Relacion <>
Unién
Atributo o
derivado.

Tabla.3.16 Simbolos usados en la notacion E-R.

Con los componentes de la tabla 3.16 y sus simbolos se crean las estructuras de las
entidades que componen la base de datos del tablero de control, los diagramas se
describen en los siguientes puntos:

w Entidad encabezado.- Esta entidad almacena el identificador de encabezado,

la IP origen junto con los protocolos TCP, UDP y Desconocido que obtiene
el sniffer (fig3.25).

ubP TCP

ID_encabezado

Figura.3.25 — Diagrama entidad “encabezado” con sus atributos IP_origen, TCP,
UDP, Desconocido.

% El valor de este atributo se puede obtener a partir del valor de otro atributo [3].
% Sistema de simbolos que se adoptan para expresar los conceptos de los diagramas E-R.
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Como se puede ver en la figura 3.25 la entidad encabezado tiene el atributo
“ID_encabezado” subrayado lo que denota la clave®® primaria de la entidad
que es un valor de identificacion unico que permite distinguir un valor de
otro [3], esto permite eliminar la redundancia® de informacién en la base

de datos.

w+ Entidad paquetes.- Esta entidad contiene los paquetes de entrada y salida
del adaptador de red, junto con los paquetes que tengan errores en el
encabezado IP (fig.3.26).

( Errores | ( ID_paquetes )

Figura.3.26 — Diagrama entidad “paquetes” con sus atributos ID_paquetes,

entrada, salida y errores.

En la figura 3.26 se observa que el identificador de paquetes es la clave
primaria porque se distingue de los valores que toman los otros atributos,

eliminando la redundancia de informacioén en la base de datos.

w Entidad equipo.- Esta entidad almacena la informacion de los equipos de
computo que el usuario puede editar como el id_equipo, el nimero de
Nodo, Tipo (PC, MAC, AP, Servidor, etc) y el identificador de segmento
de red (fig.3.27).

81 |as claves permiten identificar un conjunto de atributos que resulta suficiente para distinguir las entidades entre si [3].
62 Se refiere a un mal disefio de la base de datos y presenta repeticiones en la informacion [3].
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omm———= . <Direccic’>n_MAC>

Direccion_IP

Estado

Figura.3.27 — Diagrama entidad “equipo”.

En la figura 3.27 se observan los atributos de la entidad equipo como el
identificador de equipo, direccion IP, direccion MAC, identificador de
segmento de red, tipo en donde se pueden ver sus atributos derivados

denotados por elipses discontinuas, nodo y estado.

« Entidad area.- Esta entidad contiene informacion que el usuario puede editar

como el identificador de segmento de red y el departamento (fig.3.28).

Areas 4< Id_seg_red )
( departamento )

Figura.3.28 — Diagrama entidad “area” con sus atributos Id_area,

Id_seg_red, departemto.

En la figura 3.28 el atributo identificador de area (Id_érea) no puede ser
editado por el usuario, para facilitar el disefio de la base de datos, el valor

que toma este atributo se incrementa cada vez que se ingresa un nuevo



departamento e identificador de segmento de red, asi se pueden distinguir
facilmente las aéreas por medio de un valor definido en vez del nombre

completo de un area que complicaria el manejo de la informacion.

Con la descripcion de cada uno de los diagramas de entidades se crea el diagrama
E-R con limites de cardinalidad® el cual contiene tres relaciones que une a las entidades

(fig.3.29), las relaciones son descritas en los siguientes puntos:

w La relacion se encuentra, indica la pertenencia de un objeto del mundo real (en
este caso en particular una computadora, un servidor, etc) en una ubicacién
fisica determinada (en este caso un area de trabajo).

w+ La relacién envia y recibe, indica la accion de la tarjeta de red que transmite y
recibe paquetes de datos de la red.

w La relacién contiene, indica que dentro del paquete de datos se encuentran

contenidos los encabezados.

Se encuentran Area

Paquetes Encabezado

Figura.3.29 — Diagrama E-R del tablero de control.

El diagrama E-R de la figura 3.29 indica que en un area determinada se encuentra

uno 0 mas equipos instalados, teniendo asi una cardinalidad varios a uno®, otra

8 Es el nimero de participacion entre las entidades asociadas en el conjunto de relaciones [3].
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relacion es entre las entidades equipo y paquetes en donde un equipo envia y recibe
paquetes de datos de la red teniendo asi una cardinalidad varios a varios® y por ultimo
la relacion en donde cada paquete contiene un encabezados y un encabezado es

contenido en un paquete de datos, teniendo asf una cardinalidad uno a uno®.

Finalmente los esquemas derivados de las entidades se muestran en los siguientes
puntos donde la clave primaria de cada esquema de relaciones se denota mediante un

subrayado:

e Area=(ld_éarea, Id_seg_red, Departamento)

e Equipo = (Id_equipo, Diraccion_IP, Direccion_MAC, Id seg red, Nodo,
Tipo, Estado)

e Paquete = (ID_paquete, Entrada, Salida, Error)

e Encabezado = (ID_encabezado, IP_origen, TCP, UDP, Desconocido)

3.2.2.a.1.1 Consultas del algebra relacional para la base de datos del
tablero de control

Las consultas del algebra relacional® para solicitar informacion de la base de datos

en el tablero de control son las siguientes:

1) Mostrar de los equipos que se encuentran activos en la red su identificador de
equipo, direccion IP, direccion MAC, nombre de usuario, el nimero de nodo, el
tipo y estado del equipo.

o . (Equipo))
HID_equiquireccic’)n_IP,Direccién_MAC,Nombre_ususarioNonEstado( Estado=Activo quip

Ejemplos:

Supdngase que la relacion Equipo es la que se muestra en la tabla.3.17, donde se
observan los campos de ID_equipo, Direccion_IP, Direccion_MAC,Nombre_ususario,
Nodo, Tipo, Estado.

& Cada entidad de A se asocia con una entidad de B [3].

% Cada entidad de A se asocia con cualquier nimero de entidades de B, y cada entidad de B se asocia con cualquier ndmero de
entidades de A [3].

8 Cada entidad de A se asocia con uno de B, y cada entidad de B se asocia con una de A [3].

87 Para mayor informacion remitirse al apéndice “C”, subtitulo C.1.
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ID_equipo | Direccion_IP Direccion_MAC | Nombre_usuario | Nodo | Tipo | Estado
1 148.204.181.174 00-E1-E2-21 Jonatan Juarez 66 PC | Activo
2 148.204.181.171 01-E2-E1-22 Patricia Lopez 64 PC | Inactivo
3 148.204.181.170 | 02-PE-D1-23 Fernando Pifion 63 PC | Activo
4 148.204.181.169 | 03-CH-AM-15 | Gustavo Martinez | 60 PC | Inactivo
5 148.204.181.168 04-P1-PU-03 Agustin Cruz 58 PC | Activo

Tabla.3.17 - Relacion Equipo

El proceso de los pasos de la ejecucion de la consulta se observa en la

figura 3.30.
ID_equipo | Direccion IP Direccion MAC | Nombre_usuario | Nodo | Tipo | Estado
1 148.204.181.174 | O00-E1-E2-21 Jonatan Juirez 66 PC | Acuvo
2 148 204 181171 | O01-E2-E1-22 Patricia Lopez 64 PC | Inactivo
3 148 204 181170 Ui-PE-101-23 Femando Fimnon 03 PC ACTVOo
4 148.204.181.16% | 03-CH-AM-15 | Gustavo Martinez | 60 PC | Inactivo
5 148 204 181.168 | 04-PI-PU-03 Apustin Cruz 58 PC | Actuvo
ID_equipo | Direccion IP Direccion MAC | Nombre_usuario | Nodo | Tipo | Estado
1 148.204.181.174| O0O0-E1-E2-21 Jonatan Juirez 66 PC | Activo
3 148.204.181.170 | 02-PE-D1-23 Femando Pifion 83 PC | Activo
5 148.204.181.168 | 04-PI-PU-03 Agustin Cruz 58 PC | Activo

Figura 3.30 - Proceso de la expresion del algebra relacional.

En la figura 3.30 se puede observar los paso que se realizan en el algebra

relacional, primero se realiza la operacion seleccion y después la operacion

proyeccion para terminar con el resultado de la tabla 3.18.
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ID_equipo | Direccion_IP Direccion_MAC | Nombre_usuario | Nodo | Tipo | Estado
1 148.204.181.174 00-E1-E2-21 Jonatan Juarez 66 PC | Activo
3 148.204.181.170 02-PE-D1-23 Fernando Pifion 63 PC | Activo
5 148.204.181.168 04-P1-PU-03 Agustin Cruz 58 PC | Activo
Tabla3.18 — Relacion de la consulta a la tabla Equipo.
2) Mostrar el identificador de paquetes, paquetes de entrada, salida y con errores

3)

4)

que obtiene el adaptador de red.

HlD - paqUEteEmradaSalidaErrores(Paquetes )

Insertar dentro un nuevo nodo que contenga la direccion IP, la direccion MAC,

el nombre del usuario, Nodo de conexion, tipo y estado del equipo.
) ) Direccion _ IP, Direccion _ MAC,
Equipo <« Equipo J - -
Nombre _usuario, Nodo, Tipo, Estado
Borrar un registro de la tabla posgrado donde el identificador de equipo sea el
namero 2.

Posgrado «— Posgrado — o5 oquipo-s (Posgrado)

5) Actualizar todos los campos de un registro de un equipo de posgrado donde el

6)

nombre de usuario es Jonatan Juarez Hinojosa.

Posgrado < Posgrado ID_equipaDireccion_ 1P, Direccion_MAc (Posgrado
9 gradol_J] Tio spsmpssion i.oiecen_uac (Posgratio)

Encontrar el equipo con la direccion IP 148.204.181.168 y mostrar su
identificador de equipo, direccion MAC, nombre de usuario, nodo de conexion,

tipo y estado del equipo.

I IID_equinDireccion_MAC,Nombre_usuario(O'Direccion |P:148204181168(EqUIp0))
NodoTipo,Estado - )

3.2.2.a.1.2 Consultas SQL de la base de datos del tablero de control
Las consultas de la seccion 3.2.2.a.i.1 del algebra relacional escritas en el lenguaje

SQL®® son las siguientes:

88 Para mayor informacion remitirse al apéndice “C”, subtitulo C.2.
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1)

2)

3)

4)

Mostrar el identificador de equipo, direccion IP, direccion MAC, nombre de
usuario, el nimero de nodo, el tipo y estado del equipo, de las computadoras
activas en la red.

Select *

From Equipo

Where Estado = Activo;

Mostrar el identificador de paquetes, paquetes de entrada, salida y con errores
que obtiene el adaptador de red.
Select *

From Paquetes;

Insertar dentro un nuevo nodo que contenga la direccién IP, la direccion MAC,
el nombre del usuario, Nodo de conexion, tipo y estado del equipo.

Insert into Euipo

Value (Direccion_IP,Direccion_MAC,Nombre_usuario,

Nodo, Tipo, Estado);

Borrar un registro de la tabla posgrado donde el identificador de equipo sea el
namero 2.

Delete from Equipo

Where ID_equipo = 2;

5) Actualizar todos los campos de un equipo de posgrado donde el nombre de

6)

usuario es Jonatan Juarez Hinojosa.
Update Posgrado
SET (ID_equipo, Direccion_IP,Direccion_MAC, Nodo, Tipo, Tipo, Estado)
Where Nombre_usuario = Jonatan Juarez Hinojosa
Encontrar el equipo con la direccion IP 148.204.181.168 y mostrar su
identificador de equipo, direccibn MAC, nombre de usuario, nodo de conexién,
tipo y estado del equipo.
Select ID_equipo, Direccion_MAC,Nombre_usuario, Nodo, Tipo, Estado
From Equipo
Where Direccion_IP = 148.204.181.168
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3.2.2.b Disefo fisico

En esta seccion se muestra el disefio de las tablas dentro del manejador de base
de datos (SABD); el SABD que se utiliza es MySQL Workbench por su facilidad uso,

fiabilidad de almacenamiento y recuperacion de datos ademas de poderse conseguir de

forma gratuita en el sitio web del fabricante.

Para comenzar con el disefio de las tablas dentro del SABD se tiene que crear

primero un esquema, esto se hace activando la opcion nuevo modelo EER como se

muestra en la figura 3.31

[T MySQL Workbench

File Edit View Datsbase Plugins Scripting C

Ho = BT

Welcome to MySQL Workbench

* What's New in This Rel
Read ab

le:
about all changes in th

o ase?
WWorkbench, is MySQL Workbench release.

Workspace

Team

SQL Development
y Connect to exi databases and

ot //A D ta Modeling
crpts, edit data and
ects

sy

nd manage models, forward
re and

7 ©Open Connection to Start Querying

L+ Open Existing EER Model
&

Server Administration
S

4 New Connection

== Edit Table Data
]

New Server Instance

&
|, Create New EER Model
”EH Edit SQL Script

) Manage Import / Export
., Create EER Model From Existing Database

=
. & Manage Connections

9 Manage Security
., Create EER Model From SQL Script
e}

Manage Server Instances

FETE—
T ELMUNDO £ ") Descmrger

T —
o |

Server Administration
setu

[ &=
\Workbench Central v

~JORTH®)

MySQLDoc  MySQLBug  Wrkhench PlanetMySQL
Ubrary Reporter am Elog

p

Figura 3.31 - Pantalla de inicio MySQL Workbench.

En la figura 3.31 se puede observar en un recuadro de color rojo la opcién crear un

nuevo modelo EER, cuando se crea un nuevo modelo este tiene un nombre

predeterminado que es “mydb” como se muestra en la figura 3.32.



[T MySQL Workbench =R [I=h
File Edit View Amange Model Databsse Plugins Scripting  Communi ity

e = (X =

=) Boton agregar esquema \
v Physical Schemata s =[] -
=1
Barra de
esquemas
— fisico.

%, FDED  DECIMAL(10.

&, FLOAT4 FLOAT

&, FLOATS DOUBLE

2T TINVINTG)

@ N2 SMALLINT(6)
INT(11)
BIGINT(20)
INT(11)
MEDIUMBLOB
MEDILMTEXT

e Y EC o0t pm

Figura 3.32 — Creacion del nuevo modelo de EER

En la figura 3.32 se puede observar la barra de tareas de esquema fisico en donde se
activa el boton con el simbolo [+] para afiadir un nuevo esquema, en donde se crea la
base de datos de nombre “vb_msql” con la cual se conectan las aplicaciones del tablero

de control (fig 3.33) para realizar inserciones, consultas y actualizaciones.

MySQL Workbench [= & =]

File Edit View Arange Model Database Plugins Scripting Communi ity Help

RS~ 03033 =2 =

ome  MySQL Model®

@
‘Add Diagram

¥ Physical Schemata

] mee

Tables (0 tems)

L
+
1

o Add Table

Nuevo esquema

Name Definiton  Flags ~
5, B00L  TINVINT(1)
5, BOOLE.. TINVINT(1)
S, FDED  DECIMAL(10
S FLOAT# FLOAT

5, FLOATS DOUBLE

S INTL TINVINTCS)
S INZ  SMALLINT(S)
S INTS  MEDIUMINT.
S N INTaD

S N6 BIGINT(2D)
5 INTEG.. INT(11)

T — e ——r o
TF@ Deatnar, W Do E5 < §.240 0521pm

©) Hotmai . '@ Disgmto "3 Pagmad | E MysQL

Figura 3.33 — Creacion del nuevo esquema “vb_mysql”.
En la figura 3.33 se observa la creacion de un nuevo esquema, se puede ver como en el
tabsheet (encerrado en un rectangulo de color rojo) se cambia el nombre y aparece el del

esguema que se acaba de crear,
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Después para realizar la edicion de las tablas se activa el botdn adicionar tabla

como lo muestra la figura 3.34.

MySQL Workbench = e ]
Ble Edit Wew dnmonge Model [Datsbase Plugine Seriping  Community  Help
d3a

Add Disgram

¥ Physical Schemata

-] mydb -| vb_mysql

Editor de tablas

e —

Lo caon rommaenn - \

Asignacioén del nombre
de la tabla.

En la figura 3.34 se puede observar dentro de un recuadro de color verde el
botdn adicionar tabla, cuando se activa este boton se ingresa al editor de tabla en donde
colocamos un nombre de tabla (recuadro de color azul); en la pestafia columnas se edita
cada uno de los campos o columnas que contendra la tabla, en este caso los campos que
componen a la tabla encabezado son: ID_encabezado, IP_origen, TCP, UDP vy

Desconocido como se muestra en la figura 3.35.

¥ Physical Schemata

\3 mydb \3 vb_mysql
MySOL schema MySQL schema

Tables (1item)

o AddTable [T encabezado

Views (0 items)

o Add View

Column Name Datatype PK NN UQ BIN UN ZF AI | Default
ID_encabezado INT ]
> IP_origen VARCHAR(15) [} ] O ] G A
> Tep INT OFMOC0OECO
> upp INT OFOOOOO
# Descanotido INT [ OO0 CO0QOO
OO0 B @ 8

[l Indexes Foreign Keys Triggers Partitioning Options Inserts  Privileges

Figura 3.35 — Edicion de tabla encabezado.
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En la figura 3.35 se observa la pestafia columnas enmarcada en un recuadro de
color verde en donde se realiza la edicion de las columnas de la tabla de encabezado, en
un recuadro de color amarillo se encuentran los nombres de las columnas junto con sus
propiedades, una vez terminada la edicion se activa el botdon guardar de la barra de

herramientas del SABD para guardar la base de datos.

Después es necesario crear una conexion a un servidor (en este caso local)
porque Visual Basic requiere de este pardmetro para conectarse con MySQL
Workbench vy asi insertar, actualizar y consultar de datos dentro de la base de datos. La
conexion al servidor se realiza activando la funcion administrador de conexiones del

menu base de datos como lo muestra la figura 3.36.

Database | Plugins  Scripting  Community

Query Database... Ctrl+L

| Manage Connections... #
Reverse Engineer... Ctrl+R
Forward Engineer... Ctrl+G

Synchronize Model...  Ctrl+Mayds.+Z

Generate Catalog Diff Report...

Figura 3.36 — Activacion del administrador de conexiones.
En la figura 3.36 se puede ver la ubicacion de la funcion administrador de

conexiones, cuando se activa se observa un cuadro de dialogo igual al de la figura 3.37.

Manage DB Connections =]
Stored Connections |C0nnechon Name: 127.0.0.1 Type a name for the connection
Connection Method:  Standard (TCR/IP) + Method to use to connect to the RDBMS

s
Hostname:  127.0.0.1 Port: 3306 Name or IP address of the server host - TCP/IP port
Username:  root Name of the user to connect with.
Password: | Store in Vault ... Clear The user's password.
Default Schema: The schema that will be used as default schema
{ New J { Delete I lDuplicabe J IMcve up I [Muve Daown I

Figura 3.37 — Cuadro de dialogo administrador de conexiones.
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En la figura 3.37 se puede observar encerrados en recuadros de color rojo la
direccion® y el puerto por donde se conecta el servidor, en un recuadro de color verde
se encuentra el nombre de usuario que en este caso es root’®, encerrado en un recuadro
de color amarillo se encuentra la contrasefia la cual se tiene que colocar para tener
acceso a la base de datos y finalmente encerrado en un boton de color azul se encuentra
el boton prueba de conexidn que al activarse envia un mensaje de conexion satisfactoria

o fallo en la conexion.

Una vez que se a establecido satisfactoriamente la conexion de la base de datos
al servidor se activa la funcion avance de ingenieria del menl base de datos como lo

muestra la figura 3.38.

Database | Plugins  Secripting  Community
Query Database... Ctrl+LU

Manage Connections...

Reverse Engineer... Ctrl+R

Forward Engineer... Ctrl+G

Synchronize Model...  Ctrl+Mayus.+Z

Generate Catalog Diff Report...

Figura 3.38 — Activacién de la funcion avance de ingenieria.

En la figura 3.38 se observa la ubicacién de la funcién avance de ingenieria,
cuando se activa esta funcion se muestra una primera pagina del asistente que contiene
el conjunto de opciones para la creacion de la base de datos, no se selecciona ninguna
opcidn porque se requiere activar ninguna opcién, se activa el botdn siguiente para

continuar.

En la siguiente pagina se selecciona el objeto que se desea exportar al servidor
activo. En este caso solo tenemos la tabla encabezado, entonces ningun otro objeto tiene

que ser seleccionado, se activa el botdn siguiente para continuar.

5 MySQL Workbench toma la direccion del equipo local que es 127.0.0.1 ya que la base de datos se encuentra almacenada dentro
del disco duro local de la computadora.
En MySQL Workbench root es el usuario con totalidad de privilegios dentro del SABD.
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En la siguiente pantalla, se revisa la sintaxis de SQL que muestra la escritura
sobre el servidor activo para crear el esquema. Se examina que la sentencia de SQL
correspondan a las configuraciones que se han realizado (fig 3.39) y se activa el boton el

botdn siguiente para continuar.

El

Forward Engineer to Database

Options
Rean Review the SQL Script to be Executed

Select Objects

Review SQL Script

SET @OLD_UNIQUE_CHECKS=@@UNIQUE_CHECKS, UNIQUE_CHECKS=0; R
SET @OLD_FOREIGN_KEY_CHECKS =@@FOREIGN_KEY_CHECKS, FOREIGN_KEY_CHECKS=0;
SET @OLD_5QL_MODE=@@SQL_MODE, SQL_MODE="TRADITIONAL';

CREATE SCHEMA IF NOT EXISTS *mydb ™ DEFAULT CHARACTER SET latin1 COLLATE latini_swedish_d ;
CREATE SCHEMA IF NOT EXISTS “vb_mysql™ ;

USE “mydb” ;

USE "wb_mysql" ;

--Table *vb_mysqgl"." encabezado™

CREATE TAELE IF NOT EXISTS “wh_mysgl™. encabezado™ {
"ID_encabezado™ INT NOT NULL AUTO_INCREMENT ,
“IP_origen” WARCHAR(15) NOT MULL ,

“TCP™ INT NOT NULL ,

“UDP™ INT NOT MULL ,

“Desconocido™ INT NOT NULL ,

PRIMARY KEY (" ID_encabezado ™) )
ENGINE = InnoDB;

SET 5QL_MODE=@OLD_SQL_MODE;
SET FOREIGN_KEY_CHECKS=20LD_FOREIGN_KEY_CHECKS;
SET UNIQUE_CHECKS=@OLD_UNIQUE_CHECKS;

Save to File... ] [ Copy to Clipboard ]

[ Bek [ tet [[ corce |

Figura 3.39 Vista de las sentencias de SQL para la creacién del esquema y la tabla

encabezado dentro de la base de datos.

En la figura 3.39 se observa las sentencias de SQL propias del manejador de la
base de datos para la creacion del esquema y la tabla dentro de la base de datos, se

activa el boton siguiente.

En la siguiente ventana se selecciona la conexion al servidor creado
anteriormente (en este caso es el 172.0.0.1) y se activa el boton ejecutar para ejecutar
las instrucciones de SQL, una vez terminada la ejecucion se muestra la ventana de
ejecucidn exitosa y se activa el botdn cerrar, con esto ya se tiene creada la base de datos

para el tablero de control.

Para crear mas tablas dentro del mismo esquema se tiene que activar el botén
adicionar tabla para volver a acceder al editor de tabla la figura 3.40 muestra la
edicion de las tablas que componen a la base de datos junto con la definicion de sus

caracteristicas.
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vb_mysql Paquetes X

Column Name Datatype PK NN UQ BIN UN ZF AI Default
ID_Paquetes INT MEOODDBDW®
Entrada INT BB B B E B
salida INT EEME DB BB
Errores INT OFBD B B B B
EEEEBE B BB

Column Name Datatype PK NN UQ BIN UN ZF AI Default
ID_equipo INT MEMEO B B E
» Direccion_IP VARCHAR(15) BB B B B E
» Direccion_MAC VARCHAR(17) OB B B E E
> Nodo INT BEE B B F
Tipo VARCHAR(25) (7 o Y
» Estado VARCHAR(10) BB B B 8
1 ] R O O s O

Column Name Datatype PK NN UQ BIN UN ZF AI Default
1D_area INT [+ [ 0 #
» 1d_seq_red INT B [
» iDepatamento VARCHAR(45) B E
B B

Figura 3.40 Edicion de las tablas paquetes, equipo y area.

En la figura 3.40 se muestra la edicion de las tablas paquete, equipo y area,
junto con sus propiedades, las cuales contienen la estructura planteada en los diagramas
entidad relacion de la seccion 3.2.2.a.i, una vez que se termina de editar cada una de las
tablas se activa el comando de adelanto de ingenieria del menu base de datos para que
se ejecuten las sentencias de SQL y se creen las tablas dentro del esquemas en la base

de datos como lo muestra la figura 3.41.
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Review the SQL Script to be Executed

--Table "vb_mysql”. "Paguetes’

CREATE TAEBLE IF NOT EXISTS "vb_mysgl®. "Paquetes”

"ID_Paquetes” INT MOT MULL ALTO_INCREMENT ,
"Entrada’ INT MOT MULL ,
"Salida” INT MOT MULL ,
“Errores’ INT NOT MULL ,
PRIMARY KEY (" ID_Paquetes') )

EMGIME = InnoDE;

—Table “vb_my=gl". Equipa”
CREATE TABLE IF NOT EXISTS “vb_mysgl™. "Equipo” {
“ID_equipo” INT MOT MULL AUTC_INCREMENT ,
"Direccion_IP" VARCHAR(15) NOT MULL ,
" Direccion_MAC ™ VARCHAR(17) NOT MULL ,
“Modo ™ INT NOT MULL ,
"Tipo™ WARCHAR(25) NOT MULL ,
"Estado” VARCHAR(10) MOT MULL ,
PRIMARY KEY (" ID_equipo™) )
EMGIME = InnoDE;

--Table “vb_mysgl®. area”

CREATE TABLE IF NOT EXISTS “vb_mysqgl®. "area’ (
"ID_area” INT MOT NULL AUTO_INCREMENT ,
“Id_seg_red” INT NOT MULL ,

“Depatamento” VARCHAR(45) NOT MULL ,
PRIMARY KEY ("ID_area’) )
EMGIME = InnoDB;

SET 5QL_MODE=@OLD_SQL_MODE;
SET FOREIGN_KEY_CHECKS=@OLD_FOREIGN_KEY_CHECKS;
SET UNIQUE_CHECKS =@O0LD_UNIQUE_CHECKS;

Figura 3.41 — Creacion de las tablas paquetes, equipo y area dentro del SABD.

En la figura 3.41 se muestra la creacion de las tablas paquetes, equipos y area
dentro del sistema de administracién de base de datos de los diagramas entidad relacién
de la seccion 3.2.2.a.i, después de la creacidn de las tablas se genera el diagrama entidad
relacién dentro del SABD activando el boton adicionar diagrama (fig 3.42) permitiendo

crear el diagrama E-R del tablero de control como lo muestra la figura 3.43

Model Overview

____—| Boton agregar
{h -
Add Diagram d I a.g ram a

¥ Physical Schemata

Jmyer ] v mysat

Tables (%iten

m
1
;

o Add Table T arez 7] encabezado 7 Equipo

Views (0 items)

o Add view

Figura 3.42 — Boton agregar diagrama.
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Diagram

] area v
| ID_area INT

u| > Id_seg_red INT

| »Depatamento VARCHAR(45)
>

O O O
| encabezado ¥
ID_encabezado INT

»IP_origen V ARCHAR(15)
HL ] TCP INT

2UDP INT
»Desconoddo INT

m} O m}

Zoom: 100% - @, @, _] Equipo v
e ID_equipo INT
L » Direccion _IP VARCHAR(15)
» Direcdion _MAC VARCHAR(17)
& > Nodo INT
»Tipo VARCHAR(25] 1
o (25) }
» Estado VARCHAR(10)
[ area_ID_area INT
@l Paquetes_ID_Paquetes INT
Paguetes_encabezado_ID_encabezado INT
>
= Routine Groups -
= ] vb_mysql
= Tables
] Equipo s Tl
j Paquetes »
Tareae =l
j encabezado » :
|05 Views "l'én
|[C5) Routine Groups — N
M B!
Catalog — j Paguetes v
1R
ID _Paquetes INT
>—<
n:m »Entrada INT
encabezado: Table - > Salida INT
] £
£71:n »Errores INT
encabezado_ID_encabezado INT
Equipo_ID_equipo INT
Equipo_area_ID_area INT
Equipo_Paquetes_ID_Paguetes INT
Equipa_Paquetss_encabezado_ID_encabezado INT
>
—n — - =

Figura 3.43 — Diagrama E-R creado en el SABD.

En la figura 3.43 se encuentran marcados con un recuadro de color rojo las
tablas contenidas dentro del esquema de la base de datos “vb_mysql”, para generar el
diagrama solo se tiene que enviar la tabla deseada al escritorio, cuando se tienen las
tablas necesarias se utilizan los conectores (encerrados en un recuadro de color verde)

para relacionar las tablas y obtener el diagrama entidad relacion de la seccion 3.2.2.a.i.
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3.2.3 Interfaz grafica

La interfaz grafica se divide en tres mddulos como lo indica la arquitectura de la
seccién 3.1, un médulo de controles de analisis de red (seccién 3.2.3.1), un médulo de

medidores (seccion 3.2.3.2) y un modulo de controles de usuario.

3.2.3.a Controles de analisis de red.

Los controles de andlisis de red presentan informacion concreta de los paquetes
de datos que viajan por la red, la seccion 3.2.3.a.i presenta la descripcion del husmeador
de paquetes, la seccion 3.2.3.a.ii explica el funcionamiento del contador de paquetes, la
seccidn 3.2.3.a.iii presenta las estadisticas, la seccion 3.2.3.a.iv explica la comprobacién
de conexion y la seccion 3.2.3.a.v presenta las interfaces de red. La figura 3.44 presenta

el diagrama a bloques de esta seccion.

3.2.3.a Controles
de andlisis de red

v v 4 } A
3.2.3ai " 3.2.3.a.v
Husmeador de 3.2a3.a.|| Contador Eztgd?szégs Comprobacién de 3.2.3.ac.i\é Irr;tsrfaces
paquetes e paquetes conexién (PING)

3.2.2 Base de |4

Figura.3.44 — Diagrama a bloques de los controles de andlisis de red.

3.2.3.a. Husmeador de paquetes.

El husmeador de paquetes o sniffer presenta la informacién que circula por la
red, sin interferir en el proceso de envio y recepcion de datos entre el transmisor y
receptor, la tabla 3.19 presenta la funcion despliegue de informacion del husmeador de

paquetes.
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Funcion: Despliegue de informacidon del husmeador de paquetes.

Entrada: Paquetes de datos que circulan por la red.

Sali

da; Direccion IP origen, direccion IP destino, informacion del encabezado de IP e
informacion de los protocolos contenidos en el como TCP, UDP o desconocido.

Descripcion:

Al seleccionar un adaptador de red y activar el boton inicio en la interfaz grafica, el husmeador

de paquetes realiza los siguientes puntos:

1) Coloca a la tarjeta de red en modo promiscuo para la recepcion de paquetes de datos de
la red.

2) Comienza la recepcion de los datos.

3) Obtiene la direccion origen, destino y protocolos del paquete de IP, junto con sus
caracteristicas mencionadas en los siguientes puntos:

a) Version de IP, Longitud de encabezado, Diferencia de servicios., Longitud total del
encabezado, Identificador, Fragmentacién de compensacion, Banderas, Tiempo de
vida del paquete, Tipo de protocolo que contiene el paquete de IP como TCP,UDP
o desconocido, las caracteristicas del protocolo TCP son las siguientes:

i. Puerto origen, Puerto destino.
ii. Numero de secuencia, Longitud del encabezado.
iii. Banderas, Suma de comprobacién.
Las caracteristicas del protocolo UDP son las siguientes:
i. Puesto origen.
ii. Puerto destino.
iii. Longitud, Suma de comprobacion.
Si alguno de los protocolos TCP, UDP utiliza el puerto 53 se obtiene el DNS con
las siguientes caracteristicas:
i. ldentificador, Banderas, Consultas.
ii. Respuestas RRS, Autoridad RRS, Adicional RRS.

b) IP origen,IP destino.

4) Analizay despliega la informacion™ de la informacién que circula por la red en forma
de arbol en el entorno grafico, el tipo de protocolo contenido por el paquete de IP

5) Conexion a la base de datos.

6) Se envia la IP origen y el tipo de protocolo encapsulado en el encabezado de IP a la
base de datos.

7) Al activar el botdn alto se detiene la captura de datos de red, permaneciendo los valores

capturados en pantalla y almacenados en la base de datos.

Tabla.3.19 — Funcion Husmeador de paquetes del entorno gréafico.
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3.2.3.a.ii Contador de paquetes.

Esta funcidn presenta el nimero de paquetes que utilizan protocolos TCP, UDP
0 desconocidos encapsulados en los paquetes de datos de IP, la tabla 3.20 contiene la

descripcion de la funcion despliegue de informacion de los contadores de paquetes.

Funcion: Despliegue de informacién de los contadores de paquetes.

Entrada: Paquetes de datos de IP.

Salida: El conteo de los paquetes que utilicen protocolo TCP, UDP o
desconocido

Descripcion:

Al seleccionar un adaptador de red y activar el boton inicio en la interfaz grafica, el

contador de paquetes realiza los siguientes puntos:

1) Si el paquete de datos de IP encapsula un protocolo TCP, UDP o desconocido se
incrementa en una unidad el contador de dicho protocolo.

2) El contador de paquetes toma los valores de los contadores y los actualiza en la
base de datos.

3) El contador de paquetes toma los valores de los contadores y actualiza la
interfaz grafica.

4) Mientras no se active el boton de alto el contador actualiza los valores en la base
de datos y en la interfaz grafica, cuando se activa el boton de alto los datos ya se
encuentran almacenados en la base de datos y los Gltimos valores actualizados

se mantienen activos en la interfaz gréfica.

Tabla.3.20 — Funcion contador de paquetes del tablero de control.

3.2.3.a.iii Estadisticas.

Las estadisticas son los nimeros de paquetes de entrada, salida y errores que
obtiene el adaptador de red, en la tabla 3.21 se describe esta funcion.
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Funcion: Despliegue de informacidn de estadisticas.

Entrada: Paquetes de datos de la red.

Salida: Numero de paquetes de datos de entrada, salida y con errores.
Descripcion:

1) Se activa la funcion del men( herramientas.

2) Se presenta la aplicacion indicando el nimero de paquetes de entrada, salida y con
errores que se estan obteniendo de la red en ese momento.

3) Conexion a la base de datos.

4) Envié de informacidn estadistica a la base de datos para su almacenamiento.

5) Despliega el nimero de paquetes de entrada, salida y con errores en los medidores en el

entorno grafico.

Tabla 3.21 — Funcidn Estadisticas del entorno gréfico.

3.2.3.a.iv Comprobacién de conexion (PING).

La aplicacion “hacer ping” sirve para comprobar la conexidon con algiin equipo o
para verificar que el equipo tiene conexion a internet, esta funcion aparece en pantalla
cuando es activada desde el menl herramientas, la descripcion de esta funcion se

encuentra en la tabla 3.22.

Funcion: | Despliegue de informacién de Hacer PING

Entrada: | Nombre o direccion IP del equipo remoto, tiempo de vida, numero de eco, tamafio
del buffer.

Salida: Despliegue de nombre equipo remoto, direccion IP, estado de la solicitud de
conexion, tiempo de vida y tamafio del buffer.

Descripcion:
1) Activar la aplicacion desde el mend herramientas
2) Escribir el nombre o direccién del equipo remoto donde se desea comprobar la conexion en
la seccion “Introduzca nombre de equipo”,
3) Si se desea realizar modificaciones en los siguientes controles:
a) Numero de eco.
b) Tamafrio del buffer.
¢) Tiempo de vida.
Active los botones con flechas para incrementar o disminuir el valor del pardmetro deseado.
4) Active el boton comprobar
5) La respuesta del equipo remoto aparecera en pantalla como lo indican los siguientes puntos:
a) Larespuesta del equipo es exitosa.
b) No hay repuesta del equipo remoto.
¢) Se termino el tiempo de espera del equipo remoto.

Tabla 3.22 - Funcién Hacer PING del entorno gréfico.
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3.2.3.a.v Interfaces de red.

La aplicacion interfaces de red se presenta en pantalla una vez que es activada

desde el menu herramientas, la descripcion de de esta funcidn se encuentra en la tabla

3.23.

Funcion: Despliegue de informacion de interfaces de red.
Entrada: Caracteristicas del adaptador de red.

Salida: Despliegue de las caracteristicas en la aplicacion.
Descripcion:

Esta aplicacion solo presenta las caracteristicas de los adaptadores de red instalados en el equipo

de computo, el usuario no puede modificar ninguna parametro por que no es el propdésito de

esta aplicacion alterar la configuracién de fabrica del adaptador de red, las caracteristicas se

enumeran en los siguientes puntos:

1)
2)
3)
4)
5)
6)
7)

Identificador (id): Muestra el nimero de identificacion del adaptador de red.

Nombre: Contiene el nombre del adaptador de red.

Descripcion: Contiene la informacion definida por el fabricante del adaptador de red.
Tipo: Indica el tipo de adaptador de red (Ethernet, Wi-fi, etc.)

Direccion fisica (MAC): Contiene la direccién fisica del adaptador de red.

IP: contiene la direccién IP del adaptador de red.

Estado: Detecta el estado activo o inactivo del adaptador de red.

Tabla 3.23 — Funcion adaptadores de red del entorno gréfico.
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3.2.3.b Medidores.

Los medidores presentan de forma grafica la informacion de la seccion 3.2.3.b.i
que contiene el medidor del consumo de ancho de banda y de la seccion 3.2.3.b.ii que
presenta el medidor de trafico generado por los equipos activos en la red. La figura 3.45

presenta el diagrama a bloques de la organizacion de este modulo.

3.2.3.b Medidores

4 4

3.2.3.b.i Medidor del 3.2.3.b.ii Medidor de
consumo de ancho de tréfico generado por los
banda equipos activos en la red

A A

3.2.3.b.i.2
3.2.3.b.i.1 Alarmas Velocidad de
transmision

Figura 3.45 — Diagrama a bloques de la organizacion de los medidores del tablero de

control.

3.2.3.b.1 Medidor del consumo de ancho de banda.

El medidor del consumo de ancho de banda indica graficamente el consumo
porcentual de la capacidad del canal del medio de transmisién mediante una barra de

progreso (fig 3.46), los pasos para determinar los valores de la barra de progreso son los
siguientes:

1) Para el calculo de la capacidad del canal del medio de transmision se utiliza la
ecuacion de Claude Sannon que expresa la relacion entre el ancho de banda
(medido en Hz) con la velocidad de transmisién (medida en bps’?) su ecuacién
es la siguiente:

7 pps.- Bits por segundo
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C = wlog, (1+ SNR)
Donde:
SNR: es la relacion sefial a ruido con un valor de 10,000 lo que equivale
a 40dB.
®: es la frecuencia de transmision.

3 log,, X 3 log,, X

log, = =
9: log,2  0.3010

Para un cable UTP categoria 5e el estdndar de cableado para
telecomunicaciones en edificios comerciales (EIA/TIA 568-B.2”%) designa una
frecuencia de transmision de 100Mhz, por lo tanto el céalculo de la capacidad del

canal del medio de transmision es el siguiente:

C =100MHzlog, (1+10000)
C =100MHzlog, (10001)

100-10°Hzlog,,(10001)
0.3010

C=

C =1.3Gbps

2) El calculo de la velocidad de transmision mé&xima es el nimero maximo de
paquetes por segundo que cruzan por la red, para obtener la cantidad porcentual
del consumo del ancho de banda del canal de transmisidn se utilizan cinco

variables que son las siguientes:

a. N: Es el nimero de computadoras [49].

b. R: Es lataza de transmision con un valor contante de 10Mbps [49].

c. d: Es ladistancia del BUS [49].

d. V: Es la velocidad de propagacién del medio con un valor de
2-10° m/[49].

e. L: Esel tamafio del paquete de datos [49].

™ Establece el estandar para los componentes del cableado estructurado de par trensado.
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Para calcular la velocidad de transmisién se toman los valores de los diferentes
tamafos de paquetes de datos y seles asocia un valor porcentual como se

muestra en la tabla 3.24.

Porcentaje (%) Tamafo del paquete
(Bytes)
0 0
20 64
40 128
60 215
80 512
100 1024

Tabla 3.24 - Relacion del valor porcentual de la barra de progreso con el tamafio

del paquete de datos.
La formula matematica empleada para definir la transmisidén con respecto a un

ciclo que consta de un intervalo de transmision y uno de contencion

matematicamente se expresa con la siguiente ecuacion [49]:

T 1/2a 3 1/2a
I+l 12a+(@—A)A ;, 2al- A%

N-1
A:[l—lJ
N
R-d

a

Donde:

VL

Es importante mencionar que al tamafio de paquete de datos se le suman 24
Bytes que representan 8 Bytes de preambulo, 4 Bytes de chequeo de errores 'y 12
Bytes que representan el espacio entre paquetes para calcular la cantidad

maxima de paquetes que se pueden enviar por segundo [49].



Ejemplo:
Determinar la capacidad del canal de transmision de una red que cuenta con las

siguientes caracteristicas:

«+ 16 equipos de computo
w+ Distancia del BUS de 200m
+ Un tamafio de paquete de 128 Bytes

Solucion:

Datos:

N =16

R =10Mbps
d =200m

L =128Bytes

Calculo:

(128 + 24)8bits )

=121.6
10000000¢>its¢ 0

NUmero de paquetes porsegundo = Lpaquete _ 8223.68 P2
121.618 ’

,_ R-d _ (10000000°)200m) _ g o rcrs 1os
VL (2-10° m(128)8bits )]

1 15
A= (1— j =0.379812
16

1 1 1
U = = p—
1, 280-A) " 2(0.765623-10°)1-0.379812) 1.0318922
A 0.379812
U =0.969094

S

(8223.6842 P2u)0,969094) = 7969.52 P20u

En la seccion 3.2.3.a.i.2 se realizan los célculos para determinar las diferentes

velocidades de transmision, tomando la relacion del valor porcentual con el tamarfio del
paquete de datos de la tabla 3.24, en la tabla 3.25 se describe la funcion medidores.
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Funcién: Medidores

Entrada: Longitud total del paquete de datos de los equipos activos en la red

Salida: Incremento o decremento en el valor de las barras de progreso,
dependiendo del tamafio del paquete de datos y del numero de equipos

activos.

Descripcion:

Los medidores indican de forma grafica la cantidad porcentual del uso del ancho de
banda, también muestran el trafico generado por los equipos activos en ese momento en
la red, debajo de cada uno de los medidores se despliega la velocidad de transmision y
la cantidad de equipos conectados, la figura 3.46 muestra la relacion entre el porcentaje

del consumo del ancho de banda con el tamafio del paquete de datos.

[ J

Porcentaje (%) 0 20| 40 60 | 80 | 100
Paquetes (Bytes) 0 64 128 256 512 1024

Figura 3.46 Barra de progreso utilizada para medir la capacidad del canal.

Tabla 3.25Funcién medidores.

3.2.3.a.i.1 Alarmas.

Las alarmas son eventos con comportamiento inusual como un bajo rendimiento
en los procesos de carga y descarga de informacion, procesos de envio de informacion
inconclusos, etc. Las alarmas mas comunes que se reportan son cuando el estado

operacional de un dispositivo o servicio cambia.

Existen tipos de alarmas basados en patrones previamente definidos por el
usuario con valores maximos y minimos, cuando estos patrones no se encuentran dentro
de los pardmetros definidos se considera como un comportamiento fuera de los valores

normales de operacion, la funcién de este mddulo se describe en la tabla 3.26.
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Funcion: Alarmas

Entrada: Parametros definidos por el usuario

Salida: Sonido de alerta, indicacidn grafica de alerta.
Descripcion:

El envié de una alarma es a causa de un evento inusual en la red por el incremento o
disminucion en los valores definidos por el usuario, cuando se definen los valores
maximos y minimos permitidos se emite un sonido de prevencién para indicar que se
han sobrepasado estos valores, ademas el color de la barra de progreso del medidor del
uso del ancho de banda cambia para mostrar visualmente que existe actividad inusual en

la red.

Tabla 3.26 - Funcion alarmas.

3.2.3.a.i.2 Velocidad de transmision

La velocidad de transmisién es el tiempo que tarda en llegar un paquete de datos
del equipo origen al destino, en la seccion 3.2.3.b.i se planteo la expresion matematica
para calcular la velocidad de transmision, en esta seccion se realizan los calculos de
velocidad utilizando el valor del tamafio de paquete de datos (tabla 3.24), los calculos se

presentan en los siguientes puntos:

1) El calculo de velocidad de transmision para un tamafio de paquete de datos de 64
bytes con un namero aproximado de equipos de 40 y una distancia de BUS

aproximada de 30 metros™ el calculo es el siguiente:

N =40
R =10Mbps
d =30m
V=2.10°"
L = 64bytes

™ Las aproximaciones del nimero de equipos de computo como la distancia del BUS se obtuvieron de mediciones fisicas en el
edificio de posgrado del CIITEC.
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(64 +24)(8bits) 204

10000000 bits,
El nmero de paquetes porsegundo = Lpaquete _ 1420454 PaaueE
70.4.5 ‘

R-d _ (10000000bps )(30m)

- - =1.953125-10"?
VL (2-20° m¢ (64 )8bits )]

1 40-1
A= [1— 40j =0.37254609

1 1 1
14 220-A) - 1+ 2095312810 2 1 037254609] 1.1315805

A 0.37254609

(1420454 P22 0,883719) = 1255282 P2

s seg

U= =0.883719

2) El célculo de velocidad de transmision para un tamafio de paquete de datos de
128 bytes con un numero aproximado de equipos de 40 y una distancia de BUS

aproximada de 30 metros el célculo es el siguiente:

N =40

R =10Mbps

d =30m
V=210°"

L =128bytes
(128 + 24 )(8bits )

=1216
10000000°its/ 0

El nUmero de paquetes porsegundo = Lpaquete
121.65

=1.46484375-10°

— 82236 paquetes

seg

d _ (10000000bps )(30m)
L (2-20°m)(128)(8bits )]

R
\Y
10
A= ( - 4()) =0.37254609
1

Uz Fia-= L _ 1 099508995
1422 1+ |2l46484378.0°° )[(1-037254609] 1 1315805
A 037254609

seg

8223.6 "= 0,99508995) = 1255282 P20t
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3)

4)

El célculo de velocidad de transmisién para un tamafio de paquete de datos de
256 bytes con un nimero aproximado de equipos de 40 y una distancia de BUS

aproximada de 30 metros el calculo es el siguiente:

N =40

R =10Mbps
d =30m
V=2.10°mM
L = 256bytes

(256 + 24 )(8bits)
10000000 bits,

LPAQUEte _ 464 pg paauees

seg

El nimero de paquetes porsegundo =

R-d _ (10000000bps )30m)

- = =7.32421875-10°°
"7V L~ (2-10°n/)(256)8bits)]

1 40-1
A= (1— 4()) = 0.37254609

1 1 1
- 1+ 2a(i\fA) - 1+ (7324218780 J(1-0.37254609] 1.0786395

0.37254609

(446428 paqeléetESX0.9270938o) — 413880 paquetes

s seg

=0.92709380

El célculo de velocidad de transmisién para un tamafio de paquete de datos de
512 bytes con un nimero aproximado de equipos de 40 y una distancia de BUS
aproximada de 30 metros el calculo es el siguiente:

N =40

R =10Mbps

d =30m

vV =2.10°"

L =512bytes
(512 + 24 )(8bits )

=428.8
10000000¢its/ 0
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El nimero de paquetes porsegundo = Lpaquete _ 2332.08 Paduetes
428855 =
_R-d (100(30000bps)(39m) _2.66.10"¢
VoL (2:20°)(512)8bits )]
1 40-1
A= [1— j =0.37254609
40
1 1 1

U= =0.99876871

1+ Za(i\*A) - 1+ [2(36610#)J(1-0.37254609] 1.0012328

0.37254609

2332.08 P4%) 0,99876871) = 2329.20 et

5) El célculo de velocidad de transmisién para un tamafio de paquete de datos de
1024 bytes con un nimero aproximado de equipos de 40 y una distancia de BUS

aproximada de 30 metros el calculo es el siguiente:

N = 40
R = 10Mbps
d =30m
V=2.10°"
L =1024bytes
(1024 + 24)(8blt8) _ 83845
1000000001,
38415 ’
R-d (1003000%93)(30?‘) _1.8310546-10*
VoL (2:10° (1024 )8bits )
40-1
( — 037254609

=0.9993843

1428 i - L+ [emosan0 “Juozrzssondl — 1.000616

A 0.37254609

1192.74 #2020, 9993843) = 1192.005 P20

seg

En la tabla 3.28 se describe la funcion de la velocidad de transmision en donde
se muestra la relacion del valor del porcentaje con el tamafio del paquete de datos y la

velocidad de transmision.
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Funcion: Velocidad de transmision.

Entrada: El tamafio del paquete de datos.

Salida: NUmero de paquetes por segundo que circulan por la red.
Descripcion:

El medidor de velocidad indica el numero de paquetes por segundo que circulan por la red,
dependiendo del valor porcentual que tenga en ese momento la barra de progreso sera el valor
de la velocidad como se observa en la tabla 3.27.

Porcentaje de la barra de progreso Paquetes Velocidad de
(%) (Bytes) transmision
(Paquetes /seg)
0 0 0
20 64 12552.82
40 128 8183.22
60 256 4138.80
80 512 2329.20
100 1024 1192.005

Tabla 3.27 — Tabla de relacion entre velocidad de transmisién con el tamafio de paquete y el

valor porcentual de la barra de progreso.

En la tabla 3.27 se observa la relacion que existe entre el valor porcentual que tiene la barra de
progreso con el tamafio del paquete de datos y la velocidad de transmision, de esta manera es
posible tener la informacion del consumo del ancho de banda junto con la cantidad de paquetes

por segundo que cruzan por la red.

Tabla 3.28 - Funcion velocidad de transmisién
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3.2.3.a.1i Medidor de equipos activos en la red.

El medidor de trafico de red indica graficamente el porcentaje y el nimero de
equipos que se encuentran activos en la red, la funcién del medidor es descrita en la
tabla3.29.

Funcion: Medidor de tréfico de red.

Entrada: Direccion IP del equipo que se encuentra activo en la red.

Salida: NUmero de equipos conectados en red y cantidad de trafico de los
equipos conectados.

Descripcion:

El medidor de trafico de red toma las direcciones IP de los equipos activos que detecta
el sniffer y las compara con un arreglo interno que contiene todas las direcciones IP del
segmento, si la direccion IP ya se encuentra dentro del arreglo no se toma en cuenta
para incrementar tanto el contador de equipos como el medidor de trafico de red (fig
3.47), de lo contrario si una nueva direccion IP no se encuentra dentro del arreglo se
entiende que es un equipo que se acaba de activar y se incrementa el contador de
equipos y el medidor de trafico de red generado por los equipos activos.

( ]
0% 20% 40%  60% 80% 100%

Figura 3.47 - Barra de progreso gque muestra el porcentaje de equipos activos en la red.

En la figura 3.47 se muestra la barra de progreso con el porcentaje de los equipos
activos de la red, este valor se obtiene mediante la multiplicacion del nimero de
equipos activos por el 100%, entre la cantidad total de los equipos que componen a la
red.

Ejemplo:

Suponiendo que se tenga una red con 40 computadoras y que solo estén activas 10

computadoras se tendra una medicion en la barra de progreso del 25%.

Tabla 3.29 — Funcion medidor de equipos activos en la red.
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3.2.3.c Controles de usuario.

Los controles de usuario permiten la activacion, seleccion y paro de algunas
funciones, la seccion 3.2.3.c.i presenta la barra de mend, la seccion 3.2.3.c.ii explica el
comportamiento del botdn de inicio / alto y la seccion 3.2.3.c.iii contiene la seleccion
de interfaz y la seccion 3.2.3.c.iv explica el editor de nodo de red. La figura 3.48

presenta el diagrama a bloques de los controles de usuario.

3.2.3.c Controles
de usuario

4 4 4 4
32.3ciBarade | |3.2.3.c.ii Boton de 8:2.3.c.li 3.2.3.c.iv Editar el
( inicio / alto Seleccionar nodo de red
menu interfaz
v v v
3.2.3.c.iv.1 3.2.3.c.iv.2
Botones de Informacién y 3.2.3.c.iv.3 Filtro
edicién de nodo edicién de nodo.

3.2.2 Base de
datos

Figura 3.48 — Diagrama a bloques de los controles de usuario

3.2.3.c.i Barra de menu.

La barra de mend es la linea en la parte superior de la ventana, justo debajo del
titulo de la aplicacién, esta barra contiene funciones que se llaman submenuds que
contienen aplicaciones, esta barra facilita el acceso a aplicaciones que el usuario puede

utilizar con solo activarlas, en la tabla 3.30 se describe la funcion de la barra de mend.
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Funcion: Barra de menu.

Entrada: Activacion de la aplicacion por parte del usuario.
Salida: Aplicacién seleccionada por el usuario.
Descripcion:

La barra de mend contiene dos menus que son los siguientes:
1) Archivo: Contiene la funcion salir que permite al usuario salir de la aplicacion con solo
activarla.
2) Herramientas: Contiene las aplicaciones adaptadores de red, hacer PING y estadisticas,
las cuales se pueden activar para visualizarlas en pantalla y utilizarlas.
También se puede acceder a las aplicaciones por medio de teclas de acceso rapido, para acceder
a cada submen( debe pulsar la combinacion de teclas Alt+tecla de la letra subrayada en el

menu’”.

Tabla 3.30 — Funcion barra de men(

3.2.3.c.1i Botdén de inicio / alto.

La funcién de inicio y alto es la encargada de poner en marcha el tablero de
control y depende de la funcion seleccionar interfaz, la descripcion de esta funcion se

encuentra en la tabla 3.31.

Funcion: Inicio / Alto

Entrada: Activacion por parte del usuario.

Salida: Activacion o paro de las funciones del tablero de control.
Descripcion:

Este boton tiene dos estados que se describen en los siguientes puntos:

1) Inicio: Activa a las funciones de captura de datos, medidores de comportamiento
de red, contadores de paquetes, conexiones a la base de datos, husmeador de
paquetes, etc.

2) Alto: Detiene a las funciones mencionadas en el punto 1.

Esta funcion esta ligada al adaptador de red instalado en el equipo para que las

funciones de analisis de red obtengan la informacion y la muestren al usuario.

Tabla 3.31 — Funcion inicio / alto
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3.2.3.c.iii Seleccionar interfaz.

La funcion seleccionar interfaz detecta el nombre o la direccion IP asociada al
adaptador de red instalado en el equipo de computo, en donde se obtiene toda la
informacion de la red, la tabla 3.32 contiene la descripcion de esta funcion.

Funciones: Seleccionar interfaz

Entrada: Nombre o direccién del adaptador de red (comboBox)
Salida: Informacion de la red.

Descripcion:

En el comboBox de la interfaz de red se obtiene el nombre o direccion de los
adaptadores de red instalados en la computadora, se selecciona un adaptador sobre el
cual se desea iniciar la captura de datos de red y después se activa el boton de inicio
/alto descrito en la tabla 3.39 de la seccién 3.4.3.2 botdn de inicio / alto, para comenzar
con la captura de datos de la red y que las demas funciones del tablero de control

obtengan informacién.

Tabla 3.32 — Funcion seleccionar interfaz

3.2.3.c.iv Editor de nodo de red.

El editor de nodo de red se encarga de almacenar en la base de datos la
informacién que el usuario puede borrar, insertar, modificar y buscar en la interfaz

gréfica, para facilitar la edicién de los nodos se contienen los siguientes puntos:

w Boton insertar.

«+ Boton modificar.
w+ Boton borrar.
-

Botén buscar.
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3.2.3.c.iv.1 Botones de edicién de nodo.

Los botones de herramientas de edicion de nodo facilita al usuario insertar
nodos, buscar nodos para moverse entre los registros de la base de datos, borrar nodos y

realizar modificaciones, la tabla 3.33 describe la funcion de la barra de herramientas.

Funcion: Botones de herramientas de edicion de nodo.

Entrada: Borrar registro, insertar registro, modificar registro y buscar registro
Salida: Los registros actualizados

Descripcion:

Los botones son independiente del botdén de inicio / alto y sirve para realizar
modificaciones en la base de datos, su funcionamiento se describe en los siguientes

puntos:

+ Boton Borrar: Elimina el registro seleccionado de una tabla determinada en la
base de datos.

w Boton Insertar: Inserta un registro en una tabla determinada en la base de datos.

+ Boton modificar: Actualiza alguna modificacion de un registro de una tabla
determinada en la base de datos.

w+ Boton Buscar: Realiza una consulta a la base de datos para encontrar un registro

de una tabla determinada en la base de datos.

Tabla.3.33 — Funcion de los botones de edicion de nodo.

3.2.3.c.iv.2 Informacién y edicion de nodo.

La informacion que contiene el editor de nodo se puede editar en la interfaz
grafica o directamente en la base de datos, los cambios se veran reflejados cuando se
actualicen las ventanas respectivamente, la informacion que contiene esta funcion se

encuentra en la tabla 3.34.
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Funcion: | Informacion y edicion de nodo.

Entrada: | Identificador de equipo, identificador de segmento de red, nimero de nodo,
Tipo de equipo, departamento donde se encuentra ubicado el equipo, el

estado del equipo.

Salida: Informacién contenida en la base de datos

Descripcion:

El usuario puede realizar modificaciones a los registros de la base de datos desde el
entorno grafico, en el caso de borrar un registro se tienen los siguientes puntos:
1) Active el botdn borrar.
2) Seleccione una tabla.
3) Seleccione el registro que se desea borrar.
4) Active el boton eliminar.
Estos cambios se veran reflejados directamente en la base de datos, en al caso de
agregar un registro se tienen los siguientes puntos:
1) Active el boton Agregar.
2) Seleccione la tabla donde desea agregar un nuevo registro.
3) Escriba la informacion del nuevo registro
4) Active el boton insertar.
En el caso de actualizar la informacion de un registro se tienen los siguientes pasos:
1) Active el botén modificar.
2) Seleccione la tabla donde desea modificar el registro
3) Seleccione el registro que desea actualizar
4) Active el boton modificar
En el caso de buscar un registro en una tabla, se tienen los siguientes pasos:
1) Active el botdn buscar.
2) Seleccione la tabla donde desea buscar el registro.
3) Seleccione un valor y un campo’.

4) Active el boton buscar

Tabla.3.34 — Funcidn informacién y edicion de nodo.

™ Los campos son las columnas de la tabla de la base de datos.
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3.2.3.c.iv.3 Filtro.

Esta funcion permite realizar un filtrado de informacion en el editor de nodo de
red, en caso de que el usuario requiera informacion definida de un o mas registros, en la

tabla 3.35 se describe la funcion filtro.

Funcion: Filtro.

Entrada: Campo (comboBox) y parametro’® de interés del usuario (imputBox)
Salida: Despliegue de informacién filtrada.

Descripcion:

Para el filtrado de la informacién se tiene los siguientes pasos:
1) Seleccione el campo de interés.
2) Active el boton buscar.
3) Escriba en el cuadro de dialogo la palabra de interés’”.
4) Active el botdn aceptar.
5) Lainformacién aparecera en el entorno gréfico.
Para volver a ver toda la informacion solo borre la informacion en el comboBox 0 si se

requiere hacer otro filtrado seleccione otro campo y realice los puntos anteriores.

Tabla 3.35 — Funcidn filtrado de la funcion editor de nodo de red.

78 Los parametros es una palabra que contiene una celda.
"7 Esta palabra debe de estar contenida en un campo de la tabla.
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3.3 Resumen.

La arquitectura del tablero de control esta compuesta por tres elementos
principales, 1) un médulo de adquisicion de datos que se encarga de obtener, analizar y
procesar los datos enviados por el medio de transmision, sin afectar el proceso de envio
y recepcion de datos utilizando un husmeador paquetes, 2) una base de datos que
almacena la informacién del médulo adquisicion de datos y 3) una interfaz grafica que
despliega la informacion utilizando medidores que muestran el comportamiento del
consumo de ancho de ancho de banda, la cantidad de paquetes de entrada, salida y
errores, junto los equipos activos en la red; ademas permite generar reportes, agregar,
modificar, buscar y borrar nodos dentro de la base de datos, junto con la configuracion

de segmento de red, equipos instalados y alarmas.
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Capitulo 4

Pruebas y resultados

Este capitulo comienza con la seccion 4.1 que contiene la prueba del modulo
adquisicion de datos de red, la seccion 4.2 presenta las pruebas de la base de datos y la
seccion 4.3 contiene las pruebas de la interfaz gréafica. Las pruebas de los mddulos se
realizan utilizando la infraestructura de red instalada en el edificio de posgrado del
Centro de Investigacion e Innovacion Tecnologica (CIITEC) del Instituto Politécnico

Nacional.

4.1 Pruebas del modulo adquisicion
de datos de red.

En esta seccidn se encuentran las pruebas de los submodulos, la seccién 4.2.1
contiene la prueba del médulo husmeador de paquetes (sniffer), la seccion 4.2.2
presenta la prueba del mddulo estadisticas, la seccion 4.2.3 contiene las pruebas del
modulo comprobacion de conexion (PING) y la seccién 4.2.4 presenta la prueba del
maodulo adaptadores de red.

4.1.1 Prueba del médulo husmeador de
paquetes (Sniffer).

La prueba de este modulo consiste en detectar el trafico de red, conectando un
cable UTP categoria 5e en el puerto RJ45 del adaptador de red instalado en la
computadora.

El procedimiento para realizar la prueba se describe en los siguientes puntos:

1) Seleccione el nombre o direccion IP asociada a la interfaz de red

(ComboBox) instalada en la computadora (fig.4.1).
2) Active el boton “Iniciar” para dar comienzo con la captura de datos de la red,

el estado del boton cambia a “Alto”.
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Seleccion de la direccién IP
o el nombre de la interfaz
de red instalada en el
eauino

Inicia Cj

Figura 4.1 Interfaz grafica del husmeador de paquetes.

3) Prueba de deteccion de direcciones IP  origen y destino (en su version
cuatro en el TreeView) separadas por un guion, el resultado de esta prueba

se muestra en la figura 4.2.

[ 145.204.181.110-224.0.0.252 ]
| 148.204.181.11)0-148.204.181.255 — ) |
| 148204181 1019-224.0.0.252 Direcciones P origen

| 74.125.170.203-148.204.181.160
74.125.170.203-148.204.181.160
74.125.170.203-148.204.181.16 Direcciones IP destino
74.125.170.203-148.204.181.160
74.125.170.203-148.204.181.160
148.204.181.160-74.125.170.203

74.125.170.203-148.204.181.160 |
74125170.203145.204.181.18 ]

o o o 3 ol 3

148.204181.160 v

Figura 4.2 — Resultado de la prueba de deteccion de direccién IP origen y

destino

En la figura 4.2 se observa el resultado de la prueba de deteccion de las IP’s

origen encerradas en un recuadro en color rojo y las IP’s destino encerradas
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en un recuadro azul, lo que valida que el husmeador de paquetes detecta

informacion de la red.

4) Prueba de deteccidn de informacion asociada a las direcciones IP origen y
destino, activando el boton con el simbolo mas (+) de cada direccidn
detectada, en donde se puede ver el tipo de protocolo TCP o UDP (segln sea
el caso) que esta siendo transportado por el encabezado de IP, el resultado se

muestra en la figura 4.3.

o iifar (1) 4 (=]/E3

24.21.212.38-148.204. 131 136
192.168.1.157-255.255.255.255

148.204.151.23-239. 255 255,253
148 204 181 110-239 255 255 250 Protocolo IP y el subyacente
148,204 181110-229.255 255 250 que en este caso es UDP

7@ - i

+- 1P

+- UDP
=-148.204.181.171-148.208.220.100

#- 1P

& TCP [

+-148.208.220.100-145.204.181.171 Protocolo IP y el
+-148.208.220.100-148.204.181.171 subyacente que en este
+-148.204.181.98-2665. 255,266, 255 casoes TCP

i d4n and 4nd 0T EC EE EC CE

148.204.131.171

Figura. 4.3 — Resultado de la prueba de deteccion de protocolos.

En la figura 4.3 se observa el resultado de la prueba de deteccion de los
protocolos utilizados para la transmision de informacion activando el boton
con el simbolo (+), los cuales se enumeran en los siguientes puntos:

1) IP

2) TCP

3) UDP

5) Prueba de deteccion de informacion del encabezado de IP, el resultado de esta

prueba se muestra en la figura 4.4.
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5P

Ver 1P vd ) Caracteristicas
Laongitud de encabezadao: 63

Differrtisted Services: 0x00(0) del encabezado
Longitud total: 118 de IP
|dentificacion: 39634

Banderas: 0

Compenzacidn de Fragmentacidn: 0 >
Tiempo de vida: 4

Pratocala: UDP

Suma de comprobacion: 0x77a7
Fuente: 148.204.131.110

Diesting: 239, 285, 260,250 /

i [anl

148.204.181.171

Figura. 4.4 — Resultado de la prueba de analisis del encabezado de IP

En la figura 4.4 se observar el resultado de la deteccion de las caracteristicas
del encabezado de IP activando el botén con el simbolo (+), estas son las
descritas en el capitulo 3 en la seccidon andlisis de encabezado de IP, las
cuales se enumeran en los siguientes puntos:

1) Version de IP

2) Servicios

3) Longitud total de la trama de datos

4) Indicadores

5) Fragmentacion

6) Banderas

7) Tiempo de vida

8) Protocolo encapsulado por la trama de datos
9) Direccion IP origen

10) Direccion IP destino

6) Prueba de deteccion de informacidn asociada al protocolo UDP, el proposito
de esta prueba es comprobar la deteccion de las caracteristicas del encabezado

de UDP, el resultado de esta prueba se muestra en la figura 4.5.
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CERGTTTer(d) __J_Jﬂ]

- 148204.151.110-239.255.255. 250 Caracteristicas
= 148.204.181.110-239.255.255.250 del encabezado
- IP de UDP
= UDP
Puerta de origer: 10200

Puerto desting: 27655
Longitud: 25038
Suma de comprobacion: 075611
= 148.204.1581.171-148.208.220.100
+- IP
+- TCP
+- 148,208, 220.100-148.204.181 171
+- 148,208 220.100-148.204.181 171

S 440 N4 101 NN ACC ACE AEC ACEC

148204181171

Figura.4.5 — Resultado de la prueba de analisis del encabezado de UDP

En la figura 4.5 se observa el resultado de la prueba de deteccion de las
caracteristicas del encabezado de UDP activando el boton con el simbolo (+),
descritas en el capitulo 3 en la seccion andlisis de encabezado de UDP, las
cuales se enumeran en los siguientes puntos:

1) Puerto de origen.

2) Puerto destino.

3) Longitud del paquete de UDP.
4) Suma de comprobacion.

7) Deteccion de informacion asociada al protocolo TCP, el proposito de esta
prueba es observar la deteccién del protocolo TCP asi como de sus

caracteristicas, el resultado de esta prueba se muestra en la figura 4.6.



= Giffer(d) A=)

=~ 148.204.181.110-239.255.255.250

+- 1P
+- UDP
= 148.204.181.171-148.208.220.100 Caracteristicas
+- 1P
= TP del encabezado
Puerta ariger: 45385 de TCP
Puerto destino: 8465

MWumero de secuencia: 209

Longitud de encabezado: 0

Banderas: 0204 [RST)

Suma de comprobacion; Ox1880
+-148.208.220.100-148.204.181.171

S 4 AN N0 A0 AN A A0 AnA A0 47

1483.204.181.171

Figura. 4.6 — Resultado de la prueba de andlisis del encabezado de TCP.

La figura 4.6 contiene el resultado de la prueba de deteccion de las
caracteristicas del encabezado de TCP activando el botdn con el simbolo (+),
descritas en el capitulo 3 en la seccion analisis de encabezado de TCP, las
cuales se enumeran en los siguientes puntos:

1) Puerto de origen

2) Puerto destino

3) Numero de secuencia

4) Longitud del encabezado

5) Bandera de compensacion de datos
6) Suma de comprobacion.

Con los resultados satisfactorios de las pruebas de este modulo ya se cuenta con
informacion suficiente para que el tablero de control funcione con los datos obtenidos
directamente de la red por medio del husmeador de paquetes, una de las ventajas es que
no ocupa herramientas predisefiadas como WinPcap para obtener la informacién de la
red como lo hacen otras aplicaciones comerciales, otra ventaja que tiene el mddulo
husmeador de paquetes que funciona para cualquier tipo de interfaz de red, la tabla 4.1

contiene el resumen de los resultado de la pruebas de este médulo.
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Cumple  No Cumple
’
Descripcion del encabezado de IP

Descripcion del encabezado de UDP

Andlisis del encabezado DNS

DN N N N N N R R N

Descripcion del encabezado de DNS

Maneja protocolo ARP X
Maneja protocolo SNMP X

No incrementa el trafico de red

AN

No interfiere en el envid y recepcion de paquetes

<

Tabla 4.1 — Resumen de resultados de las pruebas del modulo husmeador de paquetes

4.1.2 Prueba del mddulo estadisticas.

La prueba de este médulo se realiza de dos formas que estan descritas en los
siguientes puntos:

1) La primera prueba se realiza conectando un cable de red UTP categoria 5e
en el puerto RJ45 del adaptador de red instalado en la computadora, para
demostrar la recepcion de paquetes por un medio de transmision cableada
(fig.4.7)
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Centro de redes y recursos compartidos

A

-
OMAR11
(Este equipo)
v+ Red (red publica)
Acceso Local e Internet
Conexién Conexién de area local

Ver el mapa completo

G+

Internet

Perscnalizar

Ver estado

Figura 4.7 — Ventana de conexion a lared del CIITEC

2) Lasegunda prueba es deshabilitando la interfaz de red y desconectando el

cable UTP categoria 5e, después se activa la conexion de red inaldambrica

(Fig. 4.8) para demostrar que funciona la recepcién de paquetes por

medio de un canal de difusién’® (conexién inalambrica).

Centro de redes y recursos compartidos

(Este equipo)

+~= Ciitec Wireless (red publica)

Acceso Local e Internet

[ .

OMARI11 Ciitec Wireless

Conexién Conexién de red inalambrica (Ciitec Wireless)

... Intensidad de sefial: débil

Ver el mapa completo

P

Internet

Personalizar

Desconectar

Ver estado

Figura. 4.8 Ventana de conexion a la red inalambrica del CIITEC

Las pruebas que se realizan a este mdédulo se describen en los siguientes puntos:

1) Para la primer prueba se activa el adaptador de red Ethernet y después se activa

el mddulo de estadisticas, después aparece la ventana con las estadisticas de

paquetes de entrada y salida del adaptador de red por medio del cable UTP

categoria 5e (fig.4.9), después se activa el boton cerrar de la venta para parar la

ejecucion del programa.

8 Medio de comunicacion por donde viaja la forma de onda de la sefial (portadora de la informacién) del transmisor al receptor.
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~ ™

a5 Estadis...[ = |[ & |[&3]

Paquetes

entrada: 9795
Paquetes

de
salida:28088

Figura. 4.9 — Resultado de la prueba de deteccion de paquetes de entrada

y salida por un medio de transmision cableado.

La figura 4.9 contiene el resultado de la prueba de deteccion de paquete de
entrada salida por medio de un cable UTP categoria 5e, demostrando que el

modulo de estadisticas funciona por un medio de transmision.

2) Para realizar la segunda prueba se desconectan el cable UTP del adaptador de
red Ethernet y se activa el adaptador de red inalambrico, después se activa el
modulo de estadisticas e inmediatamente aparece la ventana con la informacion
de los paquetes de entrada y salida que adquiere el adaptador de red
inalambrico  del medio de difusion (fig.4.10), después se activa el boton

cancelar de la ventana para parar la ejecucion del programa.

P

entrada: 368931
Paquetes

de

salida: 772333

Figura. 4.10 — Resultado de la prueba de deteccion de paquetes de

entrada y salida con conexién inalambrica.

La figura 4.10 contiene la cantidad de paquetes de entrada y salida que adquiere
el adaptador de red al estar conectado a la red inaldmbrica del CIITEC, es
importante destacar este hecho por que muchas de las aplicaciones necesitan de
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un software especial para que el adaptador de red pueda adquirir informacion

por medio de una conexién inaldmbrica.

La tabla 4.2 contiene los resultados de las pruebas experimentales que se

realizaron a este modulo de estadisticas.

Parametro Cumple No cumple
Detecta paquetes de entrada v

Detecta paquetes de salida v
Funciona de forma inalambrica v
v

Funciona de forma cableada

Tabla 4.2 Resumen de resultados del modulo estadisticas.

4.1.3 Prueba del modulo comprobacion de
conexion de equipo (PING).

Las pruebas para el médulo de comprobacion de conexién de equipo también se
realizan de dos formas, cableada e inalambrica (como en la seccion 4.2.2), bajo estos
dos tipos de conexiones se realizan tres pruebas descritas en los siguientes puntos:

1) Comprobar la conexion con el servidor www.google.com, sin realizar

modificaciones en el nimero de eco, tamafio del buffer y tiempo de vida,
1. Activar la aplicacion Hacer PING

2. Escribir www.google.com en el espacio debajo del letrero “Introduzca
nombre del equipo”, encerrado en un recuadro de color rojo

(TextBox) (fig.4.11).
3. Activar el botén Comprobar.

4. El resultado de la solicitud de conexion se despliega cuatro veces en
pantalla (Listview) (fig.4.11), por que es la forma estandar en como

lo realiza el comando ping del sistema de Windows.
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a5’ HacerPing

Introdusca Nombre de equipo

]V\'w',\' .google.com

f=E )

Namero Eco [-n]

Comprobar 4 B

J

Tamarfio Buffer [-]

Equipo I Direccion | Resultado I Bytes I Milisequndos |

www.google.com  66.102.7.99 Success 32 75 32 :
www.googlecom  66.102.7.99 Success 32 75 Tiempo de vida [-i]
www.googlecom  66.102.7.99 Success 32 75

www.google.com  66.102.7.99 Success 32 75 I 0 3:

Figura. 4.11 — Resultado de la prueba de comprobacion de conexidn con

el servidor www.google.com.

En la figura 4.11 se observa el resultado de la respuesta de la solicitud

hecha al servidor www.google.com por medio del uso del protocolo

ICMP con el cual se obtiene la informacion enumerada en los siguientes

puntos y que se explico en el capitulo 3 en la seccion comprobacion de

conexion (PING):

1)Resuelve el nombre o direccién del equipo remoto.

2) Comprueba conexion regresando la IP del equipo remoto.

3)Envio6 de mensaje de conexidn con el equipo remoto.

4)Tamafio de buffer del paquete de datos.

5)Tiempo de vida del paquete.

2) Comprobar la conexién con el servidor www.google.com, modificando los

parametros numero de eco, tamarfio del buffer y tiempo de vida, los pasos para

realizar esta prueba se describen en los siguientes puntos:

1. Colocar el nimero de eco igual al valor de 10 activando el botén con la

flecha hacia arriba del

“Numero Eco”, marcado con un recuadro en

color rojo (NumericUpDowl) (fig.4.12).
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. Colocar el tamafio del buffer igual con 45 activando el botén con la
flecha hacia arriba del “Tamafno Buffer”, marcado con un recuadro de

color verde (NumericUpDow2) (fig.4.12).

3. Colocar el tiempo de vida igual con 5 activando el boton con la flecha
hacia arriba del “Tiempo de vida”, marcado con un recuadro de color

azul (NumericUpDow3) (fig.4.12).

4. Escriba www.google.com en la seccion “Introduzca nombre de equipo”

(TextBox) .

o1

. Activar el boton Comprobar.

6. El resultado de la solicitud de respuesta de la conexion se despliega en
pantalla (Listview) (fig.4.12), donde los valores de nimero de eco,

tamafo de buffer y tiempo de vida se pueden observar claramente.

55 HacerPing o[- E-] ]
Introdusca Nombre de equipo Ndmero Eco [-n]
[www google.com Comprobar 10 -

T no Buffer [-]
Equipo | Direccién | Resuttado ~__IBes— | Miisequ Poeo e T
www.google.com 66.102.7.9 S 45 5 l45 =
www.google.com 66.102.7.99 Success 45 5 Tiempo de vida [-]
www .google.com 66.102.7.99 Success 45 5
www.google.com 66.102.7.99 Success 45 5 5 =
www.google.com 66.102.7.99 Success 45 5
www.google.com 66.102.7.99 Success 45 5
www .google.com 66.102.7.99 Success 45 5
www.google.com 66.102.7.99 Success 45 5
www.google.com 66.102.7.9% Success 45 5
www.google.com 66.102.7.9 Success 45 5
£ Ui »

Figura. 4.12 - Resultado de la prueba de comprobacion de conexion con
cambios en los valores de eco, tamafio de buffer y tiempo de vida.

En la figura 4.12 se observa el resultado de la prueba comprobacion de
conexion, modificando los siguientes parametros:

1) Variacion del namero de eco.
2) Variacion del tamafio del buffer.
3) Variacion del tiempo de vida.
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3) Prueba de comprobacion de conexion con un equipo que no responda a la

solicitud de conexion y visualizar el mensaje de “Host de destino inaccesible”

(fig.4.13) por tres ocasiones en que se intenta realizar la conexion y después

de realizar los tres intentos sin existo de

respuesta por parte del equipo

remoto se visualiza el mensaje “Se a terminado el tiempo de espera del host”

(fig.4.14), los pasos para realizar esta prueba se describen en los siguientes

puntos:

1. Escriba algun

nombre o direccién IP de un equipo en la seccion

“Introduzca nombre de equipo” (en este caso se escribié el nombre

jhjonatan).

2. Activar el boton Comprobar.

3. Se obtienen las respuestas del host de destino inaccesible por tres

ocasiones mediante un cuadro de mensaje (fig.4.13).

3

o5 HacerPing (o @[]
Introdusca Nombre de equipo Namero Eco [-n]
|ihjonatan Comprobar I [ 3:

Tamafio Buffer [

Equipo ] Direccidn I Resultado I Bytes ] Milisegundo Amedio e Hl
jhjonatan 152.168.1.148 Success 32 6 35 : l
jhionatan 192.168.1.148 Success 32 6 Tiempo de vida [-i]
jhjonatan 152.168.1.148 Success 32 6
hionatan 192.168.1.148 Success — = =
jhjonatan 152.168.1.148 Success Misniffer.NET @
jhionatan 192.168.1.148 Success
jhionatan 192.168.1.148 Success . :
jhionatan 192.168.1.148 Success Host de destino inaccesible.
jhjonatan 152.168.1.148 Success
jhionatan 192.168.1.148 Success
jhjonatan T92.T68.T.TTS DestinationHostU...
jhjonatan 192.168.1.115 DestinationHostU...

< T = ¥

Figura. 4.13 — Resultado de la prueba de respuesta inaccesible a la

computadora destino

En la figura 4.13 se observar el resultado encerrado en un rectangulo de

color rojo con dos intentos de conexién sin repuesta del equipo remoto,

también se observa el cuadro de dialogo con el mensaje “Host de

destino inaccesible” por tercera ocasion.




4. Prueba del despliegue de la respuesta del término de tiempo de espera,

que se presenta por medio de un cuadro de mensaje después de tres

intentos de conexion (fig.4.14), mediante el mensaje “Sea terminado el

tiempo de espera del host™.

- ~
) HacerPing (o |[@][=]
Introdusca Nombre de eguipo Namero Eco [-n]
finionatan Comprobar I |6 3:

Tamafio Buffer [-

Equipo I Direccion I Resultado l Bytes | Milisegui Pl Ao 41
jhijonatan 192.168.1.148 Success 32 6 [ 35 s
jhionatan 152.168.1.148 Success 32 6 Tiempo de vida [-i]
jhjonatan 152.168.1.148 Success 32 6 ——
jhjonatan 192.168.1.148 Success S =
jhionatan 192.168.1.148 Success | Mismiffer.NET =)
jhjonatan 152.168.1.148 Success
jhjonatan 152.168.1.148 Success
jhionatan 192.168.1.148 Success Sea terminado el tiempo de espera del host.
jhjonatan 192.168.1.148 Success
jhionatan 192.168.1.148 Success
jhipnatan 192.168.1.115 DestinationHo
jhpnatan 192.168.1.115 DestinationHo|
jhjoqatan 152.168.1.115 DestinationHo|

<] 0] G

Figura. 4.14 — Resultado de la prueba de término del tiempo de respuesta

La Figura 4.14 contiene el resultado del intento de conexién a un equipo

que no responde a la solicitud de conexién por tercera ocasion,

presentando un cuadro de dialogo indicando que el tiempo para realizar

la conexidn sea agotado.

5. Para cerrar el modulo se activa el boton aceptar del cuadro de dialogo

del termino de tiempo de espera y luego se activa el botdn cerrar de la

aplicacién hacer PING para detener el programa, el resumen de los

resultados de las pruebas se encuentran en la tabla 4.3.
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Pardmetro Cumple No cumple
Manejo de protocolo ICMP v

Comprueba conexidn con el equipo remoto
Resuelve el nombre o direccion del host.

Envio de mensaje de conexion al host especificado.
Variacion del valor de nimero de eco.

Variacion del valor de tamafio de buffer.

AN N N NI NN

Variacion de tiempo de vida.

Tipo de servicio. X

Envio de mansaje de equipo no disponible

AN

Envio de mensaje de tiempo terminado de espera v

Marcador no fragmentar en paquetes. x

Tabla 4.3 — Tabla de resultados de las pruebas del modulo PING.

4.1.4 Prueba del modulo adaptadores de red.

La prueba del moddulo deteccion de interfaces de red también se divide en dos
partes las cuales se describen en los siguientes puntos:

1) La primera prueba por medio de la conexion de un cable UTP categoria 5e
conectado al puerto RJ45 del adaptador de red Ethernet instalado en la
computadora (fig. 4.15); se activa el modulo adaptadores de red para mostrar la

informacién del adaptador de red.
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o' Adaptadores de Red E=5HeE >

[ 1d | Nombre | Descripcisn | Tipo | Velocidad | MAC | 1P | Estado |

f {3FCFF3.. Conexio... Conexion dered Int... Wireles... 4,294,967 .. COTSDZBEBEAADS HOT::T7Z9 -#02Z2::7... Down
{0CBB86... Conexié... Controladora integr... Ethemet 100.000 Kb... 0015B95DSB20 ff01::1%8-f02:1...  Up |
{D8932E... Loopba.. Software Loopback... Loopback 1,073,742 .. ff02::c%1-23925... Up
{19C913... Conexié... Adaptador ISATAP ... Tunnel 100 Kbits/s 00000000000000E0 ff02::1ffccb5b3%... Down
{AS04ES... Conexié... AdaptadorGtodde ... Tunnel 30.000 Kbit... 00000000000000ED Up
{9887C0... Conexié... Teredo Tunneling P... Tunnel 1.073.742 ... 020054554E01 ff01:1%10-f02::... Up
{BBACC2... Conexi6... Adaptador ISATAP ... Tunnel 100 Kbits/s 00000000000000E0 Down

Figura. 4.15 — Resultados de la obtencion de informacion de los adaptadores de
red

En la figura 4.15 se observa el resultado del despliegue de la informacion de las
interfaces de red instaladas en el equipo, la columna “Estado” indica que la
interfaz de red inaldmbrica se encuentra desactivada (enmarcada en un recuadro
de color verde) y que el adaptador de red Ethernet esta activo (enmarcada en un
recuadro de color rojo), esto demuestra también que el programa detecta
correctamente los dispositivos activos e inactivos, ademas de las caracteristicas
descritas en el capitulo 3 en la seccion de interfaces de red, los siguientes puntos
se enumeran los parametros que son detectados:

a. Identificador del adaptador de red,
b. Nombre

c. Descripcion

d. Tipo

e. Velocidad

f. Direccion fisica (MAC)

g. Direccion IP

h. Estado, que en este caso tiene activo el adaptador de red Ethernet.

2) La segunda prueba se realiza desactivando el adaptador de red Ethernet y

activando la interfaz de red inalambrica la cual detecta la red inalambrica del
CIITEC y se conecta a ella, entonces se realiza la prueba de deteccion de

interfaces de red, la cual ahora indica que la interface de red inalambrica esta
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activa (enmarcada en un recuadro de color verde) y la conexién Ethernet como

inactiva (enmarcada en un recuadro de color rojo) (fig.4.16).

-

o' Adaptadores de Red [ ]= ]
Id | Nombre | Descripcion | Tipo | Velocidad | MAC [P | Estado |
WBFCFF3... Conexié... Conexiondered Int... Wireles... 5500 Kbits/s  O001SD2BBAADS #01::1%9-#02::1...  Up |

OCBES6 onexio ~ontroladora integr themet 0.000 Kb D019B95D3E -ff02:: 0
{D8932E... Loopba... Software Loopback... Loopback 1,073,742 .. ff02::¢%1-239.25... Up

{5C6740... Conexié... Adaptador ISATAP ... Tunnel 100 Kbits/s 00000000000000E0 ff02::1fa8:17%1... Down
{EODF04... Conexié... isatap.{0CBB867B-... Tunnel 100 Kbits/s 00000000000000E0 Down
{9887C0... Conexié... Teredo Tunneling P... Tunnel 1,073,742 ...  020054554E01 ff01::1%10-ff02:.... Up

Figura. 4.16 — Resultado de obtencion de los adaptadores de red

La figura 4.16 contiene el resultado de la deteccion de los pardmetros del
adaptador de red como el identificador, nombre del adaptador de red, su
descripcion, el tipo, la velocidad que maneja, su direccion fisica, la direccion IP
y el estado del adaptador de red. En la tabla 4.4 se presenta el resumen de las
pruebas realizadas al médulo adaptadores de red.
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Pardmetro Cumple No cumple
Detecta las interfaces de red instaladas en el equipo v

Obtiene el identificador del adaptador de red
Obtiene el nombre de fabrica del adaptador de red
Obtiene la descripcion del adaptador de red

Indica el tipo de adaptador de red

Indica la velocidad del adaptador de red

Obtiene la direccion fisica del adaptador de red

Obtiene la direccion IP asociada al adaptador de red

"

Tabla 4.4 — Tabla de resultados del modulo adaptadores de red

DN NI N N Y N N N NN
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4.2 Pruebas de la base de datos.

En esta seccion se realizan pruebas para ver el desempefio del sistema de

administracion de base de datos (SABD) utilizado para almacenar la informacion del

analisis de red del tablero de control, la seccion 4.3.1 contiene las pruebas de

desempefio en la carga de datos y la seccion 4.3.2 presenta las pruebas de desempefio en

la consulta de datos.

4.2.1 Pruebas de desempeno en la carga de

datos.

Pruebas de desempefio del manejador de base de datos en la carga de datos a

una sola tabla (M = Millones de registros)

1) Los rangos de los registros de carga son 1M, 5M, 10M, 20M

Para desarrollar esta prueba se creo una aplicacion en Visual Basic.NET
con la cual se generan los millones de registros para hacer las pruebas con
el manejador de la base de datos, la aplicacion se llama “Genera datos’®”.

Al ejecutar la aplicacion aparece en pantalla una ventana como se muestra

en la figura4.17.

'

o-! Generador de datos o |[E [

Nuamero de Registros: 0

Figura.4.17 - Vista de la aplicacion Generador de datos.

En la figura 4.17 se puede observar que se tiene un indicador de registros y
un botdn para comensar la ejecucion del programa. EI nimero de registros

se modifica directamente en el codigo fuente de la aplicacion.

™ El codigo fuente lo puede encontrar en el apéndice “D”.
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Cuando se activa el boton “Generar” apararece una ventana para indicar la
ubicacién y el nombre con el que se guarda el archivo con los registros

como se puede ver en la figura.4.18.

a2 Guardar como ==

QQ [ 1| « Dr.GilbertoLunaCIC » Ejer DB - I 45 | l Buscar R

‘ Organizar v 883 Vistas ' Nueva carpeta

]
Nombre Fecha modificacion Tipo Tamano
| Pcargall
_|Reg 1M
.| Reg_5M

Carpetas V. | |Reg_10M

0211461212a8dd74309. 4 | || Reg_20M
Jonatan

![ Documentes

Mas »

Archivosdoc
conacyt
docGustavo

. Dr.GilbertoLunaClt

BD_proyecto
Ejer DB

Graficas

e —
Nombre: Frueba_01| | 3

Tipo: [Archivo de texto (*.txt) vl

| ————]
4 Ocultar carpetas ” Guardar ] [ *:ancelar ]
| Tl |

Figura.4.18 - Ventana de ubicacion de archivos con los registros.

En la figura 4.18 se observa que se asigna el nombre del archivo y se
activa el boton “Guardar”, una vez que se guarda el archivo el programa
empieza a generar los registros en la ubicacién indicada, mostrando el
avance en la seccion “Numero de registros:”, cada vez que llegue a un
intervalo determinado aparecera un cuadro de dialogo indicando la
cantidad de registros escritos en el archivo como se muestra en la
figura.4.19.

o5 Generador de datos [ol[E@][==]

Niamero de registros: 25

| Genera_DB ==

Registros escritos

Figura.4.19 - Funcionamiento de la aplicacién Generador de datos.

147



148

Una vez que se halla terminado de generar los datos en el archivo,
aparecera otro cuadro de dialogo mostrando el mensaje “Generacion de
datos finalizada”, indicando que el archivo con los registros se encuentra

listo (Fig.4.20).

Genera_DB

Generacién de datos Finalizada

Figura.4.20 - Mensaje que indica que los archivos ya fueron generados en
el archivo de datos.
2) Son tres los estados para realizar las pruebas de las tablas dentro de la
base de datos los cuales se describen en los siguientes puntos:

a) Sin llave y sin indice.

Se edita una tabla en el SABD de MySQL, en este caso se crea una
tabla con el nombre “test area00” en la base de datos como lo

muestra la figura 4.21.

Column Name Datatype PK |NN UQ BIN UN ZF AI Default
id_test_area INT 72 I I (U
id_seq_red INT M @ [ B |
departamento INT ] O O
lugar INT [

! |

Figura.4.21 — Edicion de la tabla “test_area00” sin llave primario

En la figura 4.21 se observar un rectangulo de color rojo que indica
que no se activa la casilla de llave primaria (PK) en la tabla

“test_area00” asi como tampoco se crea un indice (fig 4.22).

Index Name Type Index Columns

| Column # Order Length

Figura.4.22 — Edicion de la tabla “test area00” sin indice



b)

En la figura 4.22 se observa un rectangulo rojo que muestra que no se
configura ningun tipo de indice en la tabla “test area00”, después de
terminar la edicion de la tabla en el sistema de administracion de base
de datos se utiliza la sintaxis de SQL de la figura 4.23 para crear la

tabla.

SQL Statement(s):

CREATE TABLE "tablero_red". Test_area0d” (
“id_test_area” INT NOT NULL ,
“id_seg_red’ INT NOT NULL ,
‘departamento” INT NOT NULL);

Figura.4.23 — Sintaxis de SQL para crear la tabla “test_area00” sin
Ilave primaria y sin indice en la base de datos en el SABD

En la figura 4.23 se observa la sintaxis de SQL propias del SABD para
la creacion de la tabla “test area00”, sin llave primaria y sin indice,
cuando se ejecuta esta sintaxis correctamente aparece el mensaje de

ejecucion exitosa como se puede ver en la figura 4.24.

(¥ Execute SQL Statements |

SQL script was successfully applied to the database.

Message Log

SQL script was successfully applied to the database.

Figura.4.24 — Mensaje de creacion exitosa en el SABD de la tabla
“test_area00”
En la figura 4.24 se encierra en un rectangulo de color rojo el mensaje
de ejecucidn satisfactoria, lo que quiere decir que la tabla sea creado

correctamente y esta lista para almacenar informacion.

Con llave.

Para el desarrollo de este punto se crea una tabla nueva similar a la del
punto anterior con la diferencia de que tiene un campo identificado

como llave primaria (PK) y que se auto incrementa (Al).
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Column Name Datatype PK NN UQ BIN UN ZF Default
e e e

g »
| =

id_test_area INT v | @ B @

» id_seg_red INT f ] g

> departamento INT [ ] (I

B 00 O ——
AEE B B E @

Figura.4.25 - Edicion de la tabla “test_area0l1” con llave primaria y

auto incremento.

En la figura 4.25 se observar un rectdngulo de color rojo que indica
que se activa la casilla de llave primaria y auto incremento en la tabla
“test_area01”, después de activar las propiedades de la tabla el SABD
utiliza la sintaxis de SQL para crear la tabla (fig 4.26).

SQL Statement(s):

CREATE TABLE "tablero_red”. Test_area01’ (
‘id_test_area” INT NOT NULL AUTO_INCREMENT ,
‘id_seg_red” INT NOT NULL ,

‘departamento’ INT NOT NULL ,

PRIMARY KEY ('id_test_area’) );

Figura.4.26 - Sintaxis para crear la tabla “test area01” con llave

primaria y sin indice en el SABD

En la figura 4.26 se observa la sintaxis de SQL propias del SABD para
la creacion de la tabla “test area01”, con la llave primaria encerrada
en un recuadro en color rojo, cuando se ejecuta esta sintaxis
correctamente aparece el mensaje de ejecucion exitosa como se puede

ver en la figura 4.27.

| () Execute SQL Statementsl

SQL script was successfully applied to the database.

Figura.4.27 - Mensaje de creacion exitosa en el SABD de la tabla

“test area0l”




En la figura 4.27 se encierra en un rectangulo de color rojo el mensaje
de ejecucion satisfactoria, lo que quiere decir que la tabla se ha creado
correctamente con la llave primaria y esta lista para almacenar
informacion.

Con llave y un indice.

Para el desarrollo de este punto se crea una tabla nueva similar a la del
punto anterior (fig 4.28) con la diferencia de la generacion de un

indice.

Column Name Datatype PK NN UQ BIN UN ZF AI | Default
id_test_area INT 72 5 72 G
id_seg_red INT ] B E EOE ]
departamento INT [ 2 R
ubicacién INT B & [

| |

Figura.4.28 - Edicion de la tabla “test_area02” con llave primaria y

auto incremento

En la figura 4.28 se observar un rectangulo de color rojo que indica
que sea activa la casilla de llave primaria y auto incremento en la
tabla “test area02”, después se crea el indice como lo muestra la

figura 4.29.

Index Columns

Index Name Type
PRIMARY PRIMARY Column 3 Order Length
Pindice INDEX | | @] id_test_area 1 ASC

|V| id_seg_red 2 ASC

[7] Departamento ASC

[T] Ubicacién ASC

Figura.4.29 - Edicion del indice de la tabla “test area(02”

En la figura 4.29 se muestra la ventana para la creacion del indice de
la tabla “test_area02” encerrado en un recuadro de color rojo y en otro
recuadro de color verde se muestra la seccion para seleccionar las
columnas que contendra el indice, después se utiliza la sintaxis de la

figura 4.30 para crear la tabla con llave primaria e indice.
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SQL Statement(s):

CREATE TABLE "tablero_red’. Test_aread2” (
‘id_test_area” INT NOT NULL AUTO_INCREMENT ,
“id_seg_red” INT NOT NULL ,

‘Departamento” INT NOT NULL ,

"Ubicacion” INT NOT NULL ,

PRIMARY KEY ("id_test_area’) ,

INDEX 'Pindice” ("id_test_area” ASC, 'id_seg_red’ ASQ )i

Figura.4.30 - Sintaxis para crear la tabla “test area02” con llave
primaria y con indice en el SABD
En la figura 4.30 se observa la sintaxis de SQL propias del SABD para
la creacion de la tabla “test area02”, con llave primaria y el indice
encerrado en un recuadro en color rojo, cuando la ejecucion de la

sintaxis de SQL es exitosa se obtiene el resultado de la figura 4.31.

| (¥} Execute SQL Statements |

SQL script was successfully applied to the database.

Figura.4.31 - Mensaje de creacion exitosa en el SABD de la tabla
“test_area(2”
En la figura 4.31 se encierra en un rectangulo de color rojo el mensaje
de ejecucion satisfactoria, lo que quiere decir que la tabla
“test_area02”sea creado correctamente con la llave primaria e indice y
esta lista para almacenar informacion.

3) Son cuatro los tipos de carga de datos :

a) Un insert por cada registro.

Para el desarroll6 de este punto se utiliza la siguiente sintaxis de SQL.:

Insert into Nombre_tabla (nombre columna, ...)

Values (expresion, ...);

Esta sintaxis permite insertar un nuevo registro en la tabla [55], lo que
quiere decir que para tener una tabla con 1 Millon de registros se tiene
que repetir la sintaxis insert 1 Millon de veces. El propdsito de esta
prueba es ver cuanto tiempo tarda el manejador de base de datos
(SABD) en hacer esta carga™.

& Esta prueba también se encuentra limitada por las caracteristicas de la computadora.
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b)

Para esta prueba la sintaxis es la siguiente:

Insert into test_area00(id_area00,id_seg_red,departamento)

Values (1,1,1);

Esta sintaxis se repite un millén de veces y después se ejecuta la
insercién en la tabla test_area00 dentro de la base de datos, dando
como resultado un tiempo de respuesta en la carga de los datos de 9

horas.

Un insert con la mayor carga posible de registros.

Para el desarroll6 de este punto se utiliza el comando insert pero con
una sintaxis diferente, esto permite insertar varios registros al mismo
tiempo mejorando el tiempo en la carga de datos, la sintaxis es la

siguiente:

Insert into Nombre_tabla (nombre columna, ...)

Values (expresion,...), (expresion, ...), ..., (expresion,...);

Esta sintaxis puede insertar varios registros pero tiene un limite, el
proposito de esta prueba es ver cual es el limite maximo que soporta
el SABD utilizando el comando insert y el tiempo que tarda en cargar
los datos, con esto se mide la eficiencia del manejador de base de

datos.

Para esta prueba la sintaxis es la siguiente:

Insert into test_area01(id_area0l,id_seg_red,departamento)
Values (1,1,1), (1,1,1), (1,1,2), (1,1,1), (1,1,2), (2,1,1), (1,1,1), (1,1,1),
111),... (1,1,2);

Como se puede observar en la sintaxis anterior el comando values
puede contener un numero finito de registros para ser insertados en la
base de datos, después de ejecutar la sintaxis se obtienen los

resultados contenidos en la tabla 4.5.
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Test_area01_1 62,500 7.192

Test_area0l_2 75,000 8.174
Test_area0l1_3 100,000 5.865
Test_area0l 4 125,000 7.082

Tabla 4.5 — Resultados de la prueba de insercion con la mayor

cantidad posible de registros.

En la tabla 4.5 se puede observar diferentes tablas con distintas
cantidades de registros insertados y cada uno tiene un tiempo de
respuesta, esto es por que se pretende encontrar la cantidad méxima de
registros que se pueden insertar en una tabla, el resultado es que en la
tabla “Test_area0l 4” se pudo insertar una cantidad maxima de 125
mil registros, con un tiempo de respuesta de 7.082 segundos, la grafica

4.1 muestra el comportamiento de esta prueba.

,  Tiempo de respuesta en la insercién de datos.

g Nﬂ

7 7.192 \./_ngz
@ 6 5.865
L5 ep==Tiempo de
8_ 4 respuesta de
g "insert" con la
= 3 mayor cantidad...

2

1

0 T T T T T T 1

0 20000 40000 60000 80000 100000 120000 140000
Numero de registros (miles)

Gréfica 4.1 — Comportamiento de la insercidn con la mayor carga de registros con llave

primaria.

En la grafica 4.1 se observa el comportamiento de la insercion de

registros con la mayor carga posible en relacién con el tiempo en que
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se tardo en insertar los registros. Al incrementar el nimero de
registros el SABD envia un mensaje de error indicando que no se

pueden insertar mas registros como lo indica la figura 4.32.

Figura.4.32 — Mensaje de error del SABD al intentar cargar mas 125

mil registros.

Utilizando una expresion SQL propia del sistema de administracion de

base de datos (SABD) para cargar la mayor cantidad de registros.

La expresion de SQL que se utiliza para resolver este punto es el

comando Load cuya su sintaxis es la siguiente:

Load data local infile ‘direccion y nombre _archivo.txt’

Into table nombre_tabla;

El comando Load data local infile lee los registros desde un archivo
de texto a una tabla a alta velocidad [55] y el comando into table los
coloca dentro de la tabla especificada en la base de datos.

Para la prueba de insertar 1 millon de registros la sintaxis de SQL que

se utiliza es la siguiente:

Load data local infile
‘F:/Jonatan/Archivosdoc/Dr.GilbertoLunaCIC/Ejer DB/Reg IM.txt’
Into table area02_1m;

Para 5 millones de registros la sintaxis de QSL es la siguiente:

Load data local infile
‘F:/Jonatan/Archivosdoc/Dr.GilbertoLunaCIC/Ejer DB/Reg_5M.txt’
Into table area02_5m;

Para 10 millones de registros la sintaxis de SQL es la siguiente:
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Load data local infile
‘F:/Jonatan/Archivosdoc/Dr.GilbertoLunaCIC/Ejer DB/Reg 10M.txt

Into table area02_10m;

Para 20 millones de registros la sintaxis de SQL es la siguiente:

Load data local infile
‘F:/Jonatan/Archivosdoc/Dr.GilbertoLunaCIC/Ejer DB/Reg_20M.txt

Into table area02_20m;

Los resultados de las pruebas para insertar la mayor cantidad de

registros utilizando una expresion propia del SABD se observan en la

tabla 4.6.
Area 02 1M 1 45.256
Area 02 5M 5 174.081
Area_02_10M 10 332.766
Area 02 20M 20 653.863

Tabla 4.6 - Resultados de la prueba de insercion con una expresion

propia del SADB para la mayor carga de registros

En la tabla 4.6 se puede observar el tiempo que tarada el SADB para
insertar registros en la base de datos utilizando una expresion de SQL
que es mas rapida al insertar datos que utilizando los dos métodos
anteriores con el comando insert, la grafica 4.2 contiene el

comportamiento de la prueba.
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Gréfica 4.2 — Resultado del comportamiento de la insercion de registros utilizando una

exprecion propia del SABD.

4.3.2Pruebas de desempeiio en consultas de
datos.

En esta seccién se realizan dos pruebas, la primera prueba es medir el tiempo de

respuesta de la consulta a la base de datos creada en la seccion 4.3.1 en su pregunta

tres, inciso a,b y ¢, la segunda prueba es medir el tiempo de respuesta con dos tablas

que estan relacionadas con un campo, estas pruebas tienen la finalidad de medir el

tiempo que tarda el SABD en hacer una peticion de informacion a la base de datos para

después mostrarla en la pantalla, las pruebas son las siguientes:

1. Pruebas de desempefio en consulta con una sola tabla

a. Son tres estados de tabla.
i. Sin llaves y sin indices

Para resolver este punto se realiza una consulta a la tabla
“test_area00” de la seccion 4.3.1 con un millon de registros, utilizando

la siguiente sintaxis de SQL.:
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Select *
From nombre_tabla;

La sintaxis que se utiliza para solicitar informacion de la tabla
“test area0l 81>

Select *

, €s la siguiente:

From test_area0l,;
El tiempo de respuesta de la consulta a la tabla “test area00” con un

millon de registros es de 7.702 segundos.

Con una llave

Para el desarrolldé de este punto, se realiza una solicitud de
informacion a la base de datos de cada una de las tablas de la seccion

4.3.1 inciso b, utilizando la siguiente sintaxis de SQL.:

Select *
From nombre_tabla;
La sintaxis que se utiliza para solicitar informacion de la tabla

“test_area0l 17, es la siguiente:
Select *
From test_areaOl 1;

Para la tabla “test_area0l 27, es la siguiente:
Select *
From test_area0l 2;

Para la tabla “test area0l 3”, es la siguiente:
Select *
From test_areaOl_3;

Para la tabla “test area0l 4”, es la siguiente:
Select *

From test_areaOl 4;

Los resultados de las pruebas de consulta se encuentran en la tabla 4.7

8 Secci6n 4.3.1, pregunta tres, inciso a.
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Nombre tabla

NUmero de registros
(mil)

Tiempo de respuesta

(ms)

Test_area0l_1 62,500 93
Test_area0l 2 75,000 156
Test_area0l1_3 100,000 297
Test_area0l 5 125,000 390

Tabla 4.7 — Resultados de la prueba de consulta con la mayor cantidad

posible de registros.

En la tabla 4.7 se puede observar que el tiempo de respuesta en la
consulta a cada una de las tablas varia con respecto al nimero de
registros que contiene cada tabla, el comportamiento de esta prueba se

presenta en la gréafica 4.3.

Tiempo de respuesta en la consulta

0.45

0.4 / 0.39

0.35
% 03 ﬂg?
.?_. 0.25 esumTiempo de
8_ / respuesta en
g 0.2 laconsulta
E 015 a1ch conllave...

0.1 0.093

0.05

0 T T 1
0 50000 100000 150000

Ndmero de registros (miles)

Gréfica 4.3 — Comportamiento de la consulta con la mayor carga de registros y con
Ilave primaria.

ili. Con unallave y un indice

En esta prueba se realiza la consulta con la misma sintaxis de SQL

utilizada en el punto anterior, y de igual forma se realiza una consulta
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a cada una de las tablas contenidas en la base de datos como lo
muestra la tabla 4.8.

Nombre de la Numero de Tiempo de
tabla registros respuesta
(millones) (ms)
Area_02_1M 1 78
Area_02_5M 5 109
Area_02_10M 10 593
Area_02_20M 20 858

Tabla 4.8 - Resultados de prueba de consulta con una expresion propia

del SADB para la mayor carga de registros.

En la tabla 4.8 se puede observar el nombre de la tabla, el nimero de
registros que contiene cada una de las tabla y el tiempo que tardo el
SADB para solicitar la informacion y presentarla en pantalla, el

comportamiento de la consultas se encuentra en la gréfica 4.4.

1 Tiempo de respuesta de la consulta
0.858
0.8
m)
E 06
(=]
g- e=g==Tiempo
o 0.4 de...
s
0.2
0 : T T T T 1
0] 5000000 10000000 15000000 20000000 25000000
Numero de registros {millones)

Gréfica 4.4 - Comportamiento en la consulta de registros utilizando una exprecion
propia del SABD.
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En la gréfica 4.4 se puede observar que los tiempos de respuesta en la consulta
son pequefios considerando el nimero de registros que contiene cada una de las
tablas, esto quiere decir que la base de datos del tablero de control para el
analisis de trafico de red de area local puede almacenar la informacion del
comportamiento de red y de los equipos que se encuentran instalados en la
infraestructura de red, ademas que el tiempo en se presente esta informacion al

administrador de red es minima.

Pruebas de desempefio en consultas con dos tablas que estan relacionadas con al
menos un campo (K= mil registros)

a. El nimero de registros de la tabla 1 (sin llave primaria) es de 1K'y los de
la tabla 2 (con llave primaria) son 10K, 20K, 50K y 100K.

Para desarrollar este punto se crearan distintas tablas de la misma forma
que en la seccion 4.3.1 pregunta 1, por que el nimero de registros es
distinto al de las pruebas anteriores, la distribucion de las tablas se realiza

como lo indica la tabla 4.9.

- Nombre de tabla | Cantidad de registros (k = mil)
Tablal

Equipo_10K 10K
1:leles  Equipo_ 20K 20K
Equipo_50K 50K
Equipo_100K 100K

Tabla 4.9 - Nombre y distribucion de tablas con respecto al numero de

registros

En la tabla 4.9 se observa que la tabla area (tabla 1) contiene mil registros
y la tabla equipo (tabla 2) contiene distintas cantidades de registros que
van desde 10 mil hasta 100 mil, ambas tablas tienen un campo en comun
(id_seg_red), con la creacion de estas tablas se cumple con los requisitos

para realizar las pruebas de consulta.
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b. La tabla 1 sin llave primaria y la tabla 2 con llave primaria, realizar la

consulta de junta natural.

Para el desarroll6 de este punto se utiliza el comando Join que realiza un
producto cartesiano entre dos tablas que estan relacionadas con al menos
un campo eliminando la repeticion de registros (redundancia de
informacidn) en la tabla resultante, la sintaxis de SQL es la siguiente:
Select columnal,clumna?...
From nombre_tablal Join nombre_tabla2
Where Condicion.
La sintaxis que se utiliza para solicitar informacion de la tablal con 1K'y
la tabla 2 con 10K es la siguiente:
Select id_area, id_equipo, departamento, tipo, estado
From area Join equipo_10K
Where area.id_seg_red = equipo_10K.id_seg_red;
Para la tabla 1 con 1K y la tabla 2 con 20K la sintaxis es la siguiente:
Select id_area, id_equipo, departamento, tipo, estado
From area Join equipo_20K
Where area.id_seg_red = equipo_20K.id_seg_red;
Para la tabla 1con 1K y la tabla 2 con 50K  la sintaxis es la siguiente:
Select id_area, id_equipo, departamento, tipo, estado
From area Join equipo_50K
Where area.id_seg_red = equipo_50K.id_seg_red;
Para la tabla 1 con 1K y la tabla 2 con 100K la sintaxis es la siguiente:
Select id_area, id_equipo, departamento, tipo, estado
From area Join equipo_100K

Where area.id_seg_red = equipo_100K.id_seg_red;

El resultado de los tiempos de respuesta de cada una de las consultas se

encuentra en la tabla 4.10.



Numero de registros Tiempo de respuesta

(K =mil) (ms)
1K .~ 528
20K 83
50K 854
100K 1315

Tabla 4.10 Resultados de la prueba de consulta de dos tablas relacionadas

con un campo.

En la tabla 4.10 se observa la relacion entre la cantidad de registros y el
tiempo en que se realiza la peticion y la presentacion de informacion en la
consulta de dos tablas que estdn relacionadas con un campo; el

comportamiento de estas consultas se presenta en la grafica 4.5.
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Gréfica 4.5 — Comportamiento de las consultas con dos tablas relacionadas con un

campo, tabla 1 sin llave primaria y tabla 2 con llave primaria.

En la grafica 4.5 se observa el comportamiento de las consultas utilizando
el comando Join con dos tablas que tienen un campo en comun, se
observan los tiempos que consume cada una de las consultas realizadas a
las tablas contenidas en la base de datos y se observa que el tiempo que
tarda en presentar la informacion en el SABD es pequefio considerando el
namero de registros.
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4.3 Pruebas del tablero de control.

En esta seccion se agrega cada uno de los modulos probados en las secciones
anteriores, ademas de otros modulos como los medidores de paquetes de datos, medidor
de consumo de ancho de banda, medidor de equipos activos en la red que se incluyen

en el tablero del control para analisis de red en una area local (fig 4.33).

231 aa

Archivo Herramientas.

Monitoreo | Reporte | Administracion

Contadores de paquetes.

Anilisis de trafico de red.

100000

o 300000 0 300000
Paquetes de entrada Paquetes de salida

Figura 4.33 — Vista completa del tablero de control para andlisis de red en una red local.

En la seccién 4.4.1 se presentan las pruebas a la barra de mend, la seccién 4.4.2
explica las pruebas de la pestafia monitoreo, la seccion 4.4.3 presenta las pruebas a la
pestafia reporte y la seccion 4.4.4 muestra las pruebas a la pestafia administracion.

4.3.1 Prueba de la Barra de menu.

Para esta prueba no es necesario que se active el botén de inicio / alto del
tablero de control, los casos para realizar esta prueba se describen en los siguientes
puntos:

1) Active el tablero de control (fig 4.33)
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2) Posicione el cursor encima del mend archivo, active el mend para que se

despliegue la opcidn salir (fig 4.34).

Archivo | Herramie

Salir i

Figura 4.34 — Resultado de la activacion del menu archivo.

En la figura 4.34 se puede observar el resultado de la activacion del menu

archivo, si se activa el comando salir dentro de este menu el tablero de control se

cerrara.

3) Posicione el cursor encima del menu herramientas, active el mend para que se
desplieguen sus opciones (fig 4.35)
Herram_ie_n_t;‘
‘ Adaptadores de red

Hacer PING

Estadisticas

Figura 4.35 — Resultado de la activacion del menu herramientas.

En la figura 4.35 se observa como resultado el despliegue de las funciones
adaptadores de red, HacerPING y Estadisticas cuando se activa el menu
herramienta, en los siguientes puntos se realiza las pruebas para verificar que las
aplicaciones funcionen al ser activadas dentro del menu herramientas:

a. Active la funcion adaptadores de red para abrir la aplicacion (fig 4.36)

95" Adaptadores de Red @@

Id Nombre Descripcién Tipo Velocidad MAC P Estado
{8BEDD... Conexié.. NVIDIAnForceNet.. Ethemet  100,000Kb.. 00E04D32F2F1 224001-23925.. Up
MSTCP.. MSTC.. MS TCP Loopback... Loopback 10,000 Kbit 224001 - Up

Figura 4.36 — Resultado de la activaciéon de la aplicacion adaptadores de

red.
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La figura 4.36 presenta el resultado al activar la aplicacion adaptadores

de red, dando como resultado la aparicion de la ventana con la deteccion

del los adaptadores de red instalados en el equipo de computo.

b. Active la funcion HacerPING para activar la aplicacion (fig 4.37).

o' HacerPing

A=

Introdusca Nombre de equipo

Equipo Direccién Resultado

Bytes

Milisegundc

Numero Eco [-n]

4 2l
Tamafio Buffer []
32 2
Tiempo de vida [-]

0 &3l

Figura 4.37 — Resultado de la activacion de la aplicacion HacerPING

La figura 4.37 muestra el resultado al activar la aplicacion HacerPING,

obteniendo el despliegue de la aplicacién en pantalla.

c. Active la funcion Estadisticas para abrir la aplicacion (fig 4.38).

M%)

o Estadisticas
D Entrada
16 6048
17 6073
18 6098
19 6123
20 6148
21 6173
22 6202
23 6227
24 6252
&l

Salida
2505
| 2529
| 2554
2578
2603
| 2627
| 2655
2679
2703

Errores

olo|lo|o|o|o|o|o|o

I~

Figura 4.38 — Resultado de la activacién de la aplicacién Estadisticas

En la figura 4.38 se observa el resultado cuando se activa la funcion

Estadisticas, dando como resultado el llamado a la aplicacion para que se

pueda desplegar en pantalla, arrojando la informacion de los paquetes de

entrada, salida y con errores que se obtienen de la red.



4.3.2 Prueba de la pestafia monitoreo.

Para realizar esta prueba es necesario tener un cable UTP en el puerto RJ45 del

adaptador de red, el proceso de estas pruebas se describen en los siguientes puntos:
1) Seleccione el nombre o la direccién IP asociada a su adaptador de red, dentro de
la seccién adaptadores.
2) Active el boton inicio/alto, cuando se active el botdn su estado cambiara a alto.

3) Prueba obtencion de informacién en la seccion andlisis de trafico de red (fig
4.39).

Analisis de trafico de red.

8 148.204.181.1-239.255.255.254
+148.204.181.45-224.0.0.2
=-148.204.181.159-148.204.181.160

=-1P

@ TCP
+148.204.181.160-148.204.181.159
+-148.204.181.159-148.204.181.160
+-148.204.181.201-224.0.0.253
+-148.204.181.201-224.0.0.253

142 2NA101 1EQ_ 142 2NA 191 16N

145.204.161.159

Figura 4.39 — Resultados de la prueba de la seccion andlisis de tréafico de red.

En la figura 4.39 se puede observar el resultado de la prueba de la seccién de
andlisis de red en donde se detecta la direccion IP origen y destino, también se
observa la deteccion del tipo de protocolo utilizado en la comunicacion que en
este caso es TCP/IP.

4) Prueba deteccion del namero de protocolos TCP, UDP y desconocidos en la

seccion de contadores de paquetes (fig 4.40).
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5)

Contadores de paquetes.

Nimero de paquetes TCP es: 49

Nimero de paguetes UDP es; 2

Namero de paguetes Deconocido es: 85

Figura 4.40 — Resultado de la prueba de la seccién contadores de paquetes

La figura 4.40 muestra el resultado de la obtencion del niUmero de paquetes de
TCP, UDP y desconocidos que se obtiene del paquete de datos, cada vez que se

detecta un protocolo se incrementa el contador correspondiente.

Prueba obtencion del porcentaje y el nimero de equipos activos en la red (fig
4.41).

Cantidad de equipos activos en la red.

] 20 40 &0

Pvavealovee oo oo booava oo bovrna b

B e ]
R R A A R R AR

0 20 40 ]

Numero de equipos activos: 9

Figura 4.41 — Resultado de la prueba de la seccion cantidad de equipos activos

en la red.

En la figura 4.41 se presenta el resultado de la obtencion del porcentaje y el
numero de equipos activos en la red, se observa que el numero de equipos
activos en el momento son 9, estos son equipos pertenecientes al segmento de
red que se configura en la pestafia de administracién, la barra de progreso
despliega el porcentaje que representa el numero de equipos activos en el

momento.

6) Prueba deteccion del consumo de ancho de banda y la velocidad de transmision

(fig 4.42).



Consumo de ancho de banda.

40 B

TR TR TR T T

|IIII|IIII|IIII|IIII

40 B0

Yelocidad de transmision: 12552.82 hits/s

Figura 4.42 — Resultado de la prueba de la seccion consumo de ancho de banda.

En la figura 4.42 de presenta el resultado de la seccion consumo de ancho de
banda, en donde se puede observar que se tiene un 20% del consumo de ancho
de banda en el momento de la prueba, también se muestra la velocidad que es
de 12552.82 bits/s con la que se estan viajando los paquetes de datos en el medio

de transmision.

7) Prueba Deteccion de paquetes de entrada, salida y con errores (fig 4.43)

150000 150000 150000
100000 100000 200000 100000 200000

v5000C

0 300000 0 300000 0 300000
Paquetes de entrada Paquetes de salida Paquetes con errores

Figura 4.43 - Resultado de los medidores de paquetes de entrada, salida y

errores

La figura 4.43 muestra el resultado de la deteccion de la cantidad de paquetes de
entrada, salida y con errores que se obtiene de la red en ese momento, en donde
se observa tanto el nimero de paquetes (encerrado en recuadro de verde), la
escala (de color blanco) y el nivel de alerta (color rojo) al tener una cantidad

grande de paquetes.

8) Deteccion de los equipos activos por departamento (fig 4.44)
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‘EM_ET@ !

l ID_equipo Direccion_IP

Direccion_MAC

Nombre_usuario

Nodo

Tipo Estado

148.204.181.237

00-1-f5-00-gh

| Maria Femanda

52

PC | Activa

3 3

|

3

Posgrado Sub.Dir.Academica Direccion Sub.Dir. Administrativa Dir.Des.Tecnologico

Equipos activos: Equipos a.n:ti\.n:us:- Equipos activos: -Equi;:uj-a activos: - Equipos activos:
Equipos inactivos: _ Equipos ina.n:ti\,-'n:us- Equipos inactivos: -En:quipnsinal:ti'-./n:us: - Equipos inactivos:

l

3

N

Figura 4.44 - Resultado de deteccion de equipos por departamento.

La figura 4.44 muestra la deteccion de un equipo en el departamento de
posgrado, se observa en la seccion de equipos activos el numero “1” y en la
seccion de equipos inactivos el numero “cero” (enmarcado en un recuadro de
color rojo), también se observa en la figura 4.44 una ventana que realiza una
consulta a la base de datos y despliega caracteristicas como ID_equipo,

Direccion_IP, Direccion_MAC, Nombre_usuario, Nodo,Tipo y Estado del

equipo detectado, cabe mencionar

pestafia administracion y en esta seccion solo se determina el estado activo o

inactivo.

que los equipos son dados de alta en la

4.3.3 Pruebas a la pestaia reporte.

De igual forma que en la seccidon 4.2.2 se tiene que tener un cable UTP
conectado al puerto RJ45 del adaptador de red para la obtener informacion como
direcciéon IP y tipo de protocolo (TCP,UDP y Desconocido), también debe estar
activado el botdn inicio/alto por que de lo contrario esta pantalla permanece blogueada
(Fig 4.45), las pruebas que se realizan a esta seccion del tablero de control se describen

en los siguientes puntos:
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| Monioreo | Reporte | Administacién

Pestafia reporte

Figura 4.45 - Pestafia reporte del tablero de control.

La figura 4.45 presenta la pestafia de reporte, la cual se encuentra bloqueada si el
botdn de inicio/alto de la pestafia de monitoreo no esta activo, se disefio de esta manera

para que el usuario no piense que el programa falla si no se despliega informacion en
esta ventana cuando el boton inicio/alto esta inactivo.

1) Prueba de deteccion de direcciones IP origen, protocolos TCP, UDP vy

desconocidos (fig 4.46), para mostrar el reporte de comportamiento de red.

171



172

2)

Manitoreo Reporte 1Administracién
Num IP_arigen TCP UDP Desconocido

» L [43.204181.90 0 1
2 482041812 |p 0 1
3 482041811, |p o 5
4 48.2041811... |p 0 [2
5 4820418123 | 0 o
6 48.204181.1.. D 0 6
7 48204181.1... | 0 |1
8 4820418145 |p 0 5
9 482041814 | 0 E
10 [f4e.2041811 |p 0 6
11 48.204181.... |2 0 0
12 48.204181.1... |10 0 0
13 4820418154 |p 0 2
14 48.204.18164 0 1
15 48.204181.1... 0 2
16 48.204.181.1... 0 2
17 48.204181.1... 0 0
18 482041811 |10 0 0
19 48.204181.1... 0 4
20 48.204181.1... |p 0 l2
21 48.2041811... |p 0 1
22 482041811, |p 0 1
23 482041811 | 0 s
24 48.204181.45 D 0 3
25 48.204181.2... | 0 |13
26 i48.204181.26 |p 0 11
27 48.204151.1... [P 0 0
28 482041813 |p 0 13
29 48.204181.2... | 0 1
30 48.204181.... |p 0 3
31 48.204181... |p 0 4
2 48.204.1812... 0 1
3 48.204.181.82 0 1
34 48.204.181 54 o 2
35 48.204.181.23 0 4
36 48.2041812... | 0 1
37 48.204.25.22 0 0

- | |

Figura 4.46 — Resultado de la prueba de deteccion del comportamiento de red.

En la figura 4.46 se observa la deteccion de las direcciones IP origen
(enmarcadas en un recuadro de color rojo) junto con el tipo de protocolo
(TCP,UDP o desconocido) y el numero de veces que el paquete de datos utiliza
ese protocolo para el envio y recepcion de datos (encerrados en un recuadro de
color verde).

Prueba para generar el reporte de comportamiento de red, para esta prueba se

tienen que seguir los siguientes pasos:

a. Activar el boton generar reporte (4.47).



Generar reporte

Figura 4.47 — Boton generar reporte del la pestafia reporte.

b. Prueba de activacién de la ventana de reporte que contenga la

informacion del comportamiento de red (4.48).

@5,7 n<>ng1gmﬁ>.

[informe principal |

Informe del comportamiento de red.

148.204.181.90
148.204.181.254
148.204.181.102

148.204.181.188

148.204.181.23

Figura 4.48 - Resultado de la prueba generar reporte.
La figura 4.48 muestra la ventana de reporte en donde se observa los

datos del comportamiento de red, en este reporte se inserta la hora, fecha
y numero de paginas que contiene el reporte (fig 4.49).
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Num IP_arigen TCP UDP Jesconocido
1 148.204.181.90 0 0 1
2 148.204.181.254 0 0 1
3 148.204.181.102 0 0 5
4 148.204.181.188 0 0 2
5 148.204.181.23 0 0 9
B 148.204.181.183 0 0 B
7 148.204.181.110 0 0 1
| 0BDB/2011  02:01:05p.m Ragina:l d'“‘|

Figura 4.49 — Reporte del comportamiento de red

En la figura 4.49 se observa encerrado en recuadro de color rojo la
insercion de la fecha, hora y nimero de paginas que contiene el reporte
de red, se disefio de esta manera para evitar la manipulacién del reporte

por algin usuario no autorizado.

4.3.4 Pruebas a la pestafia administracion.

Para esta seccidn no es necesario que se encuentre activado el boton inicio/alto de
la pestafia de monitoreo porque en esta seccién es donde el usuario puede realizar
configuracién de red, alarmas y edicién de los nodos de red; las pruebas para esta

seccion se describen en los siguientes puntos:
1) Comprobacion de acceso a usuario con privilegios de administrador, antes de

ingresar el nombre de usuario y la contrasefia todas las funciones dentro de esta

pestafia estan bloqueadas (Fig. 4.50).
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Configurar alarmas

Medidor de paguetes de entrada

Medidor de ancho de banda
Definir limite superior:

Definir limite inferior:

Trafico Permitido: _ s Amatillo

Trafico Excesiv Definir ¢

Actualizar Intervalo de ndmero:

| Actualizar |

Medidor de paguetes de salida Medidor de paguetes con errores
Definir limite superior: Definir limite superiar;

Definir limite inferior: Definir limite inferior:

“alor de peligro: _ Valor de peligro: _
Definir divisiones: _ Definir d nes: _

Intervalo de namero: Intervalo de nimero:

[Acteizer [Acueize

Figura 4.50 - Pestafia de administracion

En la figura 4.50 se observa como las funciones para ediciéon de nodo y
configuracién estan blogueadas, se disefio de esta forma para que solo el usuario
con los privilegios de administrador pueda manejar esta pestafia, con esto se
disminuye el riesgo que un usuario con poca experiencia realice modificaciones

que puedan afectar la administracion de red.

2) Prueba de activacion de las funciones al acceder como usuario con privilegios de
administrador (Fig 4.51).

BEVE (IO Administrador
S —

Figura 4.51 — Seccidn de acceso del administrador.

La figura 4.51 presenta la forma en como el usuario con privilegios de
administracién escribe su usuario y su contrasefia, si esta es correcta se activan
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las funciones de la pestafia de administracion (fig.4.52) de los contrario

permaneceran bloqueadas.

[ Eciier) ET=lx]

Archivo  Herramientas

Monitoreo | Reporte ionT Pestaﬁa. de

Contrasera: administracio

Sub Dir Academic
ireccion

Sub Dir Administr

Dir.Des.Tecnolagi

O [T

Figura 4.52 - Pestafia de administracion activada

En la figura 4.52 se puede observar encerrada en un recuadro de color rojo la
seccion de acceso para el administrador, cuando el usuario y la contrasefia son
correctas se bloquea esta seccién indicando que el administrador tiene el control
del programa, también se observa que las funciones de edicion de nodo y

configuracién de alarmas se encuentran activas.

3) Prueba de despliegue de informacién como direccion IP, direccion MAC,

nombre de usuario, nimero de nodo, tipo de equipo y estado de cada uno de los

departamentos (Fig 4.53).



Posgrado

——
Sub.Dir.Academic

e
Direccion
———
Sub.DirAdministr

Dir.Des. Tecnologi

Figura 4.53 - Botones de seleccion para el despliegue de informacion.

La figura 4.53 muestra los botones con los cuales el usuario puede observar la
informacién de cada departamento, para ver la informacién contenida en
posgrado solo se tiene que activar el botén “Posgrado” para desplegar la
direccion IP, direccion MAC, nombre de usuario, nimero de nodo, tipo de
equipo y estado (fig 4.54), para despegar la misma informacién pero de otro

departamento solo se tiene que activar el boton se que dese.

Posgrado Num IP_origen TCP UDP Desconocido | ID_equip

—
Sub.DirAcademic

Direccion I

Sub.Dir Administr |
| Dir.Des. Tecnologi ‘

Figura 4.54 — Resultado de la consulta a la tabla posgrado.

En la figura 4.54 presenta el resultado del despliegue de informacion del nodo
de red, se puede observar que no se tiene ninguna informacién en esta tabla,
esto es porque aun no se a editado ningun nodo, en los siguientes puntos se

realizaran las pruebas para agregar, modificar, buscar y eliminar nodos.

4) Prueba de insercion de un nuevo nodo en posgrado, para esta prueba se tiene que
activar el boton agregar de la pestafia de administracion para tener una ventana
igual que la figura 4.55, en esta se tienen que llenar todos los campos porque

no se pueden insertar campos vacios en la base de datos.
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_B:‘ Adrsgr sl dy J._‘B a‘

Seleccionar drea: | Posgrado

Datos a insertar

Direccién IP: | 148.204.204.160

Direccién MaC: | 00-E0-4D-32-F2-F1

Nombre del usuario: | Jonatan Juarez Hinojosa

Numero de nodo: | 5g

Tipo de equipo: | PC

Estado:  Desconocidd

Insertar

Figura 4.55 — Ventana Agregar nodo.

En la figura 4.55 se observa que ya se llenaron los campos con informacion del
nodo que se insertara en la tabla posgrado, una vez completado el llenado de los
campos se activa el bot6n insertar para agregar un nuevo registro, después se
realiza una consulta a la tabla activando el boton posgrado y se desplegara la

informacién como lo muestra la figura 4.56.

Posgrado ‘ ID_equipo  Direccion_IP  Direccion_MAC | Nombre_usuati Nodo Tipo
1 148.204.204.1... |00-E0-4D-32-F2... | Jonatan Judr.. |56 PC

-
Sub DirAcademic

Figura 4.56 — Resultado de la insercién de un nuevo registro en la tabla

posgrado.

La figura 4.56 muestra el resultado de la insercion del nuevo registro (encerrado
en un recuadro de color verde)cuando se activa el boton posgrado (encerrado en
un recuadro de color rojo), este registro ya se encuentra dentro de la base de

datos en donde permanecera hasta que el administrador considere necesario.

5) Prueba de modificacion del nodo creado en el punto anterior, en esta prueba se
tiene que activar el boton modificar y aparecera en pantalla una venta, en donde

puede seleccionar el area donde se encuentra el nodo a modificar, en este punto
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se modifica la direccion IP, el nombre de usuario y el numero de puesto como

lo muestra la figura 4.57.

In:’ . |

Seleccionar area: | Posgrado v

Escriba el ID de equipo: |1

Modifica el nodo

| Direccién IP: | 148.204.181.160 |

Direccion MAC: | 00-E0-4D32-F2-F1

| MNombre de ususario: | Paco Perez |

| Nimero de nodo: | 23

Tipo de equipo:  PC

Estado: | Desconocido

Figura 4.57 — Ventana modificar nodo

En la figura 4.57 aparecen encerrados en recuadros de color rojo los campos
que seran modificados dentro de la tabla posgrado, una vez que se llenaron
todos los campos se activa el boton modificar y aparecera un mensaje

indicando que la modificacion se realizo satisfactoriamente (fig 4.58)

I. 3

Se modifico el registro correctamente

Figura 4.58 — Mensaje de modificacion satisfactoria
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La figura 4.58 muestra el mensaje de modificacion satisfactoria esto quiere
decir que se realizo una actualizacion en el registro de la tabla posgrado, para
revisar que la actualizacion del registro se activa el botdn posgrado de la

pestafia de administracion y se obtendra el resultado mostrado en la figura 4.69.

Posgrado ID_equipo| Direccion_IP | Direccion_MAC | Nombre_usuari Nodo Tipo

: 5 N | | e o || ‘
Sub Dir Academic - ‘[1 |148.204.181.1... | 00-E0-4D32-F2-... | Pacao Perez _23 |PC

Figura 4.59 — Resultado de la modificacion del registro de la tabla posgrado

En la figura 4.59 se observa en cerrados en un recuadro de color rojo los

campos que son actualizados dentro de la tabla posgrado.

6) Prueba de busqueda del nodo creado en posgrado, para esta prueba se tiene que
activar el botén buscar dentro de la pestafia de administracion para poder
observar la ventana de blsqueda, en donde se tiene que seleccionar el area
donde se desea buscar el nodo, después se tiene que escribir el valor de

busqueda, a continuacion se selecciona el campo y finalmente se activa el botén

buscar (fig 4.60).
—
o
Seleccionar drea: | Posgrado E]
Busqueda
Insertar el valor de busqueda: VPaco Perez Seleccione el campo: ‘Nombre_usuario D
1D_equipo Direccion_IP Direccion_MAC Nombre_usuario Nodo Tipo

> 148.204.181180 | 00-E0-4D32F2F1 | Paco Perez 23 'FC

Figura 4.60 — Resultado de la basqueda de un registro dentro de la base de

datos.
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La figura 4.60 presenta el resultado de la busqueda de un registro dentro de la
tabla posgrado con el valor de busqueda Paco Pérez dentro del campo de
nombres de usuario, al activar el boton busqueda se obtiene la informacion del
tipo de equipo que utiliza, cual es su direccion IP, direccion MAC el numero de

nodo y el estado.

7) Prueba de borrado del nodo creado en posgrado, en esta prueba se selecciona el
area donde se encuentra el nodo que se desea borrar, se escribe el identificador
de elemento y se activa el botdn eliminar, aparece un cuadro de dialogo
indicando que la eliminacion del registro es satisfactoria como lo muestra la
figura 4.61.

“ 3.3

Seleccionar drea:  Posgrado 1

Tecnologi

Dato a eliminar

Inserte el ID del elemento a eliminar: |1

| e
Medidor de paguetes de entrada — ]

Definir limite superior:  pAUI]

Dato eliminado satisfactoriamente

|

Figura 4.61 — Resultado de la prueba de borrado de un registro dentro de la base

Definir limite inferior: i}

de datos.

La figura 4.61 presenta el resultado de borrado del registro con nimero de
identificador 1, se disefio de esta forma por que el identificador es un campo
Unico y se puede diferenciar de los demas campos de la tabla posgrado, también
es mas facil para el usuario recordar solo el area y el nimero de registro que se
desea borrar. Para verificar que el registro ya no se encuentra dentro de la tabla
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se activa el boton posgrado de la pestafia administracion, se obtendra la consulta

a esta tabla como lo muestra la figura 4.62

Posgrado iID_equipo Direccion_IP  Direccion_MAC  Nombre_usuati Nodo Tipo
1 | | |

* | | |

Sub.DirAcademic ,

Figura 4.62 — Resultado de la consulta a la tabla posgrado.

En la figura 4.62 se observa que ya no se encuentra el registro insertado en el

punto 5 y actualizado en el punto 6.

8) Prueba de configuracion de los parametros de red, en este punto el administrador

configura el segmento y el nimero de equipos que componen la red (fig 4.63).

Configurar parametros de red.

Segmento de red.

148.204.181.1 8 148.204.181.254

Nimero maximo de equipos en la red

10000

Figura 4.63 Seccion de configuracion de parametros de red.

En la figura 4.63 el usuario puede configurar el segmento de red y el numero
méaximo de equipos con los que cuente su red, estos datos son tomados por el
programa cuando se activa el boton “Actualizar” y sirven para el despliegue del
porcentaje de equipos activos en red y para llevar la cuenta de los equipos

activos que se encuentran dentro del segmento.
9) Prueba de configuracion de alarmas, en este punto el administrador configura el

porcentaje de trafico permitido que el considere pertinente y el maximo

permitido para generar un evento de alerta (fig 4.64).
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Medidor de ancho de banda

Trafico Permitido: % Amarillo

Tréfico Exesivo; P&

Actualizar

Figura 4.64 — Seccion medidor de ancho de banda.

En la figura 4.64 se puede observar dentro de la seccion de configuracion de
alarmas, la configuracion del medidor de trafico de red en donde se sustituye
los valores predeterminados de trafico permitido por un valor del 10 y el de
trafico excesivo por un valor de 25, se activa el boton actualizar y el resultado

se presenta en la figura 4.65.

Consumo de ancho de banda.

20
Fvvana b

e

al

Figura 4.65 — Resultado de la edicion de alarma en el medidor de consumo de

ancho de banda del medio de transmision.

La figura 4.65 presenta el resultado de la edicion de alarmas del consumo de
ancho de banda se puede observar que el nivel bajo de consumo de ancho de
banda se encuentra en el intervalo de 0% al 9%, el nivel permitido se
encuentra en el rango del 10% al 24% vy el nivel de alarma se encuentra del 25%
hasta el 100%, se observa en la en la figura 4.65 que al sobrepasa el nivel de
alarma, esto dispara un evento que muestra el mensaje como lo muestra la
figura 4.66.
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'i Se sobrepaso el nivel predeterminado del ancho de banda

IP: 148.204.1581.1
Nivel de consumo de ancho de banda: 40%

Aceptar

Figura 4.66 — Resultado de la deteccion del evento de consumo de ancho de

banda

En la figura 4.66 se observa el mensaje de alarma cuando se sobrepasa el nivel
predeterminado del porcentaje del consumo de ancho de banda, éste indica el
porcentaje y la IP que esta generando dicho consumo, de igual forma se editan
las alarmas para los medidores de paquetes de entrada (fig. 4.66), salida y con

errores.

Medidor de paguetes de entrada

Definir limite superior: U
Definir limite inferior: _
Yalor de peligro: 30000

Definir divisiones: 10000

Intenvalo de ndmero: QR
[Actuaiza |

Figura 4.67 — Seccion medidor de paquetes de entrada

En la figura 4.67 se muestra la modificacién de los valores predeterminados del
medidor de paquetes de entrada, el nivel superior indica el valor médximo que
tendra el medidor, el nivel inferior es minimo valor que se puede alcanzar (Este
valor debe ser cero segun el fabricante), el valor de peligro es el valor en donde
se genera el evento de alarma dentro del medidor, la definicion de divisiones es
el nimero de divisiones que apareceran dentro de la escala del medidor y el
intervalo es nimero que tendré la escala en cada division dentro del medidor
(fig 4.68).
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Figura 4.68 — Resultado de la edicion de alarma del medidor paquetes de
entrada.

La figura 4.68 presenta el resultado de la modificacion del medidor de paquetes
de entrada, se puede observar que el medidor ya se encuentra alarmado por que
el numero de paquetes de entrada son mas que los que se puede medir en la
escala predefinida enviando un mensaje de alerta junto con un sonido para

Ilamar la atencién del administrador (fig 4.69).

e v — ’1
*;Harfﬁ‘ﬂarpus]uezay deentradas| X |

' Demasiados paquetes de entrada
M IP: 148.204.181.134

Cantidad de paquetes: 229

Figura 4.69 — Resultado del la deteccién del evento de paquetes de entrada.

En la figura 4.69 se observa el mensaje que dispara un evento cuando se
sobrepasa el nivel predeterminado del medidor de paquetes de entrada, el
mensaje de alarma le indica al usuario la cantidad de paquetes y la direccion IP
que los esta originando, la tabla 4.11 presenta los resultados de las pruebas de la

interfaz grafica del tablero de control.
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Resultados de las pruebas del tablero de control

Parametro
Deteccion de trafico de red

Deteccion del numero de paquetes de TCP

Deteccion del numero de paquetes de UDP

Deteccion del numero de paquetes de desconocido
Deteccion del numero de computadoras activas en la red
Deteccion del consumo de ancho de banda

Despliegue de la velocidad de transmision

Despliegue del porcentaje de equipos conectados en la red
Deteccidon de la cantidad de paquetes de entrada
Deteccion de la cantidad de paquetes de salida
Deteccion de la cantidad de paquetes de errores
Deteccidn de equipos por departamento

Edicidn de caracteristicas de los equipos por departamento
Agregar nodo

Modificar nodo
Borrar nodo

Buscar nodo

Configuracion de alarmas
Medidor de ancho de banda

Medidor de paquetes de entrada

Medidor de paquetes de salida

Medidor de paquetes con errores
Envio de mensaje de alarma

Sonido de mensaje de alarma

Comprueba que la direccion IP se encuentra dentro del
segmento de red
Despliega las caracteristicas de equipos por departamento

Almacena la informacién en una base de datos

Tabla 4.11 — Resultados de las pruebas de los médulos del tablero de control
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Capitulo 5

Conclusiones y trabajo a
futuro

5.1 Conclusiones.

Se desarrollé una aplicacion grafica, para el analisis de trafico de red que
permite tener un monitoreo continuo del consumo del ancho de banda en una Red de
Area Local (LAN), la aplicacion genera alertas al ser rebasado el nivel predeterminado
del consumo del ancho de banda, de paquetes de entrada, salida y con errores.

Asimismo genera un reporte del comportamiento de red en un periodo de tiempo.

Se utiliz6 la aplicacion DNS y los protocolos TCP, UDP e IP para la
construccion de un programa de analisis de trafico de red, que permite obtener
informacidn de los paquetes de datos y de la informacion contenida dentro del paquete.
Este analisis es primordial para generar una herramienta de administracion de red que

sea facil de manejar y que permita a los usuarios interactuar con la aplicacion.

Se realiza una conexion a la base de datos para almacenar el comportamiento de
red y adicionalmente para almacenar la informacion que el usuario ingresa para la
edicion de nodos de red y configuracion de alarmas. El contar con una base de datos
permite generan reportes del comportamiento de red mediante una consulta a la base de
datos, en ella se puede almacenar informacién por dia, mese o afio, permitiendo al
administrador de red tener un historial del comportamiento de red y asi poder predecir
eventos que puedan degradar la red, este reporte puede ser impreso o almacenado en

formato PDF en un directorio predeterminado.
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Se detecto el consumo de ancho de banda utilizando el tamafio del paquete de
datos contenido dentro del encabezado de IP, esto genera alertas audibles y visibles por
medio de mensajes cuando se rebasa el nivel predeterminado del consumo de ancho de

banda.

Finalmente el estar en la maestria en tecnologia avanzada me permitié obtener
conocimientos muy especificos en cuanto a la programacion, las redes de computadoras,
bases de datos y la formacién como un recurso humano de alto desempefio creativo listo

para enfrentar los problemas utilizando el razonamiento para obtener una solucion.

5.2 Trabajo a futuro.

El trabajo que se puede realizar para mejorar las prestaciones de la aplicacion se
describen en los siguientes puntos:
+ Mejorar el rendimiento de las alarmas para que sean lo mas oportunas
posibles.
w Incrementar el nimero de eventos de alarmas.

w+ Deteccion de accesos no autorizados para el control de envio y recepcion de
informacidn en los correos electronicos, servidores y paginas de Internet.

+ Generar estadisticas de las situaciones andmalas que se presentan en la red,
con la finalidad de predecir comportamientos en la red que puedan causar su
degradacion.

«+ Consultar la aplicacion via Internet para que la supervision, consultas y en un
momento dado la correccion de los problemas en la red se resuelvan via
remota.

w Aumentar la cantidad de protocolos como ARP, IGMP, etc.

« Utilizar el protocolo SNMP para el envio de alarmas y reportes por correo
electronico, el protocolo 802.1 para monitorear  diferentes redes que
comparten el mimo medio fisico.

w+ Efectuar el monitoreo de VLAN.
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«+ Conexion de escritorio remoto para solucionar problemas a distancia en los
equipos instalados en la red.
+ Envio de alerta a teléfonos moviles para que el administrador este informado

del comportamiento de la red.
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Glosario

+ TCP(Protocolo de Control de Transmision).- Es el encargado de afadir las
funciones necesarias para que la comunicacion entre sistemas sea libre de
errores, sin perdidas y con seguridad.

+ |IP(Protocolo de Internet).- Este protocolo Unicamente proporciona seguridad de
sus cabeceras y no de sus datos transmitidos.

+ UDP(Protocolo de Datagramas de Usuario).- Es un protocolo de transporte sin
conexion que proporciona servicios en colaboracién con el TCP.

+ ARP (Protocolo de Resolucion de Direcciones).- Es el responsable de obtener
las direcciones fisicas de una direccion IP.

+ SMTP (Protocolo Simple de Transferencia de Correo).- Proporciona servicios
de correo electrdnico en las redes Internet e IP.

+ ICMP (Protocolo de Mensajes de Control de Internet).- es un subprotocolo del
IP su principal funcidn es enviar mensajes de error.

+ |IGMP (Protocolo de Manejos de Grupos de Internet).- permite el intercambio de
informacién entre enrutadores de IP.

+ |IPv4 es la version 4 del protocolo de Internet.

+ 802.1 Es un protocolo que permite a multiples redes compartir el mismo medio
fisico.

+ IrDA (Asociacion de Datos Infrarrojos).- Es estandar fisico en la forma de
transmision y recepcion de datos infrarrojos.

+ |PX (Protocolo de Intercambio de Paquetes entre redes).- Este protocolo se
maneja en la capa de transporte no orientado a la conexién que gestiona el
direccionamiento de los datos en una red Novell Netware.

+ PING(Rastreador de paquetes de Internet).- Es una utilidad de diagnostico para
la comprobacion de conectividad entre computadoras por medio del envio de
paquetes ICMP de solicitud y respuesta

+ ECO.- Es el nimero de solicitudes a enviar de un equipo origen al destino.

+ Tamaiio del buffer.- Cantidad de Bytes enviados.

+ Tiempo de vida.- Permite conocer la cantidad de ruteadores por los que pasa el
paquete mientras viaja de una maquina a otra.
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Apéndice “A”
El modelo OSI

A la par de la creacion del protocolo TCP/IP tambien se fue desarrollando un modelo
mas completo y complejo de comunicacion, desarrollado por la Organizacion
Internacional para la Estandarizacion (ISO, por sus siglas en ingles) conocido como el
Modelo de Referencia de Interconexion de Sistemas Abiertos (OSI, Open System
Interconnection Reference Model) el cual esta mas apegado a la forma de comunicacién
entre locutor y receptor, precisamente por estas razones es que tardé mas tiempo en
terminarse, pero en 1984 [10] este modelo paso a ser el estdndar internacional para las
comunicaciones en red, el modelo OSI esta compuesto por siete capas que son
aplicacion, presentacion, sesion, transporte, red, enlace de datos y fisica que se

encuentran numerados de abajo hacia arriba como lo muestra la figura.A.1.

\ Aplicacion /
7
Presentacion
Li]
Sesion
A
Transporte
4
Red
3
Enlace de datos
2
Fisica
1

Figura.A.1 Pila de protocolos del modelo OSI. [10]

Cada una de las capas describe el proceso de trasmision de datos entre computadoras
dentro de la red, esto es mediante la colocacion de encabezados que coloca cada una de
las capas al pasar la informacién, asi cuando los datos son transmitidos por el medio

fisico y llegan a la computadora receptora, cada una de las capas toma la informacién
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que le corresponde para finalmente presentarla en pantalla como lo muestra la figura
A2.

@ ® @
| Computadora transmisoral | computadora receptora |
Aplicacion Data Data | Aplicacion
Presentacion I A | Data IPresentacién
Transporte I 5 I P I A I Data I I S I = | A I Data ITransporte
Red [TTs[e[a]Da= | | T]s]r]|A] pata |req
Enlacededatos| R [ T| S| P | A] Data | [IR]T] s | P]|A]| Data | Eniace de datos
Fisica ||D|S| T | SlPIAlDatall D|[s]| 1] s]|P|A] pata|Fisica

i f

Entomo fisico de la red
3

Encabezado de la capa de aplicacién.

Encabezado de la capa de presentacion.

Paquete con todos los encabezados de las capas OSI.

Los encabezados se van suprimiendo a medida que los datos suben por la capa OSI.

et ] o

Figura A.2 Forma de comunicacién de dos computadoras. [10]

Funcidn de las capas del modelo OSI.

La capa de aplicacion.

Es la capa con la cual la mayoria de los usuarios tiene contacto ya que proporciona la
interfaz y servicios que soportan las aplicaciones de usuario. También se encarga de
ofrecer acceso general a la red, ofrece los servicios relacionados con aplicaciones de
usuario en la red, a demas de gestionar aplicaciones Web y servicios de correo
electronico (Eje. Protocolo Simple de Transferencia de Correo, cominmente conocido
como SMTP — Simple Mail Tranfer Protocol — incluido en TPC/IP), asi como

aplicaciones especiales de bases de datos cliente / servidor.
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La capa de presentacion.

Se puede considerarse el traductor del modelo OSI. Por que toma los paquetes se ocupa
de la sintaxis y la semantica de la informacion de la capa de aplicacion y los convierte a

un formato genérico que pueden leer todas las computadoras.

También se encarga de cifrar los datos asi como de comprimirlos para reducir su
tamafo. Contiene los datos practicamente con el formato con el que viajaran por las

restantes capas de la pila OSI.
La capa de sesion.

Es la encargada de establecer el enlace de comunicaciones o sesion entre las
computadoras emisora y receptora. Gestiona la sesion que se establece entre ambos

nodos.

Una vez establecida la sesion pasa a encargarse de ubicar puntos de control en la
secuencia de datos de modo que después de cada interrupcion solo se deban repetir los
datos que se transfirieron después del Gltimo punto de control. Los protocolos que
operan en la capa de sesidn pueden proporcionar comunicacion orientada a la conexién

y la comunicacion sin conexién®.

Los protocolos orientados a la conexion que operan en la capa de sesion proporcionan
un entorno donde las computadoras conectadas se ponen de acuerdo sobre los
parametros relativos a la creacién de los puntos de control en los datos. El
funcionamiento de los protocolos sin conexion se parece mas bien a un sistema de

correo regular.
La Capa de Transporte.

Es la encargada de controlar el flujo de datos entre los nodos que establecen una

comunicacion, evalta el tamafio de los datos con el fin de que estos tengan el tamario

8 |La comunicacion orientada a la conexion devuelve una respuesta cuando la informacién de transmisor a receptor llego sin
errores, mientas que la comunicacion sin conexién no devuelve ningln tipo de respuesta cuando se envia la informacion.
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requerido por las capas inferiores del conjunto de protocolos, si el tamafio de los datos
no es el adecuado los divide en unidades mas pequefias para pasarlos a la capa de red

para asegurar que todos los datos lleguen al otro extremo.

La Capa de Red.

Encamina los paquetes ademas de ocuparse de entregarlos, determina la ruta que deben
seguir los datos, es en esta capa es donde las direcciones ldgicas (direcciones IP de una
computadora de red) pasan a convertirse en direcciones fisicas (direcciones de hardware
Tarjeta de Interfaz de Red, NIC, Network Interface Card).

La Capa de Enlace de Datos.

Una vez que los datos llegan a la capa de enlace, éstos pasan a ubicarse en tramas
(unidades de datos, figura A.3), se encarga de desplazar los datos por el enlace fisico de
comunicacion hasta el nodo receptor, e identifica cada computadora incluida en la red

de acuerdo con su direccién de hardware.

Se asegura de que las tramas enviadas por el enlace fisico se reciben sin error alguno ya
que los protocolos que operan en esta capa adjuntardn un Chequeo de Redundancia
Ciclica (CRC) al final de cada trama, basicamente es un valor que se calcula tanto en la
computadora emisora como en la receptora. Si coinciden, significa que la trama se
recibi6 correctamente e integramente, y no sufrié error alguno durante su transferencia,
en el caso que los valores calculados no coincidan, quiere decir que no se recibié la
trama o que si llego pero con errores, por lo que se enviara un mensaje a la computadora

transmisora para que vuelva a enviar la trama de datos.

CAMPOS DE CONTROL LOGICO DE ENLACE (LLC)

Preambulo| Destino Fuente | Longitud| DSAP SSAP CTRL Datos FCS

Figura A.3 Trama de datos Ethernet. [10]
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En la tabla A.1 se describe cada uno de los componentes de la trama de datos, la
difusion tiene una consideracion adicional en la capa de enlace de datos: como controlar
el acceso al canal compartido [1]. Por lo cual existe una subcapa encargada de controlar
estos procesos, conocidas como las subcapas de enlace de datos, por lo que algunos
puntos de la tabla.1 se abordaran en ese tema.

Segmento  Funcion

Predmbulo Bits de alternacion (1 y 0) que indican que se ha enviado una trama

Destino Direccion de destino.

Fuente Direccion de origen.

Longitud  Especifica el numero de bytes de datos incluidos en la trama

DSAP Punto de acceso al servicio de destino (Destination Service Acces Point),
indica a la tarjeta de red de la computadora receptora dénde tiene que
ubicar la trama dentro de la memoria intermedia.

SSAP Proporciona el punto de acceso al servicio (Service Access Point), para la
trama de datos.

CTRL Control ldgico de enlace (Se explicara mas a detalle en la subcapa de
enlace de datos).

Datos Mantiene la informacion que se ha enviado.

FCS Secuencia de comportamiento de trama (Frame Check Sequences) contiene

el valor de chequeo de redundancia ciclica (CRC) para la trama

Tabla A.1 Componentes de trama Ethernet. [10]

La Capa Fisica.

Aqui llegan las tramas de la capa de enlace de datos y se convierten en una secuencia
Unica de bits que pueden transferirse por el entorno fisico de la red (medio de
transmision®). Determina los aspectos fisicos sobre la forma transmision de la
informacién de la tarjeta de red (NIC, Network Interface Card,) de la computadora al

entorno fisico.

8 |os medios de transmision puede ser por cable partensado, coaxial, etc.
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Las subcapas del enlace de datos.

Algunas especificaciones desarrolladas por el IEEE®* para la capa de enlace de datos del
modelo OSI la dividen en dos subcapas, el Control Légico del Enlace (Logical Link
Control 0 LLC) y el Control de Acceso al Medio (Media Access Control o MAC).

La subcapa de Control Logico del Enlace establece y mantiene el enlace entre las
computadoras emisora y receptora cuando los datos se desplazan por el entorno fisico
de la red, también proporciona puntos de acceso al servidor (SAP) que son puntos de
referencia a computadoras que envian informacién con las capas superiores del
conjunto de protocolos OSI dentro de un determinado nodo receptor. La IEEE define a
la capa LLC en el estandar 802.2%.

La subcapa de Control de Acceso al Medio determina la forma en que las
computadoras se comunican dentro de la red, como y donde una computadora puede
acceder al entorno fisico y enviar datos. La especificacion 802 divide a su vez la
subcapa MAC en una serie de categorias relacionadas con la arquitectura de red como
Ethernet y Token Ring (Fig.4).

Subcapa LLC

/ IEEE 80222
Capa de enlace de datos

\—\—

Subcapa MAC

|IEEE 8023
|IEEE 802.3
|EEE 802.5
|IEEE B02.12

Fig.4 Division de la subcapa de enlace de datos. [10]

8 Instituto de Ingenieros electricistas y electrénicos (IEEE por sus siglas en ingles, Institute of Electrical and Electronics
Engineers).
& Control de enlace légico.
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Apéndice “B”
Adaptador de red

El adaptador de red o tarjeta de interfaz de red (NIC por sus siglas en ingles,
Network Interface Card) funciona como interface entre el punto fisico de conexion de la
red (nodo) y la computadora; la tarjeta de red proporciona una conexién con la red por
un medio de transmisién cableado o inaléambrico utilizando conectores RJ45% para una
conexion punto a punto o por un canal de difusién®’” para una conexién inaldmbrica a un
punto de acceso de dispositivos de comunicacién inalambrica (WAP o AP® por sus

siglas en inglés , Wireles Acces Point).
La tarjeta de interfaz de red esta compuesto por dos componentes:
1) Una interfaz de BUS (sistema digital®® de transferencia de datos) de la

computadora (fig.B.1).
2) Una interfaz al enlace por medio de un cable o antena (fig.B.1).

Interface Interface al

al BUS Enlace

Figura.B.1. — Componentes del adaptador de red.

La figura.B.2 muestra los bloques de los componentes de la tarjeta de red,
también se observa la conexion entre el bus de entrada y salida (E/S) de la computadora

% Registro toma 45 (RJ45 por sus siglas del ingles, registered jack 45) Interface que se usa para conectar redes de cableado
estructurado.

8 Medio de comunicacion por donde viaja la forma de onda de la sefial (portadora de la informacion) del transmisor al receptor.
& Dispositivo que se encuentra conectado por un medio de transmision a la red.

8 Esun sistema de transmision o procesamiento de informacion en el cual la informacién se encuentre representada por medio de
cantidades fisicas (sefiales).
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y la tarjeta de interfaz de red (NIC) [44] y los diagramas a bloques de los componentes
de la tarjeta de red, en donde la interfaz al enlace contienen los registros de
configuracién de los sockets o conector, también llamados registros de descripcién [2].

Bus E/S

H

Buffers de intercambio de datos

Figura.B.2. Arquitectura de los componentes de la tarjeta de red®.

En la figura.B.3 muestra el proceso de comunicacion entre el adaptador de red, el
bus de entrada / salida, la memoria de acceso aleatorio (RAM por sus siglas en ingles,
Random Acces Memory), la memoria cache, la unidad central de proceso (CPU por sus

siglas en ingles, Central Prossesing Unit) y el enlace a la red.

% para mayor informacién de cada bloque contenido en los componentes de la NIC puede consultar las hojas de datos del
DP38820 10/100/1000 Mb/s PCI Ethernet Network Interface Control, DP83847 DsPHYTER Il — Single 10/100 Ethernet
Transcervier y DP83865 Gig PHYTER 10/100/1000 Ethernet Physical Layer de National Semiconductor
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b)Buffers de intercambio de datos

1)CPU 4)BUS E/S /|

Interface Interface Enlace
al bus al Enlace ala
RED

v a) Conexion con la CPU,
recibe la interrupcion o
3)RAM lee datos.

c)Utiliza protocolos de nivel de
enlace (capa 2, modelo OSI)

Figura.B.3 - Arquitectura de comunicacion entre la tarjetade redy la CPU.

El proceso de comunicacion tiene los siguientes pasos:

1) Interrupcion® de la CPU para el envi6 o recepcion de datos.
2) Se envia una copia de los datos a enviar a la memoria caché para aumentar la
velocidad de acceso a los datos.
3) Los datos se almacenan temporalmente en la memoria RAM.
4) Los datos son enviados por el bus de entrada / salida.
5) Los datos llega al adaptador de red donde:
a. La interfaz al BUS toma la interrupcion y recibe o envia los datos de la
CPU a lared o viceversa.
b. Los datos pasan al buffer de intercambio de datos que se encarga de
enviar o recibir datos.
c. Los datos pasan a la interfaz de enlace que envia los datos a la red o que

recibe los datos que provienen de la red.

! Es una peticion de envié o recepcion de datos que hace la CPU, e indica que se debe interrumpir algn proceso que se este
haciendo y ejecutar la peticion actual.
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La tarjeta de interfaz de red requiere para su comunicacién con el sistema
operativo un manejador légico que es un software de configuracion (driver) que

permite realizar las siguientes funciones:

1) Inicializacion de la tarjeta: Establece comunicacion con el adaptador de red,
verifica la compatibilidad y su estado.

2) Servicio de interrupcion (IRQ por sus siglas en ingles, Interrupt Request): Envia
un mensaje al sistema y al adaptador de red que se producira un evento de
comunicacion entre ellos

3) Transmision y recepcién de tramas de datos: realiza accesos directos a memoria
(DMA por sus siglas en ingles, Direct Memory Access) para el envid y recepcion

de datos.
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Apéndice “C”

Bases de datos relacionales

C.1 Consultas con algebra relacional.

Una consulta es una solicitud de informacién a la base de datos, se realiza por
medio de expresiones de un lenguaje especializado de consultas como es el algebra

relacional.

El algebra relacional consiste en un conjunto de operaciones finitas que toman
una o dos relaciones como entrada y generan otra relacion como resultado, las
operaciones utilizadas para realizar las consultas en la base de datos del tablero de

control utilizando el algebra relacional son:

1) Seleccion: Selecciona tuplas® que satisfacen un predicado dado. Se usa la letra
griega sigma minuscula (c) para denotar la seleccion. El predicado aparece
como subindice de o, la relacién se coloca entre paréntesis a continuacién de
sigma, su expresion es la siguiente:

GP(r)
Donde:
a. o: es laseleccion
b. P: esel predicado
c. r:eslarelacion

2) Proyeccion: Devuelve relaciones entre los argumentos, se denota por la letra
griega mayuscula pi (II). Se crea una lista de atributos que se desea que
aparezcan en el resultado como subindices de [, su Unico argumento es una
relacion y se escribe a continuacion entre paréntesis, su expresion es la

siguiente:

Donde:

2 En términos de de bases de datos una tupla es una fila.
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a. [I: es la proyeccion
b. A: son los atributos
c. r:es larelacion

3) Producto cartesiano: Se denota por un aspa (X), permite combinar informacion
de cualquier relacion.

4) Reunién natural: Forma un producto cartesiano de dos argumentos, realiza una
seleccion forzando la igualdad de los atributos que aparecen en ambos
esquemas de relacion y elimina los atributos duplicados, se denota por el
simbolo “><”.

Para realizar modificaciones en la base de datos del tablero de control se utilizan las
operaciones borrar, insertar y actualizar que utilizan el operador asignaciéon («) para
realizar las modificaciones, sus expresiones son las siguientes:

a) Borrado de una tupla.

r<—r—E
Donde:
r: es una relacion
E: es una consulta algebraica
b) Insercion de tupla.
r<rJE
Donde:
r: es una relacion
E: es una consulta algebraica

c) Actualizacion de tupla.

Donde:
r: es una relacién
I1: es la proyeccion

F: es un atributo de r
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C.2 Consultas de SQL del algebra relacional.

El lenguaje estructurado de consultas o SQL (por sus siglas en ingles,
Structured Query Lenguage) [3], es un lenguaje que contiene los siguientes

componentes:

«+ Lenguaje de definicion de datos (LDD): Proporciona comandos para la
definicion de esquemas de relacién, borrado de relaciones y modificacion de
esquemas de relacion [3].

w Lenguaje interactivo de manipulacion de datos (LMD): Proporciona un lenguaje
de consultas basado en el algebra relacional como en el calculo relacional de
tuplas, también contiene comandos para insertar, borrar y modificar tuplas [3].

w Definicion de vistas: EI LDD de SQL incluye comandos para la definicion de

vistas [3].

En SQL las relaciones se definen mediante el comando create table su sintaxis es

la siguiente:

create table r(A;D1,A;D,, ..., 4Dy,
(restriccion — integridady,

ooy

(restriccion — integridady,,)

Donde:
r: es el nombre de la relacién
Ai: es el nombre del atributo del esquema de la relacion r

Di: es el tipo de dominio de los valores del dominio del atributo A;

Para la especificacion de la clave primaria ninguna tupla puede tener un valor nulo
(no nulo) y ningun par de tuplas de la relacion puede ser igual que todos los atributos

de la clave primaria (Unicos) [3].
La estructura basica de una expresion SQL consta de tres clausulas importantes:
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w+ La clausula select corresponde con la operacion proyeccion del algebra
relacional. Se usa para obtener una relacion de los atributos deseados en el
resultado de una consulta.

w+ La clausula from corresponde con la operacién producto cartesiano del algebra
relacional. Genera una lista de las relaciones que deben ser analizadas en la
relacion de la expresion.

w+ La clausula where corresponde con el predicado seleccion del algebra
relacional. Es un predicado que engloba a los atributos de las relaciones de la

clausula from.
Las consultas habituales de SQL tienen la siguiente sintaxis:
select Aj,Ay, ..., 4n

fromry,ry, ... 1

where P
Donde:
Ai: representa un atributo
ri: representa una relacién

P: es un predicado

La consulta equivalente a la expresion del algebra relacional es la siguiente:

Para realizar modificaciones en la base de datos del tablero de control se utilizan los

comandos deleted (borrar), insert (insertar) y update (actualizar). Las solicitudes de

borrado se expresan casi igual que la consulta y s6lo se pueden borrar tuplas completas;

no se pueden borrar solo valores de atributos concretos. La sintaxis de SQL para el

borrado de una tupla es:

deleted from r

where P
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Donde:

P: representa un predicado

r: representa una relacion

Para insertar datos en una relacion se ocupa el comando insert, se especifica la tupla
que se desea insertar o se formula una consulta cuyo resultado sea un conjunto de tuplas
a insertar. Los valores de los atributos de las tuplas que se inserten deben pertenecer al
dominio® de los atributos. Los valores se especifican en el mismo orden en que

aparecen los atributos correspondientes en el esquema de la relacién.

Para actualizar un valor dentro de una tupla sin cambiar los demaés valores se utiliza
la instruccion update. Al igual que ocurre con insert y deleted, se pueden elegir las

tuplas que se van a actualizar.

% Son conjuntos de valores permitidos como: char, varchar, int, smallint, numeric, real, float, etc.
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Apéndice “D”

Codigo husmeador de
paquetes o sniffer

Este apéndice contiene el cddigo fuente de cada uno de los mddulos que componen al

husmeador de paquetes, junto con su ventana de windows form, el lenguaje de

programacion que se utiliza es visual basic.NET.

'Cédigo fuente husmeador de paquetes de red

'Ing. Jonatan Juarez Hinojosa

'Programa que detecta y analiza el trafico de red,

‘analiza la informacion de los encabezados de IP,TCP,UDP y DNS

Imports System

Imports System.Collections.Generic
Imports System.ComponentModel
Imports System.Data

Imports System.Drawing

Imports System. Text

Imports System.Windows.Forms
Imports System.Net.Sockets
Imports System.Net

Public Enum Protocolo 'Protocolos a manejar
TCP=6
UDP =17
Unknown = -1

End Enum

Public Class PlizSnifferForm
Private mainSocket As Socket 'El socket que captura todos los paquetes
Dim buf_recend As Integer = 4069
Private ByteDato() As Byte = New Byte(buf recend) {}
‘Private ByteDato(0 To 4096 - 1) As Byte
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Private bContinuaCap As Boolean = False 'Una vandera de chequeo, si los paquetes

se capturan o no
Private Delegate Sub AddTreeNode(ByVal node As TreeNode)

Public Sub PlizSnifferForm()
InitializeComponent()
End Sub

Private Sub Buttonl_Click(ByVal sender As System.Object, ByVal e As

System.EventArgs) Handles Button1.Click

If ComboBox1.Text ="" Then
MessageBox.Show("Seleccione una interface de captura de paquetes.”,

"Usmeador"”, MessageBoxButtons.OK, MessageBoxIcon.Error)
Return

End If

Try
If Not bContinuaCap Then

‘Comienzo de captura de paquetes

Buttonl.Text = "&Alto"
bContinuaCap = True

'Para la captura de paquetes se tiene que haber sobre un Socket
'libre, con la familia de direcciones que deben ser del tipo de red

'y el protocolo IP
mainSocket = New Socket(AddressFamily.InterNetwork, SocketType.Raw,

ProtocolType.IP)

‘Amarra el socket a la direccion IP seleccionada
mainSocket.Bind(New IPEndPoint(IPAddress.Parse(ComboBox1.Text), 0))

‘Conjunto de opciones del socket
mainSocket.SetSocketOption(SocketOptionLevel.IP,

SocketOptionName.HeaderIncluded,
True)

'Solo pilas de paquetes se incluyen en el conjunto del cabezal con la opcion
verdadera

Dim byIn As Byte() = New Byte() {1, 0, 0, 0}

Dim byOut As Byte() = New Byte() {1, 0, 0, 0} 'Captura de salida de
paquetes

'Socket.IOControl es analogo a el método WSAIloctl de Winsock 2
‘equivalente a la constante SIO_RCVALL de Winsock 2
mainSocket.IOControl(I0ControlCode.ReceiveAll, byin, byOut)

'Se activa la recepcion asincrona de paquetes
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mainSocket.BeginReceive(ByteDato, 0, ByteDato.Length, SocketFlags.None,

New AsyncCallback(AddressOf RecepciON), Nothing)
Else

Buttonl.Text = "&lIniciar"
bContinuaCap = False
'Se detiene la captura de paquetes y se
‘cierra el socket
mainSocket.Close()

End If

Catch ex As Exception
MessageBox.Show(ex.Message, "Esniffer(1)", MessageBoxButtons.OK, _

MessageBoxIcon.Error)
End Try

End Sub

Private Sub RecepciON(ByVal ar As IAsyncResult)
Try

Dim nRecep As Integer = mainSocket.EndReceive(ar)

'‘Analiza los bytes recibidos

ParseData(ByteDato, nRecep)

If bContinuaCap Then
ReDim ByteDato(0 To 4069 - 1)
'Se realiza otra llamada a BeginReceive de modo que se continua recibiendo
'los paquetes

mainSocket.BeginReceive(ByteDato, 0, ByteDato.Length, SocketFlags.None,

New AsyncCallback(AddressOf RecepciON), Nothing)
End If

Catch ex As Exception
MessageBox.Show(ex.Message, "Esniffer(2)", MessageBoxButtons.OK,

MessageBoxIcon.Error)
End Try

End Sub
Private Sub ParseData(ByVal ByteData As Byte(), ByVal nReceived As Integer)

Dim NodoRaiz As New TreeNode

"Ya que todos los paquetes de protolos son encapsulados en el datagrama IP

‘entonces comensamos por analizar el encabesado de IP y vemos que datos de
‘protocolos estan siendo llevados por ellos.

Dim ipHeader As IPHeader = New IPHeader(ByteData, nReceived)
Dim ipNode As TreeNode = MakelPTreeNode(IPHeader)
NodoRaiz.Nodes.Add(ipNode)

'‘Ahora segun el protocolo que es llevado por el datagrama de IP,
‘analizamos el campo de datos del datagrama.
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Select Case ipHeader.ProtocoloType
Case Protocolo. TCP
Dim tcpHeader As New TCPHeader(ipHeader.Dato,
ipHeader.MessageLength)
Dim tcpNode As TreeNode = MakeTCPTreeNode(TCPHeader)
NodoRaiz.Nodes.Add(tcpNode)

'Si el puerto es equivalente a 53 entonces el protocolo subrallado es DNS

‘Nota: DNS puede usar TCP o UDP por que la comprobacion es hecha dos
veces

If tcpHeader.DestinationProt = 53" OrElse tcpHeader.SourcePort = 53"
Then

Dim dnsNode As TreeNode = MakeDNSTreeNode(TCPHeader.Data, _
CInt(TCPHeader.MessageLength))
End If
Case Protocolo.UDP

Dim udpHeader As New UDPHeader(ipHeader.Dato,
Clint(ipHeader.MessageLength))

Dim udpNode As TreeNode = MakeUDPTreeNode(UDPHeader)

NodoRaiz.Nodes.Add(udpNode)

'Si el puerto es igual a 53 entonces el protocolo subyacente es DNS
‘Nota: DNS puede usar TCP o UDP por que la comprobacion se hace dos
veces
If udpHeader.DestinatinationPort = "53" OrElse udpHeader.SourcePort =
"53" Then
‘La Longitud del encabezado UDP es siempre de 8 bytes entonces restamos
el total
'de la longitud para encontrar la longitud de los datos
Dim dnsNode As TreeNode = MakeDNSTreeNode(UDPHeader.Data, _
Convert.ToInt32(UDPHeader.Lengh) - 8)
NodoRaiz.Nodes.Add(dnsNode)
End If
Case Protocolo.Unknown
End Select
Dim addTreeNode As New AddTreeNode(AddressOf OnAddTreeNode)
NodoRaiz.Text = ipHeader.SourceAddress.ToString() & "-" & _
ipHeader.DestinationAddress. ToString()
'Caja fuerte de los hilos adicionados en los nodos
TreeViewl.Invoke(addTreeNode, New Object(), NodoRaiz)
End Sub
'La funcion de ayuda que devuelve la informacion contenida
‘en el cabezal de IP como un nodo de arbol
Private Function MakelPTreeNode(ByVal ipHeader As IPHeader) As TreeNode
Dim ipNode As New TreeNode()
ipNode.Text = "IP"
ipNode.Nodes.Add("Ver: " & ipHeader.Version)
ipNode.Nodes.Add("Longitud de encabezado: " & ipHeader.HeaderLength)
ipNode.Nodes.Add("Differntiated Services: " & ipHeader.DifferentiatedServices)
ipNode.Nodes.Add("Longitud total: " & ipHeader.TotalLength)
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ipNode.Nodes.Add("ldentificacion: " & ipHeader.ldentification)

ipNode.Nodes.Add("Banderas: " & ipHeader.Flags)

ipNode.Nodes.Add("Compensacion de Fragmentacion: " &
ipHeader.FragmentationOffset)

ipNode.Nodes.Add("Tiempo de vida: " & ipHeader. TTL)

Select Case ipHeader.ProtocoloType
Case Protocolo. TCP
ipNode.Nodes.Add("Protocolo: " & "TCP")
Case Protocolo.UDP
ipNode.Nodes.Add("Protocolo: " & "UDP")
Case Protocolo.Unknown
ipNode.Nodes.Add("Protocolo: " & "Desconocido™)
End Select

ipNode.Nodes.Add("Suma de comprobacion: " & ipHeader.Checksum)
ipNode.Nodes.Add("Fuente: " & ipHeader.SourceAddress.ToString())
ipNode.Nodes.Add("Destino: " & ipHeader.DestinationAddress. ToString())

Return ipNode
End Function

‘La funcion de ayuda que devuelve la informacion contenida

‘en el encabezado de TCP como un nodo arbol

Private Function MakeTCPTreeNode(ByVal tcpHeader As TCPHeader) As

TreeNode

Dim tcpNode As New TreeNode()
tcpNode. Text = "TCP"
tcpNode.Nodes.Add("Puerto origen: " & tcpHeader.SourcePort)
tcpNode.Nodes.Add("Puerto destino: " & tcpHeader.DestinationProt)
tcpNode.Nodes.Add("Numero de secuencia: " & tcpHeader.SequenceNumber)

If tcpHeader. AcknowledgementNumber <> """ Then
tcpNode.Nodes.Add("Numero de acuse (ACK): " &
tcpHeader.SequenceNumber)
'‘Acknowledgement (ACK).- Acuse de recibo. Un tipo de mensaje que se envia
‘para indicar que un blogue de datos a llegado a su destino legible y sin
‘errores.
End If

tcpNode.Nodes.Add("Longitud de encabezado: " & tcpHeader.HeaderLength)
tcpNode.Nodes.Add("Banderas: " & tcpHeader.Flags)
tcpNode.Nodes.Add("Suma de comprobacion: " & tcpHeader.Checksum)

If tcpHeader.UrgentPoint <> ™" Then
tcpNode.Nodes.Add("Indicador de urgencia: " & tcpHeader.UrgentPoint)
End If

Return tcpNode
End Function

213



'Funcion de ayuda que devuelve la infromacion contenida

‘en el cabezal UDP como un nodo arbol

Private Function MakeUDPTreeNode(ByVal udpHeader As UDPHeader) As
TreeNode

Dim udpNode As New TreeNode()

udpNode.Text = "UDP"

udpNode.Nodes.Add("Puerto de origen: " & udpHeader.SourcePort)
udpNode.Nodes.Add(*"Puerto destino: " & udpHeader.DestinatinationPort)
udpNode.Nodes.Add("Longitud: " & udpHeader.Lengh)
udpNode.Nodes.Add("Suma de comprobacion: " & udpHeader.Checksum)

Return udpNode
End Function

‘La funcion de ayuda que devuelve la informacion contenida

‘en el DNS del nodo arbol

Private Function MakeDNSTreeNode(ByVal byteData() As Byte, ByVal nLength As

Integer) As TreeNode

Dim dnsHeader As New DNSHeader(byteData, nLength)
Dim dnsNode As New TreeNode()
dnsNode.Nodes.Add("Identificador: " & dnsHeader.ldentification)
dnsNode.Nodes.Add("Banderas: " & dnsHeader.Flags)
dnsNode.Nodes.Add("Consulta: " & dnsHeader.TotalQuestion)
dnsNode.Nodes.Add("Respuesta RRS: " & dnsHeader. Total AnswerRRSs)
dnsNode.Nodes.Add("Autoridad RRS: " & dnsHeader.Total AuthorityRRs)
dnsNode.Nodes.Add("Adicional RRS: " & dnsHeader.Total AdditionalRRS)

Return dnsNode
End Function

Private Sub OnAddTreeNode(ByVal node As TreeNode)
TreeViewl.Nodes.Add(node)
End Sub

Private Sub SnifferForm_Load(ByVal sender As Object, ByVal e As EventArgs)
Handles MyBase.Load
Dim strIP As String = Nothing
Dim HosyEntry As IPHostEntry = Dns.GetHostEntry((Dns.GetHostName()))
If HosyEntry.AddressList.Length > 0 Then
For Each ip As IPAddress In HosyEntry.AddressList
strIP = ip.ToString()
ComboBox1.ltems.Add(strIP)
Next
End If
End Sub

Private Sub SnifferForm_FormClosing(ByVal sender As System.Object, ByVal e As
System.Windows.Forms.FormClosingEventArgs) Handles MyBase.FormClosing
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If bContinuaCap Then
mainSocket.Close()

End If
End Sub
End Class
NG e (1)) M=)E3

Figura D.1 Aplicacion de windows form del husmeador de paquetes.

'Cédigo IPHeader

'Ing. Jonatan Juarez Hinojosa

'Funcion que obtiene la informacion del enbezado IP
Imports System.Net

Imports System.Text

Imports System

Imports System.10

Imports System.Windows.Forms

Public Class IPHeader

‘Archivos de cabesera IP

Private byVersionAndHeaderLength As Byte 'bit alto de la version y longitud del
encabesado

Private byDifferentiatedServices As Byte 'bit alto para diferenciar los servicios
(TOS)

Private usTotalLength As UShort '16 bits para la longitud total de el
datagrama (encabesado + mensaje)

Private usldentification As UShort '16 bits para identificacion

Private usflagsAndOffset As UShort 'bit alto para bandera y fracmentacion de
desvalance

Private byTTL As Byte 'bit alto para el subrrallado del protocolo

Private byProtocol As Byte ‘contenido de 16 bits en el checksum de el
encabesado

Private sChecksum As Short '(el checksum puede ser negativo tanto

tomado como corto)
Private uiSourcelPAddress As Ulnteger ~ 'Origen de direccion IP de 32 bits
Private uiDestinationIPAddress As Ulnteger 'Destino de direccion IP de 32 bits
'Fin de archivo de cabeseras IP
Private byHeaderLength As Byte 'longitud del encabesado
Dim recend As Integer = 4069 ‘carga de datos por el datagrama
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Private bylPDato() As Byte = New Byte(recend) {}
Public Sub New(ByRef byBuffer As Byte(), ByRef nReceived As Integer)
Try
'Creacion de MemoryStream salida de la recepcion de bytes
Dim memoryStream As New MemoryStream(byBuffer, 0, nReceived)

'‘Despues creamos un BinaryReader del MemoryStream
Dim binaryReader As New BinaryReader(memoryStream)

'Los ocho primeros bits del encabesado de IP contienen la version
'y la longitud del encabesado entonces los leemos
byVersionAndHeaderLength = binaryReader.ReadByte()

'Los ocho siguientes bits contienen los servicios Diferenciados
byDifferentiatedServices = binaryReader.ReadByte()

'Después ocho bits sostienen la longitud total del datagrama
usTotalLength =
CUShort(IPAddress.Network ToHostOrder(binaryReader.ReadInt16()))

'Los siguientes dieciseis bytes tienen los identificadores
usldentification =
CUShort(IPAddress.NetworkToHostOrder(binaryReader.ReadInt16()))

'Los siguientes dieciéis bits contienen la compensacion de fragmnetaién y las
banderas

usflagsAndOffset =
CUShort(IPAddress.NetworkToHostOrder(binaryReader.ReadInt16()))

'Los siguientes ocho bits tienen el valor TTL
byTTL = binaryReader.ReadByte()

'Los siguientes ocho representan el protocolo encapsulado en el datagrama
byProtocol = binaryReader.ReadByte()

'Los siguientes diesies bits contienen el ancabesaso de checksum
sChecksum = IPAddress.NetworkToHostOrder(binaryReader.ReadInt16())

'Los siguientes 32 bits contienen la IP origen
uiSourcelPAddress = CUInt(binaryReader.ReadInt32())

'Los siguientes 32 bits contienen la IP destino
uiDestinationIPAddress = Clnt(binaryReader.ReadInt32())
'‘Ahora el calculo de la lomgitud de encabesado

byHeaderLength = byVersionAndHeaderLength

216




'Los cuatro altimos bits de la version y el campo de longitud de el encabezado
contienen

'la longitud del encabezado, realizamos una operacion aritmetica binario simple
para extraerlos.

byHeaderLength <<= 4
byHeaderLength >>= 4

'multiplicamos por 4 para obtener esactamente la longitud del encabezado
byHeaderLength *= 4
'Copia los datos llevados por el gramo de datos en otra serie de modo que
'segln el protocolo es llevado en el datagrama IP
Array.Copy(byBuffer, _
byHeaderLength, _
bylPDato, 0, _
usTotalLength - byHeaderLength)
Catch ex As Exception
MessageBox.Show(ex.Message, "Sniffer”, MessageBoxButtons.OK,
MessageBoxIcon.Error)
End Try
End Sub
Public ReadOnly Property Version() As String
Get
‘calcula la vercion de IP
‘el cuarto bit de el encabezado de IP contiene la vercion de IP
If (byVersionAndHeaderLength >> 4) = 4 Then

Return "IP v4"
Elself (byVersionAndHeaderLength >> 4) = 6 Then
Return "IP v6"
Else
Return "Unknown"
End If
End Get

End Property
Public ReadOnly Property HeaderLength() As String
Get
Return byVersionAndHeaderLength.ToString()
End Get
End Property
Public ReadOnly Property MessageLength() As UShort
Get
‘Longitud de mensaje = Total de la longitud de el datagrama - la longitud del
encabezado
Return usTotalLength - byHeaderLength
End Get
End Property

Public ReadOnly Property DifferentiatedServices() As String
Get

'regresa los diferentes servicios en formato hexadecimal
Return String.Format("0x{0:x2}({1})", byDifferentiatedServices, _
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byDifferentiatedServices)
End Get
End Property
Public ReadOnly Property Flags() As String
Get
‘Los tres primeros bits de las banderas y el campo de fracmentacion
‘representan las banderas (que indican si los datos son
‘fragmentados 0 no)
Dim nFlags As Integer = usflagsAndOffset >> 13
If nFlags = 2 Then
Return "No fragmentado™
Elself nFlags = 1 Then
Return "Mas fragmentos en camino”
Else
Return nFlags.ToString()
End If
End Get
End Property
Public ReadOnly Property FragmentationOffset() As String
Get
'Los trece ultimos bits de las banderas y el campo
'de fragmentacion contienen la compensacion de fragmentacion
Dim nOffset As Integer = usflagsAndOffset << 3
nOffset >>=3
Return nOffset. ToString()
End Get
End Property
Public ReadOnly Property TTL() As String
Get
Return by TTL.ToString()
End Get
End Property
Public ReadOnly Property ProtocoloType() As Protocolo
Get
'El campo de protocolo representa
‘el protocolo en la parte de datos del datagrama
If byProtocol = 6 Then
Return Protocolo. TCP
Elself byProtocol = 17 Then
Return Protocolo.UDP
Else
Return Protocolo.Unknown
End If
End Get
End Property
Public ReadOnly Property Checksum() As String
Get
'Regresa el checksum en formato hexadecimal
Return String.Format("0x{0:x2}", sChecksum)
End Get
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End Property
Public ReadOnly Property SourceAddress() As IPAddress
Get
Return New IPAddress(uiSourcelPAddress)
End Get
End Property
Public ReadOnly Property DestinationAddress() As IPAddress
Get
Return New IPAddress(uiDestinationIPAddress)
End Get
End Property
Public ReadOnly Property TotalLength() As String
Get
Return usTotalLength.ToString()
End Get
End Property
Public ReadOnly Property Identification() As String
Get
Return usldentification.ToString()
End Get
End Property
Public ReadOnly Property Dato() As Byte()
Get
Return byIPDato
End Get
End Property
End Class
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'‘Codigo TCPHeader
'Ing. Jonatan Juérez Hinojosa
'Funcidn que obtiene la informacion del enbezado TCP

Imports System.Net

Imports System.Text

Imports System

Imports System.10

Imports System.Windows.Forms

Public Class TCPHeader
'‘Archivos de cabecera TCP

Private usSourcePort As UShort '16 bits para el numero de puerto fuente

Private usDestinationPort As UShort '16 bits para el numero de puerto
destino

Private uiSequenceNumber As Ulnteger = 555 '32 bits para el nimero de
secuencia

Private uiAcknoledgementNumber As Ulnteger = 555 '32 bits para el niUmero de
acknowledgement

Private usDataOffsetEndFlags As UShort = 555 '16 bits para la bandera y datos
de desvalance

Private usWindows As UShort = 555 '16 bits para el espacio de ventana
Private sChecksum As Short '16 bits para el checksum

'(checksum puede ser negativo o corto)

Private usUrgentPoniter As UShort '16 bits para el punto de urgencia

'Fin de los archivos de cabecera TCP

Private byHeaderLength As Byte ‘Longitud del ancabezado

Private usMessageLength As UShort 'Longitud del dato que comienza el
acarreo

Private by TCPData(0 To 4096 - 1) As Byte 'Dato acarreado por el paquete de
TCP

Public Sub New(ByVal byBuffer() As Byte, ByVal nReceiver As Integer)
Try
Dim memoryStream As New MemoryStream(byBuffer, 0, nReceiver)
Dim binaryReader As New BinaryReader(memoryStream)

'Los primeros 16 bits contienen el puerto origen
usSourcePort =
CUShort(IPAddress.NetworkToHostOrder(binaryReader.ReadInt16()))

'Los siguientes 16 contienen el puerto destino
usDestinationPort =
CUShort(IPAddress.NetworkToHostOrder(binaryReader.ReadInt16()))

'Los siguientes 32 contienen el numero de secuencia
uiSequenceNumber =
CUInt(IPAddress.NetworkToHostOrder(binaryReader.ReadInt32()))

‘Los siguientes 32 contienen el nimero de acknowledgement
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uiAcknoledgementNumber =
CUInt(IPAddress.NetworkToHostOrder(binaryReader.ReadInt32()))

'Los siguientes 16 bits sostienen las banderas de compensacion de datos

usDataOffsetEndFlags =
CUShort(IPAddress.NetworkToHostOrder(binaryReader.ReadInt16()))

'Los siguientes 16 bits contienen el espacio de ventana
usWindows =
CUShort(IPAddress.NetworkToHostOrder(binaryReader.ReadInt16()))

'En los siguientes 16 es donde se tiene el checksum
sChecksum =
CUShort(IPAddress.NetworkToHostOrder(binaryReader.ReadInt16()))

'Los 16 siguientes contienen el punto de urgencia
usUrgentPoniter =
CUShort(IPAddress.NetworkToHostOrder(binaryReader.ReadInt16()))

'El dato de compensacidn indica donde los datos comienzan,
‘entonces se utilizan estos para calcular la longitud de la cabeza
byHeaderLength = CByte((usDataOffsetEndFlags >> 12))
byHeaderLength *= 4

'‘Longitud de mensaje = longitud total de el paquete TCP - longitud del
ancabezado
usMessagelLength = CUShort(nReceiver - byHeaderLength)

'Copia el dato TCP dentro del dato de buffer
Array.Copy(byBuffer, byHeaderLength, byTCPData, 0, nReceiver -
byHeaderLength)

Catch ex As Exception
MessageBox.Show(ex.Message, "Usmeador TCP" & (nReceiver),
MessageBoxButtons.OK, MessageBoxIcon.Error)
End Try
End Sub
Public ReadOnly Property SourcePort() As String
Get
Return usSourcePort. ToString()
End Get
End Property
Public ReadOnly Property DestinationProt() As String
Get
Return usDestinationPort. ToString()
End Get
End Property
Public ReadOnly Property SequenceNumber() As String
Get
Return uiSequenceNumber.ToString()
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End Get
End Property
Public ReadOnly Property AcknowledgementNumber() As String
Get
'Si la bandera de ACK es puesta entonces sélo tenemos un valor
'valido en el campo de reconocimiento, entonces la comprobacion
'no regresa nada.
If (usDataOffsetEndFlags And &H10) <> 0 Then
Return uiAcknoledgementNumber.ToString()
Else
Return
End If
End Get
End Property
Public ReadOnly Property HeaderLength() As String
Get
Return byHeaderLength.ToString()
End Get
End Property
Public ReadOnly Property WindowsSize() As String
Get
Return usWindows.ToString()
End Get
End Property
Public ReadOnly Property UrgentPoint() As String
Get
'Si la bandera de URG es puesta entonces sélo tenemos un valor
'valido en el campo de indicadores urgente,
‘entonces la comprobacidon en el devuelve un resultado
If (usDataOffsetEndFlags And &H20) <> 0 Then
Return usUrgentPoniter. ToString()
Else
Return
End If
End Get
End Property
Public ReadOnly Property Flags() As String
Get
'Los seis Ultimos bits de compensacion de datos y
'banderas contienen bits de control

'Primer extremo de las banderas
Dim nFlags As Integer = usDataOffsetEndFlags And &H3F

Dim strFlags As String = String.Format("0x{0:x2} (", nFlags)

'‘Ahora comenzamos a mirar cada uno de los bits si son colocados 0 no
If (nFlags And &H1) <>0 Then

strFlags +="FIN, "
End If
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If (nFlags And &H2) <> 0 Then
strFlags +="SYN, "
End If
If (nFlags And &H4) <> 0 Then
strFlags += "RST, "
End If
If (nFlags And &H8) <> 0 Then
strFlags += "PSH, "
End If
If (nFlags And &H10) <> 0 Then
strFlags += "ACK, "
End If
If (nFlags And &H20) <> 0 Then
strFlags += "URG"
End If
strFlags +=")"
If strFlags.Contains("()") Then
strFlags = strFlags.Remove(strFlags.Length - 3)
Elself strFlags.Contains(", )') Then
strFlags = strFlags.Remove(strFlags.Length - 3, 2)
End If
Return strFlags
End Get
End Property
Public ReadOnly Property Checksum() As String
Get
'Regresa el checksum en formato hexadecimal
Return String.Format("0x{0:x2}", sChecksum)
End Get
End Property
Public ReadOnly Property Data() As Byte()
Get
Return byTCPData
End Get
End Property
Public ReadOnly Property MessageLength() As UShort
Get
Return usMessageLength
End Get
End Property
End Class
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'‘Codigo UDPHeader
'Ing. Jonatan Juérez Hinojosa
'Funcidn que obtiene la informacién del enbezado UDP

Imports System.Net

Imports System.Text

Imports System

Imports System.10

Imports System.Windows.Forms

Public Class UDPHeader
'‘Archivos de cabecera UDP

Private usSourcePort As UShort '16 bits para la numero del puerto de origen
Private usDestinatinationPort As UShort '16 bits para el nimero de puerto de destino
Private usLength As UShort ‘Longitud del encabezado de UDP

Private SChecksum As UShort '16 bits para el checksum (checksum puede ser

negativo entonces tambien pequefio)
'Fin de archivos de cabecera UDP

Private byUDPData(0 To 4096 - 1) As Byte 'Dato de acarreo por el paquete de UDP
Public Sub New(ByVal byBuffer() As Byte, ByVal nReceived As Integer)

Dim memoryStream As New MemoryStream(byBuffer, 0, nReceived)

Dim binaryReader As New BinaryReader(memoryStream)

'16 primeros bits contiene el puerto de origen
usSourcePort =
CUShort(IPAddress.Network ToHostOrder(binaryReader.ReadInt16()))

'Los siguientes 16 bits contienen el puerto de destino
usDestinatinationPort =
CUShort(IPAddress.Network ToHostOrder(binaryReader.ReadInt16()))

'Los siguientes 16 bits contienen la longitud de elpgute de UDP
usLength = CUShort(IPAddress.NetworkToHostOrder(binaryReader.ReadInt16()))

'Los siguientes 16 bits contienen el checksum
SChecksum = IPAddress.NetworkToHostOrder(binaryReader.ReadInt16())

'Copia el dato acarreado por el paquete de UDP dentro del dato de buffer
'El cabezal de UDP es de 8 Bytes entonces comenzamos a copiar cada uno de ellos
Array.Copy(byBuffer, 8, byUDPData, 0, nReceived - 8)
End Sub
Public ReadOnly Property SourcePort() As String
Get
Return usSourcePort. ToString()
End Get
End Property
Public ReadOnly Property DestinatinationPort() As String
Get
Return usDestinatinationPort. ToString()
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End Get
End Property
Public ReadOnly Property Lengh() As String
Get
Return usLength.ToString()
End Get
End Property
Public ReadOnly Property Checksum() As String
Get
'Regresa el checksum en formato hexadecimal
Return String.Format("0x{0:x2}", SChecksum)
End Get
End Property
Public ReadOnly Property Data() As Byte()
Get
Return byUDPData
End Get
End Property
End Class
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'‘Codigo DNSHeader
'Ing. Jonatan Juérez Hinojosa
'Funcidn que obtiene la informacion del enbezado DNS

Imports System.Net

Imports System.Text

Imports System

Imports System.10

Imports System.Windows.Forms
Imports System.Collections.Specialized
Imports System.Collections

Imports System.Collections.Generic

Public Class DNSHeader

‘Campo de cabecera DNS
Private usldentification As UShort  '16 bits para identificacion
Private usFlags As UShort '16 bits para banderas DNS

Private usTotalQuestions As UShort  '16 bits para idicar el numero de entradas
‘en la lista de consultas
Private usTotalAnswerRRs As UShort  '16 bits para indicar el nimero de entradas
‘en la respuesta de entrada en el registro de la lista
Private usTotal AuthorityRRs As UShort '16 bits para indicar el nimero de entradas
‘en la autorizacion de entrada de la fuente en el registro de lista
Private usTotalAdditionalRRs As UShort '16 bits para indicar el numero de entradas
‘entradas en el registro adicional de la lista
'Fin de campo cabecera DNS
Public Sub New(ByVal byBuffer() As Byte, ByVal nReceived As Integer)

Dim memoryStream As New MemoryStream(byBuffer, 0, nReceived)

Dim binaryReader As New BinaryReader(memoryStream)

'Los primeros 16 bits son para la identificacion
usldentification =
CUShort(IPAddress.Network ToHostOrder(binaryReader.ReadInt16()))

'Los siguientes 16 contienen las banderas
usFlags = CUShort(IPAddress.NetworkToHostOrder(binaryReader.ReadInt16()))

'‘Lee los nimeros totales de consultas en la lista de consulta
usTotalQuestions =
CUShort(IPAddress.NetworkToHostOrder(binaryReader.ReadInt16()))

‘Lee el nimero total de de respuestas en la lista de respuestas
usTotalAnswerRRs =

CUShort(IPAddress.NetworkToHostOrder(binaryReader.ReadInt16()))
‘Lee el nimero total de la lista de autorizaciones
usTotalAuthorityRRs =
CUShort(IPAddress.NetworkToHostOrder(binaryReader.ReadInt16()))

‘Lee el nimero de entradas en la fuente adicional de la lista de registros
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usTotalAdditionalRRs =
CUShort(IPAddress.NetworkToHostOrder(binaryReader.ReadInt16()))
End Sub
Public ReadOnly Property Identification() As String
Get
Return String.Format("0x{0:x2}", usldentification)
End Get
End Property
Public ReadOnly Property Flags() As String
Get
Return String.Format("0x{0:x2}", usFlags)
End Get
End Property
Public ReadOnly Property TotalQuestion() As String
Get
Return usTotalQuestions.ToString()
End Get
End Property
Public ReadOnly Property Total AnswerRRs() As String
Get
Return usTotal AnswerRRs.ToString()
End Get
End Property
Public ReadOnly Property TotalAuthorityRRs() As String
Get
Return usTotal AuthorityRRs.ToString()
End Get
End Property
Public ReadOnly Property TotalAdditionalRRs() As String
Get
Return usTotalAdditionalRRs.ToString()
End Get
End Property
End Class
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Apéndice “E”

Codigo deteccion de
paquetes de entrada /
salida

Este apéndice contiene el codigo fuente de cada uno de los médulos estadisticas, junto
con su ventana de windows form, el lenguaje de programacion que se utiliza es visual
basic.NET.

'Cédigo Estadisticas
'Ing. Jonatan Juarez Hinojosa
'Obtiene el nimero de paquetes de entrada, salida, con errores, etc...

Imports System.Net
Imports System.Net.NetworkInformation
Imports System.Net.Sockets

Public Class Estadistica

Private Sub Estadistica_load(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles MyBase.Load
Dim Datos() As String
With IPGlobalProperties.GetIPGlobalProperties()
With .GetlPv4GlobalStatistics
Datos = Split( _
"Paquetes de entrada:" & Format(.ReceivedPackets) & " " & _
"Paquetes de salida:" & Format(.OutputPacketRequests) & " " & _
"Intervalo maximo de fragmento de IP:" &
Format(.PacketReassemblyTimeout) & " " &
"Paquete entregados:” & Format(.ReceivedPacketsDelivered) & " " &
"Paquete recibidos y descartados:" &
Format(.ReceivedPacketsDiscarded) & " " & _
"Paquete errores de direccion:" &
Format(.ReceivedPacketsWithAddressErrors) & " " & _
"Paquetes de errores de encabezado:" &
Format(.ReceivedPacketsWithHeadersErrors))
For Each Cadena As String In Datos
ListBox1.ltems.Add(Cadena)
Next
End With

y4e)




End With
End Sub
End Class

Figura E.1 — Ventana de windows form del programa estadisticas.
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Apéndice “F”

Codigo de comprobacion
de conexion (PING)

Este apéndice contiene el codigo fuente de cada uno de los modulos HacerPING, junto
con su ventana de windows form, el lenguaje de programacion que se utiliza es visual
basic.NET.

'‘Codigo Hacer PING
'Ing. Jonatan Juérez Hinojosa
'Envia un mensaje de solicitud de conexion a un equipo remoto utilizando el protocolo

Imports System.Net.NetworkInformation
Imports System.Net
Imports System.Net.IPHostEntry

Public Class HacerPing
Private Sub Buttonl_Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles Buttonl.Click
With New NetworkInformation.Ping ' creacion del objeto ping
AddHandler .PingCompleted, AddressOf Pingcompletado ‘asociacion al método
PingCompleted, con Pingcompletado
.SendAsync(TextBox1.Text, TextBox1.Text) ‘Comprobacion de manera
cincrona
End With
End Sub
Public Sub Pingcompletado(ByVal sender As Object, ByVal e As
PingCompletedEventArgs) Handles ListView1.SelectedindexChanged
Dim |, w, | As Integer 'declaracion de variables
| = NumericUpDownz2.Value 'l= tamafio del buffer
w = NumericUpDown3.Value 'w= Tiempo de espera
For I =1 To NumericUpDown1.Value 'Resaliza el numero de solicitudes de
conexion
Try ‘Intruccidn para realizar esepciones
If NumericUpDownl.Value > 4 Then 'Si el numero de echo es mayor a 4, se
genera los echos del NumericUpDownl
With ListViewl.ltems.Add(e.UserState. ToString) 'Entrega nombre o
direccion IP
.Subltems.Add(e.Reply.Address.ToString) 'Entrega la direccion IP
.Subltems.Add(e.Reply.Status.ToString)  'Entrega suficiente o tiempo
terminado de conexion




.Subltems.Add(e.Reply.Buffer.Length.ToString(l)) 'Entrega el numero

de bytes del buffer
.Subltems.Add(e.Reply.RoundtripTime.ToString(w)) 'Entrega el tiempo

de conexion
.Subltems.Add(e.Reply.Options.Ttl)

End With
Else 'De lo contrario solo ejecuta el ping de forma estandar

With ListViewl.ltems.Add(e.UserState. ToString)
.Subltems.Add(e.Reply.Address.ToString)
.Subltems.Add(e.Reply.Status. ToString)
.Subltems.Add(e.Reply.Buffer.Length.ToString)
.Subltems.Add(e.Reply.RoundtripTime.ToString)
.Subltems.Add(e.Reply.Options.Ttl)

End With
End If
Catch 'Si no encuentra el equipo activo
If 1 <4 Then 'Realiza tres intentos de conexcion
MsgBox("Host de destino inaccesible.")
Else 'Si el equipo no respondio a la conexion
MsgBox("Sea terminado el tiempo de espera del host.")
End If
End Try
Next
End Sub
End Class

. Estadistica.vb [Disefo] | HacerPing.vb” HacerPing.vb [Disefio] | Misniffer | Pagina de inicio]

a:' HacerPing [olE =
Introdusca Nombre de equipo Nimero Eco [n]

Comprobar =2 ‘5

T Tamario Buffer []
Equipo Direccién Resultado Bytes Milisegundo 2 -

Tiempo de vida [4]
0

Figura F.1 Ventana de Windows from del programa hacer PING.
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Apéndice “G”

Codigo de adaptadores de
red

Este apéndice contiene el codigo fuente de cada uno de los médulos deteccion de
interfaces de red, junto con su ventana de windows form, el lenguaje de programacion

que se utiliza es visual basic.NET.

'‘Codigo Deteccidn de interfaces de red

'Ing. Jonatan Juérez Hinojosa

'Detecta las caracteristicas de cada una de las interfaces de red instaladas dentro de la
computadora

‘como el identificador, descripcion, nombre del adaptador, tipo y estado.

Imports System.Net.NetworkInformation

Public Class AdapRed

Private Sub ListViewl Load(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles MyBase.Load
'Recorremos la coleccion de adaptadores
For Each Adaptador As NetworklInterface In
NetworklInterface.GetAllNetworkInterfaces
‘Afadiendo por cada uno de ellos una fila a la tabla de listview
With ListViewl.ltems.Add(Adaptador.ld. ToString)
‘con el nombre del adaptador
.Subltems.Add(Adaptador.Name)
'su descripcion
.Subltems.Add(Adaptador.Description)
'tipo de adaptador
.Subltems.Add(Adaptador.NetworkInterfaceType.ToString)
'velocidad en kilo bits por segundo
.Subltems.Add(Format(Adaptador.Speed / 1000, "#,## Kbits/s"))
‘direccion MAC
.Subltems.Add(Adaptador.GetPhysical Address(). ToString)
Dim Direcciones As String ="
‘obtencion de la direccion IP fisica
For Each Direccion As MulticastIPAddressinformation In _
Adaptador.GetIPProperties().MulticastAddresses
'Las concatenamos en una cadena
Direcciones &= Direccion.Address.ToString & " - "

Next
.Subltems.Add(Direcciones)
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‘Aftadimos-et-estadooperactonat
.Subltems.Add(Adaptador.OperationalStatus. ToString)
End With
Next
End Sub
End Class

0"5 Adaptadores de Red

Pl

Id Nombre Descripcién Tipo Velocidad MAC IP

Estado

o O

u}

Figura G.1 — Ventana de windows form del programa deteccion de interfaces de red.
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Apéndice “H”

Codigo genera datos

En éste apéndice se encuentra el codigo fuente de la aplicacion “Generar datos”, el cual

se muestra a continuacion:

Public Class Forml
Private textDialog As New SaveFileDialog
Private Sub Buttonl Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles Buttonl.Click
Dim Contl As Integer
Dim Cont2 As Integer = 0
Dim Cont3 As Integer 0
Dim Resultado, Mensaje As String

textDialog.Filter = "Archivo de texto (*.txt) |*.txt"
'Espesifica el tipo de archivo a crear
textDialog.ShowDialog () 'Abre el cuadro de dialogo para

colocar la ruta donde se guarda el archivo
For Contl = 1 To 5000000

Resultado = Resultado & vbTab & "1" & vbTab & "1" & vbTab &
"1" & vbCrLf

Cont2 += 1
If Cont2 = 500000 Then
If textDialog.FileName <> "" Then

FileOpen(l, textDialog.FileName, OpenMode.Output)
PrintLine (1, Resultado) 'copia cada linea del texto
FileClose (1)

End If
Cont3 += Cont2
Labell.Text = "Numero de registros: " & Cont3
MsgBox ("Registros escritos")
Cont2 = 0
End If
Next
Mensaje = "Generacién de datos Finalizada"
MsgBox (Mensaje)
End Sub
End Class
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Apéndice |

Manual de usuario

1) Se activa la aplicacion del tablero de control de
analisis de red.
2) Aparece en pantalla la aplicacion como lo muestra la

imagen 1.1
[5]X]

Consumo de ancho de banda.

40
Tiiia
i

40

Cantidad de equipos activos en la red.

\@ Contadores de paquetes.

Sub.Dir.Administrativa Dir. Des.Tecnologico

Figura 1.1 ventana principal del tablero de control

Las pestaiias de reporte y administracion se
encuentran blogueadas.
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3) Active la pestafia “Administracion” (Fig 1.2) e inicie
cesion como administrador, para desbloguear la
pestana.

Archivo  Herramientas

Figura |.2 Pestafia administracion

o Usuario: Administrador
o Contrasefa; Admin

4)Una vez que se activaron las funciones de la pestafia
de administracion configure el segmento y el nimero
de computadoras de red a monitorear (Fig 1.3) y
active el boton actualizar.



r Configurar parametros de red.

segmento de red.

148.204.181.1 8 148.204.181.254

MNimero maximo de equipos en la red

10000

Figura 1.3 Seccion configurar parametros de red

5) Active la pestafia “Monitoreo”

6) Dentro de la pestana “Monitoreo” en la seleccione
andlisis de trafico de red, seleccione una interfaz de
red (Fig 1.4) y active el boton “Inicio”, este boton
cambia de estado a “alto” y activa la pestaiia reporte,
después la aplicacion comienza a detectar el trafico
de red.

Analisis de trafico de red.

—_—

Figura 1.4 Seccion analisis de trafico de red.

7)Se empieza a detectar el trafico de de red como lo
muestra la figura 1.5.
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Analisis de irafico de red.

¥148 204.181.1-239.255 255 254

*

- 145.204.181.45-224.0.0.2

= 148.204.181.159-148.204.181.160
e

- ® TCP

lIJ 148.204.181.160-148.204.181.159
@ 148.204.181.159-148.204.181.160
@ 148.204.181.201-224.0.0.253
#148.204.181.201-224.0.0.253

o 1A2 9014191 1EQ_ 142 291014121 16N

145.204.181.159

Figura 1.5 Deteccion del trafico de red

8)Se empieza a detectar el tipo de protocolos y el
nimero de veces que se utiliza como lo muestra la

figura 1.6

Contadores de paquetes.

Numero de paquetes TCP es: 49

MNumero de paguetes UDP es: 2

Numero de paguetes Deconocido es: 85

Figura 1.6 Seccion contadores de paquetes

9) Se detecta la cantidad de paquete de entrada, salida y
errores (Fig. 1.7)

150000 150000 150000
100000 200000 100000 200000

250000

300000 0 300000

0 0
Paquetes de en’rrada Paquetes de salida Paquetes con errores

Figura 1.7 Seccion de medidores de paquetes
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10) Se detecta el consumo de ancho de banda vy la

velocidad con la que viajan los paquetes de datos
como lo indica la figura 1.8.

Consumo de ancho de banda.

40 B0

40 bU

Yelocidad de transmisian: 12552.82 bits/s

Figura 1.8 Medidor de consumo de ancho de banda

11) SE detecta el nimero y el porcentaje de equipos
activos en la red (Fig 1.9).

Cantidad de equipos activos en la red.

0 20 40 60

0 20 40 B0

Numero de equipos activos: 3

Figura 1.9 Medidor de equipos activos en el segmento
de red.

12) Haga clic sobre la imagen con una computadora para

visualizar la cantidad de equipos activo e inactivos
dentro cada departamento (fig. 1.10)
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ID_equipo Direccion_IP Direccion_MAC Nombre_usuario Nodo i Estado

148.204.181.237 | 00-e1-f5-00-gh Maria Fernanda 52 Activo

3 3 3 3 R

N

Posgrado Sub._Dir. Academica Direcciéon Sub.Dir. Administrativa Dir. Des.Tecnologico

Figura 1.10 Deteccmn de eqmpos activos por
departamento

13) Active la pestana “reporte”, para mostrar la
informacion del comportamiento de red (Fig 1.11)
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— !
| Monitoreo | Reporte |Administracion

— —
Num IP_origen TCP UDP Desconocido

» I 14g204181.90 [0 0 1
2 1482041812 |0 o 1
3 1148.204181.1.. |0 o s
4 1482041811 |0 0 2
5 148.204181.23 |0 0 9
5 [148204181.1... 0 o 6
7 148.204.181.1... |0 0 1
8 14820418145 |0 0 5
9 1482041814 |0 0 1
10 [148.204181.1 [0 0 6
11 148.204181.1.. |2 0 0
12 148.204181.1... 10 0 0
13 148.204181.54 |0 0 2
14 |148.204181.64 |0 o 1
15 148.204181.1... |0 0 2
16 148.204.181.1... |0 0 2
17 148.204181.1... |1 0 0
18 1482041811 |10 o o
19 1148.204181.1.. |0 0 4
20 148.204.181.1... |0 0 2
21 1482041811 |0 0 1
22 [148204181.1... 0 o 1
23 1482041811 |0 o 5
24 14820418145 |0 0 3
25 148.204.181.2... |0 0 |13
26 |148.204181.26 |0 0 1
27 148.204.151.1... |2 0 [
28 1482041813 |0 0 13
29 148.204.181.2... |0 0 1
30 |148.204181.1... |0 0 3
31 148.204.181.1... |0 0 4
32 148.204.1812... |0 0 1
33 148.204181.82 |0 0 K
34 14820418154 |0 o 2
35 14820418123 |0 0 4
3% 1482041812 |0 0 1
37 1482042522 |1 0 0

Figura 1.11 Vista del comportamiento de red.

14) Active el boton generar reporte (fig 1.12) para crear
un formato de reporte el cual se puede ser impreso o0
almacenado como un archivo (fig 1.13).

Generar reporte

Figura 1.12 Boton generar reporte
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Figura 1.13 Reporte del comportamiento de red

15) Active nuevamente la pestafia de administracion (fig
1.14), en esta secciOn se permite agregar un nuevo
nodo en la red (fig 1.15), modificarlo (Fig 1.16),
buscarlo (fig 1.17) o Borrarlo (Fig 1.18) activando cada
uno delos botones en la pestana de administracion.
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archivo  Herramientas
I

Usuario: JSEEsEs

-
Contrasofia: —

Monitoreo Reporte | Administracion

Sub.DirAcademic

Sub.DirAdministr

DirDes.Tecnologi

Definir limite superior

Definir limite inferior:

or de peligro:
Definir di

Inte nimero

Figura 1.14 Pestafia de administracion

Seleccionar drea: || EI

Datos a insertar

Direccién IP: | |

Direccién MAC: l ‘

Nombre del usuario: [ ‘

Ndmero de nodo:

Tipo de equipo: l

Estado:

Figura 1.15 Ventana agregar nodo
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ok

Seleccionar area: I EI

Escriba el ID de equipo: \

Modifica el nodo

Direccién IP: |

Diteccién MAC: | \

Nombre de ususario: | ‘

Nimero de nodo: J

Tipo de equipo: ‘ ]

Estado: ‘ ]

Figura .16 Ventana modificar nodo

(' Buscar nodo M= %)

Seleccionar area: l| |:~a

Busqueda

Insertar el valor de busqueda: \ \ Seleccione el campo: |Z|

Figura .17 Ventana buscar nodo

mérrér nodo L:JW

Seleccionar &rea; || |z|

Dato a eliminar

Inserte el 1D del elemento a eliminar: ’ ’

Figura 1.18 Ventana borrar nodo

16) Se puede configurar el nivel de alarma del medidor
de ancho de banda y de los medidores de paquetes de
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datos de entrada, salida y errores en la seccién
configurar a alarmas (Fig 1.19).

Configurar alarmas
Medidor de paguetes de entrada

Medidor de ancho de banda
Definir limite superior:

Definir limite inferior:

Tréfico Permitico: [ % Anailo e
Yalor de peligro: _

Trafico Excesivo:

Actualizar Intervalo de nimero:
Actualizar

hMedidor de paquetes de salida Medidor de pagquetes con errores
Definir limite superior; Definir limite superior;

Definir limite inferior; Definir limite inferiar:

Yalor de peligro: _ Yalor de peligro: _

Intervalo de niumero: Intervalo de nimero:

| Actualizar | Actualizar

Figura 1.19 Seccion configurar alarmas dentro de la
pestafia de administracion

17) De la barra de mena active herramientas (fig 1.20)
para poder acceder a las herramientas de deteccion de
interfaces de red (fig 1.21), comprobacion de conexion
PING (fig 1.22) y estadisticas de paquetes (fig 1.23).

Herramientas |

Adaptadores de red
Hacer PING

Estadisticas

Figura 1.20 Menu herramientas.
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a2’ Adaptadores de Red

M=%

Id Nombre Descripcién
{8BEDD... Conexié.. NVIDIA nForce Net...
MSTCP.. MSTC.. MS TCP Loopback ...

Tipo

Ethemet

Velocidad

100,000 Kb...
Loopback 10,000 Kbit...

MAC
00E04D32F2F1

IP

224001-23825.. Up
224001 - Up

Estado

Figura 1.21 Aplicacion adaptadores de red.

M][=1 %]

o' HacerPing
Introdusca Nombre de equipo
|
Equipo Direccién Resultado Bytes Milisegundc
L& | I | lﬂ

Ndmero Eco [-n]
4 &

Tamafio Buffer [-]
=

Tismpa de vida [-]
)

Figura 1.22 Aplicacion comprobacion de conexion
(HacerPing)

’

o7 Estadisticas

mEX]

D Entrada Salida Errores [ (2]

16 6048 2505 0 b |

17 6073 2529 0

18 5093 | 2554 0

19 6123 2578 0

20 6148 2603 0

21 6173 2627 0

22 6202 | 2655 0

23 6227 2679 0

24 £252 2703 0 -
A | B

Figura 1.23 Aplicacion estadisticas de paquetes



18) Active el botdn alto para detener la ejecucion de la
aplicacion.

19) Active el menu archivo y seleccione la opcion “salir”
para cerrar la aplicacion (fig 1.24).

Archivo Herramie
Salir i
Figura 1.24 Menu archivo con la opcion salir.
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Apéndice “J”

Esquemas de la familia de

direcciones

Esquemas de direcciones

Usos

AddressFamily.AppleTalk

Direccion AppleTalk, usada para comunicaciones
con ordenadores de Apple Macintosh.

AddressFamily.Atm

Modo de transferencia nativo asincrénico (ATM)
direccion de servicios.

AddressFamily.Banyan

Direcciones Banyan VIDES (Sistema Virtual
Conectado a una red).

AddressFamily.Ccitt

Direcciones para protocolo con X.25.

AddressFamily.Chaos

Protocolos de direcciones CHAQS, en formato
007.x.y.z.

AddressFamily.Cluster

Direccion para productos de cluster de Microsoft,
como MSCS.

AddressFamily.Datakit

Direccion para protocolo Datakit, como protocolo
de receptor universal.

AddressFamily.DataLink

Enlace de transmision directo (MAC) direccion de
interfaz.

AddressFamily.DecNet

Direccién DECnet, disefiada para miniordenadores
DEC.

AddressFamily.Ecma

Direccion de Asociacion de Fabricantes de
Ordenador Europea (ECMA\), usada para control
de cambio de Ilamada por circuito.

AddressFamily.FireFox

Direccion IP, se ejecuta sobre TCP 1689

AddressFamily.HyperChannel

Direccion de hipercanal NSC, definida en el RFC
1044.

AddressFamily.leee12844

IEEE 1284.4 direccion de grupo de trabajo,
comunmente sabida como DOT4 y usado por
impresoras de HP.,

AddressFamily.ImpLink

ARPANET direccidon de mensaje de proceso de
interfaz (MAC).

AddressFamily.InterNetwork

Direccion IPv4, el mas cominmente usada para
transferencias de Internet.

AddressFamily.InterNetworkV6

Direccion IPv6, usada para la siguiente version de
IP.

AddressFamily.lpx

IPv6 direccion, usada para la siguiente version de
IP.

AddressFamily.Irda

Direccion de asociacion de datos infrarroja.

AddressFamily.lIso

Direccion para protocolo de ISO, como ISO-IP.
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AddressFamily.Lat

Direccion de protocolo de transporte de area local,
usada con DEC de miniordenadores.

AddressFamily.Max

Maximo de direcciones.

AddressFamily.NetBios

Direccidn NetBios, usada para compartir archivo
de Windows e impresora.

AddressFamily.NetworkDesigners

Direccion para Disefiadores de Red OSI protocolos
permitidos de entrada.

AddressFamily.NS

Direccion para Xerox con protocolo NS, como
IDP.

AddressFamily.Pup

Direccion para paquete (PUP) universal de
protocolos PARC.

AddressFamily.Sna

Direccion de Arquitectura de Red de Sistemas de
IBM.

AddressFamily.Unix

Direccion local de maquina UNIX

AddressFamily.VoiceView

Direccién VoiceView, usada en voz y telefonia de
datos.

Tabla.C.1 - Esquemas de direccion soportados por Socket

Esquema de | Usos
direccion
ProtocolType.Ggp | Entrada a protocolo de entrada (GGP), usado para

comunicaciones de interencaminador.

ProtocolType.lcmp

Protocolo de mensaje de control de Internet (ICMP), también
sabido como ping y es usado para los reportes de error en la red.

ProtocolType.ldp

Protocolo de datagrama de Internet (IDP), el transporte
subyacente para los protocolos Xerox conectados a una red.

ProtocolType.lgmp

Protocolo de direccién de grupo de Internet (IGMP), usado en
multibastidor.

ProtocolType.IP

Protocolo de Internet (IP), el transporte subyacente para todas las
comunicaciones sobre la Internet.

Protocol Type.lpx

Cambio de paquetes de interconexion (IPX), la implementacion
de Novell de IDP.

ProtocolType.ND

Especifica un protocolo no oficial el disco llamado net (ND).

Protocol Type.Pup

Protocolo de paquete universal PARC (PUP), un precursor de
encaminar protocolo de la informacion (RIP).

Protocol Type.Raw

Datos de raw socket; excluye cabezales de marco.

Protocol Type.Spx

Cambio secuencial de paquetes (SPX), la capa de protocolos de
transporte de Novell proveedores deliberadamente los servicios
de paquetes.

ProtocolType.SpxIl | Cambio de paquete secuencial 2 (SPX2), una implementacion
moderna de SPX.
Protocol Type.Tcp Protocolo de control de transmision (TCP), el protocolo mas

comun para transferencia de datos de Internet.

Protocol Type.Udp

El protocolo de datagrama de usuario (UDP), usado para alta
velocidad, los datos de integridad baja se trasladan sobre la
Internet.

Tabla.C.2 - Tipos de protocolos soportados por socket.
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