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Reporte de Actividades:

1. A través del programa Ophcrack romper las contrasenas de cuentas
de usuario y almacenadas en la base de datos de la SAM.
e Otro programa similar Johntheripper

2. Ver como deshabilitar en Windows XP un hash de administrador de
LM y dejar solo el hash de NT.

Introduccion:

El sistema operativo Windows no almacena la contrasena de la cuenta de
usuario en texto claro, genera dos representaciones de contrasena distinta,
denominada normalmente "hash". Estos hash se almacenan en la base de
datos del SAM.

Nota: Cuando se establece o cambia la contrasena de una cuenta de
usuario por otra que contiene menos de 15 caracteres, Windows genera un
hash de LM y un hash de NT de la contrasena.

Diferencias:
LM

e Manda todos los caracteres a mayusculas
e La contrasena la divide en 2 partes de 7 caracteres



o A cada cadena de 7 caracteres le aplica hash MD5.

e Solo cifra los 14 caracteres si tiene mas no los cifra los guarda
en claro

NT
e También las manda a mayusculas
e Para el ataque ocupamos un Live CD

o Este Live CD hace un ataque hibrido.

o Tiene un kernel de Linux (por lo tanto actiia con una
particion de disco duro EXT3 por que no existen
permisos de NTES)

o Hace un ataque a la contrasefia que se encuentra
System32/config/SAM
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Table | Directory. Status Progress
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e (Creamos los siguientes usuarios de Windows XP:

Nombre Password Encontrado
FireNA misticvb Si
misticvb taviut021Kegr7ypf no
superusuario FireNovatol214 Si
cvba FireNA3019 si

e En la siguiente figura boteamos el sistema para iniciar el
ataque por fuerza bruta.
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e Al final del analisis podemos observar que de todos los
usuarios el inico que no encontro su contrasena es:

Nombre Password

Misticvb taviut021Kegr7ypf

About
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2. Ver como deshabilitar en Windows XP un hash de administrador
de LM y dejar solo el hash de NT.

o En caso de deshabilitar el hash LM se pueden producir los
siguientes problemas

o Los usuarios sin un hash de LM no podran conectarse a un
equipo basado en Windows 95 o en Windows 98 que actue de
servidor a menos que el cliente de servicios de directorio para
Windows 95 y Windows 98 esté instalado en el servidor.

o Los usuarios de equipos basados en Windows 95 o en Windows
98 no podran autenticarse en los servidores con su cuenta de
dominio a menos que tengan instalado el cliente de servicios
de directorio en sus equipos.

o Los usuarios de equipos basados en Windows 95 o en Windows
98 no podran autenticarse con una cuenta local en un servidor
si éste ha deshabilitado los hash de LM a menos que tengan
instalado el cliente de servicios de directorio en sus equipos.

o Es posible que los usuarios no puedan cambiar sus
contrasenas de dominio desde un equipo basado en Windows
95 o0 en Windows 98, 0 que tengan problemas de bloqueo de
cuenta cuando intenten cambiarlas desde estos clientes
anteriores.

o Es posible que los usuarios de los clientes de Macintosh
Outlook 2001 no puedan tener acceso a sus buzones en
servidores de Microsoft Exchange Server. Es posible que vean
el siguiente error en Outlook:

Las credencizles de inicio de sesion suministradas son incorrectas. Aseglrese de que el
nombre de usuario v el dominio son correctos y vuelva a introducir su contrasefia.

e Windows XP y Windows Server 2003
o Para agregar este valor DWORD mediante el Editor del
Registro, siga estos pasos:

1. Haga clic en Inicio y en Ejecutar, escriba regedit y
haga clic en Aceptar.



® N

Ejecutar

= Escriba el nombre del programa, carpeta, documento o
B recursa de Internet que desea gue ‘Windows abra,

Abrir: regedit eV

Aceptar ][ Cancelar ] [Examinar...

. Busque la siguiente clave del Registro y haga clic

en ella:

. HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlS

et\Control\Lsa (Figura 1 y 1.1)

En el menu Edicion, seleccione Nuevo y haga clic
en Valor DWORD. (Figura 2)

Escriba NoLMHash y presione Entrar.

En el menu Edicion, haga clic en Modificar.
Escriba 1 y, a continuacion, haga clic en Aceptar.
Reinicie el equipo y, a continuacion, cambie la
contrasena.
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Figura 1

& Editor del Registro

Archivo Edicidn  Ver Favoribos  Ayuda

#-(1 Class || Mombre Tipo Datos
(3 cobevicelnstal @(Predeterminadn) REG_52 (walor no establecido)
L comMame &b || [ Gibassobiects  RES_DWORD 0x00000000 (0)
g g Ez:’iﬁ'ﬂ'\;‘;;“e [ authentication P...  REG_MULTL 52 msvl_0
1 Contentinden [&8Bounds REG_BINARY 00 3000 00 00 20 00 00
crashonauditfail REG_DWORD 000000000 {0}

{1 crashcontrol

-3 criticalDevicen] disabledomaincreds  REG_DWORD 000000000 ()
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Figura 1.1
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Archivo | Edicidn  Wer Fawvoritos  Avuda
Mueva 3 Clave Diatos
Permisos. .. Walor alf anumérico talor no establecido)
o Yalor binaria 0x00000000 (0)
Ellmlntar Supr Wity DGR iz msvl_0
Cambiar nombre Walor de cadena multiple 00300000 00 20 00 00
Copiar nombre de clave Walor de cadena expandible 0x00000000 (0)
RS ————— 0%00000000 (0)
Buscar... Ctrl+B everyoneinciodes, .. REG_DWORD 000000000 {0)
Buscar siguiente F3 fipsalgarithmpolicy  REG_DWORD 0x00000000 (0)
" ] GraphicsDriver] ||| e8] forceguest REG_DWORD 0x00000001 (1)
(21 Groupordertist Fullprivilegeauditing REG_BIMARY oo
+-{27 HAL ImpersonatePriviI... REG_DWORD 000000001 {13
(2 hivelist Iimitblankpasswor... REG_DWORD 000000001 {13
+-[_1 IDConfigDB Imcompatihilitylevel REG_DWORD 000000000 (0)
(] keyboard Layo [R¥]LsaPid REG_DWORD 0x000002ec (748)
nodeFauItadmino... REG_DWORD 0x00000001 {17
[38] nolmhash REG_DWORD 0x00000000 (0)
ediaCategarie || [ab)notification Pack.., REG_MULTI_SZ scecli
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Figura 2

e Este valor DWORD impide que se creen hash de LM nuevos en los
equipos basados en Windows XP y en Windows Server 2003. El
historial de todos los hash de LM anteriores se borra al completar
estos pasos.

4
w0 Class || Mombre Tipo Datos
(0 CoDevicelnstal @(Predeterminadn) REG_SZ (walor no establecida)
Editar valor DWORD Iy £<00000000 (0)
MULTI_S2 msvi_0
Normbre de valor: BINARY 0030 00 00 00 20 00 00
e DWWORD 500000000 (0)
DWORD 0x00000000 (0)
Informacion del valor: Baze DWWORD 0:00000000 {0}
1| (3 Hexadecimal DHYORD 000000000 {0)
O Decimal CWWORD 000000001 (1)
BINARY i
DWORD 0x00000001 1)
DWWORD 000000001 (1)
JpwioRD 0x00000000 (0)
-] Keyboard Lavo || @] saPid REG_DWORD 0000002 (748)
# [ KeyboardLayo || @]nadefaultadming. .. REG_DWIORD 000000001 (1)
B4 Lsa B8] nolmhash REG_DWORD 000000000 (0)
(] MediaCateqorie [aB)nuotiFication Pack... REG_MULTI_SZ scecl
-0 Medialnterface || B ook anorymeus  REG_DWORD 000000000 {0)
: % m::::gz‘z’:;: restrittannnymuu... REG_DWVORD 000000001 (1)

Conclusion:

e Para el primer ataque podemos observar que en base a la
memoria asignada al equipo es el tiempo en que tarda hacer el
ataque de fuerza bruta.

e Los diccionarios de la herramienta puede hacer que no se
encuentre la contrasena.



e Si colocan contrasenas con longitud minima de 15 caracteres,
en este caso, Windows almacena un valor de hash de LM que
no se puede usar para autenticar al usuario.



