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RESUMEN

En esta tesis se presenta un multiplicador polinomial que opera
elementos del campo GF(2'%). Este multiplicador ha sido basado en dos
esquemas que funcionan de manera conjunta: torres de campos Yy

multiplicadores simétricos de bloques.

Para lograr dicho multiplicador, se han propuesto 4 multiplicadores
base, de los cuales, en base a las directrices de disefio ademas de los
requerimientos de seguridad, ha sido seleccionado un multiplicador que sirva
como base para implementar un multiplicador GF(((2%)%)*) equivalente a un
multiplicador GF(2'%?).

Las directrices de disefio propuestas para este multiplicador son la
eficiencia y el rendimiento, asi mismo, los requerimientos de seguridad se
basan en el ANSI x9.62 el cual dicta que una aplicacién es considerada
segura si opera elementos de un campo finito mayor GF(2'%°) representados

con una base como lo es la polinomial.

Los resultados obtenidos en esta tesis se encuentran dentro de los
parametros esperados, alcanzando el objetivo que se planted al inicio del

desarrollo.



ABSTRACT

In this thesis a polynomial multiplier, that operates elements of
GF(2'%?), is presented. The multiplier is based in two schemes working
together: tower fields and symmetric multipliers.

In order to achieve the multiplier, four base multipliers have been
proposed, one of them, and based in some design guidelines besides the
security requirements, has been selected as a base multiplier for

implementing the multiplier GF(((2%)°)*) which is equivalent to GF(2'%).

The design guidelines for the proposed multiplier are efficiency and
throughput; also, the security requirements are based in ANSI x9.62 which
states that an application is secure if operates elements of a finite field bigger

than GF(2'%), with a standard basis, such as a polynomial basis.

The results obtained in this thesis are within the expected parameters,

reaching the main objective proposed at the beginning of this work.
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INTRODUCCION

INTRODUCCION

Actualmente, y a partir del uso masivo de computadoras, telefonia
celular, etc., la comunicacion sobre redes publicas y el almacenamiento
digital de informacion juegan un rol importante en la vida diaria, los sistemas
de comunicacion ayudan a tener una mayor disponibilidad de la informacion,
de todo tipo, ya que su objetivo principal es la transmision de la informacion.
La seguridad de la informacion es sumamente importante para cualquier
organizacién, y para evitar que esta informacidn sea obtenida por personas u
organizaciones no autorizadas se desarrollan e implementan sistemas

criptogréficos [1].

La criptografia es una disciplina que trata sobre el disefio y analisis de
técnicas matematicas, que ayudan a establecer comunicaciones seguras
sobre canales inseguros, es decir, la criptografia provee herramientas
eficientes para mantener segura la informacion, lo cual es su principal
objetivo [2]. La criptografia busca proveer objetivos de seguridad tales como
la confidencialidad, integridad, autenticacion y no repudio [3]. La criptografia,
de manera general, puede clasificarse en dos clases: criptografia simétrica y
criptografia asimétrica, también llamada criptografia de clave publica (PKC,
por sus siglas en inglés) [1]. La simétrica esencialmente se basa en compartir
una clave secreta entre las entidades que desean comunicarse, en la
asimétrica las entidades poseen un par de claves, que consiste en una clave

privada y una clave publica [4].

A partir de la propuesta del uso de Curvas Elipticas en PKC [5,6],
surge la Criptografia de Curva Eliptica (ECC, por sus siglas en inglés). A
diferencia de otros sistemas criptograficos de clave publica, ECC ha
demostrado, bit a bit, un mejor balance entre seguridad y eficiencia, los
sistemas de ECC basan su seguridad en la intratabilidad del Problema del

Logaritmo Discreto de Curva Eliptica (ECDLP, por sus siglas en inglés), con



INTRODUCCION

lo cual ofrece mayor seguridad incluso con una clave de longitud menor,
comparada con otros sistemas criptograficos de clave publica [7]. La
aritmética de ECC esta construida en términos de un campo finito, y es por
esta razon que, en los ultimos afos, los campos finitos han tomado un papel

sumamente importante en las implementaciones de ECC.

Los campos finitos, también llamados campos de Galois, por sus
propiedades, tienen numerosas aplicaciones en implementaciones
criptogréficas, teoria de codigos y procesamiento digital de sefiales [8].
Esencialmente, existen 3 tipos de campos finitos que son especialmente
importantes para una implementacion eficiente de sistemas de curva eliptica:

campos binarios, campos primos y extensiones Optimas del campo [1].

Los campos finitos binarios, o de caracteristica 2, son muy atractivos
para aplicaciones practicas. En el caso de implementaciones en hardware
han sido propuestos diferentes algoritmos, los cuales reducen la complejidad
de las operaciones aritméticas del campo, permitiendo una eficiente

operacion aritmética del campo, tal como la multiplicacion y la inversion [2].

Los componentes aritméticos de campos finitos implementados en
hardware, para aplicaciones en ECC, a diferencia de los implementados en
software, ofrecen una mayor velocidad y ancho de banda, posibilitando el
cifrado en tiempo real. Existen dos alternativas para implementar dichos
componentes aritméticos: FPGA y VLSI [2]. Los FPGA's ofrecen beneficios
como flexibilidad y un bajo costo, ademas de ofrecer ventajas como el ser
reconfigurables y poder ser reprogramados incluso en tiempo de ejecucion,
otra de sus ventajas es el que virtualmente cualquier circuito digital puede ser

implementado en ellos [9].
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PROBLEMATICA

Existen diversas amenazas para la proteccion de la informacion, y
debido a esas amenazas la seguridad informética ha tomado un gran auge.
Una medida de proteccion es la seguridad logica, que tiene como funcién
principal proteger los datos de cualquier entidad, y ademas puede ser
implementada tanto en software como en hardware. Una de las vertientes
principales es el desarrollo sistemas criptograficos que ayuden a mantener

una completa confidencialidad, integridad, autenticacién y no repudio.

La posibilidad de interconexion en casi cualquier parte del mundo ha
abierto nuevos horizontes, pero a su vez ha hecho surgir nuevas amenazas
para los sistemas y la informacion que resguardan. Gracias al avance
conjunto de diferentes areas, los dispositivos con los que se realizan
interconexiones moviles son cada vez mas pequefios, se debe recordar que
el procesamiento se vuelve mas poderoso, mas barato y ademas cuenta con
una mayor disponibilidad, y por ende, las amenazas son mas latentes, asi

que los requerimientos de seguridad se deben volver mas estrictos.

En un procesador de ECC los componentes aritméticos de campo
finito son cruciales, es muy importante lograr una relacion areal/tiempo
eficiente, sobre todo en escenarios donde los recursos y el consumo de
energia estan restringidos, porque es entonces cuando €S0S recursos se
vuelven muy valiosos. ECC usa llaves considerablemente mas pequefias
ofreciendo el mismo nivel de seguridad que otros sistemas criptograficos de
clave publica, lo cual se resume en un mejor balance entre

seguridad/eficiencia.

Xi
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JUSTIFICACION

Resulta necesario proponer el disefio de componentes aritméticos de
alta eficiencia, con aplicaciones para criptografia de curva eliptica, que se
ajusten a los requerimientos de entornos restringidos, que ayuden a mejorar
los tiempos y la eficiencia en el cifrado y descifrado, que ofrezcan la mayor
seguridad con los minimos requerimientos y que ademas sea viable una

implementacion futura.

En el caso de ambientes con recursos restringidos es necesario contar
con componentes que usen la menor cantidad energia, que tengan el mayor

rendimiento y ademas puedan ser implementados en areas pequefas.

xii
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OBJETIVO GENERAL

Disefiar un multiplicador de campo finito, para auxiliar el desarrollo de
operaciones de criptografia de curva eliptica en ambientes de recursos

restringidos, por medio de tecnologia de hardware reconfigurable.

OBJETIVOS ESPECIFICOS

% Elegir el campo finito base, sobre el cual se definira la aritmética y su
técnica de representacion, con base en las especificaciones del NIST,
para lograr la mayor eficiencia y seguridad posible.

% Seleccionar algoritmos, a través de revision bibliografica, para el
desarrollo de la multiplicacion en campo finito.

% Disefar e implementar la arquitectura de hardware, en VHDL, para
desarrollar la multiplicacion en campo finito.

% Evaluar el desempefio del la arquitectura propuesta, a partir de
pruebas de ejecucion, para identificar posibles mejoras.

xiii



CAPITULO 1: SEGURIDAD INFORMATICA

CAPITULO 1.

SEGURIDAD INFORMATICA

El objetivo de la seguridad informética es brindar servicios como la
confidencialidad, integridad, autenticacion y no repudio, servicios que
guardan una estrecha relacion entre ellos [2]. La criptografia, mediante
técnicas matematicas, ayuda a proporcionar dichos servicios [1]. Por tal
motivo, al programar aplicaciones seguras, se busca que al menos en una de

sus capas se implemente criptografia.

Debido a las ventajas que ofrece, con respecto a otros sistemas
criptograficos, la aplicaciéon de las arquitecturas aritméticas se enfocara a
Criptografia de Curva Eliptica, haciendo énfasis en que de acuerdo al modelo
jerarquico para Criptografia de Curva Eliptica, presentado en este capitulo, la

capa base esta soportada por la aritmética de campo finito.



CAPITULO 1: SEGURIDAD INFORMATICA

1.1. NOCIONES BASICAS DE SEGURIDAD

Normalmente, la comunicacion entre las entidades, sucede en un
canal inseguro, lo que implica que la informacion que se intercambia no
cuente con garantias de privacidad ni de integridad, por esta razon, es
necesario proveer mecanismos y/o servicios que brinden seguridad a la
informacion, estos mecanismos y/o servicios de seguridad son construidos
mediante herramientas criptograficas [1]. Debido al creciente uso de la redes,
sin excepcion, todas las computadoras y, en general, cualquier dispositivo
conectado a cualquier red debe tener al menos una capa de criptografia
implementada, asi mismo ese dispositivo sera capaz de acceder a funciones

criptogréaficas con el fin de proveer seguridad [2].

El esquema basico de comunicacion se presenta en la fig. 1,
supongamos que si A desea comunicarse con B, sobre un canal inseguro, se
tiene que asumir que toda la comunicacion se establece en presencia de un
adversario E, que tiene como objetivo violar cualquier servicio de seguridad

provisto por A a B.
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Figura 1: Esquema basico de comunicacién.

Existe una relacion estrecha entre el desarrollo de sistemas

computacionales de alto rendimiento y la criptografia. A medida que los
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sistemas criptograficos se vuelven mas complejos, existe la necesidad de
desarrollar métodos de criptoanalisis mas eficientes, ayudados por el rapido

crecimiento del poder de computo [2].

De manera general, la seguridad busca proveer los siguientes

servicios, los cuales estan interrelacionados entre ellos [3]:

1. Confidencialidad: Se debe mantener el contenido de la
informacion en secreto excepto para aquellos que estan

autorizados a tener esa informacion.

2. Integridad: Es la propiedad de mantener la informacion sin

alteraciones por personas no autorizadas.
3. Autenticacion: Poder corroborar la identidad de una persona.

4. No Repudio: Prevenir que una entidad niegue compromisos o

acciones anteriores.
5. Control de Acceso: Proteger los recursos del sistema.

La fig. 2 presenta un modelo jerarquico de 6 capas para aplicaciones
de seguridad de la informacién [2]. En la capa 6 se muestran aplicaciones de
seguridad, las cuales es muy comun usar todos los dias, tales como:
monedero electrénico, correo electronico seguro, corta fuegos, voto
electrénico, por nombrar algunas de las méas populares; estas aplicaciones
dependen de la correcta implementacién de protocolos de autenticacién, por
ejemplo: SSL/TLS, IPSec, IEEE 802.11, etc, los cuales se encuentran en la
capa 5; sin embargo, estos protocolos no son seguros si no se implementa la
capa 4, que trata acerca de los servicios de seguridad que han sido descritos
con anterioridad: confidencialidad, integridad, autenticacion y no repudio; la
infraestructura basica para dichos servicios se soporta por las primitivas

criptograficas: cifrar/descifrar y firmar/verificar, que son descritas en la capa
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3; las primitivas criptogréficas pueden ser implementadas mediante
algoritmos de clave publica (RSA, DSA, ECC, emparejamientos, etc.) y/o
clave privada (DES, AES, RC4, Camellia, etc.) que se encuentran en la capa
2; por ultimo, cuando el objetivo es obtener un alto rendimiento/desempefio
de los algoritmos criptograficos es crucial contar con implementaciones
eficientes de operaciones aritméticas tales como la suma, resta,

multiplicacion, inversion, etc., como se muestra en la capa 1.

Aplicaciones: voto electronico, monedero electrénico, correo
6 electrénico seguro, comercio electrénico , corta fuegos

Protocolos de comunicaciéon: SSL/TLS/WTLS, IPSEC, IEEE

5 802.11, etc.
Servicios de  seguridad: confidencialidad, integridad,
4 autenticacion, no repudio.

Primitivas criptograficas: cifrar y descifrar, firmar y verificar.

3
Algoritmos de clave publica: RSA, DSA, ECC, emparejamientos.
2 Algoritmos de clave privada: DES, AES, RC4, Camellia.
Aritmética computacional: Suma, resta, raiz cuadrada, inversion,
1 multiplicacion, exponenciacion.

Figura 2. Esquema jerarquico para aplicaciones de seguridad informatica

1.2. CRIPTOGRAFIA

La criptografia es la disciplina que estudia el disefio y el analisis de
técnicas matematicas que nos ayudan a establecer comunicaciones
inseguras incluso en presencia de adversarios maliciosos; donde existe el
ideal de que aun cuando esos adversarios maliciosos tuvieran a su
disposicion todo el poder de cémputo de la Tierra, serian incapaces de

obtener la informacion resguardada con criptografia [1].
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La palabra Criptografia se deriva de las palabras griegas kryptos, que
significa escondido, y graphien, la cual significa escribir. La criptografia busca
cumplir con los objetivos que persigue la seguridad: Confidencialidad,
Integridad, Autenticacion y No Repudio [3].

Un sistema criptogréfico, o criptosistema, se forma por la quintupla (#

@ £ & 2), donde se mantienen las siguientes condiciones [3]:
1. 7 esun conjunto finito de posibles textos claros
2. ¢ es un conjunto finito de posibles textos cifrados

3. £ es el espacio de claves, es un conjunto finito de posibles claves

4. Para cada K € £ existe una regla de cifrado ex € £ y una regla de
descifrado correspondiente dgx € 2. Cada ek : Z— & y dk : &~ 7 son

funciones tales que dk(ex(x))=x para cada elemento x € Z

La primitiva de cifrado ex : Z— ¢ consiste en que a partir de un texto

claro, se aplica un algoritmo criptogréafico, y se obtiene un texto cifrado. Este

algoritmo criptografico funciona como una transformacion E, para obtener el
texto claro a partir del texto cifrado dg: <2 - 7, que se conoce cComo
descifrado, simplemente se aplica la transformacion inversa E*, el esquema

basico de cifrado se muestra en la fig. 3. Un sistema criptografico puede

ocultar la informacion cifrandola antes de enviarla o antes de almacenarla.
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Figura 3: Esquema basico general de cifrado.
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Criptografia Clasica

Desde que el hombre aprendié a comunicarse, ha tenido presente la
necesidad de proteger su informacién, como consecuencia, estad en una
busqueda constante de herramientas o0 métodos para transformar o cifrar la
informacion a enviar, con la finalidad de mantenerla en secreto o de manera
confidencial. Asi es como nace la criptografia, que a grandes rasgos se
refiere al arte de ocultar informacién, a través de simbolos o caracteres

desconocidos.

Los primeros resultados de dicha busqueda datan de hace mas de
4500 afios, y pueden verse con el uso de los jeroglificos tallados en
monumentos del Antiguo Egipto. La Escitala, un método de transposicion, es
el primer método utilizado para comunicarse de una forma segura, fue
utilizado en la Grecia del siglo VI A.C., en este método, tanto emisor como
receptor debian de tener la misma clave para poder comunicarse [10].
Posteriormente, en Roma, durante el siglo | A.C., fue utilizado el Cifrado
César, este método de sustitucion, era considerado uno de los mas simples,
se puede apreciar en la fig. 4, donde también emisor y receptor compatrtian la

misma clave [11].
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Figura 4: Cifrado César

Siglos mas tarde, durante la Edad Media y hasta el siglo XIII no
dejaron de utilizarse los métodos de sustitucion, durante este siglo, la

escritura oculta fue practicada en varias ciudades italianas, y mayormente
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por la iglesia catdlica, sin embargo, es hasta los siglos XIV y XV cuando se
dieron grandes progresos para proteger la informacion [12].

En el siglo XVI, Blaise de Vigeneére desarroll6 una importante teoria
sobre las transformaciones polialfabéticas, lo que hoy se conoce como el
Tablero de Vigenere [13], el cual tuvo una vigencia hasta el siglo XIX, y es
durante este siglo cuando Auguste Kerckhoffs, en su articulo La Criptografia

Militar, establecio importantes principios de la criptografia moderna [14].

A principios del siglo XX, y debido a la 12 y 22 Guerra Mundial, el uso de
la criptografia en las transmisiones de informacién cobra una mayor
importancia, originando esto un gran auge tanto en las técnicas como de las
maquinas de cifrar; en Alemania, se hizo gran uso de diversas variantes de
una maquina de rotores electromecanica llamada Enigma [15], como la que
se muestra en la fig. 5, es entonces cuando da inicio el criptoanalisis, el cual
consiste en descifrar la informacién en clave, rompiendo asi el sistema
criptografico; en Japon se introdujo una familia de maquinas para cifrar las
cuales implementaron sustituciones polialfabéticas. A cada una de estas
magquinas se les asignaba un color, siendo la maquina RED, de color rojo, la

primera de esta familia [16].

Figura 5: Maquina Enigma de 3 rotores


http://es.wikipedia.org/wiki/Siglo_XVI
http://es.wikipedia.org/wiki/Blaise_de_Vigen%C3%A8re
http://es.wikipedia.org/w/index.php?title=M%C3%A1quina_de_rotores&action=edit&redlink=1
http://es.wikipedia.org/wiki/Enigma_(m%C3%A1quina)
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Criptografia Moderna

Tras la conclusién de la segunda guerra mundial, la criptografia tiene
un desarrollo tedrico importante, porque es cuando Claude Shannon, en
1948, publica A Mathematical Theory of Communication, donde formaliza el
estudio de la Teoria de la Informacion, y es en este articulo donde se
demuestra que un texto cifrado no da ninguna informacion acerca del texto
claro y que a mayor longitud de la clave, mayor seguridad tendra el
criptosistema [17], por tal motivo, Shannon es conocido como el padre de la

Teoria de la Informacion [18].

En 1966, Horst Fiestel describio el papel que juega la Criptografia en
proporcionar la privacidad en los Sistemas Computacionales, sugirid una
“plantilla” de disefio para la elaboracion de algoritmos de cifrado, todo esto
dio inicio a un gran cambio que afios mas tarde terminaria en la criptografia

asimétrica [16].

Posteriormente, en el afio de 1976, Whitfield Diffie y Martin Hellman,
publican el articulo New Directions in Cryptography, el cual es un estudio
realizado que trata sobre la aplicacion de funciones mateméaticas de un solo
sentido a un modelo de cifrado, denominado cifrado con clave publica [19],
dejando atrds el método de clave compartida, que también es llamado

criptografia simétrica.
1.2.1. CRIPTOGRAFIA SIMETRICA

En la criptografia simétrica existe solo una uUnica clave, llamada
secreta, la cual deben compartir emisor y receptor, con esta Unica clave se
cifra y se descifra. La seguridad de la criptografia simétrica reside en el

hecho de mantener la clave en secreto.

La mayor ventaja de la Criptografia Simétrica es la alta eficiencia,

aunque tenga desventajas como el problema de la distribucion de claves,
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donde, es altamente recomendable, distribuirlas mediante un canal seguro y
autenticado, otra desventaja es la administracion de claves, en una red de N
entidades, cada entidad debe tener una clave diferente para cada una de las
otras N-1 entidades, y por ultimo, la Criptografia Simétrica no resulta ideal

para los Esquemas de Firma Digital que proveen el No Repudio [1].

Los sistemas criptogréaficos simétricos pueden dividirse, de acuerdo a

sus formas de operar, en cifradores de bloque y cifradores de flujo.
A. Cifradores de Bloque

Un esquema de cifrado por bloques opera con un grupo de bits de
cierta longitud, llamado bloque, en conjunto con una transformaciéon que no

cambia [3].

Como ejemplo, la entrada de un cifrador de blogue puede ser un texto
claro de 128 bits de longitud, la salida corresponde a un texto cifrado de la
misma longitud en bits, donde en la transformacion existe la figura de la
clave, que puede tener la misma longitud del texto en claro, o puede ser mas
grande, siendo que a mayor longitud de la clave, mas seguridad tendra el
criptosistema.

Un mensaje que sea de una longitud mayor que la longitud del bloque
de entrada puede cifrarse si el mensaje se divide en n bloques, cada bloque
debera cifrarse individualmente, esto se conoce como Modos de Operacion
[20].

Los cifradores de bloque vigentes, de acuerdo al Instituto Nacional de
Estandares y Tecnologia (NIST, por sus siglas en inglés), son AES, Triple
DES y Skipjack.

= AES (Advanced Encryption Standard): Es un estandar de cifrado, fue

publicado el 26 de noviembre de 2001, y aceptado en el 2002, aunque
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es hasta el 2006 cuando se vuelve el estandar de cifrado con mayor
uso. Funciona con boques de 128 bits, y opera con claves de 128, 192
0 256 bits [21]. Algunos de sus usos mas populares son Soluciones
Empresariales de BlackBerry [22], cajeros automaticos [23], ademas

de ser el estandar de cifrado para el Gobierno de los Estados Unidos.

Triple DES (Triple Data Encryption Standard): Es un algoritmo que
hace tres veces el cifrado DES. Triple DES es ampliamente usado y
es reconocido como seguro, ya que hace uso de 2 o 3 claves [24].
Este algoritmo se hizo estandar en 2004. Es ampliamente usado, en
Tarjetas de Crédito y algunos otros sistemas de pago electrénico, a

pesar de su lentitud.

Skipjack: Es un algoritmo de cifrado cuyo disefio mucho tiempo se
mantuvo en secreto. Las primeras referencias aparecieron en el FIPS
185 en Febrero de 1984, y en Mayo de 1998 el NIST lo hizo publico.
Skipjack, normalmente, esta implementado en hardware de propdsito

especifico [25].

Existen mas cifradores de bloque en uso, que si bien no son

estandares del NIST, se usan en demasiadas aplicaciones, entre ellos se
encuentran MISTY y Camellia, por mencionar algunos.

B. Cifradores de Flujo

Un algoritmo de cifrado de flujo convierte el texto en claro en texto

cifrado bit a bit, esto es, que una secuencia de texto claro mom;...m, se cifra

en un texto cifrado coC;y...Ch.

Los cifradores de flujo tienen diferentes ventajas que los hacen mas

adecuados para algunas aplicaciones, usualmente son mas rapidos, ademas
de tener, en hardware, una complejidad mas baja que los cifradores de

bloque, son adecuados cuando el buffer es limitado, y en algunos casos, no

10
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se ven afectados por errores de propagacion [26], las llamadas telefénicas
son un ejemplo de aplicacién de cifradores de flujo.

Algunos de los cifradores de flujo mas conocidos y usados son A5/2,
RCA4.

» RC4: Fue desarrollado por RSA Data Security. RC4 se usa en
protocolos como Secure Socket Layer (SSL) con el fin de proteger el
trafico de internet, en Wired Equivalent Privacy (WEP) para asegurar
redes inalambricas. RC4 es simple ademés de ser veloz en
implementaciones en Hardware [26].

= Ab5/2: Es un cifrador de flujo que proporcioné seguridad en llamadas
de telefonia celular con el protocolo GSM, a partir de Julio de 2006,
los teléfonos méviles no soportan A5/2, debido a su debilidad, pues
fue comprobado que con pocos recursos e incluso en tiempo real, este

cifrador podia se roto [27].
1.2.2. CRIPTOGRAFIA ASIMETRICA

A mediados de 1970 Diffie y Hellman imaginaron un mundo en el que
los sistemas de cifrado utilizaran una clave para cifrar y una diferente para
descifrar. Es aqui donde surge la criptografia de clave publica (PKC), la cual
ha proporcionado una serie de servicios que con la criptografia simétrica

eran inalcanzables [1].

PKC es un tipo de criptografia que se utiliza para desarrollar diferentes
primitivas criptograficas como es el cifrado y la firma digital. En ambos casos
la PKC proporciona los algoritmos que ayudan a cifrar informacion, mediante
el uso de dos claves, una publica y una privada. La clave publica como su
nombre lo indica se da a conocer publicamente y la clave privada se
mantiene en resguardo del propietario del par de claves. El hecho que la

clave publica sea conocida, no implica que se vaya a obtener la clave

11
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privada, debido a que los algoritmos de clave publica basan su
funcionamiento en funciones matematicas de una solo via [7]. El par de
claves se generada por cada usuario que asi lo requiera, utilizando un
algoritmo de generacion de claves asimétrico, dicho algoritmo es particular

para cada sistema criptografico a utilizarse.

La seguridad de la criptografia asimétrica, o de clave publica, reside
en la dificultad computacional de descubrir la clave privada a partir del

conocimiento de la publica [7].

En la primitiva criptogréfica de cifrado, la clave publica se utiliza para
cifrar la informacion, mientras que la clave privada es utilizada para
descifrarla, garantizando de este modo que la informacion se mantenga en
secreto, para aquellas personas no autorizadas, como se muestra en la fig.
6. Dicha transformacion de cifrado se lleva a cabo mediante el algoritmo de
cifrado del sistema criptografico que se esté utilizando. En ella la informacién,
también conocida como texto claro es transformada o cifrada en una forma
incomprensible, llamada texto cifrado, y para poder regresar a su estado
original, necesita de un proceso inverso 6 de descifrado, donde transforma el

texto cifrado a texto claro.

Clave publica Clave privada
receptor receptor

q

= =@

Cifrado Descifrado

Texto Claro Texto Cifrado Texto Claro

Figura 6. Esquema basico de Cifrado y Descifrado en PKC.

Entre los sistemas criptograficos de clave publica mas usados se

encuentran:

12
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» RSA: Fue desarrollado en 1978 por Ronald Rivest, Adi Shamir y
Leonard Adleman [28]. RSA es muy utilizado, tanto para cifrar como
para firmar digitalmente y su seguridad se basa en el problema para
factorizar numeros enteros grandes[11]. RSA seguira siendo seguro
mientras no se conozcan formas rapidas o viables para factorizar un

namero suficientemente grande en productos primos.

» ElGamal: Fue desarrollado por Taher ElGamal en 1984, es un
esquema de cifrado basado en el intercambio de llaves Diffie-Hellman.
Es un esquema probabilistico, lo que significa que a partir de un texto

claro se pueden obtener diferentes textos cifrados [29].

= ECC (Elliptic Curve Cryptography): Miller y Koblitz propusieron el uso
de curvas elipticas en PKC, y a partir de ese momento surge la ECC
[5,6], que basa su seguridad en el problema matematico del logaritmo
discreto de curva eliptica, lo que significa, como consecuencia, la
misma seguridad que otros criptosistemas asiméticos con una clave

de menor longitud [30].

RSA (www.rsa.com) y ECC (www.certicom.com), comercialmente, son
los Unicos criptosistemas asimétricos viables, aunque se espera que ECC
reemplace a RSA, por sus ventajas tecnoldgicas, por ejemplo, su mayor

eficiencia y aprovechamiento de los recursos computacionales [31].

El problema central en el uso de la criptografia de clave publica reside
en la certeza de saber que, realmente, una clave publica pertenece a la
persona o entidad de quién dice ser. De manera general sélo se menciona
que el enfoque habitual a este problema consiste en utilizar una
Infraestructura de Clave Publica, PKI por sus siglas en inglés, en donde uno
de sus componentes principales son las Autoridades Certificadoras, CA. No
obstante, el problema con el uso de una PKI, es que en ocasiones la CA

llega a saturarse con la solicitud de certificados, razon por la cual es aqui

13
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donde surge el uso de la Criptografia de Clave Publica basada en Identidad

mejor conocida como ID-PKC, donde elimina el uso de certificados.
1.2.2.1. CRIPTOGRAFIA DE CURVA ELIPTICA

A partir de la propuesta de Victor Miller y Neal Koblitz, en 1985 ambas
propuestas como trabajos independientes, acerca del uso de las curvas
elipticas en la criptografia de clave publica, es como surge la Criptografia de
Curva Eliptica (ECC por sus siglas en inglés) [5,6]. Las curvas elipticas han
sido propuestas debido a sus propiedades de grupo y a que adn no se

conoce un ataque eficiente contra su problema de logaritmo discreto.

Las implementaciones en ECC son mas pequefias y con mayor
eficiencia que otras implementaciones [30]. ECC puede usar una llave
pequefia ofreciendo la misma seguridad que otros algoritmos asimétricos que

usan llaves mas grandes, como se muestra en la Tabla 1.

Tabla 1: Tamafio de llaves de ECC comparado con RSA

Tamafo de llave — | Tamafio de llave — | Proporcion | Bits de Seguridad
ECC (bits) RSA (bits) de Llaves
163 1024 1:6 80
256 3072 1:12 128
384 7680 1:20 192
512 15360 1:30 256

En la fig. 7 puede verse un esquema jerarquico de la ECC [2], en la
capa 6 se encuentran las aplicaciones de ECC, en la capa 5 se encuentran
los protocolos de ECC, en la capa 4 las primitivas de ECC, como lo son la
firma/verificacion y el cifrado/descifrado, en la capa 3 se encuentran las
operaciones principales de ECC, en la capa 2 las operaciones de Curva
Eliptica, tales como la suma de puntos y el doblado de puntos, la forma en
gue estas operaciones son definidas ayuda en gran medida a que ECC

ofrezca mas seguridad incluso con longitud de llaves mas pequeias, en la

14
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capa 1 se encuentra la aritmética de campo finito, una buena implementacion
de la aritmética de campo finito es crucial para que las capas superiores

ofrezcan una mejor relacion costo/eficiencia.

6 Aplicaciones

5 Protocolos de ECC

4 Primitivas de ECC

3 Operaciones principales de ECC
2 Aritmética de ECC

1 Aritmética de Campo Finito

Figura 7: Esquema jerarquico de Criptografia de Curva Eliptica

15
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CAPITULO 2.

FUNDAMENTOS MATEMATICOS

Como se ha descrito anteriormente, la seguridad de la criptografia
asimétrica o de clave publica se base en la dificultad de resolver un problema
matematico, asi mismo, la base de una buena implementacion de
aplicaciones de criptografia de curva eliptica se da en términos de la
aritmética del campo finito base, por este motivo es mandatorio contar con un

buen fundamento matematico como el que se presenta en este capitulo.

16
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2.1. CONCEPTOS ELEMENTALES DE TEORIA DE NUMEROS

La teoria de numeros es una herramienta muy usada para desarrollar y
estudiar algoritmos criptograficos. Un buen fundamento matematico ayuda en
gran medida a obtener los resultados deseados en los disefios o
implementaciones que se pretenden lograr. La seccion 2.1. tiene como
fundamento [1, 3, 33].

2.1.1. NOCIONES BASICAS

NUmeros enteros: Se define como numeros enteros al conjunto de nimeros
Z={.,-2,-1,0,1, 2,...}. Dentro de este conjunto se tiene al subconjunto de
de los numeros naturales N = {1, 2, 3, 4,...}, el cual se define como el

conjunto de todos los positivos, 0 nUmeros mayores a cero.

Divisibilidad: Sean a y b dos enteros con a # 0. Se dice que a divide a b
(alb) si existe un entero k € Z tal que b = a - k. Si alb se dice que a es un
divisor o factor de b, b es un multiplo de a, o que b es divisible entre a. Si no

existe divisibilidad entonces se denota de la forma a|p.

Maximo comun divisor: Sean dos enteros a # 0y b # 0, entonces el entero
d > 1 es el maximo comun divisor (gcd por sus siglas en inglés) de ay b si

d|a, d|b y para cualquier entero c tal que c|a, c|b y c|d.

NUmeros primos: Un entero p > 1 es un namero primo si soélo es divisible

entre 1 y él mismo.

Primos relativos: Dos enteros a y b son primos relativos si se cumple gcd(a,
b) = 1.

NUumeros compuestos: Si un entero g no es un numero primo entonces es

un namero compuesto.
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2.1.2. ARITMETICA MODULAR

El conjunto Z, se define como el conjunto de todos los enteros
positivos modulo m, el cual esta compuesto de la forma Z,, = {0, 1, 2, 3,..., m-
1}

Congruencia: Sim € Z, m > 1, entonces a, b € Z son congruentes modulo m
si y solo si m|(a-b), y representa como a = b mod m, donde m es el médulo
de la congruencia. Si m divide a (a - b) entonces a y b tienen el mismo

residuo cuando se dividen entre m.

Adicién modular: Sia, b € Zy, entonces el resultado de la adicion modular a
+ b mod m es un elemento que también pertenece al conjunto Z,. Las

propiedades de la adicion modular son las siguientes:
= conmutatividad, a + b mod m=b + a mod m.
» asociatividad, (a+b) +cmodm=a + (b +c) mod m.

»= elemento neutro (0) tal que a + 0 = a mod m.

» Va,b e Z, existe un elemento Unico X € Z, tal que a + x = b mod m.

Multiplicacion modular: Si a, b € Z,, entonces el resultado de la
multiplicacion modular a - b mod ¢ es un elemento que también pertenece al

conjunto Zn,. Las propiedades de la multiplicacibn modular son las siguientes:
= conmutatividad, a-bmod m=b-amodm.
= asociatividad, (a-b)-cmodm=a - (b-c)modm.
= elemento neutro (1) tal que a- 1 =amod m.

= sigcdim,c)=1ya-c=b-cmodm, entonces a =b mod m. Sim es

un nimero primo, esta propiedad siempre se mantiene.
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Inverso multiplicativo: Un nimero entero a tiene un inverso multiplicativo m
si existe un entero b tal que 7 = a - b mod m. Entonces el entero b es el
inverso de a y se denota de la forma a™. El inverso de un nimero a mod m
existe si y solo si existen dos nimeros xyytalesquea-x+m:-y =1y esos

nameros existen si gcd(a, m) = 1.

Division modular: Sia, b € Z, y p es un nimero primo, entonces la division
de a entre b puede realizarse por medio de la operacién a - b mod m, donde

b es el inverso multiplicativo de b mod p.
2.2. ESTRUCTURAS ALGEBRAICAS ELEMENTALES

La buena implementacion de componentes aritméticos de campo finito
es un pre-requisito para realizar implementaciones de criptografia de curva
eliptica, debido a que las operaciones aritméticas de curva eliptica se realizan

en el campo finito base.
2.2.1. GRUPOS

Un grupo es un conjunto G asociado a una operacion binaria * en G tal

gue las siguientes propiedades se mantienen [33]:

1. *esasociativa:V a,b,ceR,(@a*b)*c=a*(b*c)

2. existe un elemento identidad een Gtalque:Vae G, a*e = e*a =

a

3. VY a e G existe un elemento inverso a*en G talque: a*a'=a'*a=e

Si el grupo satisface

4. YVa,be Gsetienequea*b=b*a
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entonces se dice que el grupo es abeliano o conmutativo.
2.2.2. ANILLO

Un anillo <R, +, > es un conjunto R asociado a dos operaciones
binarias: adicién denotada por "+" y multiplicacion de notada por "-", tal que:

1. R esun grupo abeliano con respecto a +.

2. -esasociativa:V a,b,ceR,(a-b)-c=a-(b-c)

3. Laley distributiva se mantiene: Va,b,ceR,a-(b+c)=a-b+a-cy
(b-c)ra=b-a+c-a.

Ademas, los anillos pueden ser clasificados de acuerdo a las

siguientes definiciones:

i. Un anillo es llamado anillo con identidad si el anillo tiene identidad en

la multiplicacion, esto es, si existe un elemento e talque Vae R, a-
e =e-a=a
ii.  Un anillo es llamado conmutativo si - es conmutativa .

iii.  Un anillo es llamado dominio de integridad si es un anillo conmutativo

conidentidade #0enlocuala-b=0implicaquea=00b=0.

iv.  Un anillo es llamado anillo de division (skew ring) si los elementos no

nulos de R forman un grupo bajo -.

v. Un anillo conmutativo de division es llamado campo.
2.2.3. CAMPO

Un campo <F, +, -> es un conjunto F asociado a dos operaciones

binarias: adicion denotada por "+" y multiplicacién denotada por "-". Tal que:

1. F esun grupo abeliano con respecto a +.

20



CAPITULO 2. FUNDAMENTOS MATEMATICOS

2. F/0} es un grupo abeliano con respecto a -.
3. Laley distributiva de los anillos se mantiene.

La resta de elementos del campo se da en términos de la adicion, y la

division se da en términos de la multiplicacion:

» Va,beF, (a-b)=a+(-b)donde -b es llamado el negativo de b

= Va,beF,a/b=a-b"dondeb™ es el tnico elemento en F tal que b -

bl=1, b?esllamado el inverso de b

Si el nimero de elementos de un campo es finito, entonces se dice que

el campo es un campo finito.
2.2.4. CAMPO FINITO

Debido a que los campos finitos gozan de las propiedades esenciales
mencionadas anteriormente, tienen numerosas aplicaciones tales como
Implementaciones Criptograficas [34, 35], la Teoria de Cddigos [36] y el
Procesamiento Digital de Sefiales [37]. En los ultimos afios, los campos
finitos han tomado un papel muy importante en la Criptografia de Curvas
Elipticas e Hiper-elipticas, debido a que la aritmética de criptografia de curva

eliptica se realiza en el campo finito base [1].

Un campo finito F, también llamado Campo de Galdis y denotado GF
[7], es una estructura algebraica que consiste en un anillo conmutativo, en el
cual todos los elementos, excepto el elemento cero, tienen elemento inverso.
Un campo finito puede ser visto como una abstraccion de sistemas de
nameros, por ejemplo racionales, reales y complejos, con sus propiedades
esenciales., tales como elemento identidad, elemento inverso, ley distributiva,

ley asociativa y ley de la cerradura [1].
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Un campo finito F(q) donde q = p™, es un conjunto con caracteristica p
y con g elementos; el campo finito F(p™), de orden p™ existe si y solo si p™ es
potencia de un nuamero primo [33], donde p es ndmero primo y m es un
ndamero entero positivo. En criptografia los dos casos mas estudiados son q =
p, donde p es un primo y q = 2™. El primer caso F(p) se conoce como campo
primo; el segundo caso F(2™) se conoce como campo con caracteristica dos o

campo finito binario, y también puede denotarse de la forma GF(2™).
2.2.5. EXTENSIONES DE CAMPOS

Una extension de campo puede ser generalizada de la siguiente forma:
sea p un numero primo y m un entero mayor a 1, entonces el campo F(p)[X]
denota el conjunto de polinomios en la variable x con coeficientes en F(p). De
esta manera, los elementos del campo F(p™) son los polinomios en F(p)[x] de
grado maximo m-1 [33].

2.2.6. TORRES DE CAMPOS

Una torre de campo es una secuencia finita de extensiones de campo

[32]. Esto es, la secuencia:
FF cRckc...cF

es una torre de campo, la cual obtiene su nombre al poderse expresar de la

forma
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En la fig. 8 se presenta un ejemplo de torre de campo, que es
equivalente a un campo con grado mayor. A partir de la figura es posible notar
gue una torre de campo es un campo obtenido mediante la extension repetida

de un campo base mediante un polinomio irreducible del mismo grado.

X x4 X 1 GF(2%)

X 1 GF(22%)

X 1 GF(22)

1 GF(2)

Figura 8: Ejemplo de una Torre de Campo

2.2.7. CAMPOS FINITOS BINARIOS

Un campo finito binario o de caracteristica dos tiene un orden 2™. Una
forma de representar un campo finito binario es con una representacion
polinomial [39]. La base polinomial es la representacion estandar para denotar
los elementos de un campo finito binario, en esta notacion se considera a
cada elemento del campo como un polinomio de grado m-1, el cual se
construye sobre una indeterminada, por ejemplo X, cuyos coeficientes
pertenecen al campo base, como puede verse de la siguiente manera en la

ec. 1:

AX) ={a, X" +..+a,x* +a,x+a,} Ec.1
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De manera general, el campo GF(2™) estd construido como una
extension del campo GF(2). El conjunto {1, x, X%....x™'} forma una base

polinomial sobre el campo GF(2), donde cualquier elemento arbitrario A(X) €

GF(2™) puede ser expresado como en la ec. 2:
m-1 .
A(X) =D X’ Ec.2
i=0

Los elementos del campo también pueden ser denotados como un

vector de bits de longitud m, el elemento A(x) € GF(2™) se denota como sigue,

enlaec. 3:
A={a,,,.a,,a,a,} Ec.3

Un polinomio irreducible P(x) [1] siempre existe para cualquier grado m,
este polinomio irreducible no puede descomponerse como producto de
polinomios binarios de grado menor a m. Este polinomio irreducible P(x) se

representa en la ec. 4:
P(X) ={p, X" + Py X"+ P,X° + P X+ Po} Ec. 4

Existen algunas clases especiales de polinomios irreducibles, los
cuales resultan mas convenientes para implementaciones eficientes de
aritmética de campo finito binario, tales como los trinomios y pentanomios [2].
Los trinomios son polinomios con tres coeficientes diferentes a cero, y tienen

la forma que se presenta en la ec. 5:
P(X) =x* +x" +1 Ec.5

Los pentanomios tienen cinco coeficientes diferentes a cero, y tienen la

forma presentada en la ec. 6:

P(X) = x* +x" +x™ + x" +1 Ec.6
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2.3. BASES DE CAMPOS FINITOS

En esta seccion se describen diferentes bases del campo GF(2™)
construido sobre GF(2), cada una de estas bases presenta ventajas y

desventajas cuando se realizan implementaciones de su aritmética.
2.3.1. BASES POLINOMIALES

Las Bases Polinomiales son las representaciones mas utilizadas para
denotar los elementos de un campo finito construido como una extension de
un campo mas pequefio [32, 33, 38], denominado campo base, por ejemplo,
el campo GF(2™) se construye como una extension de orden m sobre el
campo GF(2). En esta notacion se considera a cada elemento del campo
como un polinomio [3], el cual se construye sobre una indeterminada, por
ejemplo X, y cuyos coeficientes pertenecen al campo base. En esta
representacion, el elemento identidad de la multiplicacion, se representa
como el polinomio uno (1), el cual se forma con todos los coeficientes en 0O
excepto el coeficiente de menor orden, el elemento identidad de la suma es
representado por el polinomio cero (0), el cual se forma con todos los
coeficientes en 0, estos polinomios se pueden representar como vectores de

bits [40], donde el orden de los bits se arregla de la forma ap,.1...a:ao.

Las operaciones entre elementos del campo se realizan siguiendo las
reglas del algebra convencional, donde las operaciones entre coeficientes se
suscriben en la aritmética convencional del campo base. La suma de
elementos del campo GF(2™) se realiza como una suma de polinomios con
coeficientes aritméticos médulo 2. Por ejemplo, la suma de elementos del
campo puede realizarse como una XOR bit a bit realizada entre los
coeficientes correspondientes [40]. En el caso de la multiplicacion de
elementos del campo existe la figura de un polinomio irreducible de grado m

(siempre existe polinomio irreducible para cualquier grado m) [11], y esta
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multiplicacion de elementos del campo se comporta como la operacion
multiplicacion algebraica modulo dicho polinomio irreducible [1]. Cabe hacer
notar que un polinomio es irreducible si no se puede factorizar como un

producto de polinomios binarios de grado menor que m.
2.3.2. BASES NORMALES

Otra forma para representar un elemento de un campo de la forma
GF(2™) construido sobre GF(2) es usar Bases Normales. Una Base Normal

del campo GF(2™) es una base de la forma N = {3, 52 %,.... 5"} [41], donde

B genera la Base Normal N y B es llamado elemento normal del campo
GF(2™ [42].

Cuando se representa un elemento del campo de la forma GF(2™)
mediante una Base Normal, los elementos se pueden representar como
vectores de bits [43], el orden de los bits se ordena de la forma apa;...am1
[39], se puede notar que el orden de los bits es diferente al de una Base
Polinomial. En una Base Normal, el elemento identidad en la multiplicacion
se representa como un vector de bits 1's de longitud m, y el elemento cero se

representa como un vector de bits 0’s de longitud m [40].

Una ventaja de usar Bases Normales, es que las potencias multiplos
de 2 de un elemento del campo se logran con una simple rotacién de bits en
su vector de representacion [44]. Las Bases Normales no son usadas en
implementaciones de hardware, e incluso, las multiplicaciones de software en
Bases Normales suelen ser demasiado lentas, en comparacién a
multiplicaciones de Base Polinomial [1], debido a estas desventajas, han sido
definidas las Bases Normales Optimas y Bases Normales de Baja
Complejidad, descritas mas adelante, las cuales disminuyen la complejidad

en implementaciones de aritmética de campo finito en hardware y/o software.
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2.3.2.1. BASES NORMALES OPTIMAS

Para el campo de la forma GF(2™) sobre GF(2) existen Bases
Normales Optimas Tipo | y Tipo Il [45], una Base Normal es llamada Base

Normal Optima si cumple con los siguientes atributos:

|.  Base Normal Optima Tipo I, si m+1 es un primo y 2 es un elemento
generador en el campo Fn:1, entonces el orden multiplicativo de 2
modulo m+1 es m [44, 46].

ll.  Base Normal Optima Tipo Il, si 2m+1 es un primo y también 2 es un
elemento generador en el campo Fan+1 0 2m+1 es idéntico a 3 médulo

4y el orden multiplicativo de 2 médulo 2m+1 es m [42, 47].

Cabe sefalar que en ambos casos existe al menos un elemento
generador en un campo de la forma GF(2™), y todos sus elementos
diferentes a cero pueden expresarse como potencias de ese elemento

generador, el cual también es llamado elemento primitivo.

Las Bases Normales Optimas son usadas en la practica con el fin de
reducir la complejidad en el hardware para efectos de multiplicacion entre

elementos normales del campo en GF(2™).

Aunque las Bases Normales Optimas no muestran ventajas
significativas sobre Bases Polinomiales para implementaciones en software,
se puede decir que son atractivas para implementaciones en hardware,

porque conservan las ventajas de una representacion polinomal [48].
2.3.2.2. BASES NORMALES GAUSSIANAS

Al hablar de una Base Normal Gaussiana Tipo t para un campo de la
forma GF(2™), y para valores especificos de m y t [49], cuando m no es
divisible entre 8 [50] y si t es un entero positivo, entonces se dice que GF(2™)
tiene al menos una Base Normal Gaussiana Tipo t [40]. El tipo (t) de una
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Base Normal Gaussiana es un entero positivo que mide la complejidad de la
multiplicacion con respecto a esa base [51], de manera general, entre mas
pequefio sea el tipo, mas eficiente es la multiplicacion. Con los casos
especificos de t=1 y t=2, las Bases Normales Gaussianas se convierten en
Bases Normales Optimas Tipo | y Il [52]. La seleccion de la Base Normal
Gaussiana, que debe utilizarse para representar el campo GF(2"), se realiza

de acuerdo a tres condiciones [39]:
|. Si existe una Base Normal Gaussiana Tipo 2 entonces debe usarse.

II. Si no existe una Base Normal Gaussiana Tipo 2 pero si existe una Tipo

1 entonces la Tipo 1 debe usarse.

[ll. Si no existe Base Normal Gaussiana Tipo 1 y tampoco existe Tipo 2

entonces la Base Normal Gaussiana con el menor tipo debe usarse.
2.3.3. DOMINIO DE LA FRECUENCIA

Un elemento del campo de la forma GF(2™) puede representarse en el
Domino de la Frecuencia, y para convertir un elemento de GF(2™) dentro de
una representacion de Dominio de la Frecuencia se usa la Transformada
Discreta de Fourier sobre un campo finito [8]. La Transformada Discreta de
Fourier sobre un campo finito también es conocida como la Transformada
Tedrica de Numeros sobre un anillo, y fue dada a conocer por Pollard en
1971 [54]. Cuando se necesita desarrollar una multiplicacion modular en el
Dominio de la Frecuencia, primero se deben transformar los operandos,
elementos del campo, en el Dominio de la Frecuencia, a pesar de que
existen diversos algoritmos para multiplicacion de elementos del campo,
todos ellos tienen un grado de complejidad de acuerdo a las sumas y

multiplicaciones de sus coeficientes [55].

La Transformada Discreta de Fourier fue originalmente un método

propuesto para la multiplicacion de enteros, y se ha demostrado que es un
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método muy eficiente, reduciendo la complejidad en la multiplicacion de

polinomios de grado m-1.

Aunque la multiplicacion de elementos de un campo finito se logra de
manera mas eficiente en el dominio de la frecuencia que en el dominio del
tiempo, la transformacion de un elemento del dominio del tiempo al dominio
de la frecuencia es costosa, debido a esta transformacion la Transformada
Discreta de Fourier era un método no practico para operar elementos
pequefios, por ejemplo de longitud menor a 1000 bits, como se usan en la
mayoria de las aplicaciones [56], una de las primeras implementaciones
operaba elementos muy largos, superiores a 4060 bits [57].

Implementaciones recientes han demostrado que es posible operar,
de una manera eficiente, elementos de longitud relevante para ECC, por
ejemplo 160 bits, usando la Transformada Tedrica de NUmeros basada en
aritmética de campos finitos [8], estas implementaciones resultan Utiles

especialmente en plataformas computacionales con espacio restringido.
2.4. COMPARATIVA Y SELECCION DE LA BASE

La importancia de seleccionar y construir una base para representar
elementos del campo finito viene dada por las ventajas y/o desventajas que
esta base ofrece, al implementar, en hardware o software, componentes

aritméticos de campos finitos con aplicaciones como la ECC.

Independientemente de la base, en la suma de elementos no hay
acarreos, puede ser realizada facilmente mediante una XOR bit a bit, y por
consiguiente la suma puede ser implementada en hardware o software con

mas facilidad en campos finitos binarios que en campos finitos primos.

Reducir la complejidad de la multiplicacion entre elementos del campo
es el principal objetivo de las diferentes técnicas de representacion, para

efectos de implementaciones de componentes de campos finitos en
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hardware o software. Algunas caracteristicas de las técnicas de

representacion son mencionadas a continuacion:
Base Polinomial.

» La base polinomial es usada como representacion estandar.

» La forma trivial de realizar la multiplicacion incluye una reduccion
polinomial.

= La complejidad de la multiplicacion cambia de acuerdo a la seleccion
de polinomio irreducible, por ejemplo, si el polinomio irreducible es un

trinomio, la reduccion polinomial se realiza con mayor eficiencia.
Base Normal

= La multiplicacion entre elementos del campo es complicada, por lo que
una implementacion en hardware 6 software no es eficiente.

= El elevar al cuadrado un elemento del campo se implementa
eficientemente en hardware, porque la operacién sélo se realiza
mediante un corrimiento ciclico de su vector de representacion.

» Se puede calcular eficientemente una raiz cuadrada, lo que resulta util

para la recuperacién de puntos, en Curva Eliptica.
Base Normal Gaussiana

» Es una base normal cumpliendo la caracteristica de que m no es
divisible entre 8.

» Entre mas bajo sea el tipo de base, menos complejidad tiene la
multiplicacion, esto significa menor complejidad en la implementaciéon

de componentes aritméticos de campo finito en hardware o software.
Base Normal Optima

= Es una base normal que cumple ciertas condiciones, reducen la

complejidad de la multiplicacion entre elementos en una base normal.
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» Es posible lograr implementaciones eficientes de aritmética de campo,

en velocidad y complejidad de hardware.
Dominio de la Frecuencia

= La multiplicacion tiene menor complejidad en el dominio de la
frecuencia que en el dominio del tiempo.
» Transformar un elemento del campo del dominio del tiempo al dominio

de la frecuencia es costoso.

Debido a que es la representacion estandar de los campos finitos, y a que
existen diferentes algoritmos de multiplicacion, ademéas de su facilidad de
implementacion tanto en hardware como software, se ha seleccionado la
base polinomial como la base para representar los elementos del campo

finito de los multiplicadores propuestos
2.5. ARITMETICA DE CAMPOS FINITOS BINARIOS

Se ha definido que cada elemento perteneciente al campo puede ser
representado como un polinomio de grado maximo m-1, y que este polinomio

a su vez puede representarse como un vector de bits de longitud m.
2.5.1. ADICION

La adicién de dos elementos A(x), B(X) € GF se realiza simplemente
como una adicién de polinomios donde cada uno de los coeficientes pertece
al campo GF(2), de forma equivalente si dichos elementos se representan
como vector de bits, entonces la adicion corresponde a una operacion XOR
bit a bit del elemento A(x) y del elemento B(x). A manera de ejemplo: si los

vectores A(X) y B(x) € GF se denotan como vectores de bits, la adicion C(x) =
A(x) + B(x) se representa de la forma (Cm.1,...,C1.Co) = (@m-1,... ,a1,80) + (bm-

1,--- ,b1,00), donde ci=ai®b.
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2.5.2. MULTIPLICACION

La multiplicacion de dos elementos A(X) vy B(X) € GF es una

multiplicacién de polinomios C(x)=A(x) - B(x) modulo P(x). Si se tiene (rm-
1,--2,01,00) = (@m-1,-..,@2,@1,80) * (Om-1,---,02,b1,b0), entonces (rm-1,...,r2,r1,ro) €S
el polinomio residuo cuando se realiza la multiplicacion R(x) = A(x) - B(x) y el
resultado se divide entre (Pm,Pm-1,--- ,P2,P1,P0), @ esta operacion R(x) modulo
P(x) se le llama reduccion polinomial. La multiplicacién entre elementos del

campo puede ser realizada como se presenta en la ec. 7:

m-1
G = Zajbi—j(modm) Ec.7
i=0
donde d=2"-1 parai € {0,...,d-1}.

Esta operacion puede realizarse en dos pasos, en el primer paso se
calcula el polinomio R(x) = A(x) - B(x), que tiene como grado maximo 2m-2,
como se muestra en la ec. 8, esta operacion puede ser realizada con una
técnica de suma y desplazamiento, por medio de una matriz de multiplicacion,

mediante el algoritmo de Karatsuba-Ofman, etc.

R(x):(Eaixi)-(r_nz_fbixi) Ec.8

En el segundo paso, se obtiene el polinomio C(x) de grado méaximo m-
1, como se muestra a continuacién en la ec. 9, al igual que el paso anterior,
esta operacién de reduccion puede realizarse con una técnica de suma y

desplazamiento o por medio de una Reducciéon de Barret, etc.

P(x) = R(x) mod P(x) Ec.9
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2.6. ARITMETICA DE CURVA ELIPTICA

Como se vio en la figura 7, la aritmética de curva eliptica esta
soportada por la aritmética de campo finito. Las operaciones de aritmética de
curva eliptica son la suma y el doblado de puntos, las cuales se definiran
mas adelante en esta seccion, estas operaciones aritméticas se apoyan de
diferentes operaciones de campo finito, como lo son la suma de elementos
de campo finito, la multiplicacion y la inversion, por nombrar las mas
importantes. De ahi que resulte importante proponer un multiplicador
eficiente de campo finito binario con aplicaciones en sistemas de criptografia

de curva eliptica.
2.6.1. CURVAS ELIPTICAS

Una curva eliptica E es un lugar geométrico que se define mediante
una ecuacion de tercer grado [7], ésta a su vez puede definirse sobre

cualquier cuerpo K, como se presenta en la ec. 10:

E/K:y® +axy +ay =X +a,x* +a,X+a, Ec.10

donde cada coeficiente a;, a,, as, as, as € K, y a K se le conoce como campo
base, asi también si la curva E esta definida sobre el cuerpo K entonces la

curva puede ser definida sobre cualquier extension de K, a esta ecuacion se

le conoce como la ecuacion general de Weierstrass [53], donde
generalmente K es un campo, por ejemplo numeros reales R, complejos C,

racionales Q o campos finitos GF.

A manera de ejemplo se presenta la grafica de una curva eliptica, fig.

9, la cual esta definida sobre el conjunto R.

33



CAPITULO 2. FUNDAMENTOS MATEMATICOS

a [
N -

Figura 9: Curvas Elipticas usadas en Criptografia de Curva Eliptica

2.6.2. ARITMETICA DE PUNTOS

Sea E una curva eliptica definida sobre el campo K, entonces existe
una regla para sumar dos de E(K) y asi obtener un tercer punto que también

debe pertenecer a E(K).

Existen dos operaciones con los puntos de una curva, la adicién de
puntos y el doblado de puntos [7]. Las aritmética de curva eliptica esta
soportada por la aritmética de campo finito, es decir, para la suma y para el
doblado de puntos necesitamos operar elementos que pertenecen al campo
finito, cada ordenada es un elemento del campo base. Estas operaciones se

definen a continuacion.
2.6.2.1. ADICION DE PUNTOS

Sean P=(x1, y1) ¥ Q=(X2, y2) dos puntos diferentes en una curva E,
entonces la suma de puntos P + Q = R se define como el lugar geométrico

correspondiente a trazar una linea recta entre los puntos P y Q, donde esta
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linea debe intersectar la curva eliptica en un tercer punto, cuyo reflejo con
respecto al eje de las x correspondera al punto R, siendo este tercer punto el
resultante de la adicion. El lugar geométrico correspondiente a la adicion de
dos puntos se describe en la fig. 10, y las ecuaciones involucradas en su
obtencion son xz = A + A+ Xq + Xz + @, y3 = A(Xy + X3) + X3 + y1 y por Gltimo la
ecuacion A = (y1 + y2)/(x1 + X2) donde A equivale al calculo de la pendiente, X3
equivale al punto de interseccion entre la curva y la recta PQ y finalmente y3
describe el valor de "y" para la curva E(x), estas ecuaciones también son

descritas en la fig. 10.

P =(xyy1) v Q=(x2,Y2) € E/GF(2")
Q=(x3 yJ) Rl
Si P # xQ entonces P + Q = (X3,Y3)

A= (y1 +y2)/ (X1 + X;)
P=(x1, y1)
Xs=AN+A+X + X, +2a

Y3 =A(Xy + X3) + X3 +y;

Figura 10: Adicién de Puntos para una curva definida sobre GF(2™)

2.6.2.2. DOBLADO DE PUNTOS

Sea P=(Xj, y1) un punto en una curva, entonces la suma P + P = R,
gue se conoce como doblado de puntos, se define como sigue el lugar
geométrico correspondiente a trazar una linea recta tangente del punto P
hacia la curva eliptica, esta linea debe intersectar la curva eliptica en un
segundo punto, cuyo reflejo con respecto al eje de las x correspondera al

punto R, siendo este segundo punto el resultado del doblado de puntos. El
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lugar geométrico correspondiente al doblado de puntos es descrito en la fig.
11, y las ecuaciones involucradas en su obtencién son x3 = A> + A + a, ys =
X%, + Axs + X3 y por Gltimo la ecuacién A = x; + (y1 / x1) donde A equivale al
calculo de la pendiente, x3 equivale a el punto de interseccion entre la curva 'y
la linea tangente al punto P y finalmente y; describe el valor de "y" para la
curva E(x), estas ecuaciones también son descritas en la fig. 11.

P = (xy,y1) € E/GF(2™)

-

P=(x3, y1) //

N

Si P # -P entonces 2P = (X3,y3)

-
-

A =X+ (yi/x1)
x3=A+A+a

Y3 = X°1 + AX3 + X3

Figura 11: Doblado de Puntos para una curva definida sobre GF(2™)
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CAPITULO 3.

HARDWARE RECONFIGURABLE

De manera general, existen dos alternativas para la implementacion de

componentes aritméticos de campos finitos: los FPGA's y los VLSI.

Un VLSI pueden procesar grandes cantidades de datos, pero el ciclo
de disefio toma demasiado tiempo, ademas de que un cambio o modificacion
en el disefio es muy complicado, incluso puede no ser posible. Debido a estos

inconvenientes la opcion de disefio se basa en el hardware reconfigurable.

El hardware reconfigurable se refiere a circuitos prefabricados cuya
funcionalidad es reprogramable, es decir, estos circuitos pueden ser
personalizados desde el exterior mediante diversas técnicas de
programacion. Por sus caracteristicas y ventajas, que son descritas mas
adelante, el desarrollo de esta tesis fue realizado usando hardware

reconfigurable, como lo es un FPGA.
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3.1. ALTERNATIVAS PARA EL DISENO.

Para describir las diferencias mas notables entre un VLSI y un FPGA a
continuacion se presenta una tabla comparativa [2], tabla 2, entre VLSI y
FPGA.

Tabla 2: Comparativa entre VLSl y FPGA

VLSI FPGA
Tamano Grande Pequeiio
Costo Alto Bajo
Velocidad Muy alto Alto
Memoria Alto Alto
Flexibilidad No Si - Muy alto
Consumo de energia Bajo Medio
Pruebas/Verificaciones Dificil Facil
Configuracién en tiempo No Si
de ejecucion

3.2. FPGA

Un Arreglo de Compuertas Programables en Campo 6 FPGA (Field
Programmable Gate Array) es un dispositivo semiconductor que contiene
bloques de logica cuya interconexion y funcionalidad se puede programar
mediante un Lenguaje de Descripcion de Hardware, en este caso VHDL [9].
Su mayor ventaja es la reconfiguracion, pueden ser reprogramados incluso
en tiempo de ejecucion, ademas de proveer un ciclo de disefio mas corto
porque ofrecen pruebas de funcionalidad rapidas y exactas. Dada la
conectividad interna en un FPGA, es posible desarrollar, de una forma
mucho mas facil y econdmica, circuitos integrados de aplicacion especifica
[58]. De esta forma, es posible decir que virtualmente cualquier circuito digital

puede ser implementado en un FPGA.
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Los FPGAs pueden ser usados para implementar algoritmos en
hardware, y tomando en cuenta sus capacidades, se identifica como uno de
sSus usos potenciales las aplicaciones con estructuras iterativas y altamente
regulares con valores de entrada de igual o diferente longitud, como lo es en

el caso de la criptografia [2].

Asi mismo, es importante hacer énfasis en que un FPGA supera las
dificultades de un disefio en VLSI, también permitiendo procesar una gran

cantidad de datos.
3.2.1. XILINX SPARTAN-3 XC3S200

La arquitectura de la familia Spartan-3 consiste en 5 elementos

funcionales programables fundamentales [59]:

= CLBs: Bloques Légicos Configurables (Configurable Logic Blocks) que
contienen LUTs (Tablas de Busqueda o Look-Up Tables) basados en
RAM para implementar la logica y el almacenamiento de elementos
qgue podrian usarse como flip-flops. Los CLBs pueden programarse
para desarrollar diversas operaciones logicas, asi como también
almacenar datos. Cabe mencionar que cada CLB equivale a 4 slices, y
contiene 8 LUTSs.

= |OBs: Los Bloques de Entrada/Salida (Input/Output Blocks) controlan
el flujo de datos entre los pins de entrada/salida y la l6gica interna del
dispositivo. Cada I0B es capaz de soportar el flujo de datos

bidireccional.

» Bloques de RAM: Proveen el almacenamiento de datos en forma de

bloques de puerto dual de 18-Kbits.

»= Multiplicadores: Los multiplicadores de bloque aceptan como entrada

dos operandos de 18 bits, y calcula el producto.
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= DCMs: Bloques de Gestion de Reloj Digital (Digital Clock Manager)

que proporciona auto-calibracién, soluciones totalmente digitales para

la distribucion, retardo, multiplicacién, division.

Los anteriores elementos se encuentran distribuidos como se muestra

10Bs

IR Rl

\
I0Bs

en la fig. 12.
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Figura 12: Arquitectura Interna de la Familia Spartan-3

Asi mismo, los atributos del Spartan-3 XC3S200 se muestran en la

siguiente tabla:

Tabla 3: Atributos del Spartan-3 XC35200

Array CLB IOBs Blogues | Multiplicadores DCMs
Renglones | Columnas | CLBs Totales de RAM dedicados
24 20 480 173 216k 12 4
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Otra caracteristica importante de los FPGA de la familia Spartan-3 es
gue cuentan con ocho entradas globales de reloj, denominadas GCLKO -

GCLK?7, estas entradas proporcionan acceso a baja capacitancia.
3.3. VHDL

El lenguaje VHDL (Very high speed integrated circuits Hardware
Description Languaje) es una herramienta de disefio y programacion que
proporciona diferentes ventajas en la planeacion y en el disefio de sistemas
electronicos digitales [9]. Es decir, mediante el leguaje de programacion
VHDL se puede describir la estructura y el comportamiento de sistemas
electronicos digitales, ademas el disefiador sabe cdmo son mapeadas las

instrucciones dentro de los componentes del FPGA [2].

La aparicion de VHDL fue auspiciada por la IEEE, y adoptado en el
estandar 1076 de la IEEE, y al igual que todos los demas estandares, es
revisado periédicamente [58].

El disefio de VHDL ayuda en el proceso de disefio debido a las

siguientes razones:

» permite la descripcién de la estructura de un sistema, de una manera
mas general, permite saber como un sistema puede ser descompuesto
en subsistemas y ademas, como esos subsistemas estan

interconectados entre si.

» permite especificar como funciona un sistema mediante formas

conocidas de lenguaje de programacion.

» permite que el disefio sea simulado antes del proceso de manufactura,
de esta forma los disefiadores pueden comparar, de manera rapida, los

resultados de la simulacidon con los resultados de otras alternativas, de
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manera general los disefiadores realizan las pruebas sin la necesidad

de los costos y tiempos que generan los prototipos en hardware.

Algunas de las caracteristicas de VHDL es el que se pueden describir
actividades que ocurren en forma simultanea o concurrente, se permiten
describir modulos con acciones gque seran evaluadas en forma secuencial o
procedural donde cada uno de esos moédulos es visto de una forma
concurrente, asi mismo se posibilita realizar una construccion jerarquica
donde se pueden combinar descripciones estructurales y de flujo de datos

con descripciones de comportamiento.

Si durante el proceso de disefio de sistemas electronicos digitales se

usa VHDL, entonces es posible obtener las siguientes ventajas:
= Como herramienta de especificacion ofrece:

v' puede ser usado para especificar el sistema de una manera

general en nivel de hardware.

v el hardware puede ser descrito en un nivel de sistema, de

subsistema o de componentes.
= Como herramienta de disefio ofrece:

v' se puede tener una mejor documentacion, asi también existe

una facilidad en la reutilizacién de componentes.

v se facilita la portabilidad, es decir existe una independencia
tecnologica.

=  Como herramienta de simulacién ofrece:

v’ permite el uso de modelos normalizados de diversos
componentes que han sido desarrollados por diferentes

fabricantes.

42



CAPITULO 3. HARDWARE RECONFIGURABLE

v existe una facilidad para la generacion de vectores de pruebas.

El uso de un Lenguaje de Descripcion de Hardware, como lo es VHDL,

para el disefio de hardware es variado [9], como se muestra en la fig. 13,

puede ser usado en un ASIC, FPGA, PLD o en partes estandar, esta tesis se

enfoca al disefio de componentes aritméticos en un FPGA.

ESPECIFICACION ESPECIFICACION DEL SISTEMA

v

PARTICIPACION HARDWARE/SOFTWARE

v

ESPECIFICACION
DE HARDWARE

~FPGA--

> PLD

PARTES
ESTANDAR

PLAQUETAS
Y SISTEMAS

v

ESPECIFICACION
DE SOFTWARE

~

SOFTWARE

DISENO

Figura 13: Posibles usos de un Lenguaje de Descripcion de Hardware
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CAPITULO 4.

DISENO E IMPLEMENTACION DE ARQUITECTURAS
BASE DE COMPONENTE ADITIVO Y MULTIPLICATIVO

El disefio de la arquitectura del multiplicador propuesto se ha basado
en las siguientes directrices de disefio:

» Eficiencia - De una manera general, la eficiencia mide los recursos
usados, y tiene como métrica el espacio, el nimero de procesos o el
tiempo. Para medir la eficiencia de los disefios propuestos se usa
como métrica el espacio. Mediante la eficiencia se busca obtener un

buen balance de costo/beneficio.

*» Rendimiento - El rendimiento se refiere al nimero de ciclos de reloj
desde que hay una entrada, esta entrada se procesa y asi exista una

salida.

Estas directrices de disefio en hardware fueron consideradas en la
propuesta de disefio debido a su gran importancia, ademas ayudan en gran
medida a lograr el objetivo principal que se ha planteado, que es disefar

componentes de alta velocidad ocupando poca area en el dispositivo.
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Cabe destacar que ademas de estas directrices de disefio, también se
deben tener en cuenta los requerimientos de seguridad. El documento X9.62,
estandar del Algoritmo de Firma Digital para Curva Eliptica (ECDSA por sus
siglas en inglés) para la industria de servicios financieros, realizado por el
Instituto Nacional Estadounidense de Estandares (ANSI por sus siglas en
inglés) dicta que una implementacién es segura si hace uso de una clave de
longitud mayor a 160 bits, y si también se hace uso de una base polinomial,
base normal Optima o una base normal gaussiana, para representar los
elementos del campo finito binario sobre el cual se define la curva eliptica.
Los multiplicadores de campo finito propuestos en el presente trabajo operan

con elementos de 192 bits, representados mediante una base polinomial.

Es importante remarcar que la importancia de proponer un
multiplicador eficiente de campo finito binario con aplicaciones en sistemas de
criptografia de curva eliptica reside en que la aritmética de curva eliptica tiene
como base a la aritmética de campo finito. Lo anterior se describe de forma
grafica en la fig. 7 y asi mismo ha sido explicado en la seccion 2.6.
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4.1. DIAGRAMA GENERAL DE BLOQUES

El diagrama general de bloques propuesto hace referencia a una
arquitectura de multiplicador de 192 bits, es decir, el multiplicador operara
elementos que pertenezcan al campo GF(2'%), de esta manera se tiene que
m = 192. El diagrama esta compuesto de la siguiente manera: el bloque
principal consiste en los componentes MULT y ADD(XOR), componente
multiplicativo y componente aditivo respectivamente, a su vez este bloque
principal tiene dos entradas y una salida. Las entradas A(X) y B(x) en realidad
son polinomios, y como se ha visto anteriormente, el grado de los polinomios
es m-1, aunque estos polinomios también pueden ser vistos cada uno como
un vector de bits de longitud m, el caso de la salida C(x) es similar, ya que es
también un polinomio de grado m-1. Este diagrama general de bloques se
muestra en la fig. 14. Los componentes MULT y ADD(XOR) son explicados a

continuacion.

A(x) MULT

N

m ADD(XOR)

Figura 14: Diagrama general de bloques para los componentes propuestos

4.1.1. COMPONENTE ADITIVO

El diagrama de bloques del componente aditivo se propone de la
siguiente forma: un bloque principal ADD(XOR) que realiza la operacion
adicion, debe recordarse que esta adicion aritmética es realizada modulo

dos, la cual es equivalente a la operacion légica xor, el componente aditivo
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también cuenta con dos entradas A(x) y B(x) y con una salida C(x), las cuales
son polinomios de grado m-1. Este componente aditivo se muestra en la fig.

15, debe tenerse en cuenta que el valor de m = 192.

—>|  Cx)

m
AX)  F=2=>  ADD(XOR) 0
m
— >

B(x)

Figura 15: Diagrama de bloques del componente aditivo

El componente principal ADD(XOR) es propuesto como un arreglo de
m compuertas xor, las cuales se encuentran alineadas de forma paralela, es
decir, cada una de las m compuertas procesa de manera simultanea los
datos de entrada A(i) y B(i) y asi proporcionar una salida C(i). Una ventaja del
disefio en paralelo es que al ejecutar el procesamiento de forma concurrente
es posible conseguir un menor tiempo de ejecucion. Este componente

aditivo, fig. 14, realiza la operacion C(x)=A(x) + B(X).
4.1.2. COMPONENTE MULTIPLICATIVO

El diagrama de bloques del componente multiplicativo, que se muestra
en la fig. 16, esta propuesto de la siguiente manera: dos bloques principales
MULT y MOD, los cuales realizan la operacion multiplicacion y reduccién
respectivamente, de manera general se tienen dos polinomios de entrada
A(x) y B(x), ambos polinomios de grado m-1, y se tiene un polinomio de

salida C(x) de grado m-1. El valor de m = 192.

El bloque MULT realiza la operacién R(x) = A(x) - B(x), esta operacion
es una multiplicacion de polinomios y puede ser realizada mediante
diferentes algoritmos de multiplicacién, a manera de ejemplo se mencionan

algunos: suma y desplazamiento, matrices, Karatsuba-Ofman, etc. Las
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entradas de este bloque son los polinomios de grado m-1 A(x) y B(x), y se

tiene como salida un polinomio de grado maximo 2-m-2 R(x).

El blogue MOD realiza la operaciéon C(x) = R(x) mod P(x), esta
operacion es llamada reduccién polinomial, y puede ser realizada por
diferentes algoritmos de reduccion, por ejemplo: suma y desplazamiento,
reduccion de Barret, etc. ElI grado maximo del polinomio R(x) es 2:-m-2 y su
vector de bits de representacion tiene una longitud de 2m, el polinomio
irreducible P(x) es de grado m, y el polinomio C(x), que es la salida final del
multiplicador tiene grado m-1, y su vector de bits de representacion es de

longitud m.

m
A = MULT o
m i{> R(x)
— >

P m+1 MOD

C(x)

Figura 16: Diagrama de bloques del componente aditivo

4.2. DISENO DE COMPONENTES BASE

Para la implementacién de la arquitectura del multiplicador de 192 bits

se hace uso de disefios de arquitecturas de multiplicadores base, las cuales
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son de menor longitud, es decir, operan elementos de campos finitos mas
pequefios. Estas arquitecturas base se deben integrar de manera conjunta
para lograr la implementacion de una arquitectura de 192 bits. Este esquema

de integracion se presenta mas adelante.

Para efectos de disefio se hace uso de los mismos componentes
descritos con anterioridad, sélo cambia el valor de m dependiendo de la
arquitectura y/o algoritmo que se busca implementar. Asi mismo se tienen
que implementar disefilos de multiplicadores base, los cuales se apoyan de
un sumador base. Las implementaciones del sumador base y de distintos

multiplicadores base son descritas a continuacion.
4.3. IMPLEMENTACION DE SUMADOR BASE

Este sumador base ha sido implementado usando un dispositivo
FPGA XC3S200 de la familia Spartan-3. Las caracteristicas de la tarjeta
como su descripcidon general han sido abordados ampliamente con

anterioridad en el punto 3.2.1.

Se propone un sumador base que recibe dos vectores de entrada de
longitud m y que proporciona una salida de la misma longitud m. Como se
menciond anteriormente, este sumador realiza la operacién xor de los dos
vectores de entrada de forma simultanea, ya que cuenta con un arreglo de
compuertas xor alineadas de forma paralela, es decir, cada compuerta xor

realiza la operacion cx(i) = ax(i) xor bx(i).

La simulacion del sumador de longitud 16 se presenta en la fig. 17. El
tiempo desde que existe una entrada hasta que existe una salida es de 2 ps.,
de manera que en 1 ps. se realiza la carga de datos y en 1 ps. se realiza la
operacion. A partir de estos resultados se puede concluir que el rendimiento
del componente es bueno. Este sumador no depende de ninguna sefial de

reloj, asi que la simulacion de la operaciéon fue llevada en el tiempo por
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defecto de la tarjeta. Este componente es usado en todos los algoritmos de
multiplicacion que han sido implementados en esta tesis, la diferencia
notable es que dependiendo de la longitud del multiplicador cambia la

longitud del sumador.

caoa b i b b v b T | IR A | IR A | IR A B

1010101010101010 0000000000000.... %'1010101010101...

|EiEIE s ERERsa | (Toootoo000o00 . Y D100 001010,

[ 3 'Ia oi[15:0] 1111111111111111 0000000000000 1111111111111

» B axiiso)

X1: 2ps

Figura 17: Simulacidn de un sumador de 16 bits

El area total que ocupa el disefio del sumador de 16 bits se
reporta en la tabla 4, puede notarse que de manera general el sumador
ocupa pocos recursos del dispositivo FPGA. El nimero de slices ocupados
por el sumador son 9 de un total de 1920, el niumero de LUTs usadas es de
16 de un total de 3840, el numero total de IOBs usados es de 48 de un total
de 173, lo que representa el mayor consumo de recursos. De manera
general se puede concluir que de las 480 CLBs con que cuenta el dispositivo
han sido usadas solamente 2, lo que representa un porcentaje de uso del
0.42%. De acuerdo a lo anterior se puede concluir que el sumador es

eficiente.
Tabla 4: Cantidad de uso del dispositivo para un sumador de 16 bits
Cantidad de uso del dispositivo
Uso légico Usado Disponible Porcentaje Usado
Numero de slices 9 1920 0%
Numero de LUTs de 4 entradas 16 3840 0%
Numero de I0OBs 48 173 27%
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4.4. IMPLEMENTACION DE MULTIPLICADORES BASE

Como propuesta general se implementaron diferentes algoritmos de
multiplicacion, los cuales son descritos mas adelante, estos multiplicadores
base tienen diferente longitud, y en base a la eficiencia y rendimiento de
cada uno de ellos, tomando como métricas lo descrito con anterioridad, se ha
realizado una seleccibn de un multiplicador base para proponer un
multiplicador de 192 bits y asi disefiar un componente que tenga aplicaciones

en sistemas de Criptografia de Curva Eliptica.

Como se ha mencionado anteriormente, la implementacién de los
multiplicadores base ha sido realizada utilizando el FPGA XC3S200 de la
familia Spartan-3 [59]. Una descripcion detallada de esta tarjeta puede
encontrarse en la seccion 3.2.1, asi también sus caracteristicas generales

pueden revisarse en la anterior Tabla 4.
4.4.1. PROPUESTA 1 - MULTIPLICADOR BASE DE 16 BITS

Un multiplicador de suma y desplazamiento se realiza de la siguiente
forma, a manera de ejemplo, en la fig. 18 se presenta de forma gréafica un
multiplicador de 9 bits realizado por medio de sumas y desplazamientos. Se
tienen dos vectores operadores de longitud m=9, el algoritmo se repite desde
i=1 hasta m, si el multiplicador en la posicion i es 0 entonces no se realiza
ninguna operacion, y a continuacion se realiza un desplazamiento de un bit a
la izquierda, si el multiplicador en la posicibn es 1 entonces se hace una
operacion xor entre el multiplicador y un polinomio acumulador, y a
continuacion se realiza un desplazamiento de un bit a la izquierda. El
algoritmo termina una vez que valor de i sea mayor a m, y es entonces

cuando se tiene un resultado, el cual sera un vector de longitud 2m.

51



CAPITULO 4. DISENO DE ARQUITECTURAS

n=1  m=9 1] 1| 2| a| af 1] 1] 1] 1
*| 1] o] 1] o] o] 1] 1] 1] 0
00 0 0 0 0 0 0 0
|1 1 1 1 1 1 1 1 1]n
11 1 1 1 1 1 1 1] 2n
|1 11 1 1 1 1 1 1] 3n
|0 0 0 0 0 0 0 0 O an
| o 0 0o 0 0 0 0 0 O 5n
111 1 1 1 1 1 1] 6n
0 0 0 0 0 0 0 0 O 7n
11 1 1 1 1 1 1 1 8n
| |

| o 1 00 0 1 0 1 100 1110 10

Figura 18: Ejemplo- Algoritmo grafico de un multiplicador de suma y desplazamiento

La forma en la cual se ha desarrollado este algoritmo de suma y
desplazamiento ha sido mediante una Maquina de Estados Finitos o FSM
(por sus siglas en inglés). Se tienen 4 estados: pad, orx, shift y finish, la
maquina de estados entra por defecto al estado pad, y después permanece
un cambio entre los estados orx y shift hasta que se cumpla la condicion i
mayor a m, en ese momento cambia al estado finish y se mantiene en ese

estado finalizando asi el multiplicador.

La simulacién del multiplicador de suma y desplazamiento de 16 bits
se presenta en la fig. 19, se tienen dos vectores entradas de longitud 16, se
realiza el algoritmo de suma y desplazamiento y se obtiene un vector de
salida de 32 bits. Para realizar la simulacion se han tomado los siguientes
valores: el periodo de la sefial de reloj se ha definido en 2 ps., con un flanco

de subida en 1 y un flanco de bajada en 0, con un ciclo de trabajo del 50%.

El tiempo en el cual se ha llevado a cabo la multiplicaciéon de dos
polinomios de 16 bits es de 64 ps., lo cual es un buen tiempo para este tipo

de multiplicadores, pero es lento comparado con otros algoritmos de
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multiplicacion. Se podria decir que este multiplicador tarda 4 ciclos de reloj en

sumar un polinomio y hacer un corrimiento a la izquierda.

A partir de lo anterior se puede deducir que los 64 ps., que es tiempo
total para la multiplicacion, es el resultado de multiplicar 4 * 16, donde 4
ciclos de reloj es el tiempo que se tarda en realizar una "suma mas un

desplazamiento" y 16 es el nimero de veces que debe hacer "suma méas un

desplazamiento".

RN BT | NI B | I I | IR B [N A |

» B axis0) 1111111111111111 1111111111111111

» B baso 1111111111111111

1111111111111111

(Gac o |

1E| rst 1]
» 'ﬁ o31:0] 01010101010101010101010101010101 00000000000000000000000000000000 010101010101010101...
1% actual finish orx shift oifx finish
-Ll:“i siguiente | finish shift orfx finich
1% tong1 10000 1111 10000
[ 3 % ax2[31:0] 01111111111111111000000000000000 0011111111, 01111111111111111000000000000000
» ‘ﬂ res31:0] 01010101010101010101010101010101 00101010101010101101010101010101 0101010101010101010101p101010101

X1: 64 ps

Figura 19: Simulacién del multiplicador de 16 bits por medio de una Maquina de Estados Finitos

El area total que ocupa el disefio del multiplicador de 16 bits se reporta
en la tabla 5. El nimero de slices ocupados por el disefio son 68 de un total
de 1920, el numero de slices de Flip/Flops es de 100 de un total de 3840, las
LUTs de 4 entradas usadas son 100 de un total de 3840, el nimero de 10Bs
es de 66 de un total de 173, el numero de GCLKs usados es de 3 de un total
de 8. Teniendo en cuenta los resultados obtenidos se puede concluir que la

eficiencia de este multiplicador no supera los resultados esperados.
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Tabla 5: Cantidad de uso del dispositivo para un multiplicador de 16 bits

Cantidad de uso del dispositivo
Uso légico Usado Disponible Porcentaje Usado
Numero de slices 68 1920 3%
Numero de slices de Flip/Flops 100 3840 2%
Numero de LUTs de 4 entradas 102 3840 2%
Numero de I0Bs 66 173 38%
Numero de GCLKs 3 8 37%

4.4.2. PROPUESTA 2 - MULTIPLICADOR BASE DE 8 BITS

Este multiplicador de 8 bits ha sido implementado utilizando
programacion por componentes. Este multiplicador tiene dos vectores de
entrada de 8 bits de longitud, y se realiza una multiplicaciéon usando
componentes de suma y desplazamiento, y de esta manera obtenemos un
vector de salida de 16 bits de longitud. Para realizar la simulacién de este

multiplicador se ha ajustado el tiempo de resolucion en 1 ps.

Como se muestra en la fig. 20, el tiempo de simulacién en el cual se
lleva a cabo la multiplicacion de dos entradas de 8 bits es de 2 ps., es posible
ver que en 1 ps. se realiza la carga de datos y a continuacion, en 1 ps. se
realiza la multiplicacién. En base a estos resultados se puede asumir que el

rendimiento del componente es muy bueno.

Es importante sefialar que aunque este multiplicador no depende de
ninguna sefial de reloj se debe tener muy en cuenta que en conjunto los
componentes deben estar sincronizados, con el fin de obtener los resultados
esperados, asi también se debe mencionar que este multiplicador por
componentes hace uso de 16 sumadores iguales al sumador base de 16 bits

explicado con anterioridad.
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2 ps
oo e P Lo P b P b a

11111111 00000000 FERRRRLL]
B | \——sooo0000 FEREEEEY!

» P& oi150] | oloi010101010101 |(DBBDDO000000D. { DIOIDIDIDIOID.

» M4 re0i150] | oooonoooaosoaoog D0000000P0O000

b B resi[15:0] 0000000011111111 0000000000000.... ¥ 0000000011111...
> * res2[15:0] 1000000001111111 0000000000000 1000000001111
> * res3[15:0] 1000000010000000 0000000000000 1000000010000
(3 * res4[15:0] 0100000001000000 0000000000000, .. £0100000001000...
b B res5[15:0] 0100000010111111 0000000000000.... 30100000010111...
b B ress[15:0] 1010000001011111 0000000000000.... 3 1010000001011...
b B resT[15:0] 1010000010100000 0000000000000.... ¥ 1010000010100...
> * ress[15:0] 0101000001010000 0000000000000 0101000001010
> * res9[15:0] 0101000010101111 0000000000000 0101000010101
(3 * res10[15:0] 1010100001010111 0000000000000... £ 1010100001010...
» B res1ifi5:0] | 1010100010101000 0000000000000.... 31010100010101...
» B res12015:00 | 0101010001010100 0000000000000.... 30101010001010...
b B res13[15:0] | o101010010101011 0000000000000.... 30101010010101...
> * res14[15:0] 1010101001010101 0000000000000 1010101001010
> * res15[15:0] 1010101010101010 0000000000000 1010101010101

» B8 o0 11111111 00000000 11111111

3 * dF:0] 11111111 00000000 11111111

(3 * a2[F:0] 11111111 00000000 11111111

> B amo 11111111 00000000 11111111

b B o) 11111111 00000000 11111111
X1: 2ps

Figura 20: Simulacién de un multiplicador de 8 bits

El uso de area que ocupa la implementacion del multiplicador de 8 bits
se presenta a continuacion en la tabla 5. EI nUmero de slices usados es de
28 de un total de 1920, lo cual representa solo el 1%; del total de 3840 LUTs
de 4 entradas disponibles se han ocupado 102, lo cual representa el 2%; y
por ultimo se han usado 32 IOBs de un total de 173 disponibles, esto
representa el 18% del dispositivo. A partir de los resultados mostrados en la
tabla 5 se puede concluir que la propuesta de este multiplicador base de 8
bits es eficiente.

Tabla 6: Cantidad de uso del dispositivo para un multiplicador de 8 bits

Cantidad de uso del dispositivo

Uso légico Usado Disponible Porcentaje Usado
Numero de slices 28 1920 1%
Numero de LUTs de 4 entradas 102 3840 2%
Numero de 10Bs 32 173 18%
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4.4.3. PROPUESTA 3 - MULTIPLICADOR BASE DE 12 BITS

La propuesta de un multiplicador base de 12 bits se ha hecho por
medio de componentes. Este multiplicador base tiene dos vectores de
entrada de 12 bits de longitud, una vez que se han guardado las entradas, se
realiza una multiplicacion ayudandose de sumas y desplazamientos, una vez
realizada esta operacion, se obtiene un vector de salida de 24 bits de
longitud. Para efectos de simulacion de este multiplicador base de 12 bits, el

tiempo de resolucion del reloj ha sido a 1 ps.

En la figura 21 se presenta la simulacion del multiplicador base de 12
bits, el tiempo total desde que existen dos vectores de entrada, estos
vectores se multiplican y se obtiene una salida es de 2 ps., si tenemos en
cuenta que la carga de datos se realiza en 1 ps., entonces la multiplicacion y
por consiguiente la obtencion de un resultado tarda s6lo 1 ps. Algo que se
debe tener en cuenta acerca de este multiplicador es al no depender de
ninguna sefal de reloj, es un multiplicador asincrono. Y para obtener los
resultados deseados los componentes internos de este multiplicador deben
estar en sincronia entre ellos. Al igual que los otros multiplicadores

propuestos, este multiplicador se apoya en el sumador base presentado con

anterioridad.
2 ps
T TN - ST B, L

» B3 a0 111111311111 000000000000, 11111111111
» BT | s | ooooououeoe Y Tiiiiiiigg
» 'ﬂ of23:0] 010101010101010101010101 0000000000000 0101010101010
| 3 .& ax0bx0[7:0] 01010101 00000000 01010101

» -& ax1bx0[7:0] 01010101 00000000 01010101

» B acbora 01010101 00000000 01010101

» B aobapio] 01010101 00000000 01010101

b B o) 01010101 00000000 01010101

» .& an2bxl [7:0] 01010101 00000000 01010101

» .& ax0bx2[7:0] 01010101 00000000 01010101

» -‘& ax1bx2[7:0] 01010101 00000000 01010101

» W achora 01010101 00000000 01010101

» B popzi0) 000000000101010100000000 | (0000000000000, f 00DD000DOI010...
» B pips0) 000001010101010101010000 | { 0000000000000, { 00000 10101010...
| 3 .& p2[23:0] 010101010101010101010101 0000000000000 0101010101010
» -& p3[23:0] 000001010101010101010000 0000000000000... 30000010101010...
» B papz0) 000000000101010100000000 | (0000000000000, 000000001010
» W o) 010101010101010101010101 | (0000000000000, 0101010101010...

X1:2ps

Figura 21: Simulacién de un multiplicador de 12 bits

56



CAPITULO 4. DISENO DE ARQUITECTURAS

El espacio total que ocupa la simulacién del multiplicador base de 12
bits se presenta en la tabla 7. De un total de 1920 slices disponibles se
ocupan 56, lo que representa un 2% de uso; de 3840 LUTs de 4 entradas
con las que cuenta el dispositivo se ocupan un total de 98, que significa el
2%; y por ultimo, de un total de 173 I0Bs con los que cuenta el dispositivo se
usan 48, para dar un porcentaje de 27. El espacio total que ocupa el
multiplicador de 12 bits tiene una buena relacion con el tiempo en el cual se

realiza la operacion.

Tabla 7: Cantidad de uso del dispositivo para un multiplicador de 12 bits

Cantidad de uso del dispositivo
Uso légico Usado Disponible Porcentaje Usado
Numero de slices 56 1920 2%
Numero de LUTs de 4 entradas 98 3840 2%
Numero de IOBs 48 173 27%

4.4.4. PROPUESTA 4 - MULTIPLICADOR BASE DE 16 BITS

La simulacion de un multiplicador de 16 bits programado por
componentes se muestra en la fig. 22, el tiempo total que se necesita para
dicha simulacion es de 2 ps., de manera especifica el tiempo en que se
realiza la carga de datos es de 1 ps., en este tiempo se tienen dos vectores
de entrada de 16 bits de longitud; en el siguiente ps. se realiza la
multiplicacion de esos polinomios de entrada y se obtiene como resultado un
vector de salida de 32 bits de longitud.

reva b P Lov o b b v bv vy

» B aiso) 1111111111111111 0000000000000, £1111111111111...

@ 5l bL5:0] _ 0000000000000, ¥ 1111111111111 ..}

[ 3 'ﬁ c[31:0] 01010101010101010101010101010101 0000000000000... 30101010101010...

X1 2ps

Figura 22: Simulacién de un multiplicador de 16 bits
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Para realizar la simulacion de este multiplicador de 16 bits se ha
ajustado el tiempo de resolucion del reloj en 1 ps. Aunque este disefio no
hace uso directamente de una sefial de reloj, es importante tener en cuenta
la sincronizacion de cada una de los componentes para que estos funcionen
de manera conjunta y se obtengan los resultados esperados. Al igual que las
propuestas anteriores, este multiplicador se apoya del sumador base que se

ha explicado anteriormente.

En lo que respecta al area que consume el disefio de un multiplicador
de 16 bits se obtuvieron los siguientes resultados: de un total de 1920 slices
disponibles se han ocupado 98, lo cual representa un 5% de uso; las LUTs
que se han ocupado son 171 de un total de 3840 disponibles, que es el 4%
de uso del dispositivo; referente al nimero de IOBs que se han ocupado en
el disefio se tiene 64 de un total de 173 del total disponible, que significa un
uso del 36% de la tarjeta FPGA. Los resultados anteriores demuestran que el
disefio del multiplicador base actual es viable para ocuparse en un esquema
de torres de campos y asi proponer una solucion al objetivo planteado.

Tabla 8: Cantidad de uso del dispositivo para un multiplicador de 16 bits

Cantidad de uso del dispositivo
Uso légico Usado Disponible | Porcentaje Usado
Numero de slices 98 1920 5%
Numero de LUTs de 4 entradas 171 3840 4%
Numero de 10Bs 64 173 36%

4.4.5. SELECCION DE MULTIPLICADOR BASE

Se debe seleccionar un multiplicador que sirva de base para la
integracion de un multiplicador que opere elementos de 192 bits de longitud,
para realizar la seleccion del multiplicador base se tomaron en cuenta las
directrices de disefio propuestas y descritas con anterioridad: eficiencia y

rendimiento. Estas directrices de disefio determinan en mayor medida la
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seleccion del disefio propuesto del multiplicador base, aunque de la misma
manera se tomaron en cuenta los requerimientos de seguridad con base en
especificaciones que dicta el NIST, como lo es la base para representar

elementos del campo finito y la longitud en bits.

Es importante mencionar que las propuestas de multiplicadores base
son en esencia diferentes, ademéas de operar elementos con diferente
longitud de bits, han sido disefiados mediante diferentes esquemas de
disefio como lo son maquina de estados finitos o por componentes. En la
tabla 9 se presenta una comparativa entre los diferentes multiplicadores base

propuestos.

Tabla 9: Comparativa de uso del dispositivo en multiplicadores base propuestos

Cantidad de uso del dispositivo
Usado
Prop.1 | Prop.2 | Prop.3 | Prop.4
Uso légico m =16 m=8 m=12 m =16 | Disponible
Numero de slices 68 28 56 98 1920
Ndmero de slices de Flip/Flops 100 3840
Numero de LUTs de 4 entradas 102 102 98 171 3840
Numero de 10Bs 66 32 48 64 173
Numero de GCLKs 3 8

En base a los resultados de simulacion obtenidos y mostrados en la
tabla anterior, y de manera grafica en la figura 23, se puede apreciar lo

siguiente:

» Respecto al numero de slices ocupados, la propuesta 2 ocupa menos
recursos; puede apreciarse incluso que la propuesta 3 ocupa el doble
de slices que la propuesta 2; y que la propuesta 1, la cual tiene
operandos con una longitud del doble de la propuesta 2 ocupa mas
del 140%; la propuesta 4 ocupa mas del 40% que la propuesta 1, a

pesar de operar elementos de la misma longitud.
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Respecto al numero de slices de flip/flops la propuesta 1 es la Unica
que hace uso de estos recursos, manteniéndose las demas

propuestas en 0% de uso.

Respecto al nimero de LUTs de 4 entradas la propuesta 3 es la que
menos recursos consume, incluso operando elementos con longitud
mayor en 50% a la propuesta 2; la propuesta 1 es la que tiene una
mejor relacion entre la longitud de los operandos y el uso de LUTSs, al
utilizar los mismos recursos que la propuesta 2 operando elementos
del doble de longitud, usando 4% mas de recursos que la propuesta 3
operando elementos con una longitud mayor en 25%, y por ultimo,
usando cerca del 60% menos de recursos operando elementos con la

misma longitud.

Respecto al numero de IOBs la propuesta 2 es la que ocupa menos
recursos, pero esto se debe Unicamente a que opera elementos de
una menor longitud, en este caso en especial puede decirse que por
cada bit de longitud se ocupan cuatro I0Bs, manteniendo asi una
relacion lineal, es decir el de 8 bits de longitud usa 32 IOBs, el de 12
usa 48, el de 16 usa 64; el disefio de la propuesta 1 usa sélo dos
IOBs extras. De esta manera ningun disefio posee ventajas sobre los

demas disefios.

Respecto al nimero de GCLKs la propuesta 1 es la Unica que hace
uso de estos recursos, manteniéndose las demas propuestas en 0%

de uso.
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180
160
140
120
100
80
60
40
20

171

B Propuesta 1

Numero de Numero de Numero de
Slices Slices de LUTsde 4
Flip/Flops entradas

Numero de
|0OBs

M Propuesta 2
Propuesta 3

B Propuestad

Numero de
GCLKs

Figura 23: Grafica comparativa de uso en multiplicadores base propuestos

Los tiempos de simulacion de los multiplicadores propuestos pueden

verse en la tabla 10 y a manera de grafica en la fig. 24. Las propuestas 2, 3y

4 tienen un tiempo de simulacion de 2 ps., en este tiempo se logra leer una

entrada/s, esta se procesa y existe una salida. La propuesta 1 tiene un

tiempo de simulacion de 64 ps., puede apreciarse que para procesar cada bit

del operando (16 bits en el caso de la propuesta 1) se necesitan 4 ps.

De manera general las propuestas 2, 3 y 4 no representan ventajas

referentes al tiempo de simulacion, en cambio la propuesta 1 tarda

demasiado tiempo en proporcionar una salida.

Tabla 10: Tiempo de simulacién de los multiplicadores base propuestos

Tiempo de Simulacion de Multiplicadores Propuestos

Propuesta 1
m=16

Propuesta 2
m=8

Propuesta 3
m=12

Propuesta 4
m=16

64 ps.

2 ps.

2 ps.

2 ps.
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70
64

Propuesta 1 Propuesta 2 Propuesta 3 Propuestad

Figura 24: Grafica de tiempo de simulacion de los multiplicadores base propuestos

De acuerdo al andlisis anterior se puede concluir que las propuestas
ofrecen diferentes ventajas en las diferentes caracteristicas analizadas,
aunque es importante remarcar que cada caracteristica es muy importante

para realizar la seleccion del multiplicador base.

En relacion al numero de slices y al nimero de LUTs, que son las
caracteristicas en las cuales se aprecia una diferencia notable entre todas las
propuestas de multiplicadores base, se realiza la seleccion del multiplicador.
Las propuestas 2 y 3 son las que ocupan menos recursos de la tarjeta, como
se ha visto en el andlisis anterior ambas tienen una ventaja y una desventaja

con respecto a la otra:

v' Propuesta 2: Ocupa un 4% mas de LUTs que la propuesta 1 operando

entradas menores en un 33%.
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v' Propuesta 3: Ocupa un 100% mas de slices que la propuesta 2
operando entradas mayores s6lo en un 50%.

Por lo anterior, y en relacion a las ventajas y desventajas de cada
multiplicador base, se ha seleccionado la propuesta 2 como multiplicador
base para proponer un multiplicador polinomial que opere elementos en el
campo GF(2%).
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CAPITULO 5.

MULTIPLICADOR POLINOMIAL DE 192 BITS

La propuesta del multiplicador de 192 bits se realiza usando un
esquema de torres de campos mediante multiplicadores compuestos
simétricos. Los resultados obtenidos por el multiplicador propuesto se

encuentran en un rango competitivo comparado con otros trabajos recientes.

De acuerdo al estandar ANSI x9.62 se considera una aplicacion segura
cuando opera tamafios de llave mayor a los 160 bits, en este caso el

multiplicador propuesto en este capitulo opera elementos de 192 bits.

La aplicacion para el multiplicador propuesto es la ECC, aunque de una
manera general, podria tener aplicaciones en cada una de las areas que tiene
como apoyo a los campos finitos binarios, como el procesamiento digital de
sefales, la teoria general de coédigos, y por supuesto las aplicaciones

criptograficas.
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5.1. DISENO DEL MULTIPLICADOR

Componer un multiplicador a partir de multiplicadores mas pequerios
es similar a realizar una multiplicacion por medio de un método de escuela,

es decir, realizar la multiplicacién "a mano", fig. 18.

Para realizar una multiplicacion muy grande, una buena estrategia es
auxiliarse mediante bloques de multiplicadores mas pequefios, como se
muestra en la fig. 25. En esta figura se describe un multiplicador simétrico por
bloques [60], donde cada bloque es un multiplicador mas pequefio, este
multiplicador mas pequefio opera elementos de longitud m, es decir realiza la
operacion m * m. A manera de ejemplo, hay que suponer que AO es
multiplicador de 8 bits, es decir 8 bits * 8 bits, entonces el multiplicador
simétrico por bloques es un multiplicador de 32 bits, es decir opera 32 bits *
32 bits. ElI niumero total de multiplicadores mas pequefios requeridos para
componer un multiplicador simétrico por blogques es n * n, que es la
multiplicacion de los bloques requeridos para componer el multiplicando por
el multiplicador (en este caso el mismo numero), para este ejemplo en

especifico se tiene 4 * 4 = 16.

Puede notarse que el niumero de resultados intermedios es igual al
namero de multiplicadores p1,...,p16, que se ordenan como se muestra en la
fig. 25, estos resultados intermedios pueden verse como un sumador de
arbol con una profundidad de 16, para obtener el resultado de esta suma
podrian usarse como minimo 16 unidades de tiempo, teniendo en cuenta que
al no existir acarreos la suma de cada resultado intermedio es una operacion

|6gica xor.

A diferencia de realizar la multiplicacion "a mano”, mediante este
esquema se pueden realizar todas las multiplicaciones de manera

simultdnea, al no depender de resultados anteriores, e incluso al poseer la
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ventaja de carecer de acarreos, como lo es el caso de los campos finitos

binarios. Esto ha sido basado en el esquema de "divide y venceras".

m=8 A3 | A2 | a1 | Ao
n= | 83 | B2 | B1L | BO
A0BO P1
| AaB0 | -m- P2

| A3BO -3m- P4
ABL | -m- 5
| mB1 | 2m- P6

| A1 | -3m- p7

| A3B1 am- Ps
AB2 |  -2m- P9
| AB2 | -3m- P10

| A2 | -4m- P11

| A3B2 -5m- P12
AOB3 | -4m- P13
| AB3 | -5m- P14

| A3 | -6m- P15
A3B3 | -7m- P16

Figura 25: Multiplicador simétrico por bloques con profundidad de n * n

La profundidad del sumador de arbol puede ser reducida simplemente
reagrupando los resultados intermedios que no se sobreponen con otros
resultados. Esto se puede llevar a cabo de una manera eficiente por medio
de una concatenacion, y no mediante una suma, lo cual significa que al

reagrupar no se genera latencia.

En la fig. 26 se presenta como pueden reagruparse los resultados
para reducir la profundidad del sumador [60]. Puede notarse que no es

posible reagrupar todos los resultados, porque existen algunos que se
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sobreponen con los demas. Al realizar este reagrupamiento se crean en total
(2 * n) - 1 resultados intermedios, lo cual significa que como minimo la suma
puede ser llevada a cabo en 7 unidades de tiempo, que representa una

reduccion de 9 unidades de tiempo.

m= A3 | A2 | a1 | Ao
n=4 | 83 | B2 | B1 | BO
| A3BO -3m- P1
| A3 | A0 | 2m P2
| A2 | A1 | ABo | -m- p3
A3B3 | AsB1 | AoB2 | AoBO | Pa
| A3 | aAB2 | ABL | -m- Ps
| A2 | aAaB1 | a2m P6
| AoB3 | -3m- p7
z |

Figura 26: Multiplicador simétrico por bloques reagrupado con profundidad de (2 * n) -1

Cabe hacer énfasis en que el disefio del multiplicador polinomial de
192 bits est4 basado en un esquema de torres de campos y un esquema de
multiplicador simétrico por bloques. De esta manera el multiplicador del

campo GF(2'%?

) en un esquema de torres de campos puede representase de
la forma GF(((2%)°)?, usando el esquema de multiplicador simétrico por

bloques se tendria:

= En la etapa GF(2°) se tendria el multiplicador base disefiado e

implementado que se ha presentado en el capitulo anterior.

= En la etapa GF((2%)°) se tendria un multiplicador simétrico por bloques
con valores de m = 8 y n = 6, lo cual representa un multiplicador de 48
bits * 48 bits usando 36 multiplicadores mas pequefios sefialados en

la etapa anterior, en decir 36 multiplicadores base de 8 bits * 8 bits.

67



CAPITULO 5. MULTIPLICADOR POLINOMIAL DE 192 BITS

= En la etapa GF(((2%)°)%) se tiene un multiplicador simétrico por bloques

con valores de m = 6 y n = 4, lo cual, si se toma en cuenta la etapa

anterior, resulta en un multiplicador de 192 bits (8 * 6 * 4). Esto

significa que se tienen 16 multiplicadores de 48*48 bits, los cuales a

su vez estan conformados por multiplicadores base.

La implementaciébn de estos dos esquemas trabajando en conjunto se

presen

ta a continuacion.

5.2. SIMULACION DEL MULTIPLICADOR

La implementacion del multiplicador puede verse en la fig. 27. Se

presenta la imagen de la simulacion, los resultados obtenidos se presentan

en la siguiente seccion.

» B a
» BElG
» B

1,999,997 ps
M i LY

1,999,958 ps
A R

1,999,999 ps
YA LA

2,000,000 ps

2,000,000 ps
A

Ll
1111111111111121112111111112111111112111311113111211122123§ 1111313

111111111111111

1111111111113111

1111111111111

111111111111111111111111'1111111111111111111111111111' 1111111

111111111111111

1111111111111111

1111111111111

0101010101010101010101010101010101010101010101010101¢c§ 0101010

AUIUI01I010101010

101010101010101

1010101010101

Figura 27: Simulacién del multiplicador propuesto

Al igual que algunos de los multiplicadores base propuestos, este

multiplicador no hace uso de una sefal de reloj, aunque es muy importante

tener en cuenta que cada uno de las etapas del multiplicador deben tener

sincronia para obtener los resultados esperados.
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5.3. RESULTADOS Y ANALISIS

Los resultados obtenidos de la simulacion del multiplicador son

presentados a continuacion:

El tiempo de ejecucion y el uso de memoria en el cual se lleva a cabo

una multiplicacién en el campo GF(2'%

) esta descrita en la fig. 28. Cabe
mencionar que estos resultados son arrojados en el ISim de Xilinx una vez

terminada la simulacion del multiplicador.

Uso de Memoria: 17188 KB
Uso de CPU: 233 ns

Figura 28: Resultados obtenidos por medio de la simulacién del multiplicador

El area que ocupa el proyecto puede verse en la tabla 11, el nUmero
total de slices ocupadas es de 1602 que representa un total de uso del 83%,
el numero de LUTs usadas en la implementacion es de 2786 que representa
un total de uso del 72%, finalmente, los IOBs ocupados son 256 de 173, lo
que representa un 147% del total. Es importante hacer notar que si bien el
namero de IOBs que el dispositivo le asigna al usuario es de 173,
internamente cuenta con casi el doble, por este motivo el dispositivo fue

capaz de llevar a cabo la simulacién del multiplicador.

Tabla 11: Uso total del dispositivo para el multiplicador propuesto

Cantidad de uso del dispositivo
Uso légico Usado Disponible | Porcentaje Usado
Numero de slices 1602 1920 83%
Numero de LUTs de 4 entradas 2786 3840 72%
Numero de 10Bs 256 173 147%
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En esta seccibn se muestran

los

resultados obtenidos en la

implementacion en comparacion a trabajos relacionados, esta comparativa

puede verse en la tabla 12:

Tabla 12: Comparativa entre la propuesta propia y trabajos relacionados

Comparativa
Propuesto | Shieh, 2009 [61] | Kitsos, 2003 [62] Chavez, 2011 [63]
Longitud de m 192 163 192 256
Numero de slices 1602 2490 4745
Tiempo 233 ns. 2.55 ms. 10.4 ps 15 ns.
Algoritmo Simétrico MMA MSB-first, bit-serial Asimétrico
Dispositivo XC35200 XCV1000E XCV1000E Virtex 5

Como se ha mencionado anteriormente, el

multiplicador es el

elemento que consume mas recursos en el disefio. Por esta razén, siempre
se busca una reduccion en el consumo de area o una reduccién en el tiempo
en el cual se obtienen resultados. La longitud de m representa la longitud de
los elementos a operar, el nUmero de slices representa al total de slices que
el disefio ha usado del dispositivo, el tiempo se refiere al tiempo que
transcurre desde que existe una entrada hasta que se termina de obtener el
resultado, el algoritmo se refiere al algoritmo de multiplicacion usado para la
realizacion del disefio, y por ultimo, el dispositivo se refiere al dispositivo en

el cual se ha implementado el disefio del multiplicador.

En la tabla anterior puede apreciarse que el multiplicador [61] ocupa
un area mayor ademas de necesitar de mucho mas tiempo para arrojar
resultados, los resultados se muestran en milisegundos, en comparacion a
los resultados obtenidos en el presente trabajo, que son reportados en
nanosegundos, ademas usa una longitud de m menor a la propuesta

realizada en este trabajo, el algoritmo que ocupa es un algoritmo de
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multiplicacion modificado y el dispositivo en el cual ha sido implementado
dicho disefio es una tarjeta XCV1000E.

En [62] el tamafio de m es el mismo que en el presente trabajo, no se
da informacién referente al area total que ocupa el disefio, pero si hay
informacion referente al tiempo, el cual es un resultado intermedio entre la
propuesta [61] y la propuesta del presente trabajo, pero incluso el tiempo es
demasiado elevado al reportar resultados en microsegundos, el algoritmo de
multiplicacion usado en dicha propuesta es Most Significant Bit- first bit-serial
y el dispositivo usado para realizar la implementacion es, al igual que el

trabajo analizado anteriormente, una tarjeta XCV1000E.

En [63] se implementa un multiplicador que opera elementos mas
grandes, el area total del dispositivo que ocupa es mayor a la usada por la
propuesta de este trabajo, pero sacrifica el area a razén del tiempo, que es
reportado en 15 nanosegundos, lo cual presenta una ventaja sobre el disefio
propuesto, el algoritmo de multiplicacion utiliza una estrategia similar a la de
esta propuesta ya que utiliza también torres de campos, sin embargo difiere
en que ocupa un esquema asimétrico en lugar de un esquema simétrico. A
diferencia del presente trabajo el dispositivo que se ocupa para implementar

el disefio es una tarjeta con mejores prestaciones (Virtex 5).

En lo que se refiere a espacio/tiempo se buscd encontrar un buen
balance donde no se tuviera que sacrificar ninguna a costa de la otra, el
resultado es un multiplicador que cumple con los requerimientos de

seguridad y disefio que se plantearon al inicio del presente trabajo.

Las ventajas que el presente multiplicador tiene sobre las demas
propuestas es que en todos los casos el area que ocupa es mucho menor, el
tiempo total en el cual se obtienen resultados es muy competitivo al
presentarse resultados en nanosegundos, al juntar estas dos ventajas

espacio/tiempo es posible decir que el presente multiplicador es capaz de
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adaptarse a un sistema en ambientes de recursos restringidos donde se
necesite, a manera de ejemplo, cifrado en tiempo real. La tarjeta donde se ha
implementado dicho trabajo es una tarjeta con prestaciones que estan
restringidas, lo cual ha estado alineado con los requerimientos planteados al

inicio del presente trabajo.
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CONCLUSIONES

El estdndar ANSI x9.62 contempla aplicaciones bancarias seguras
basadas en Criptografia de Curva Eliptica, mayores a 160 bits representados
mediante una de las bases propuestas en el estandar, a partir de esto se
hizo una comparativa entre las bases de campos finitos propuestas, y a partir
de ahi se realiz6 la seleccién de la base tomando como referencia las
ventajas y desventajas que las bases presentaban en relacion a las otras.

Al utilizar un esquema de torres de campos, se tuvo que proponer un
multiplicador base, para realizar esta propuesta se implementaron cuatro
multiplicadores base, de los cuales, y en base a las directrices de disefio
requeridas en este trabajo, se selecciond uno de ellos para implementar el

multiplicador de 192 bits.

Al inicio del presente trabajo se esperaba obtener resultados que
estuvieran dentro de los pardmetros del estado del arte actual, objetivo que
se ha cumplido ya que se ha logrado un multiplicador que utiliza poca area
del dispositivo, ademas de haber logrado un disefio eficiente para un

multiplicador que opera entradas de 192 bits.

Los resultados obtenidos en este multiplicador y de acuerdo al analisis
realizado son competitivos, aunque realizando diversos ajustes pueden
mejorarse estos resultados. Los resultados pudieran variar si se tiene en
cuenta que la estrategia de disefio fue realizar GF(((2%)°)*) y pudo realizarse
de la forma GF(((2%°)%?3).

En el camino se ha aprendido que para un correcto disefio y una
buena implementacion de la arquitectura que se desea proponer, se debe

tener en cuenta el dispositivo en el cual se desea implementar, con el fin de
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aprovechar todas las ventajas y bondades que esta tecnologia de hardware

reconfigurable ofrece.

En todos los disefios siempre se busca la mejor relacién
espacio/tiempo, aunque en la mayoria de las veces se debe optar por la que

tenga mas peso en el objetivo que se persigue.

En base a que se han cumplido los objetivos propuestos al inicio del
proyecto y se han cubierto los requerimientos de seguridad y disefio, ademas
de tener en cuenta la comparativa de la arquitectura propuesta con trabajos

relacionados, se concluye que el disefio es bueno.
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TRABAJO A FUTURO

En este trabajo no se han abarcado todos los algoritmos de
multiplicacion, por esta razén el disefiar multiplicadores que operen de
acuerdo a diferentes algoritmos de multiplicacion es visto como trabajo a

futuro.

Asi mismo, disefiar multiplicadores que operen con elementos de
campos finitos representados con diferente base, las cuales son descritas en
el ANSI x9.62.

En el presente trabajo, de manera general, se han disefiado un
sumador y un multiplicador, entonces como trabajo a futuro se tiene el
disefiar componentes para realizar otras operaciones, tales como la

inversion, la exponenciacion, la raiz, etc.

Se pretende en un futuro utilizar un dispositivo de nueva generacion,
para la implementacion y la simulacion de las arquitecturas disefiadas y a

disefar.

Asi mismo se pretende realizar un multiplicador que opere elementos
mayores a 192 bits, para obtener mayor seguridad. También, con miras a
trabajo futuro, se considera implementar un multiplicador que opere

elementos de un campo finito primo.

Se busca la mejora en areal/tiempo usando diferentes técnicas de
disefio, diferentes algoritmos de multiplicacion y diferentes dispositivos.

Por ultimo, proponer un disefio en el cual todos los componentes
aritméticos propuestos trabajen de manera conjunta con el objetivo de
realizar el disefo, la implementacién y la simulacién para asi proponer un

procesador criptografico.
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