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RESUMEN

En el trabajo de tesis se propone, disefia, implementa y evalla un modelo cuya
arquitectura ofrece un conjunto de servicios a los usuarios de un entorno con el
objetivo de facilitar sus tareas o actividades a desarrollar, mediante una
infraestructura de red convergente, a través de sus dispositivos moviles.

El trabajo detalla el andlisis y el disefio del modelo propuesto obteniendo asi una
arquitectura funcional, flexible y estable del modelo que permite méas adelante
realizar la implementacion de este.

La implementacién del modelo propuesto se lleva a cabo en un entorno educativo
dentro del laboratorio de la Maestria de Computo Mavil en la Escuela Superior de
Computo (ESCOM) dentro del Instituto Politécnico Nacional (IPN), donde el
modelo es evaluado por los usuarios del entorno, es decir estudiantes, profesores
y algunos visitantes que bajo una infraestructura de red convergente (con uso de
las tecnologias Wi-Fi y Ethernet) reciben mdultiples servicios (Sistema SAES,
AAVAE, Webescom, Videoteca y Webconference) segun su perfil de usuario,
como apoyo en el desarrollo de sus actividades, esto a través de sus diferentes
dispositivos  moéviles  (computadoras  portatiles, teléfonos inteligentes,
computadoras portatiles con pantalla tactil).

Finalmente se hace una reflexion y se presentan las conclusiones en base a los
resultados de la evaluacion del modelo para determinar si este cumplié con los
objetivos que se trazaron desde el principio de la investigacion.



ABSTRACT

This thesis proposes analyze, design, implement and evaluate a model whose
architecture offers a set of services to users in an environment with the goal to
facilitate their tasks or activities to be developed within it, through a converged
network infrastructure and their mobile devices.

The thesis, details the analysis and design of the proposed model, thus obtaining a
functional, flexible and stable model architecture, which allows deploy to the model
later.

The implementation of the proposed model takes place in an educational
environment in the Masters of Mobile Computing laboratory in the Escuela
Superior de Computo (ESCOM) within the Instituto Politécnico Nacional (IPN),
where the model is evaluated by the students, professors and some visitors in a
converged network infrastructure (using technologies: Wi-Fi and Ethernet), they
receive multiple services (Systems: SAES , AAVAE, Webescom, Videoteca and
WebConference) to the development of their activities through their mobile
devices (laptops, smart phones, tablet pc's) according their user profile.

Finally, the conclusions based in the results of evaluation of the proposed model
are presented to determinate if the principal and specific objectives at the
beginning of investigation were accomplished.
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INTRODUCCION

Hoy en dia las necesidades de los usuarios en cuanto a informacion y/o servicios
(datos, voz, video, control, etc.), a través de diferentes dispositivos méviles y sobre
diferentes entornos han venido incrementandose, obligando al desarrollo de
multiples servicios en diferentes entornos como apoyo al desarrollo de sus tareas
0 actividades.

Por un lado una gran cantidad de estos servicios que se desarrollan son
independientes, y requieren un tipo de acceso, un dispositivo movil compatible o
una plataforma especifica para lograr obtener sus beneficios. Lo que ocasiona se
restrinja el uso del servicio a un limitado nimero de usuarios. Se ha contemplado
el término de domdtica virtual como “sistemas domaéticos que ofrecen el control
multiusuario y la posibilidad de que sean operados bajo un sistema de
visualizacion inmersivo y no inmersivo” [23]. Para el presente trabajo se emplea el
término domdtica virtual como una extension de la domdética sobre espacios
abiertos baséndose en la tecnologia, haciendo uso de redes convergentes con el
objetivo de proporcionar al usuario de acuerdo a su perfil el apoyo necesario en
base a mudltiples servicios y multiples accesos con el fin de desarrollar sus
actividades o tareas dentro de este espacio.

Actualmente no existe un modelo que pueda reunir los servicios desarrollados de
acuerdo al entorno y presentarlos al usuario bajo diferentes dispositivos maviles
y/o tecnologias a través de redes convergentes.

Por ello es interés de este trabajo de investigacion presentar la propuesta de un
modelo basado en el término domotica virtual como se ha definido, con las
siguientes caracteristicas: escalable, flexible, interoperable, movible, portable,
sencillo, seguro y transparente; que permita a los usuarios la conexion a la
infraestructura de red convergente de un entorno y mediante la cual se le ofrecen
servicios multiples de acuerdo a su perfil para apoyo de sus tareas dentro del
entorno, a través de sus dispositivos moviles. Dentro del trabajo se detallara el
modelo, sus caracteristicas, su estructura modular, la arquitectura que se concibi6é
en base a un analisis y disefio previos, se plantea un caso de estudio para su
implementacion dentro de un entorno educativo (Laboratorio de la Maestria de
computo movil de la Escuela Superior de Computo del Instituto Politécnico
Nacional), donde se implementa y evalua el modelo conforme el caso de estudio y
por ultimo se presentan las conclusiones generadas del modelo propuesto.

——
| —



JUSTIFICACION

Innovar, avanzar, mejorar. Ese es el impulso que mueve siempre hacia adelante la
evolucion del ser humano. Y en ese progreso la tecnologia se ha convertido en un
aliado imprescindible.

La tecnologia inalambrica es una de las que ha tenido un crecimiento exponencial
en los ultimos afios y hoy en dia existe una gran cantidad de personas dentro de
cualquier entorno que cuentan con un dispositivo mévil, motivo por el cual se tiene
en cuenta para el desarrollo de este trabajo de investigacion.

Por otro lado, la domética un concepto que comenzo por aplicarse sobre las casas
y tiene como finalidad disefiar un ambiente inteligente ofreciendo una serie de
beneficios a los usuarios y hoy en dia ha venido infiltrdndose en diferentes
entornos bajo diferentes nombres como inmética y urbética. Es por ello que en el
presente trabajo se utiliza el término domética virtual para extender la domotica
hacia el uso de las redes convergentes y los servicios, fuera de espacios cerrados,
permitiendo abarcar un espacio de acuerdo a las necesidades que el entorno
establezca y poder ahi ofrecer al usuario una serie de servicios de acuerdo a su
perfil, que lo ayuden a desenvolverse de una mejor manera dentro del entorno.
Existen antecedentes del uso del término domotica virtual utilizado como
“sistemas domaticos que ofrecen el control multiusuario y la posibilidad de que sea
operado bajo un sistema de visualizacién inmersivo y no inmersivo” [23].

El entorno que se ha elegido para el desarrollo del trabajo de investigacion es el
educativo debido a que es el lugar donde se esta desarrollando y a las facilidades
gue se tienen en este momento para poder hacer algunas pruebas.

Siguiendo ese impulso el trabajo de investigacion que se presenta es un modelo
apoyado en la tecnologia alambrica, inalambrica y la domética virtual que da como
resultado que a los usuarios de un entorno educativo se les ofrezca una serie de
servicios de acuerdo a su perfil que les facilite y apoye en la realizaciéon de sus
tareas dentro del entorno, mediante una infraestructura de red y sus dispositivos
moviles.




OBIJETIVO

Analizar, disefiar e implementar un modelo en un entorno de red convergente que
gestione un conjunto de servicios para los usuarios de acuerdo a su perfil
mediante dispositivos moéviles con el fin de facilitar sus tareas y/o actividades a
desarrollar en espacios académicos.

OBJETIVOS ESPECIFICOS

e Analizar y disefiar el Modelo de Sistema Domatico Virtual basados en el
Lenguaje de Modelado Unificado (UML).

e Implementar la Arquitectura del Modelo de Sistema Dom@tico Virtual en un
caso de estudio dentro de un entorno educativo.

e Evaluar la funcionalidad del Modelo de Sistema Domético Virtual y de la
infraestructura de red inalambrica que lo soporta dentro del entorno
educativo.




CAPITULO |
CONCEPTOS BASICOS DE LA DOMOTICA

La domotica es un campo de la automatizacion y las comunicaciones que esta
logrando un protagonismo creciente en los ultimos afios. En este capitulo se
presenta su definicidbn, se exponen los componentes, medios de transmision y
arquitecturas que caracterizan a la domotica, y se estudian las tecnologias
comerciales mas extendidas para su desarrollo. Ademéas, se revisan las
principales areas de aplicacion donde se presentan estos sistemas. Se analiza la
nocion del término Virtual, para dar una introduccion al concepto Domotica
Virtual.

Objetivos del Capitulo:
¢+ Conocer la definicién de la domética
+«+ Definir conceptos basicos alrededor de la domética.
%+ Conocer las tecnologias existentes dentro de la domdtica.
Presentar un panorama general de los &mbitos y areas donde actiuan las
aplicaciones de la domotica.
Presentar algunos sistemas dométicos aplicados a la educacion.
Definir el término Domotica Virtual desde la 6ptica de este trabajo.

% Plantear el problema que se pretende cubrir.
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1.1 Introducciéon a la Domoética

La evolucién tecnologica de diferentes disciplinas, como la microelectronica, las
telecomunicaciones, la informatica, la arquitectura y la automética, han permitido
una interaccion de las mismas que ha dado como resultado la aparicion de la
domdtica. Ademas, las nuevas funciones y necesidades de los edificios\casas y
de wusuarios, han conducido a desarrollar nuevos sistemas capaces de
satisfacerlas. Estos sistemas ademas de posibilitar los niveles de automatizacion
demandados han estado persiguiendo una serie de cualidades que se han llegado
a considerar factores clave en el desarrollo de los mismos. Los factores
determinantes son la facilidad de uso, la integracion de las funciones y la
interactividad tanto entre ellos mismos como con el usuario. Este proceso ha dado
lugar a un nuevo tipo de sistemas reactivos: los sistemas domaticos.

El término Domdética proviene del latin domus (casa) y del griego autéuatog
(automatica) [1]. El vocablo Domoética se defini6 en 1988 por parte de la
enciclopedia Larousse, como “el concepto de vivienda que integra todos los
automatismos en materia de seguridad, gestion de la energia, comunicaciones,
etc.”

Hasta hoy se conocen multiples definiciones de domdtica, de las que cabe
destacar las siguientes:

* La Asociacion Espafiola de Domética (CEDOM-2004) define a la Domética
como “el conjunto de tecnologias aplicadas al control y la automatizacion
inteligente de la vivienda, que permite una gestiéon eficiente del uso de la
energia, ademas de aportar seguridad, confort, y comunicacion entre el
usuario y el sistema” [2].

» Segun el diccionario de la Real Academia Espafiola define a la Domética
como “Conjunto de sistemas que automatizan las diferentes instalaciones
de una vivienda” [3].

» Para Huidobro J.M. y Milldn R. (2004). La vivienda domdtica es "aquella
gue integra un conjunto de automatismos en materia de electricidad,
electrénica, robdtica, informatica y telecomunicaciones, con el objetivo de
asegurar al usuario un aumento del confort, la seguridad, el ahorro
energético, las facilidades de comunicacion y las posibilidades de
entretenimiento” [4].

En base a las definiciones previas se puede concluir con una definicion final de
Domética como la integracion de la tecnologia en el disefio inteligente de un
recinto cerrado.




Existe aun hoy cierta polémica en cuanto a la idoneidad del término domdtica ya
que el objeto de esta disciplina no es Unicamente la casa sino cualquier tipo de
edificacion. Por ello, se han creado diversos términos para distinguir el alcance de
las domética segun el sector de aplicacion [5]:

« Domotica, para el sector doméstico (aunque hoy dia se ha generalizado
ademas para el sector edificios).

* Inmdética, para el sector terciario (automatizacion de edificios como
hoteles, hospitales, oficinas, etc.).

 Urbdtica, para las ciudades. Control de la iluminacién publica, gestion de
semaforos, telecomunicaciones, medios de pago, etc.

1.2 Tecnologia en la Domética

La red domotica se compone de una serie de dispositivos que detectan cambios
de estado en las variables del entorno y los transmiten a otros elementos para que
puedan actuar en consecuencia, en funcién de unas reglas establecidas por el
usuario del sistema. Resulta por tanto evidente, que para ello serdn necesarios
una serie de dispositivos, interconectados por algun tipo de medio de transmision,
y organizados segun una arquitectura para la comunicacion entre ellos.

1.2.1 Componentes

Los elementos (Figura 1.1) que componen un sistema domaético se clasifican en
los siguientes tipos [6] [7]:

» Sensores.
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Dependiendo de la tecnologia o solucion utilizada hay equipos que son a la vez
unidades de control, sensores y actuadores, o combinaciones de ellos.

Sensores
Son dispositivos que detectan cambios en magnitudes de determinados
parametros fisicos o quimicos del entorno y los transforman en variables
eléctricas. Estas son enviadas a los elementos de control para que tomen las
decisiones.

Para valorar la calidad de un sensor hay que atender a sus principales
caracteristicas (Tabla 1.1):

Caracteristicas Definicion

Calibracion Conjunto de operaciones que establecen, en condiciones especificas, la relaciéon que existe
entre los valores indicados por un instrumento o sistema de medida, o los valores
representados por una medida materializada y los correspondientes valores conocidos de
una magnitud de medida.

Error Absoluto Es la diferencia entre el valor de la medida y el valor real de una magnitud (valor tomado
como exacto).

Exactitud Es la diferencia entre la salida real y el valor tedrico de dicha salida (valor verdadero)

Histéresis Es el fenébmeno de inercia por el cual un material ofreciendo resistencia a un cambio, tiene
una tendencia a conservar sus propiedades.

Precision Es la cualidad que caracteriza la capacidad de un instrumento de medida de dar el mismo

valor de la magnitud medida, al medir varias veces en unas mismas condiciones
determinadas.

Ruido Todas las perturbaciones eléctricas que interfieren sobre las sefiales transmitidas o
procesadas.
Sensibilidad Relacién entre la variacion de la magnitud de salida y la variacion de la magnitud de
entrada.

TABLA 1.1 Caracteristicas principales de los sensores [8, 9, 10, 11]

Existen muchos tipos de sensores que se pueden que se pueden clasificar de la
siguiente manera (Tabla 1.2):

Clasificacion Atendiendo a su aporte de energia

Activos La energia de la sefial de salida procede, en su mayor parte, de una fuente de energia

auxiliar

Pasivos La energia de la sefial de salida es suministrada por la entrada
Clasificacién Atendiendo su sefal de Salida
Analdgicos En estos la salida varia, a nivel macroscopico, de forma continua.

Digitales En estos la salida varia en forma de saltos o pasos discretos. Tienen mayor fidelidad

y fiabilidad, y muchas veces mayor exactitud, pero lamentablemente no hay modelos
digitales para muchas de las magnitudes fisicas.

TABLA 1.2 Clasificacién de Sensores [12]
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Unidad de Control

Es el dispositivo que controla e interactia con los demas elementos de un sistema
domotico, recibiendo las sefiales que proporcionan los sensores y emitiendo las
sefiales que llegaran a los actuadores. Ademas posibilita la conexion con las
interfaces de usuario, como pantalla tactiles, mandos a distancia, etc. para una
interaccion con el usuario del sistema.

Actuadores

Son dispositivos que reciben la orden de una unidad de control y en funcién a ella
activan un elemento final de control (encendido/apagado, subida/bajada de una
persiana, apertura/cierre de electrovalvulas, etc.). Existen varios tipos de
actuadores como son: electronicos, hidraulicos, neumaticos, eléctricos.

Algunos de los dispositivos que entran dentro del concepto de actuador son los
siguientes (Tabla 1.3):

Dispositivo Descripcion
Relé o Relevador Es un dispositivo electromecanico que funciona como un interruptor que permite
conmutar circuitos de potencia mas elevada mediante una sefial de baja
potencia.
Contactores Es un componente electromecanico que tiene por objetivo establecer o

interrumpir el paso de la corriente, ya sea en el circuito de potencia o en el
circuito de mando.

Reguladores Son dispositivos electronicos basados en semiconductores, disefiados con el
objetivo de proteger aparatos electronicos o eléctricos sensibles a variaciones de
voltaje y ruido existente en la corriente alterna de la distribucion eléctrica.

Electrovalvulas Son vélvulas electromecénicas cuya apertura se controla mediante una sefial
eléctrica a través de una bobina selenoidal, se utilizan principalmente para
controlar caudales de liquidos y gases.

Motores Eléctricos Convierten energia eléctrica en mecanica por medio de interacciones
electromagnéticas para generar un movimiento. Algunas aplicaciones son
ventiladores, bombas de agua, etc.

TABLA 1.3 Ejemplos de Actuadores [11]

Interfaces

Las interfaces se refieren al medio con que el usuario puede comunicarse e
interactuar con el sistema entre los dispositivos que suelen utilizarse como
interfaces estan: pantallas tactiles, teléfonos moviles, computadoras, etc.

1.2.2 Medios de Transmision [7]

El soporte de transmision es el canal empleado por los diferentes elementos del
sistema domotico para intercambiar informacion. A continuacion se presentan los
medios fisicos utilizados en domatica, que no difieren de los utilizados en redes de
transmision de datos.
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Lineas de Distribucion de Energia Eléctrica (Corrientes Portadoras)

Es una de las alternativas méas utilizadas cuando se trata de instalaciones en
viviendas construidas, ya que al aprovechar la propia red eléctrica de baja tension
se evita el problema que supone la instalacion de un cableado dedicado,
facilitando asi enormemente la conexion de los dispositivos.
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A continuacion se mencionan algunas de las desventajas y ventajas de este medio
de transmision.

Ventajas:

Utiliza la infraestructura ya existente, es decir el cableado eléctrico, por lo
gue no es necesario ningun tipo de obra adicional

Cualquier contacto eléctrico en una casa es suficiente para estar
conectado.

Proporciona una conexion permanente 24h al dia.

Disponibilidad de multiples servicios a través de una misma plataforma.

El ancho de banda es de 45 Mbps aunque actualmente ya se alcanzan
velocidades de 135 Mbps y en breve se llegara a 200 Mbps

Es posible combinarla con otras tecnologias.

Con el tiempo los costos se abarataran.

Desventajas

Tiene poca competencia tecnoldgica.

La produccion de los equipos necesarios es todavia limitada.

Ausencia de estandares tecnolégicos para la interoperabilidad de equipos.
La red eléctrica no fue disefiada para transmitir datos.

Seguridad muy limitada.

Oposicién de las compafias telefénicas.




Medios cableados
Son conductores que proporcionan soporte a la transmision de sefiales eléctricas
se pueden distinguir en los siguientes tipos:

Cables Metalicos. Los cables formados por varios conductores de cobre pueden
dar soporte a un amplio rango de aplicaciones. Este tipo de cables pueden
transportar: datos, voz y alimentacion. A continuacion se detallan los diferentes
cables (Tablal.4) que se pueden formar:

Tipo de conductor de cable metalico Aplicacion

Cables formados por un solo conductor con un | Transmision de sefiales telefénicas
aislamiento exterior plastico

Par de cables, cada uno de los cables esta formado | Distribucion de sefiales de audio
por un arrollamiento helicoidal de varios hilos de
cobre

Par apantallado, formado por dos hilos recubiertos | Distribucion de sonido de alta fidelidad o datos
por un trenzado conductor en forma de malla cuya
mision consiste en aislar sefiales que circulan por los
cables de las interferencias electromagnéticas
exteriores

Par trenzado, esta formado por dos hilos de cobre | Conexidon de computadoras
recubiertos cada uno por un par trenzado en forma de
malla

TABLA 1.4 Tipos de cables metélicos

Cable Coaxial. Es un cable utilizado para transportar sefiales eléctricas de alta
frecuencia que posee dos conductores concéntricos, uno central, llamado vivo,
encargado de llevar la informacion, y uno exterior, de aspecto tubular, llamado
malla o blindaje, que sirve como referencia de tierra y retorno de las corrientes.
Entre ambos se encuentra una capa aislante llamada dieléctrico, de cuyas
caracteristicas dependera principalmente la calidad del cable. En viviendas se
utiliza fundamentalmente para:

e Sefiales de teledifusion que provienen de las antenas.

e Sefales de las redes de TV por cable.

e Sefales de control y datos a media y baja velocidad.

Fibra Optica

La fibra Optica esta constituida por una material dieléctrico transparente, conductor
de luz, compuesto por un nucleo con un indice de refraccion menor que el
revestimiento que envuelve a dicho nucleo. Estos dos elementos forman una guia
para que la luz se desplace por la fibra. La luz transportada es generalmente




infrarroja o mediante un laser. Las diferentes trayectorias que puede seguir un haz
de luz en el interior de una fibra se denominan modos de propagacion y segun el
modo de propagacion se tienen dos tipos de fibra éptica: multimodo y monomodo.

Fibra Multimodo. Es aquella en la que los haces de luz pueden circular por méas
de un modo o camino lo que supone que no llegan todos a la vez. Una fibra
multimodo puede tener mas de mil modos de propagacién de luz, se usan
comunmente en aplicaciones de corta distancia (menores a 1 km). Dependiendo el
tipo de indice de refraccion del nucleo, se tienen dos tipos de fibra multimodo:

e Fibra Multimodo de indice escalonado: en este tipo de fibra, el nicleo tiene
un indice de refraccién constante en toda la seccion cilindrica, tiene alta
dispersién modal.

e Fibra Multimodo indice gradual: mientras en este tipo, el indice de
refraccion no es constante, tiene menor dispersibn modal y el nicleo se
constituye de distintos materiales.

Fibra Monomodo. Es una fibra Optica en la que solo se propaga un modo de luz
esto se logra reduciendo el didmetro del nucleo de la fibra hasta un tamafio (8,3 a
10 micrones) que soOlo permite un modo de propagacion. Su transmision es
paralela al eje de la fibra. A diferencia de las fibras multimodo, las fibras
monomodo permiten alcanzar grandes distancias (hasta 400 km) y transmitir
elevadas tasas de informacién (decenas de Gb/s).
Sus caracteristicas principales que han potenciado en gran manera el uso de esta
tecnologia son:

e Fiabilidad en transferencia de datos.

e Inmunidad frente a ruido.

e Escasa atenuacion.

e Ancho de banda muy elevado.

¢ Interconexion a grandes distancias.

En el ambito de la domética su uso es muy limitado, motivado por el elevado costo
del cableado en la instalacion de la fibra. Su uso se restringe a la interconexion de
grandes sistemas con cableado sobre par trenzado, en los niveles mas altos de la
topologia.

Medios inalambricos
Para la transmisién de sefales eléctricas sin cableado existen dos alternativas:
infrarrojos y radiofrecuencia.




Infrarrojos. Estan muy extendidos para la transmision de sefiales en el interior de
estancias desde dispositivos moviles. La comunicacion se realiza entre un diodo
emisor que emite una luz en la banda de IR, sobre la que se superpone una sefial,
convenientemente modulada con la informacion de control, y el foto diodo receptor
cuya misidon consiste en extraer de la sefial recibida la informacién de control. Al
tratarse de un medio de transmision Optico, es inmune a radiaciones
electromagnéticas, pero es necesaria visibilidad entre el emisor y el receptor.
Existe ademas un problema de normalizacion, ya que no existe compatibilidad
entre los distintos emisores y receptores de diferentes fabricantes.

Este medio se utiliza con mucha frecuencia en aplicaciones dométicas como
soporte de apoyo a determinadas aplicaciones, como la integracion de equipos de
audio/video o empleo de mandos a distancia infrarrojos para el control de
determinadas funciones (encendido de luces, control de persianas, llamada de
escenas, etc.).

Radiofrecuencia. La introduccion a las radiofrecuencias como soporte de
transmision en la vivienda ha venido precedida por la proliferacion de los teléfonos
moviles. El empleo de este medio de transmision, que en principio puede parecer
idoneo para la implantacion de sistemas domdéticos en viviendas construidas, se
ha visto frenado por sus inconvenientes:

e Elevada sensibilidad a perturbaciones electromagnéticas producidas por los

equipos domeésticos,
e Seguridad limitada en la transmision y
e poco alcance en las transmisiones.

1.2.3 Arquitecturas

La arquitectura de un sistema domdético especifica el modo en que se van a
conectar los distintos componentes de la instalacion: sensores, actuadores,
unidades de control, interfaces y otros sistemas.

El empleo de diferentes filosofias de cableado e incluso distintos tipos de red,
hace que existan diferencias notables en pardmetros como la complejidad del
cableado, velocidad de transmision, vulnerabilidad, gestion de la red, tasa de
fallos, etc.

Existen dos tipos distintos de arquitecturas para los sistemas domaéticos [6]:

Sistemas Domoticos Centralizados: En un sistema domoético de arquitectura
centralizada, una unidad de control centralizada, envia la informacién a los




actuadores e interfaces segun el programa, la configuracion y la informacion que
recibe de los sensores, sistemas interconectados y usuarios (Figura 1.3).

ARQUITECTURA DOMOTICA CENTRALIZADA
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FIGURA 1.3 Arquitectura Centralizada

La topologia que suele utilizarse en estos casos sigue una estructura en estrella
cuyo centro es la unidad de control y no existe comunicacion entre sensores y
actuadores.

Entre sus ventajas destacan:
o Bajo costo ya que ningun elemento necesita modulos especiales de
direccionamiento ni interfaces para distintos buses.
o Instalacion sencilla y posibilidad de utilizar una gran variedad de
elementos comerciales.
o Requerimientos minimos.
Y entre sus desventajas:
o Flexibilidad limitada ya que las reconfiguraciones son costosas.
o Poca robustez puesto que si cae el modulo central cae todo el
sistema.
o Mayor longitud de cableado dada la topologia, lo que incrementa el
costo de la instalacién y limita su uso en grandes instalaciones.

Sistemas Domoticos Distribuidos: En un sistema domético de arquitectura
distribuida, cada sensor y actuador es también una unidad de control capaz de
actuar y enviar informacion al sistema segun el programa, la configuracion, la
informacion que capta por si mismo y la que recibe de los otros dispositivos del
sistema.

La arquitectura distribuida es tipica de los sistemas con topologia en bus (Figura
1.4) y se requiere un protocolo de comunicaciones. Todos los elementos disponen
de un acoplador al bus con una interfaz de acceso compartido y técnicas de
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direccionamiento para que la recepcion y el envio de informacidén quede definida y
el didlogo entre elementos asegurado. Es habitual, ademas, que se permitan
cableados de topologia libre, de manera que se facilita su instalacion en la
vivienda o edificio.

ARQUITECTURA DOMOTICA DISTRIBUIDA
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FIGURA 1.4 Arquitectura Distribuida

Las principales ventajas de los sistemas distribuidos son:

o Alta flexibilidad y una gran facilidad para reconfiguraciones.

o Escalabilidad. Suelen ser adaptables a cualquier tamafio de
instalacion y las ampliaciones resultan sencillas.

o Posibilidad de tecnologias plug & play que simplifican mucho
las instalaciones.

o Ahorro de cableado en la instalacion, lo que reduce los costes,
sobre todo en instalaciones y proyectos a gran escala.

Sus desventajas:

o Mayor precio de los componentes, dado el incremento de
complejidad que conllevan por la necesidad de incluir los
protocolos y técnicas de direccionamiento utilizados.

o Necesidad de compatibilidad entre los equipos vy
componentes.

o Oferta de productos restringida al protocolo que emplean para
garantizar la compatibilidad entre ellos.

1.2.4 Redes de la Domoética

Una Red Domotica puede englobar distintas redes fisicas, estas redes alambricas
0 inalambricas pueden ser de alguno de los siguientes tipos [7]:

« Red de datos

e Red de control

11

——
| —



e Red multimedia
 Redes Convergentes

El desarrollo del trabajo se enfoca sobre todo en las redes de datos y las redes
convergentes, debido al auge y el futuro que estas tienen en al dmbito de la
domdtica, ademas de que actualmente es posible mediante estas redes, no solo el
intercambio de informacion entre usuarios si no también sirven para generar
control sobre dispositivos 0 servicios y el manejo de contenido multimedia.

1.2.4.1 Red de Datos

Hoy en dia la tecnologia estd cambiando la manera en como las personas se
comunican y usan sus computadoras y dispositivos moviles. Cada vez mas los
usuarios necesitan herramientas que les permitan intercambiar y transferir
informacion de unos equipos a otros, en cualquier momento y en cualquier lugar,
para esto requiere la infraestructura necesaria que permita este flujo de
informacion.

Existe una diversidad de tecnologias y estandares los cuales tienen sus ventajas
e inconvenientes y ninguna es la ideal para todas las situaciones, si no que su uso
dependera de los servicios que se quieran implementar, la facilidad de su
instalacién, de la seguridad que proporcionen, y de algun otro factor que habra
gue tomar en cuenta antes de decidirse por alguna.

Existen varias tecnologias cada una de ellas adecuada para un tipo determinado
de red o de aplicacién se mencionan las principales:

e LAN (Red de Area Local): Ethernet.

e WLAN Red de Area Local Inalambrica): Wi-Fi.

e WWAN(Red de Area Amplia Inalambrica): Wimax

e WPAN (Red de Area Personal Inalambrica): Bluetooth.

Ethernet [13]

Ethernet es un estandar de redes de computadoras de area local surgido a finales
de la década de los 70, actualmente se ha convertido en el estandar de facto ya
que cubre aproximadamente el 95% de las redes empresariales. La topologia
utilizada es el bus y el protocolo de acceso al medio es CSMA/CD. Ethernet
gestiona el establecimiento de un enlace de comunicacion entre diversos equipos
de comunicaciones, asi como el intercambio de datos entre ellos, es decir Ethernet
define las caracteristicas de cableado y sefializacién de nivel fisico y los formatos
de tramas de datos del nivel de enlace de datos del modelo OSI.
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En las tablas 1.5 y 1.6 se encuentran la evolucién del estandar Ethernet (IEEE
802.3) a través de los afos y sus principales caracteristicas:

Estandar Ethernet 802.3 802.3a 802.3e 802.i 802.3j 802.3u
Afio 1983 1985 1987 1990 1993 1995
Parametro 10BASES 10BASE2 1BASES 10BASE-T 10BASE-F 100BASE-TX, 100BASE-T4, 100BASE-
FX
Medio de Coaxial Coaxial UTP UTP CAT 3 Fibra UTP CAT 5, UTP CAT 3, Fibra Optica
Transmision Grueso Delgado Optica
Codificacion de datos | Manchester | Manchester | Manchester | Manchester | Manchester 4B5B y NRZI
Técnica de Banda Base | Banda Base | Banda Base | Banda Base | Banda Base Banda Base
sefalizacion
Velocidad (Mbps) 10 10 1 10 10 100
Longitud Maxima 500 185 500 100 2000 100, 100, 2000
Segmento (mts)

TABLA 1.5 Evolucion y Caracteristicas de Ethernet |

Estandar Ethernet 802.3z 802.3ab 802.3ae 802.3an
Ano 1998 1999 2003 2006
Parametro 1000BASE-X 1000BASE-T 10GBASE-SR, 10GBASE-LR 10GBASE-T
Medio de Transmisién Fibra UTP CAT 5ey 6 Fibra UTP CAT 6E
Codificaciéon de datos 4D-PAMS5 y NRZI 4D-PAMS 66B 66B
Técnica de sefalizacion Banda Base Banda Base Banda Base Banda Base
Velocidad (Mbps) 1000 1000 10000 10000
Longitud Méaxima 500-2000 100 10000-40000 100

Segmento (mts)

TABLA 1.6 Evolucién y Caracteristicas de Ethernet Il

Hoy en dia se puede resumir el protocolo Ethernet en la siguiente clasificacién de
acuerdo a la velocidad de transferencia:
Ethernet: Hasta 10 Mbps.
Fast Ethernet: Hasta 100 Mbps.

Gigabit Ethernet: Hasta 1000 Mbps.

o

O O O

10 Gigabit Ethernet. Hasta 10000Mbps.

——
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Algo importante es la compatibilidad entre cada una de estas tecnologias lo que
permite la escalabilidad cuando se requiere una actualizacion en la LAN. Algunos
de los factores que pueden propiciar este escalamiento de tecnologia son:
o Elincremento de las velocidades de los procesadores
o Elincremento de los usuarios de las redes
o Las nuevas aplicaciones intensivas y el ancho de banda que demandan
sobre las redes.

Ethernet es una de las tecnologias mas utilizadas en cuestiones de redes de datos
y no serd raro que en un futuro su presencia entre con mas fuerza de la que ya
tienen las redes de control.

Bluetooth [14]
Bluetooth es una especificacion industrial para Redes Inalambricas de Area
Personal que posibilita la transmision de voz y datos entre diferentes dispositivos
mediante un enlace por radiofrecuencia en la banda ISM de los 2,4 GHz. Los
principales objetivos que se pretenden conseguir con esta horma son:

o Facilitar las comunicaciones entre equipos moviles y fijos.

o Eliminar cables y conectores entre éstos.

o Ofrecer la posibilidad de crear pequefias redes inalambricas y facilitar la

sincronizacion de datos entre equipos personales.

Los dispositivos que con mayor frecuencia utilizan esta tecnologia pertenecen a
sectores de las telecomunicaciones y la informatica personal, como PDA,
teléfonos moviles, computadoras portétiles, ordenadores personales, impresoras o
camaras digitales.

La especificacion de Bluetooth define el nivel fisico y el control de acceso al medio
de una WPAN. Este tipo de redes tienen por cometido la transferencia de
informacion en distancias cortas entre un grupo privado de dispositivos. A
diferencia de las LAN inaldmbricas, estan disefladas para no requerir
infraestructura alguna, o muy poca. La evolucién del estandar Bluetooth (IEEE
802.15.1) se presenta en la tabla 1.7, siendo totalmente compatibles los
dispositivos de una version con los de las otras.

El futuro de esta tecnologia es prometedor debido a que sigue desarrollando y
tiene como meta lograr un bajo consumo de energia y una tasa de transferencia
equiparable con la tecnologia Wi-Fi lo que le abrira las puertas a un mundo de
aplicaciones dentro del &mbito de la domdtica.
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Caracteristicas | Bluetooth v1.2 Bluetooth v2.1 Bluetooth v3.0 Bluetooth v4.0
Frecuencia 2.4 GHz 2.4 GHz 2.4 GHzy5 GHz 2.4 GHzy5 GHz
Distancia 10 mts 10 mts 10 mts 10 mts
Tasa teorica 721 Kbps 1-3 Mbps hasta 54 Mbps hasta 54 Mbps
Tasareal 721 Kbps 0.7-2.1 Mbps 24 Mbps 24 Mbps
Seguridad 128b 64b/128b 128 AES 128 AES
Latencia >100ms 100 ms <100ms 3ms
Modulacién GFSK GFSK, /4 DQPSK, GFSK, m/4 GFSK, 11/4 DQPSK,

8DPSK DQPSK, 8DPSK 8DPSK

TABLA 1.7 Evolucién y Caracteristicas de Bluetooth

Wi-Fi [16]

Las WLAN mas que sustituto de las LAN, son un complemento de las mismas, ya
que permiten el intercambio de informacion entre los distintos medios de una
manera transparente para el usuario, proporcionando facilidades no disponibles
en los sistemas cableados.

Algunas de las ventajas de las WLAN respecto a las LAN son:
o Movilidad.

Simplicidad y rapidez de instalacion.

Flexibilidad en la instalacion.

Escalabilidad.

Costos menores a largo plazo.

o O O O

El IEEE publica en 1999 el primer estdndar WLAN, recogido en la IEEE 802.11X,
este estandar especifica el nivel fisico y el subnivel de control de acceso al medio,
siguiendo la arquitectura OSI.

Existen diferentes versiones del estdndar |IEEE 802.11 con diferentes
prestaciones. La tabla 1.8 muestra sus principales caracteristicas en el nivel fisico
y nivel de acceso de estas versiones:

Las aplicaciones de las redes Wi-Fi se han ido elevando debido a la evolucion del
estandar, sobre todo en los puntos de acceso publico como aeropuertos, campus
universitarios, salas de conferencias, hoteles, etc.

——

15

'




Estandar 802.11a 802.11b 802.11g 802.11n
Fecha 1999 1999 2003 2006
Aprobacion
5.15-5.35/5.47- 2.4-2.5 GHz 2.4-2.5 GHz 2405
Frecuencia 5.725/5.725- GHz
5.875 GHz
BPSK,QPSK,16 CCK, DSSS, DBPSK/DQPSK+DSSS, DSS, CCK,
Modulacién QAM,64 QAM, DBPSK/DQPSK+DSS BPSK,QPSK,16-QAM, 64 OFDM
OFDM S QAM OFDM
Tasa Tedrica 54 11 54 600
(Mbps)
Tasa Real 25 6.5 25 100
(Mbps)
Rango (mts) 50 100 100 250
Acceso al Medio CSMA/CA CSMA/CA CSMA/CA CSMA/CA

Wimax [17]

TABLA 1.8 Evolucion y caracteristicas de Wi-Fi

Wimax es una especificacion para redes metropolitanas inalambricas (WMAN) de
banda ancha, que esta siendo desarrollado y promovido por el grupo de la
industria Wimax (interoperabilidad mundial para acceso por microondas). Se
define el estandar dentro IEEE 802.16x que define un nivel MAC que soporta
multiples enlaces fisicos. Esto es esencial para que los fabricantes de equipos
puedan diferenciar sus productos y ofrecer soluciones adaptadas a diferentes
entornos de uso. A continuacion se muestra en la tabla 1.9 la evolucion del
estandar de IEEE 802.16 y algunas de sus principales caracteristicas:

Estandar 802.16 802.16a/d 802.16b

Fecha 2002 2003/2004 proceso
Aprobacion

Frecuencia 10-66 GHz 2-11 GHz <6GHz

Configuracion

Con Linea de Vista

Sin Linea de Vista

Sin Linea de Vista

Modulacién

QPSK,16 QAM, 64

OFDM usando QPSK,

OFDM usando

QAM 16 QAM, 64QAM, QPSK, 16 QAM,
256QAM 64QAM, 256QAM
Tasa (Mbps) 34-134 <700 100 15
Rango (Km) 1.6-4.8 4.8-8, 45 1.6-4.8
Acceso al TDMA/DAMA TDMA/DAMA TDMA/DAMA
Medio
Seguridad Triple DES(128 b) y Triple DES(128 b) y Triple DES(128 b) y

RSA (1024b)

RSA (1024b)

RSA (1024b)

TABLA 1.9 Evolucidn y caracteristicas de Wimax

——
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Las primeras versiones de Wimax fueron pensadas para comunicaciones punto a
punto o punto a multipunto, tipicas de los radioenlaces por microondas. Las
proximas ofreceran total movilidad, por lo que competiran con las redes celulares.
Para las empresas, es una alternativa a contemplar, ya que el costo puede ser
hasta 10 veces menor que en el caso de emplear un enlace E1 o T1. De momento
no se habla de Wimax para el acceso residencial, pero en un futuro podria ser una
realidad, sustituyendo con enorme ventaja a las conexiones ADSL, o de cable, y
haciendo que la verdadera revolucién de la banda ancha llegue a todos los
hogares.

1.2.4.2 Red de Control

La red de control de dispositivos domoticos se utiliza para aplicaciones de
automatizacion y control en el edificio o casa inteligente, y es totalmente
independiente de la red de datos y la red multimedia. Esta red queda limitada al
manejo de sensores, actuadores, equipos electrodomeésticos y electrénicos que
permiten la automatizacion del edificio, por lo que no tiene fuerte demanda de
ancho de banda.

La red de control suele estar centralizada, ya que esto reduce la complejidad del
sistema, pero por otro lado reduce la robustez, debido a que si se produce la caida
o desconexion de la unidad de control central el resto de los dispositivos dejarian
de funcionar.

La unidad de control central se comunica con los sensores y actuadores
distribuidos en toda la instalacion utilizando un mismo lenguaje de comandos o
bien protocolo. La especificacion del protocolo debe incluir al menos las siguientes
capas del modelo de referencia OSI: fisica, enlace, red y aplicacion.

A continuacion se mencionan los protocolos de control mas importantes que
existen:

e CEBus

e X10

e Lonworks
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CEBus [18](Consumer Electronic Bus)

El protocolo de comunicacion CEBus fue desarrollado por el grupo de electrénica
de consumo de la EIA Norteamericana, con el fin de conseguir un bus domético
disefiado especificamente para el hogar que aportara mas funciones que las que
soportaban los sistemas de la época (encender, apagar, aumentar, disminuir, todo
encendido, todo apagado), dando lugar a un numero de aplicacion mas amplio
como: control remoto, indicacion de estado, gestion de energia, sistemas de
seguridad, coordinacion de los dispositivos de entretenimiento, etc. En 1992 fue
presentada la primera especificacion. Se trata de un protocolo, para entornos
distribuidos de control, que est& definido en un conjunto de documentos (EIA-600).
Como es una especificacién abierta cualquier empresa puede conseguir estos
documentos y fabricar productos que implementen este estandar.

X-10[19]
X-10 es un protocolo de comunicaciones para el control remoto de dispositivos
eléctricos. Utiliza la linea eléctrica para transmitir sefiales de control entre equipos
de automatizacion del hogar en formato digital. Fue disefiado en Escocia por la
empresa Pico Electronics entre los afios 1976 y 1978 con el objetivo de transmitir
datos por las lineas de baja tension a muy baja velocidad (60 bps en EEUU y 50
bps en Europa) y costos muy bajos. Al usar las lineas de eléctricas de la vivienda,
no es necesario tender nuevos cables para conectar dispositivos. El sistema X-10
se caracteriza principalmente por:

e Ser un sistema descentralizado configurable pero no programable.

e De instalacién sencilla y de facil manejo por el usuario.

e Aplicable a instalaciones monofasicas y trifasicas.

e Gran madurez en el mercado con compatibilidad casi absoluta con los

productos de la misma gama, obviando fabricante y antigliedad.
e Flexible y ampliable.
e Destinado a instalaciones pequefias 0 medianas sin grandes prestaciones.

Lonworks [20]

La compafiia Echelon, responsable del desarrollo de esta tecnologia, surgié en el
afio 1990. El protocolo de comunicacion empleado, LonTalk, es un protocolo
abierto e implementa las siete capas del modelo OSI, y los hace usando una
mezcla de hardware y firmware sobre un chip de silicio, evitando cualquier
posibilidad de modificacién casual. Actualmente el ambito de aplicacion de este
sistema abarca desde industrias, edificios, viviendas y automdviles hasta cualquier
otro pequefio dispositivo susceptible de ser controlado.
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1.2.4.3 Red Multimedia

La red multimedia es aquella a la que se conectan todos los equipos del hogar
como: televisores, videos, radios, camaras fotograficas y digitales, relojes,
sistemas de audio, etc. Esta red tiene unos requisitos muy estrictos en cuanto al
volumen de la informacion y a la calidad y retardo de transferencia de dicha
informacion. Es por ello la principal razon de tener una red multimedia dedicada a
los aparatos de audio y video para satisfacer las necesidades de calidad que se
requieren.
Los dispositivos electrénicos que interconectan la red multimedia soportan
capacidades de procesamiento y funcionalidades muy distintas. Por lo tanto es
necesario que los protocolos empleados por las redes multimedia permitan
abstraer a los usuarios de los detalles de la configuracion de la interconexién de
dichos dispositivos.
La arquitectura logica y fisica de la red multimedia es distribuida. Es decir, todos
los elementos pueden comunicarse directamente con el resto, aunque en
ocasiones sea necesario tener una unidad de control principal como interfaz, para
la adaptacion de medios fisicos o protocolos.
Dentro de las aplicaciones que soportan este tipo de red son: videojuegos en red,
envié de sefial desde el video portero al televisor, envié de fotos directamente a la
impresora, difusion de la sefal de television, etc.
A continuacién se describen las tres arquitecturas mas relevantes [21]:

e HAVI

e UpnP

e Jini

HAVi [21](Home Audio Video Interoperability)
HAVi es una arquitectura de software distribuida que especifica un conjunto de API
disefiados para la interoperabilidad e interconexion directa de los aparatos de
consumo de video y audio digital de diferentes tipos y proveedores. HAVI ha
escogido al estandar IEEE 1394 como soporte fisico de los paquetes de datos.
Este estandar, que alcanza velocidades de hasta 400 Mbps (0 mas en las nuevas
versiones de IEEE 1934), es capaz de distribuir al mismo tiempo diversos
paquetes de datos de audio y video entre diferentes equipos de una vivienda,
ademas de todos los paquetes de control necesarios para la correcta distribucion y
gestion de todos los servicios.
Los elementos software que componen esta arquitectura distribuida son los que
soportan los distintos servicios definidos, entre ellos:

e la gestion de red,

e la abstraccion de dispositivos,

19

——
| —



¢ la comunicacion entre dispositivos

e la gestion del interfaz de usuario de los dispositivos.
De manera colectiva, estos elementos software muestran sus interfaces de
aplicacion API interoperables como un conjunto de servicios que pueden ser
utilizados y gestionados por todos los dispositivos de la red, de manera que las
aplicaciones puedan acceder a esos APl de manera transparente a lo largo de
toda la red.

UPNP [21](Universal Plug & Play)

UPnP es una arquitectura de software abierta y distribuida que permite a las
aplicaciones de los dispositivos conectados a una red intercambiar informacion y
datos de forma sencilla y transparente para el usuario final, sin necesidad de que
este tenga que ser un experto en la configuracibn de redes, dispositivos o
sistemas operativos. Esta arquitectura software esta por encima de protocolos
como el TCP, el UDP, el IP, etc. y es independiente de estos.

El UPnP ha sido disefiado de forma que sea independiente del fabricante, sistema
operativo, del lenguaje de programacion de cada dispositivo u ordenador y del
medio fisico usado para implementar la red. Este protocolo es capaz de descubrir
cuando se conecta un nuevo equipo o dispositivo a la red, asignandole una
direccién IP, un nombre légico, informando a los demas de sus funciones y
capacidad de procesamiento, e informarle, a su vez, de las funciones y
prestaciones de los demas.

Jini [21]

Jini es una tecnologia, desarrollada por Sun Microsystems, que proporciona un
mecanismo sencillo para que diversos dispositivos conectados a una red puedan
colaborar y compartir recursos sin necesidad de que el usuario final tenga que
planificar y configurar dicha red. Jini aprovecha la experiencia y muchos de los
conceptos en los que esta inspirado el lenguaje Java y, sobre todo, en la filosofia
de la Maquina Virtual Java. Por lo tanto, el Jini puede funcionar sobre potentes
estaciones de trabajo, en PC, en pequefios dispositivos (PDA, camaras de fotos,
moviles, reproductores mp3) o en electrodomésticos de linea blanca. EI objetivo
de Jini es convertir la red en un sistema flexible y facil de administrar, en el cual se
puedan encontrar rapidamente los recursos disponibles de la red.

1.2.4.4 Redes Convergentes
Las redes convergentes o redes multiservicio hacen referencia a la integracion de

los servicios de voz, datos y video sobre una sola red basada en IP como
protocolo de comunicaciones en el nivel de red.
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Este tipo de redes es el futuro dentro de la domdética debido a que cada vez es
mayor la necesidad de una red Unica en la que tanto la voz, los datos, el control y
el video converjan naturalmente y permitan, ademas, facilitar la administracion de
servicios. Como ejemplo de una red convergente se tiene la figura 1.5

FIGURA 1.5 Ejemplo de Redes Convergentes

Entre las ventajas que tienen las redes convergentes se encuentran:

e Los servicios operan utilizando una misma plataforma tecnoldgica, por lo
cual la CRT debe considerar que los distintos referentes y parametros
regulatorios deben también estar integrados, para que garanticen la
competencia efectiva entre operadores.

e Ahorro de costos de en la infraestructura.

¢ Ayuda a la administracion de servicios.

1.3 Servicios a Gestionar de la Domoética

Las aplicaciones desarrolladas en domética ofrecen la posibilidad de gestionar un
sistema inteligente mediante la modificacion local o remota de los pardmetros de
la instalacién. Para ello ofrecen una serie de servicios realizados por un conjunto
de automatismos o dispositivos con cierto grado de inteligencia dirigidos a la
consecucién de cinco objetivos basicos [4][7]:
e Gestion Energética y Recursos Naturales: regulacion de la climatizacion,
gestion de los consumos de cada electrodoméstico y de la potencia

21

——
| —



contratada, control del suministro de recursos como electricidad, gas y
agua, etc.
e Seguridad: custodia y vigilancia frente a la intrusion, la inundacion, el
fuego, los escapes de gas, etc.
e Comunicaciones: comunicacion interna del sistema, telecontrol vy
telemetria, SMS, sefiales acusticas, etc.
e Confort: automatizacion de tareas repetitivas, programaciones horarias,
escenarios luminosos, riego automatico, etc.
e Entretenimiento: actividades del hogar que son para la diversién como los
videojuegos en red, television interactiva, muasica en el hogar.
No obstante las fronteras entre estos cinco objetivos son difusas y en muchos
casos un mismo dispositivo favorece el logro de varios objetivos a la vez. Es
precisamente esta filosofia de integracién la que da realmente significado a la
domdtica, ya que de otro modo se estaria hablando de automatizaciones
independientes.

A continuacién se detallan los aspectos mas importantes de estas cinco areas de
aplicacion bésicas.

1.3.1 Gestidon Energéticay de Recursos Naturales

Los sistemas de gestibn de instalaciones energéticas y recursos permiten
controlar mas eficientemente el agua, el gas, la calefaccion, climatizacion y
ventilacion, ajustando los consumos a las necesidades y disminuyendo las
pérdidas por este concepto.

La finalidad es satisfacer las necesidades del hogar minimizando el consumo
energético y de los recursos. En este control se pueden distinguir tres aspectos
diferenciados:
e Regulacion con la que se pueda obtener la evolucién del consumo
energético, del agua y gas de la vivienda o edificio.
e Programacion para establecer distintos parametros, segun horarios, dias
de la semana, mes, etc.
e Optimizacion para minimizar el consumo. El aprovechamiento de la energia
y reduccién de su consumo es uno de los apartados mas importantes en la
instalacion de un sistema domético, puesto que revierte a medio y largo
plazo en su amortizacion, ademas de estar muy ligados al concepto de
confort. Las acciones destinadas a reducir el consumo estan intimamente
relacionadas con la integracion de todos los dispositivos de la vivienda en el
sistema.
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La creciente conciencia ecologica que se esta adquiriendo en los ciudadanos y las
administraciones publicas a nivel mundial permitira la introduccion de las
soluciones que incrementen el ahorro energético y de recursos. La domatica es un
elemento importante para lograr este objetivo.

1.3.2 Confort

La gestion del confort se encarga de facilitar al usuario la obtencion de un mayor
nivel de comodidad en las actividades que desarrolle dentro del hogar o edificio.
Su principal objetivo es la interaccion del individuo con el medio ambiente que lo
rodea, para lo cual se debe poder controlar, en el mayor grado posible, las
variables fisicas que afectan y/o modifican el habitat. En este tipo de servicios
importa el bienestar y el rendimiento del trabajo de las personas: calidad de luz,
temperatura, ergonomia, acceso a los elementos, etc.

Entre los sistemas destinados al confort cabe destacar:

e Control por infrarrojos de los distintos automatismos.

e Automatizacion de riego de jardines.

e Apertura automatica de puertas.

e Centralizacion y supervision de todos los sistemas de la vivienda en
dispositivos como pantallas tactiles o centros multimedia.

e Accionamiento automatico de distintos sistemas en funcion de datos del
entorno, como la recogida automatica de toldos, bajada de persianas en
caso de tormenta o viento excesivo, encendido automatico de luces en
zonas de paso (pasillos, escaleras), etc.

¢ Informacion de presencia de correo en el buzon.

1.3.3 Seguridad

La seguridad es una de las areas mas importantes en la domética, ya que de ella
depende la integridad fisica de las personas y del inmueble. Su principal objetivo
es la proteccién frente a los distintos agentes y/o factores que amenazan la
seguridad. Normalmente consiste en una serie de sensores que actlan sobre
unas sefiales acusticas, luminosas o un dispositivo para enviar una alarma remota.
También puede actuar sobre electrovalvulas para activar valvulas de paso de agua
si hay incendio, cerrar el gas, apertura de puertas, corte de aire acondicionado,
etc.

Se distinguen dos areas basicas: seguridad de personas y seguridad de bienes
(figura 1.6)
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SEGURIDAD I

Seguridad de
Personas

Seguridad de
Bienes

Simulacién de
Presencia

Aviso a Distancia I Deteccion Intrusos I Alarmas Técnicas

FIGURA 1.6 Clasificacion de la Seguridad

En la seguridad de personas se incluyen tareas como:

Alumbrado automatico en zonas de riesgo por deteccion de presencia
(escaleras, etc.) para evitar accidentes domésticos.

Desactivacion de enchufes de corriente para evitar contactos.

Manipulacion a distancia de interruptores en zonas humedas.

Emision de avisos telefénicos a nimeros prefijados en caso de necesidad
de ayuda urgente.

Detectores de fugas de gas o de agua que cierren las valvulas de paso a la
vivienda en el caso de producirse escapes.

Alarmas de salud. En el caso de personas con necesidades especiales
(ancianos, personas discapacitadas) se dispone de pulsadores cuya
activacion genera un aviso a una central receptora, un familiar o un hospital
para solicitar ayuda sanitaria urgente.

En lo referente a la seguridad de bienes, las funciones principales son:

Avisos a distancia. En ausencia del usuario se emiten avisos en caso de
alarma (bien acustica o telefénica).

Deteccion de intrusos. Incluye la instalacion de diversos sensores como
sensores volumétricos para deteccion de presencia, sensores de
hiperfrecuencia para cristales rotos o sensores magnéticos para apertura de
puertas y ventanas.

Alarmas técnicas. En este apartado son tipicas la deteccion de incendios,
deteccion de fugas de agua y gas y deteccion de cortes de suministro
eléctrico.

También se pueden realizar acciones correctivas (por ejemplo, si se detecta
escape de gas entonces se debe cortar el suministro).

24

——
| —



1.3.4 Comunicaciones

Las aplicaciones de comunicaciones contemplan el intercambio de informacion,
tanto entre personas como entre ellas y distintos dispositivos electrénicos, ya sea
dentro del edificio o de este hacia el exterior. Algunos de estos servicios ya estan
bastante implantados en edificios, o que se esta incrementando es su introduccion
en las viviendas.

Entre las posibilidades de telecomunicacion segun el tipo de edificio, destacan:

e Sistemas de comunicacion en el interior: megafonia, difusion de
audio/video, intercomunicadores, etc.

e Sistemas de comunicacibn con el exterior: telefonia basica, video-
conferencia, email, Internet, TV digital, TV por cable, fax, radio,
transferencia de datos, etc.

e Comunicaciones externas propias de la vivienda. Mensajes de alarma como
fugas de gas, agua, etc., y telecontrol del sistema domético a través de la
linea telefonica o redes de area extensa (Internet).

De entre todas ellas, las que mayor auge estan teniendo en los ultimos afios,
desde el punto de vista de aportaciones de investigacién e implantaciéon de nuevas
tecnologias, son las iniciativas de telecontrol del sistema domético desde el
exterior.

1.3.5 Entretenimiento

Las aplicaciones de la domatica destinadas a mejorar las actuales posibilidades de
entretenimiento estan orientadas primordialmente a ser disfrutadas en el hogar. La
domadtica trae consigo que se puedan realizar estas actividades en el hogar de una
manera facil y accesible, algunas de las actividades de entretenimiento que se
pudieran manejar son las siguientes:

e Television Digital Interactiva. Ademas de las programaciones habituales,
la Tv digital permite realizar todo tipo de consultas, como por ejemplo saber
el estado del tiempo o las carreteras. Con una memoria incorporada permite
grabar un programa para visualizarlo en otro momento.

e Musica. Con la red interna del hogar permite la distribucion de musica en
cualquier formato desde un PC para ser escuchada en otros dispositivos de
la red.

e Peliculas. A través de una conexion a internet el usuario se puede conectar
a un videoclub para ver una pelicula. la ventaja es que siempre estan
disponibles las peliculas desde casa.
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e Videojuegos. Dos o mas usuarios dentro del hogar pero diferente
ubicacion o fuera del pueden participar en un videojuego. Se puede alquilar
via internet.

1.4 Areas de Aplicaciéon de la Domética

La idea de disponer de construcciones inteligentes no es nueva. La industria de la
automatizacion ha venido cambiando paulatinamente nuestra vida, colocando en
el mercado una cantidad de tecnologias que permiten por ejemplo, controlar los
sistemas de aire acondicionado, iluminacion, ascensores, electrodomésticos y
otros dispositivos electronicos que se encuentran en edificios y hogares modernos.
Existen muchos ambitos o sectores en los cuales los sistemas domoticos estan
siendo desarrollados, aprovechando al maximo los recursos nhaturales vy
tecnoldgicos para el beneficio de los usuarios.

A continuacién se mencionaran dos de los ambitos mas importantes actualmente,
no por ello los unicos.

1.4.1 Salud

Hoy en dia este sector es el que se esta desarrollando de gran manera debido a la
importancia que tiene dentro de la sociedad. Principalmente se ha trabajado en:

e Telemedicina

e Hospitales Digitales

La telemedicina hace referencia, en el contexto del hogar digital, a la atencién de
un paciente en su hogar, donde el encuentro fisico se sustituye por una
comunicacién y/o monitorizacion por parte del proveedor del servicio médico y el
paciente mediante el uso de las telecomunicaciones, y es una alternativa al
desplazamiento de los profesionales o pacientes.

Aunqgue la telemedicina es aplicable para enfermedades esporadicas, los grandes
beneficios se muestran en el caso de enfermedades crénicas. Los pacientes con
enfermedades cronicas pueden utilizar dispositivos de telemedicina en su propia
vivienda para controlar a diario sus signos vitales como peso, ritmo cardiaco y
tension arterial, ademas de responder a preguntas sobre su salud. Esta
informacion se envia automaticamente a los profesionales sanitarios que pueden
intervenir si surge algun problema o en caso de considerarlo conveniente en
funcién de los datos. Adicionalmente pueden comunicar el tratamiento necesario
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directamente
cuidadores y

al paciente. La informacion y formacion se puede aportar al paciente,
familiares sin necesidad de desplazamiento.

Algunos de los beneficios para el proveedor del servicio Médico y el entorno del

paciente son:
[ ]

Mejorar la gestion de los pacientes.

Mejorar la calidad de los cuidados y la satisfaccion de los pacientes
con los servicios recibidos.

Reducir el nimero de desplazamientos realizados por el personal
sanitario.

Aliviar la carga psicoldgica y fisica que soporta la familia y los
cuidadores informales.

Algunos beneficios para el paciente son:

Segquir habitando su propia vivienda en vez de estar ingresado en un
hospital

Disminuir los desplazamientos desde su casa a los centros de salud.
Recibir ayuda més rapido en caso de necesitarlo.

Mantener una mejor autonomia y un incremento de la capacidad de
eleccion.

Los Hospitales Digitales hacen uso de las herramientas tecnol6gicas para el apoyo
de los médicos en el tratamiento de los pacientes, algunos de los beneficios son:

Eficiencia en la atencion a pacientes

Agilidad en los procesos hospitalarios.

Informacién en linea y almacenada para la oportuna toma de
decisiones.

Mayor y mejor control administrativo y de recursos humanos y
materiales.

Combate a la ineficiencia hospitalaria.

Dispositivos que permitan la movilidad y conectividad con
aplicaciones médicas.

Reduccion de puntos de falla.

Dotacién de servicios médicos de vanguardia y automatizados.
Seguimiento de pacientes, de su atencion, evolucion y diagnéstico.
Diagndsticos mas precisos.

Comunicacion interconsulta con otros médicos u hospitales.

Hoy en dia los sistemas domoticos en sector salud permiten mejorar la calidad de
vida de la poblacién y esto se traduce en muchos beneficios a nivel mundial.
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1.4.2 Educacion

El uso de sistemas domaticos aplicados a la educacion tiene como objetivo facilitar
a los estudiantes, profesores y personal administrativo de las instituciones
académicas, el desarrollo de sus actividades tanto académicas como
administrativas.

Entre los diferentes sistemas y tecnologias que se han desarrollado para el sector
educativo se encuentran:

e E-Learning

e Universidades Digitales

E-learning es principalmente un medio electronico para el aprendizaje a distancia
o virtual. El usuario puede manejar los horarios, es un medio completamente
autonomo. Constituye una propuesta de formacion que contempla su
implementacion predominantemente mediante Internet, haciendo uso de los
servicios y herramientas que esta tecnologia provee.

Las ventajas que ofrece e-learning serian las siguientes:

e Eliminacion de barreras espaciales y temporales (desde su propia casa, en
el trabajo, en un viaje a través de dispositivos méviles, etc.). Supone una
gran ventaja para empresas distribuidas geograficamente.

e Practicas en entornos de simulacién virtual, dificiles de conseguir en
formacion presencial, sin una gran inversion.

e Gestion real del conocimiento: intercambio de ideas, opiniones, practicas,
experiencias. Enriquecimiento colectivo del proceso de aprendizaje sin
limites geogréficos.

e Actualizacion constante de los contenidos.

e Reduccion de costos.

e Permite una mayor conciliacion de la vida familiar y laboral.

La universidad digital tiene como objetivo facilitar a los estudiantes el desarrollo
de su formacion académica, poniendo en valor las nuevas infraestructuras de
comunicaciones de las universidades y haciendo posible un acceso global desde
Internet.

Las ventajas de la Universidad Digital:
e Tomar clases sin estar en un aula, es decir, podran hacerlo desde una
biblioteca, en su casa, donde haya alta velocidad de banda ancha.
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e se ofertaran las carreras que tengan mas demanda.

e Los documentos y recursos didacticos estan disponibles a través de medios
como: clases en linea, materiales multimedia y libros digitales.
e La mayoria de transacciones administrativas, pueden realizarse en linea.

(consultar calificaciones, ingreso de datos personales, inscripcion a grupos,
etc.)
e Trabajo colaborativo con compafieros en linea.

1.5 Sistemas Domoéticos Existentes Aplicados ala Educacién

En la actualidad algunas instituciones educativas han desarrollado sistemas que
pueden ser considerados domdéticos porque proporcionan a su comunidad
servicios que apoyan y facilitan sus principales actividades.

El Instituto Tecnolégico de Massachusetts es una de las principales instituciones
dedicadas a la docencia y a la investigacion en Estados Unidos, especialmente en
ciencia, ingenieria y economia.

Entre los muchos sistemas desarrollados por el MIT estd MobileWeb [22] que
proporciona informacion importante sobre el MIT y ofrece servicios en cualquier
momento y en cualquier lugar a través de un dispositivo movil a toda su
comunidad estudiantil. En la figura 1.7 se muestra la arquitectura del sistema
Mobile Web.

Stellar

Jire - T ) B e il e [ enc
MIT MIT MIT MIT
- _ Careers Emergency 3Down
LDAI_j _‘IMb NextBus E‘\_fente: Stellar Offi “mit edu mit.edu
Server Server Server Server

FIGURA 1.7 Arquitectura del Sistema Mobile Web MIT
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El MIT Web Mobile lo que hace es detectar automaticamente el tipo de dispositivo
movil que le solicita la informacion y en base a ello establece una configuracion
para que trabaje Optimamente.

Entre los servicios que ofrece el MIT Mobile Web:

e Busqueda de Personas. Encuentra estudiantes, profesores y miembros del
MIT con tan solo parte o todo su nombre, direccion de correo, o0 numero
telefénico. Con tan solo un clic tienes acceso a llamarles o enviarles un
correo, o localizar su oficina.

e Mapa del campus. Encuentra edificios, estacionamientos y mas en este
mapa interactivo.

e Agenda del Autobus. Localiza donde estés el itinerario y las rutas de los
autobuses del MIT.

e Calendario de Eventos. Descubre que pasa alrededor del campus. Localiza
por palabra clave, fecha o categoria los diferentes eventos dentro del
campus.

Otro ejemplo de un sistema domoético en el ambito educativo se tiene en la
universidad de Pittsburgh [23] la cual dispone con una red robusta y servicios web
que soportan el aprendizaje, investigacion, colaboracion y operaciones de
negocio. Cuenta con una segura y facil de usar red inalambrica, y el servicio esta
disponible a lo largo del campus. Un servicio especial de acceso a internet
inalambrico se provee a los visitantes con registro previo que tienen que llenar.

PittMobile Web ofrece los siguientes servicios:

e Bulsqueda de Personas. Encuentra estudiantes, profesores y miembros de
la universidad de Pittsburgh.

e Mapa del campus. Encuentra edificios, laboratorios y mas en este mapa
interactivo.

e Calendario de Eventos. Descubre que pasa alrededor del campus. Localiza
por palabra clave, fecha o categoria los diferentes eventos dentro del
campus.

¢ Informacion de Emergencia. Informa sobre los nimeros de emergencia y
servicios médicos, policia.

e Horarios. Revisa los horarios de operacion de laboratorios, bibliotecas,
tiendas de libros, etc. Ademas puedes ver la disponibilidad de equipos de
computo en los laboratorios.
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1.6 Virtual

El término virtual es definido en el diccionario de la Real Academia Espafiola como
un adjetivo “Que tiene existencia aparente y no real” [3].

Diversos conceptos caracterizados por el adjetivo ‘virtual’ han alcanzado una gran
importancia en los campos de la informatica y las telecomunicaciones, entre los
que destacan la memoria virtual, el circuito virtual y la realidad virtual, estos
fenbmenos tienen una gran significacion tedrica y empirica en el disefio e
implementacion de sistemas informaticos, en las redes y en la interaccion
persona-ordenador, respectivamente.

Ademas, el adjetivo ‘virtual’ se ha aplicado en otros entornos como el social,
educativo y organizacional, de donde se derivan conceptos tales como la oficina
virtual, la clase virtual, el campus virtual, la biblioteca virtual, la corporacion virtual,
y la comunidad virtual. Todos estos conceptos tienen en comuan el simular o crear
aparentemente espacios fisicos donde se llevan a cabo actividades o se ofrecen
servicios a los usuarios de igual manera como lo harian o los ofrecerian en un
espacio fisico real.

1.7 Domética Virtual

Existen antecedentes de trabajos realizados donde se emplea el término Domética
Virtual [23, 24] el cual ha sido utilizado bajo un contexto donde se maneja un
sistema domdético a través de un entorno de realidad virtual y este puede ser
controlado remotamente como lo muestra la figura 1.8. La definiciébn que dan del
término Domédtica virtual es “sistemas domoéticos que ofrecen el control
multiusuario y la posibilidad de que sea operado bajo un sistema de visualizacion
inmersivo y no inmersivo” [23]. Basicamente lo que hace es un sistema que provee
una interaccién directa con el modelo 3D que reproduce la construccion,
incluyendo cada aparato que puede ser controlado desde el Gateway (unidad de
control) residencial.

3D Interface
~ -
(/_
~  Internet
L\*¥ \“ )
Residential Gateway - |

FIGURA 1.8 Diagrama General del Sistema Domoético Virtual
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Para fines el presente trabajo de investigacion se pretende hacer una extension
del término domética hacia espacios abiertos, haciendo uso de las redes
convergentes y sus elementos, aportando servicios sobre diferentes entornos
como apoyo de las actividades de los usuarios dentro de sus diferentes
necesidades como son: gestion de recursos, confort, seguridad, comunicaciones
y entretenimiento. Para lo cual definimos a la Domoética Virtual como la aplicacion
de la tecnologia en el disefio inteligente de un espacio abierto, con el objetivo de
ofrecer al usuario los servicios necesarios para su desarrollo dentro del entorno de
acuerdo a su perfil.

Para los fines del presente trabajo la Domdética Virtual esta cimentada en una
infraestructura de red convergente que utiliza como medios de transmision la
tecnologia aldmbrica e inalambrica (esta permite tener la cobertura tan amplia
como se delimite el entorno) para la comunicacion entre los diferentes elementos
de la domotica virtual como son: sensores, unidades de control, actuadores e
interfaces (cabe mencionar que estos pueden ser como los descritos
anteriormente o bien elementos propios de la infraestructura de red como:
dispositivos de interconexién, servidores de servicios, servidores de acceso,
servidor de control, dispositivos méviles de los usuarios, etc.). La arquitectura de la
domdtica virtual puede ser centralizada o bien hibrida parte centralizada y parte
distribuida (Figura 1.8) y funciona de la misma forma que sobre la domética. Los
servicios que se ofrezcan seran de acuerdo al entorno (medico, educativo,
empresarial, residencial, etc.) y del perfil del usuario que ingresa a este, se busca
gue mediante estos servicios que se le brindan al usuario sea capaz de llevar a
cabo sus actividades o desenvolverse dentro del entorno con una mayor facilidad.

[\
Q
Interfaz ¢

Red Inalambrica

Usuario 1
Entorno

(Educativo, Medico, (( )>
Empresarial,
Residencial, etc.)

Red Alambrica O

%

: |
X

Controlador
(Servidor de Autenticacion)

Sensor/Actuador
(Dispositivo de Interconexion o
Punto de Acceso Inaldmbrico)

(R

Actuador (Servidor de Servicios)

Usuario N

FIGURA 1.8 Arquitectura de la Domética Virtual
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1.8 Planteamiento del Problema

Como previamente se mencion0 existen entornos como el educativo donde se
estan desarrollando aplicaciones que ofrecen servicios con la finalidad de ayudar
al usuario en sus actividades dentro de estos. Pero son servicios independientes
que la mayoria de las veces dependen de un tipo de acceso, un dispositivo
compatible, una plataforma especifica para lograr obtener sus beneficios. Lo que
ocasiona se restrinja el uso del servicio a un limitado namero de usuarios.
Ademas, no existe un modelo que pueda reunir los servicios desarrollados de
acuerdo al entorno y presentarlos al usuario bajo diferentes dispositivos moviles
y/o tecnologias a través de una red convergente.

Es por ello que el objetivo de esta tesis es analizar, disefiar un modelo basado en
el concepto de la domdtica virtual (figura 1.9) que mediante una infraestructura
de red convergente, que permita al usuario la conexion con un dominio de red y
automaticamente reciba el acceso a la informacién y/o servicios de acuerdo al
perfil de este, para apoyo de sus actividades dentro del entorno donde se
desenvuelve. Este modelo se disefiara de una manera general para que pueda
implementarse en cualquier entorno, pero donde se implementara para evaluarlo
es el entorno educativo.

Personas Externas al
Entorno

Servicios del
Entorno elo'de S S

Personas Asociadas

@ Al Entorno

Bases de Datos

S LK.

FIGURA 1.9 Modelo de Sistema Domotico Virtual Aplicado a un Entorno

Las caracteristicas que debe brindar el modelo que se propone son:
e Escalabilidad.
e Movilidad.
e Flexibilidad.
e Portabilidad.
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e Interoperabilidad.
e Trasparencia.
e Sencillez.
e Seguridad.
En el siguiente capitulo se desarrollara el modelo propuesto mas a detalle.
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CAPITULO 2

PROPUESTA Y ANALISIS DEL MODELO DE SISTEMA
DOMOTICO VIRTUAL

Durante el capitulo se presenta la propuesta de un Modelo de Sistema Domético
Virtual que se ha concebido a partir del andlisis del problema planteado en el
capitulo anterior. Ademas, se describe a detalle cada uno de los cuatro médulos
del modelo propuesto.

Objetivos del Capitulo:
< Describir de forma general el MSDV.
< Describir cada uno de los cuatro médulos del MSDV.

——
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2.1 Introduccion

En un principio los sistemas domoticos se dirigian a campos de aplicacion muy
concretos, pero hoy en dia su uso se esta generalizando, convirtiéendose asi en
una solucion factible para el disefio inteligente de practicamente todas las areas.
Es por ello que la propuesta de solucion al problema conjuntamente con el
concepto de domotica virtual que se definieron en el capitulo |, lleva a la creacidon
de un Modelo de Sistema Domético Virtual que puede aplicarse sobre diferentes
entornos, donde asi se le requiriera en un futuro.

El Modelo que se propone ofrece un conjunto de servicios utiles al usuario de
acuerdo a su perfil, mediante los cuales este puede apoyarse para realizar sus
actividades en el entorno que se desenvuelva. Estos servicios se le entregaran al
usuario por medio de su dispositivo movil de una manera transparente y bajo la
premisa en cualquier momento y en cualquier lugar dentro del dominio de red con
apoyo de una infraestructura de red convergente. Las redes convergentes son
fundamentales en el desarrollo del modelo ya que se pretende que los servicios
sean entregados mediante dispositivos moviles no importando la tecnologia de
acceso que estos manejen o bien se pudieran entregar por medio de una
tecnologia de acceso fija. Ademas, el contenido de los servicios que se pueden
entregar al usuario son diversos ya que pueden ser datos, voz, video, control, etc.
es por ello que mediante este tipo de redes se asegura que el usuario reciba el
servicio de una forma transparente.

El modelo que se presenta en la Figura 2.1, pretende tener un carécter de
estandar para el manejo de diferentes tipos de red, diferente composicion
tecnologica de hardware y topologia logica.

MODULO . ) MODULO
DESCUBRIMIENTO DE 'V'ODU'EJOC g MSODU'-(? ° DE PRESTACION DE
L A RED DE IDENTIFICACION DE SERVICIOS e,

FIGURA2. 1 Modelo De Sistema Domoético Virtual

El implementar este modelo va a proporcionar a los usuarios la gestion y manejo
de la informacion y/o servicios ofrecidos en el entorno donde sea implementado,
mediante sus dispositivos moviles de una forma transparente y disponible cuando
asi los requiera y donde los requiera dentro del entorno.

Algunas de las caracteristicas mas importantes que el modelo debe tener son:
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e Portabilidad. El modelo debe ser apto para diferentes dispositivos moviles
sin importar la plataforma de sistema operativo bajo la cual estos operen.

e Sencillez. El modelo debe manejarse mediante una interfaz amigable que
ayude al usuario a operar el sistema de una manera facil y sencilla.

e Interoperabilidad. El modelo busca operar con diferentes tecnologias
inalambricas permitiendo el acceso de los usuarios a los servicios que
estén asociados a él, sin importar el tipo de tecnologia que utilice su
dispositivo movil.

e Transparencia. El modelo debe ofrecer los servicios a los usuarios de una
manera transparente, es decir que el usuario no debe preocuparse por
conocer la ubicacion y el proveedor del servicio.

e Flexibilidad. EI modelo en base a su estructura modular debe ser
susceptible a cambios o modificaciones que permitan la mejora continua de
este.

e Escalabilidad. El modelo debe ser apto para crecer dependiendo de las
necesidades del entorno.

e Movilidad. El modelo debe proporcionar al usuario una libertad de
movimiento dentro del entorno.

e Seguridad. EI modelo debe brindar seguridad mediante una autoridad que
regule el acceso a los usuarios.

A continuacién se analiza y describe cada uno de los cuatro moédulos del modelo
de una forma mas detallada.

2.2 Mobdulo de Descubrimiento de Red

Este mddulo permite la conexion entre el dispositivo movil del usuario y el dominio
de red, mediante un servidor que se encarga de proporcionarle la informacién
necesaria del dominio al dispositivo movil para que pueda establecer la conexion
y un dispositivo de interconexion encargado realizar la conexion al dominio de red.

La Figura 2.2 muestra el diagrama de flujo del médulo de descubrimiento de red.

A continuacion se hace una descripcion detallada del diagrama de flujo del médulo
de descubrimiento de red donde se tiene que un usuario con su dispositivo movil
detecta el dominio de red mediante el identificador que el punto de interconexion
envia periédicamente dentro del entorno, entonces el dispositivo movil se asocia
con el dispositivo de interconexion y el usuario hace la peticion de conexion al
dominio, esta peticion llega a un servidor encargado de administrar las direcciones
y la informacion necesaria para la conexion con el dominio de red, el cual le asignha
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una direccidén y se la envia conjuntamente con otras direcciones necesarias para
establecer la conexion.

Usuario Detecta Dominio De Red
Mediante Dispositivo De Interconexion

A 4

Usuario Hace Peticién De Conectarse Al
Dominio De Red

\ 4

Servidor Del Dominio De Red Asigna Y Envia
Informacion Del Dominio Al Dispositivo Movil

\ 4

Dispositivo De Interconexion Conecta Al
Dispositivo Mévil Con El Dominio De Red

\ 4

El Usuario Hace Una Peticion A La Red

\ 4

El Punto De Interconexion Lo Redirige A Una
Autoridad Autenticadora

l

‘ La Autoridad Envia Formulario Para J

Autenticacién Al Usuario

FIGURA 2. 2 Diagrama de Flujo de Médulo de Descubrimiento de Red

Una vez con esta informacién el dispositivo movil se conecta al dominio de red
mediante el dispositivo de interconexién. Ya conectado el usuario solicita acceso a
informacion o a un servicio, pero el dispositivo de interconexién redirige esa
peticion hacia un servidor que es el comisionado para identificar al usuario el cual
le envia un formulario de identificacion al usuario para que lo llene y envié de
vuelta a ese mismo servidor.
Un aspecto muy importante a considerar es el analisis y disefio de la
infraestructura de red de telecomunicaciones que soportara el modelo, dentro de
lo que debera tenerse en cuenta:

e El area o entorno a cubrir por parte del modelo.

e La cantidad aproximada de usuarios que estaran bajo el dominio de red y el

modelo.
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e La cantidad de dispositivos de interconexion necesarios para cubrir los dos
puntos anteriores.

e La posibilidad de soportar diferentes tecnologias inalambricas y alambricas
(Wi-Fi, Bluetooth, Wimax, Ethernet, etc.).

2.3 Mobdulo de Identificacion

La seguridad es un aspecto fundamental en el desarrollo del modelo. Pero, el que
sea uno de los principales objetivos del modelo proporcionar informacion y/o
servicios a todos los usuarios del entorno, no significa que cualquier usuario pueda
tener acceso a cualquier informacion. El acceso a los servicios debe ser
controlado individualmente en funcion de la identidad del usuario.

Los servidores de autenticacion son elementos que nos ayudan a controlar el
acceso a la informacion o servicios de un dominio de red, estos generalmente se
disefian en base a los siguientes pasos Autenticacion, Autorizacion y Auditoria
(AAA).

Autenticacion. La autenticacidbn es un modo de asegurar que los usuarios son
quién ellos dicen que ellos son y que el usuario que intenta el acceso a los
servicios es de hecho el usuario que tiene la autorizacién para ello.

Autorizacion. el proceso por el cual la red de datos autoriza al usuario identificado
a acceder a determinados servicios.

Auditoria Es el registro de todos y cada uno de los accesos a los servicios que
realiza el usuario, autorizados o no.

Los métodos de autenticacion estan en funciébn de lo que utilizan para la
verificacion y en este caso el método que sera utilizado por el modelo es:
Sistemas basados en algo conocido (Contrasefia).

El modelo implementara un servidor de autenticacion que sea quien verifique la
autenticidad del usuario utilizando los datos capturados en el formulario de
autenticacion que le envié este servidor en el modulo anterior y una base de datos
con registros previos de usuarios.

La figura 2.3 muestra el diagrama de flujo de este modulo de identificacion.
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FIGURA 2. 3 Diagrama de Flujo de Mddulo de Identificacion

El usuario recibe el formulario de autenticacién para el cual antes de llenar, tiene
que hacer lo siguiente: si es un usuario frecuente del dominio de red debe
registrarse previamente en una base de datos con un usuario y una contrasefia. O
si bien es un usuario temporal debe utilizar las credenciales de visitante para
acceder a los servicios. Cabe mencionar que el ingreso como visitante tiene un
acceso mas limitado.

Si es un usuario registrado debe ingresar sus credenciales en el formulario de
autenticacion, este a su vez hace una verificacién contra la base de datos de
usuarios registrados si las credenciales coinciden, el servidor de autenticacion le
otorga el acceso al usuario enviandole un mensaje donde se le informe que sus
credenciales fueron aceptadas. En caso contrario si las credenciales enviadas no
coinciden con el registro previo se le indica que hubo un error y si se le envia de
nuevo el formulario de autenticacion para que lo intente nuevamente.

Si el usuario envia las credenciales de visitante de igual forma se verifica que
estas credenciales coincidan, de ser asi se le otorga al usuario el acceso
correspondiente y se le envia un mensaje de aceptacion. En caso contrario si no
ingresa correctamente las credenciales de visitante se le envia un mensaje de
error y nuevamente el formulario de autenticacion para que lo intente nuevamente
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2.4 Mobdulo de Servicios

Este modulo lleva a cabo la administracion de servicios con los que cuenta cada
usuario. Se encarga de presentar al usuario una lista de los servicios a los cuales
tiene acceso de forma organizada. Este modulo presenta dependencia en relacién
con el médulo de identificacion ya que para poder establecer la administracion de
los servicios con los que cuenta el usuario requiere previamente su autenticacion.
La administracion de los servicios se dara de acuerdo a perfiles especificos que
seran creados a partir la base de datos de usuarios registrados en el sistema y de
la base de datos de los servicios disponibles, asi el usuario tendrd acceso a su
lista de servicios disponibles como lo muestra la figura 2.4

_— ~
~

_— ~
-}(\ Usuario o Visitante? > Vistante
No Usuario
T~
_— ~—
—~ // \\ ~—
7 T~
— Usuario Valido? >
\'/ / /\ / /\
. ” “’ \\ ” “’ \\
Si [ . [ [ . [
| Usuarios | | Servicios |
v \ \ \ \ \ 4

Servidor Consulta El Perfil De
Visitante

Servidor Consulta El Perfil Del
Usuario

A\ 4
el
o
=
o
[
A

Servidor Envia Al Dispositivo
Movil Lista Con Servicios
Disponibles De Acuerdo Al Perfil

//*/

FIGURA 2.4 Diagrama de Flujo de Médulo de Servicios

Al igual que se registré una base de datos de usuarios previamente, de igual forma
se crean previamente una base de datos de servicios y una base de datos de
perfiles ligada a la de usuarios y servicios.

Los servicios que se ofrezcan a los usuarios dependeran del perfil que estos
tengan dentro del entorno (por ejemplo, en un Hospital si el usuario es el medico
tendra acceso a su agenda, el historial de los pacientes, sefial de alarma para
emergencias, etc.), por lo que cada usuario puede ser diferente uno del otro, lo
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que permite atender a cada uno de acuerdo a sus necesidades de servicios y/o
informacion. Se tiene que una vez autenticados los usuarios, el servidor
encargado de administrar los servicios verifica la base de datos de perfiles
asociados a este usuario, e inmediatamente después envia al usuario a través de
su dispositivo movil una lista con los servicios asociados a su perfil, los cuales son
un apoyo para realizar las actividades dentro del entorno del usuario.

2.5 Mobdulo de Prestacion Servicios

La conexion con los servicios se hace mediante una arquitectura Cliente-Servidor,
la cual consiste basicamente en un cliente que realiza peticiones a otro programa
(el servidor) que le da respuesta.

Las principales caracteristicas del cliente son:

« Iniciar solicitudes o peticiones, tienen un papel activo en la comunicacion.
o Esperar y recibir las respuestas del servidor.
o Capaz de conectarse a varios servidores a la vez.

Las principales caracteristicas del servidor son:

o Esperar a que lleguen las solicitudes de los clientes, desempefian entonces
un papel pasivo en la comunicacion

e« Tras la recepcion de una solicitud, procesarla y enviar la respuesta al
cliente.

o Aceptar conexiones desde un gran numero de clientes.

La conexion entre el usuario y los repositorios de servicios, se da en este médulo
gue se encarga de hacer el enlace entre el usuario y el servicio como lo muestra la
figura 2.5

El usuario podra seleccionar de su lista de servicios disponibles el que necesite y
cuando asi lo requiera, una vez seleccionando el servicio se establece una
conexién entre el usuario y el servicio, donde el servidor donde se encuentra el
servicio procesa el servicio y envia una respuesta al usuario por el servicio que
solicito a través de una interfaz grafica por medio de su dispositivo mévil. Cuando
el usuario no requiere mas este servicio finaliza la conexion entre el usuario y el
servicio. Enviandole al usuario al inicio donde puede observar nuevamente de los
servicios que tiene disponibles.
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Interfaz Grafica del Dispositivo
Movil con Lista de Servicios
Disponibles de acuerdo al Perfil

Usuario Selecciona Servicio

A 4

Establece Conexién Usuario-
Servicio

\ 4

Servidor De Servicios Procesa La
Solicitud De Servicio

v
Servidor De Servicios Envia

Interfaz Grafica Al Dispositivo
Movil Con La Respuesta A Su
Servicio

Finaliza Conexién Usuario-
Servicio

FIGURA 2. 5 Diagrama de Flujo de Médulo de Prestacion de Servicios
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CAPITULO 3

DISENO Y ARQUITECTURA DEL MODELO DE SISTEMA
DOMOTICO VIRTUAL

En este capitulo se presenta el Disefio y la Arquitectura del Modelo de Sistema
Domatico Virtual, para el cual se toma en cuenta los diagramas del Lenguaje
Unificado de Modelado (UML). Creando los casos de uso del modelo en general y
particularmente de cada uno de los modulos que conforman el MSDV. Para
posteriormente presentar un diagrama de secuencias general y la arquitectura del
MSDV.

Objetivos del Capitulo:
< Disefar el MSDV y cada uno de sus cuatro médulos.
% Presentar el Diagrama de Secuencia General del MSDV
% Presentar la Arquitectura del MSDV
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45

'



3.1 Introduccidon

En este capitulo se muestra el disefio del MSDV tomando como base los
diagramas del Lenguaje de Modelado Unificado. En primer lugar se definen los
casos de uso general del MSDV vy posteriormente los casos de uso de cada
modulo del MSDV de una manera mas detallada. Después se hace una
descripcion de los elementos que componen el modelo asi como el diagrama de
secuencia general donde se observa como fluye la informacion desde que un
usuario llega al dominio hasta que solicita y se le entrega un servicio. Finalmente
se define la arquitectura del MSDV la cual servira en los capitulos posteriores para
implementar el MSDV.

3.2 Disefno del MSDV

En primer lugar se divide el MSDV en cuatro casos de uso, basandose en los
modulos que se han definido en el capitulo previo. La figura 3.1 muestra el
diagrama de casos de uso general del MSDV. El primero es el caso de uso de
descubrimiento de red donde el usuario mediante su dispositivo mévil y un
dispositivo de interconexion del dominio de red del entorno intercambian
informacion para establecer una conexién. En el segundo caso de uso el de
identificacion el usuario se autentica ante un servidor de autenticacién que valida
contra una base de datos de usuarios para poder iniciar con la solicitud de
servicios que el entorno le ofrece. El tercer caso de uso el usuario ya autenticado
dispone de una lista de servicios asociados a una base de datos del perfil. Por
altimo, el cuarto caso de uso el de prestacion de servicios el usuario selecciona
uno de los servicios que tiene disponibles y se establece la conexién con el
servidor de servicios donde se encuentra este para procesarlo y entregarselo al

usuario. Modelo de Sistema Domético Virtual /)Q\

Dispositivo de Interconexion
Médulo de
Descubrimiento de Red
B

Médulo de
Identificacion

Servidor de Autenticacion
FIGURAS3. 1 Diagrama de Casos
de Uso General del MSDV
Prestacion de servicios T

BD Perfiles

>i

Servidor Punto de Acceso

\*i

r ] Servidor de Servicios
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A continuacion se muestran los casos de uso por cada modulo de una forma més
detallada haciendo una descripcion del caso de uso, los elementos que intervienen
y la secuencia de acciones que se ejecuta dentro de cada caso de uso.

3.2.1 Disefio del M6dulo de Descubrimiento de Red.

El disefio del modulo de descubrimiento de red se basa en los casos de uso
(Figura 3.2) generados en este modulo: conectar a la red y redireccionar al
Servidor de Autenticacion. Estos cubren lo que es la conexion entre el usuario y la
red, ademas de hacer un enlace con el servidor de autenticacion para solicitar que
el usuario se autentique. Las tablas 3.1 y 3.2 muestran la descripcion detallada de

los casos de uso de este modulo.

Usuario-Dispositivo Mévil *

Redireccionar al

Q ’

Servidor de Autenticacién

Descubrimiento de Red Q

*
Servidor DHCP Q

Dispositivo de Interconexion

*

Servidor de Autenticacién

FIGURA 3. 2 Diagrama de Casos de Uso de Médulo Descubrimiento de Red

Caso de uso:

Conectar a la Red

Participantes:

Usuario-Dispositivo Movil, Dispositivo de
Interconexién, Servidor DHCP

Descripcién:

Un usuario con su dispositivo movil solicita
conectarse a la red o dominio, donde un
dispositivo de interconexion lo conecta a la red

Dependencias: Ninguna
Paso Accién
1 El usuario entra en el Dominio y
Secuencia normal: detecta la red inalambrica
2 El usuario hace una peticion de
conexion a la red
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El Servidor DHCP asigna las
direccion IP, Mascara de red,
Gateway y DNS’s al usuario

El usuario se conecta a la red
mediante el dispositivo de
interconexién

TABLA 3.1 Tabla de Descripcion de caso de uso Conectar red

Caso de uso:

Redireccionar al servidor de Autenticacion

Participantes:

Usuario-Dispositivo  Movil, Dispositivo de
Interconexion, Servidor de Autenticacién

Descripcién:

Cuando el usuario solicita una direccion el
punto de interconexién lo redirige aun servidor
de autenticacion

Dependencias:

Estar conectado a la red

Secuencia normal:

Paso Accioén

1 El usuario hace una solicitud HTTP

2 El dispositivo de interconexion da la
bienvenida al usuario

3 El usuario acepta la bienvenida

4 El dispositivo de interconexion lo
direcciona al servidor de
autenticacion

5 El servidor de autenticacion le envia

una pégina para que se autentique

TABLA 3.2 Tabla de Descripcion de caso de uso Redireccionar al Servidor de

Autenticacion

3.2.2 Disefio del M6dulo de Identificaciéon

El disefio del mdédulo de identificacién se basa en los casos de uso (Figura 3.3)
generados en este médulo: solicitar autenticacion y validar autenticacion contra
BD. Estos describen como el usuario se autentica dentro del MSDV. Las tablas 3.3
y 3.4 muestran la descripcion detallada de los casos de uso de este modulo.

Moédulo de Identificacion

Q Solicitar
Autenticacién
* B *
*

Usuario-Dispositiyo Mévil

——

BD Perfiles
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Caso de uso:

Solicitar Autenticacion

Participantes:

Usuario-Dispositivo ~ Movil,  Servidor de

Autenticacion

Descripcién:

El usuario envia sus datos al Servidor de
Autenticacion para poder ingresar al dominio
de red y disponer de los servicios que este le
ofrece

Dependencias:

Estar conectado a la red

Secuencia normal:

Paso Accién

1 El servidor de autenticacién le envia
un formulario sobre una pagina
HTML para que se autentique

2 El usuario ingresa sus datos para la
Autenticacion

3 El usuario envia su informacién para
la Autenticacion

TABLA 3.3 Tabla de Descripcion de caso de uso solicitar Autenticacion

Caso de uso:

Validar Autenticacion

Participantes:

Servidor de Autenticacion, BD de Perfiles,
Usuario-Dispositivo Movil

El Servidor de Autenticacion valida contra la
BD de usuarios si el usuario esta registrado y

Descripcion: . .
el tipo de accesos que este tiene de acuerdo a
su perfil
Dependencias: Estar conectado a la red
Paso Accién
1 El Servidor de Autenticacion recibe
los datos del usuario
2 El Servidor de Autenticacion valida
contra la base de datos al usuario
3 Si la validacién es positiva envia una
Secuencia normal: pagina HTML de aceptacién al
usuario
4 Si la validacion es negativa envia
una pagina HTML al usuario para
que rectifique sus datos y vuelva a
enviar la solicitud de Autenticacion o
contacte al administrador para darse
de alta

TABLA 3.4 Tabla de Descripcion de caso de uso Validar Autenticacion
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3.2.3 Disefio del M6dulo de Servicios

El disefio del modulo de servicios se basa en el caso de uso (Figura 3.4) generado
en este mddulo: Enviar lista de Servicios Disponibles, el cual detalla como se le
entrega al usuario una lista con los servicios que tiene disponibles dentro del
MSDV. La tabla 3.5 muestra la descripcion detallada del caso de uso de este
modulo.

Médulo de Servicios

BD Perfiles

O VRN O

Servicios Disponibles
* * & *

Usuario-Dispositivo Movil Servidor de Punto de Acceso

FIGURA 3. 4 Diagrama de Casos de Uso de M6dulo de Servicios

Caso de uso: Envia Lista de Servicios Disponibles

Servidor de Punto de Acceso, BD Perfiles,

Participantes: L . L
P Usuario-Dispositivo Movil

El Servidor de Punto de Acceso verifica en la
base de datos el perfil del usuario y le envia al

Descripcién: . . - .
usuario su lista de servicios que tiene
asociados

Dependencias: Estar Autenticado
Paso Accién

1 El servidor de Punto de Acceso

verifica en la BD de perfiles los
accesos del usuario autenticado

Secuencia normal: 2 El Servidor Punto de Acceso envia
al usuario una lista de acceso a los
servicios asociados de acuerdo a su
perfil

3 El usuario recibe la pagina HTML
con su lista de servicios disponibles

TABLA 3.5 Tabla de Descripcion de caso de uso Enviar Lista de Servicios Disponibles

——

50

'



3.2.4 Diseiio del M6dulo de Prestacion Servicios

El disefio del modulo de prestacion de servicios se basa en los casos de uso
(Figura 3.5) generados en este mdédulo: solicitar, procesar y entregar servicio.
Estos describen como el usuario solicita, procesa y recibe el servicio deseado
dentro del MSDV. Las tablas 3.6, 3.7 y 3.8 muestran la descripcion detallada de

los casos de uso de este moédulo.

Modulo de Prestacion de
Servicios

(s

Solicitar Servicio
x w x

* Procesar Servicios

Servidor de Punto de Acceso

Q

Usuario-Dispositiyo Movil

(o)

*

Entregar Servicio
* \\/ *

Servidor de Servicios

FIGURA 3. 5 Diagrama de Casos de Uso de Mddulo de Prestaciéon de Servicios

Caso de uso: Solicitar Servicio
- Usuario-Dispositivo Mévil. Servidor Punto de
Participantes:
Acceso
El Usuario solicita un servicio de su lista al
Descripcién: servidor encargado de administrar estos
servicios el servidor Punto de Acceso y este i
Dependencias: Estar Autenticado
Paso Accién
1 El usuario selecciona un servicio de
su lista de servicios disponibles
. 2 El usuario envia solicitud al Servidor
Secuencia normal;
Punto de Acceso
3 El servidor Punto de Acceso recibe
la solicitud y localiza el servidor de
Servicios al cual hay que enviar la
solicitud para que genere el servicio

TABLA 3.6 Tabla de Descripcion de caso de uso Solicitar Servicio
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Caso de uso:

Procesar Servicio

Participantes:

Servidor Punto de Acceso, Servidor de
Servicios

Descripcién:

El Servidor Punto de Acceso establece la
conexion y envia solicitud al Servidor de
Servicios y este a su vez procesa la solicitud
generando un resultado

Dependencias:

Estar Autenticado

Secuencia normal:

Paso Accién

1 El Servidor Punto de Acceso
inicializa la conexién con el Servidor
de Servicios y envia la solicitud de
servicio del usuario

2 El Servidor de Servicios acepta la
conexion y recibe la solicitud

3 El Servidor de Servicios localiza el
servicio y procesa la solicitud

4 Una vez procesada la solicitud el
Servidor de Servicios genera un
resultado

TABLA 3.7 Tabla de Descripcion de caso de uso Procesar Servicio

Caso de uso:

Entregar Servicio

Participantes:

Servidor Punto de Acceso, Servidor de
Servicios, Usuario-Dispositivo Mévil

Descripcién:

El Servidor de Servicios entrega el servicio a
través del Servidor Punto de Acceso al usuario

Dependencias:

Estar Autenticado

Secuencia normal:

Paso Accion
1 El resultado que genera el Servidor
de Servicios es enviado al Usuario
2 El usuario recibe la respuesta a su
solicitud

TABLA 3.8 Tabla de Descripcion de caso de uso Entregar Servicio

3.3 Arquitectura del MSDV

La Arquitectura del MSDV es la que define como interactian los elementos del
modelo apoyados en algunos estandares, protocolos, procesos, reglas, etc. Con el
fin de hacer funcional el modelo propuesto. Antes de pasar a la arquitectura se
enuncia una lista de los elementos (Tabla 3.9) que conforman el MSDV y sus

principales funciones.
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Elemento Descripcién

Es aquella persona que cuenta con un
Usuario-Dispositivo Movil dispositivo movil que requiere algin servicio
dentro del dominio

Hardware que permite la comunicacién entre el
Dispositivo de Interconexion dominio de red y el usuario-dispositivo mavil

Servidor que asigna direccion IP, Mascara de
Servidor DHCP Red, Gateway y DNS’s a los usuarios que
desean conectarse al dominio de red

Servidor que permite autenticar al usuario para
Servidor de Autenticacion verificar que es un usuario registrado dentro
del dominio

Base de Datos donde se encuentran los
usuarios que estan registrados al dominio.
Ademas de los servicios que tienen disponibles
estos usuarios.

Base de Datos de Perfiles

Servidor que administra el acceso a los

Servidor Punto de Acceso . . . . .
servicios que tiene disponibles el usuario

Servidor interno de la red o bien un servidor
Servidor de Servicios externo a ella el cual ofrece servicios a los
usuarios

TABLA 3.9 Tabla de Descripcion de Elementos de MSDV y funciones

A continuacién en la Figura 3.6 se muestra el diagrama de secuencia general del
MSDV que indica el proceso que sigue una solicitud de servicio por parte del
usuario desde que este llega al dominio y hasta que recibe respuesta de servicio
solicitado.
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FIGURA 3. 6 Diagrama de Secuencia General del MSDV

En primer lugar el usuario recibe el identificador del dominio por parte del
dispositivo de interconexion y solicita la conexion al dominio de red. El servidor
DHCP responde al usuario con la direccion IP y demas informacidén necesaria para
conectarse a la red. Una vez conectado el usuario hace una peticion HTTP la cual
el dispositivo de interconexion la redirige al servidor de autenticacion, el cual le
solicita al usuario sus credenciales para autenticarlo. El usuario envia sus
credenciales y el servidor de autenticacién valida esas credenciales contra una
base de datos de perfiles que contiene previa informacion del usuario. Una vez
realizada la verificacion de las credenciales del usuario el servidor de
autenticacion da una respuesta a la validacion, sera positiva si son correctas las
credenciales o0 negativa si no lo son. En caso de ser positiva la respuesta del
servidor de autenticacién, el servidor punto de acceso consulta en la base datos
de perfiles la relacion de servicios disponibles para el usuario y envia una lista a
este. Finalmente cuando el usuario visualiza su lista de servicios disponibles y
selecciona uno de ellos, el servidor de punto de acceso lo enlaza al servidor de
servicios donde se encuentra el servicio requerido, el cual procesa la solicitud del
usuario y envia la respuesta al usuario.

A continuacién (Figura 3.7) se describe la arquitectura del MSDV gque servira
posteriormente para hacer la implementaciéon del modelo fisicamente.
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Usuario-Dispositivo Usuario-Dispositivo Usuario-Dispositivo Usuarioi-Dispositivo
Movil 1 Movil 2 Movil 3 Movil N

N/

Dispositivo de
Interconexion

Servidor
DHCP

Médulo de
Descubrimiento de
Red

Modelo de Sistema Doy 6ti

Médulo de
Servicios

Médulo de Médulo de
Identificacion Prestacién Servicios
Servidor de Servidor

Servidor de

Punto de .
Servicios Externos

Acceso

I

Servidor de
Servicios Internos

Autenticacion

BD Perfiles
FIGURA 3. 7 Arquitectura del MSDV

Para definir los elementos de la arquitectura del MSDV se tiene en cuenta el
disefio previo donde se tiene como primer elemento del MSDV el modulo de
descubrimiento de red, en el cual se lleva a cabo la conexion del usuario con el
dominio de red y se redirigen sus peticiones hacia el servidor de autenticacion.
Esto se logra cuando un usuario que cuenta con un dispositivo mévil con
tecnologia inalambrica (WiFi, Wimax, Bluetooth, etc.) establece la comunicacion
con el dominio de red mediante un dispositivo de interconexion, el cual tiene que
ser compatible con la tecnologia inalambrica del dispositivo maovil.

El MSDV esta pensado para que varias tecnologias inalambricas puedan
interoperar, de manera que esto no sea un obstaculo en la comunicacién. El
dominio de red esta abierto a cualquier usuario que este dentro de su alcance y
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envia periodicamente mediante el dispositivo de interconexion un identificador del
dominio (SSID) que los usuarios pueden detectar con su dispositivo movil.

Cuando un usuario solicita la conexion al dominio, un Servidor DHCP toma la
peticion y le asigna a su dispositivo movil la siguiente informacién: una direccion
IP, la mascara de red, el Gateway y la direccion IP del Servidor DNS. Una vez que
el usuario cuenta con esta informacién se conecta a la red. Posteriormente
cuando el usuario solicita un servicio mediante una peticion HTTP es redirigido a
un Servidor de Autenticacion donde se le solicitan sus credenciales (usuario y
contrasefa) de autenticacion mediante un formulario HTML.

Continuando con la definicién de la arquitectura y siguiendo el orden del disefio del
MSDV, se tiene el modulo de identificacion que es donde se solicita la
autenticacion por parte del usuario al servidor de autenticacion, el cual es la
autoridad que valida la autenticacion apoyandose en una base de datos de
perfiles.

Esto se lleva a cabo, cuando el usuario introduce sus credenciales en el formulario
HTML que le fue enviado por el servidor de autenticacién y lo envia para que este
a su vez las valide contra una base de datos de perfiles donde se encuentra la
informacion de los usuarios que tienen un registro previo.

Una vez realizada la validacion se le envia una pagina HTML al usuario
indicandole si sus datos fueron validados correctamente o no. En caso que la
validacion sea negativa, ademas de darsele esta notificacion se le permite
regresar al formulario HTML para solicitar nuevamente su autenticacion volviendo
a introducir sus credenciales.

El siguiente modulo del MSDV es el de servicios en el cual el servidor punto de
acceso envia una lista al usuario autenticado con sus servicios disponible. Esto se
lleva a cabo de la siguiente manera, si la validacién de los datos del usuario fue
correcta el médulo de servicios se encarga de consultar la base de datos de
perfiles en la que ademas de encontrar la informacion del usuario para su
autenticacion, se encuentran también la relacién de servicios disponibles que
estan asociados a su perfil. La cual envia al usuario mediante una pagina HTML
en forma de listado y con enlaces directos a los servicios disponibles del usuario.

Por ultimo en el médulo de Prestacion de servicios del MSDV se realiza lo que es
la solicitud, procesamiento y respuesta de un servicio por parte de un usuario a un
servidor de servicios interno o externo. Cuando el usuario solicita un servicio
selecciona uno de sus enlaces directos de la pagina HTML que le envio el médulo
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de servicios, cede el control al modulo de prestacion de servicios que es el
encargado de hacer el enlace entre el usuario, un Servidor de Punto de Acceso
que controla los accesos a los servicios externos o internos para presentarlos al
usuario como si fuera un solo un servicio sin importar de donde proviene y el
Servidor de Servicios todo esto bajo una arquitectura Cliente/Servidor, donde el
usuario es el Cliente, el Servidor de Servicios el Servidor y el Servidor de Punto
de acceso un intermediario que permite establecer la conexidn entre ambos de
una forma transparente al usuario.
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CAPITULO 4

IMPLEMENTACION DEL MODELO DE SISTEMA DOMOTICO
VIRTUAL EN UN CASO DE ESTUDIO DENTRO DE UN
ENTORNO EDUCATIVO

En este capitulo se presenta un caso de estudio basado en la Arquitectura del
MSDV y su implementaciéon sobre un entorno educativo. La implementacion se
realizd6 en el laboratorio de la maestria de computo movil ubicado en las
instalaciones de la Escuela Superior de Computo en el Instituto Politécnico
Nacional donde se valido el MSDV.

Objetivos del Capitulo:
% Formular el caso de estudio basado en la arquitectura del MSDV
% Implementar el caso de estudio en el entorno educativo.
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4.1 Introduccioén

El entorno educativo es el medio donde se decidio probar el modelo debido a que
es ahi donde se esta desarrollando y en este momento existen las facilidades
para poder hacer una pequefa implementacion.

El Modelo de Sistema Domdtico Virtual administra un ambiente de servicios
educativos bajo el concepto de domatica virtual que pueda ser en beneficio de los
principales actores del entorno educativo, los cuales son: alumnos, profesores y
personal administrativo. Dentro de algunos de los beneficios que se pueden
obtener se encuentran:

e Movilidad del usuario dentro del dominio.

e Compartir Informacion entre la comunidad educativa.

e Transparencia para el usuario.

e Sencillez y facilidad en tramites o tareas para los usuarios.

En el capitulo se formula un caso de estudio para el MSDV y mas adelante en el
mismo se muestra la implementacién del caso de estudio ya en un entorno
educativo real acorde con las caracteristicas presentadas en el analisis y disefio
en los capitulos anteriores.

4.2 Caso de estudio del Modelo de Sistema Domético Virtual

El caso de estudio que se propone para evaluar el MSDV se centra sobre un
entorno académico, en el cual se crea un dominio de red con servicios educativos.
Este dominio ofrece los servicios educativos a usuarios de la comunidad
educativa, mediante un dispositivo de interconexién inalambrica, por lo que los
usuarios deberan contar con un dispositivo movil compatible con el dispositivo de
interconexion de la red para poder acceder a los servicios. Cabe sefialar que el
modelo no esta disefiado para trabajar con una tecnologia de acceso especifica,
lo que se propone es solo un caso de estudio y se va a trabajar con una sola
tecnologia de acceso inalambrico que es WiFi.

Previo a poder consultar o requerir los servicios, los usuarios deberan contactar al
administrador del MSDV para darse de alta en una base de datos que les dé
acceso al dominio y asi obtener los servicios respectivamente de acuerdo al perfil
de cada usuario o bien este le proporcione una clave de usuario y contrasefia de
acuerdo a un perfil ya predefinido por el administrador.

59

——
| —



Se propone ofrecer al menos un par de servicios diferentes en el MSDV para los
usuarios, el acceso a estos servicios dependera del perfil de cada usuario. Estos
servicios estaran ubicados ya sea dentro de la red educativa o fuera de esta.

El MSDV administrara los servicios ofrecidos bajo este dominio y mediante €l se
haran las conexiones necesarias para poder entregar al usuario el servicio que es
solicitado. Todo esto de una forma transparente para el usuario.

4.3 Implementacion del Caso de estudio del Modelo de Sistema Domotico
Virtual en el Entorno Educativo

El trabajo de implementacion del caso de estudio se llevo a cabo en el laboratorio
de la maestria de computo movil de la Escuela Superior de Computo en el Instituto
Politécnico Nacional. Es en esta area donde se dieron las facilidades para la
implementacion del modelo.

Un aspecto muy importante a considerar es que aunque se haya elegido el
entorno educativo para probar el MSDV se esta situando solo dentro de un
dominio pequefio dentro de este, como lo es el laboratorio de la maestria un
espacio donde los alumnos realizan sus actividades académicas. Si se considera
todo el entorno académico este se tendria que dividir en subdominios o
subentornos como ejemplo: aulas, laboratorios, cafeterias, bibliotecas, etc. y en
cada uno de ellos se le ofreceria al usuario servicios diferentes aun estando en el
mismo entorno académico.

Como primer paso se muestra el esquema de red (figura 4.1) sobre el que se

trabajara la implementacién del caso de estudio del MSDV, este esquema se basa
puntualmente en la arquitectura del MSDV que se propuso y definio en

el capitulo anterior. ‘
Red Ethernet IPN

@ 192.168.3.x
Usuario 1
ﬁ}((%))
Punto de Acceso Servidor de Autenticacion Router red IPN
@erwdor DHCP Servidor Punto de Acceso 148.204.0.73.
192.168.3.0/24 192.168.3.254
148.204.59.240
@ A N Servidor Videotecg Servidor SAES

148.204.111.25 148.204.103.55
Usuario N

BD Servicios Servidor WebConference
148.204.12.202:5080

BD Usuarios

Servidor AAVAE
148.204.58.235

192.168.3.x FIGURA 4. 1 Esquema de Red para caso de estudio del MSDV
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El esquema de red sobre el cual trabajara el MSDV consta de una red
convergente que llega a un cuarto de comunicaciones en ESCOM proveniente de
la Direccion de Cémputo y Comunicaciones (encargado de la administracion
general de la red del IPN), mediante un enlace de fibra optica. En ESCOM la red
se distribuye hacia cuartos de telecomunicaciones instalados en los edificios
mediante fibra optica y de ahi se distribuye verticalmente y horizontalmente hacia
las aulas, laboratorios, biblioteca, oficinas, etc. por Ethernet. Dentro del
Laboratorio se utiliz6 uno de esos nodos para conectarlo al servidor Principal el
cual cuenta con dos tarjetas de red con soporte Ethernet una se conecta a la red
del IPN y la otra va hacia el punto de acceso inalambrico con el cual se va a
implementar una red inaldmbrica que dar& el acceso a los usuarios del entorno.

A continuacion se describe a detalle los elementos de hardware y software
utilizados, ademas de las configuraciones necesarias en las que se apoy0 para
realizar la implementacion del caso de estudio, y se hara de igual forma que se
describié la arquitectura, conforme a cada uno de los médulos del MSDV.

Mdédulo de Descubrimiento de Red

En el médulo de descubrimiento de red es donde se lleva a cabo la conexion entre
el usuario y el dominio de red y se redirigen sus peticiones hacia el servidor de
autenticacion. Primeramente el dominio de red se ha instalado en laboratorio de la
maestria de computo mévil de ESCOM-IPN y cabe sefialar que el alcance que
tiene este dominio es solamente sobre esta area, ademas es preciso mencionar
que la tecnologia movil que se esta utilizando para la implementacién es el
estandar WiFi (802.11b y 802.11g). Es por ello que para la conexion entre los
usuarios y el dominio de red se ha instalado y configurado una red inaldmbrica
mediante un punto de acceso inalambrico Linksys con las caracteristicas
mostradas en la tabla 4.1 el cual serd de acuerdo a la arquitectura el punto de
interconexion.

Punto de Acceso Linksys WRT54GV2

Protocolos de WIFI - IEEE 802.3, IEEE 802.3u, IEEE 802.11b,
Interconexion de Datos IEEE 802.11g
Velocidad de Transmisién Hasta 54 Mbps
Frecuencia de Operacion 2.412- 2.484 GHzZ
Canales 14
Seguridad WEP de 128 bits, WPA,WPA2

WAN : 1 x 10Base-T/100Base-TX - RJ-45
Interfaces
LAN : 4 x 10Base-T/100Base-TX - RJ-45
Usuarios Soportados 0-256
Tabla 4. 1 Caracteristicas del punto de Acceso

61

——
| —



Sobre este punto de acceso inalambrico Linksys se cargd una distribucion de
Linux la cual tiene por nombre DDWRT [1], la cual primeramente se configurd
para levantar una red inalambrica, en este caso se utilizé6 un clase c para el
direccionamiento de la red, después se procede a darle un nombre al dominio de
red inalambrico que es el identificador de red (SSID) mediante el cual los
dispositivos moviles de los usuarios identificaran a la red cuando intenten
conectarse al dominio. Otra configuracion importante que se hizo sobre el punto
de acceso es dejarlo abierto, es decir deshabilitar la seguridad para que permita la
solicitud de conexién de cualquier usuario (Figura 4.2)

Se configuraron los parametros de red del punto de acceso y al servidor DHCP
que viene dentro de este (Figura 4.3), y el cual de acuerdo a la arquitectura del
MSDV es necesario para conectar al dominio de red al dispositivo movil. El
servidor DHCP seré el encargado de asignar al dispositivo movil del usuario que
solicita la conexion la siguiente informacién de la red inalambrica: una direccion
IP, la mascara de red, el Gateway y la direccion IP del Servidor DNS, con lo que
el usuario se podra conectar a la red.

Setup Wireless Services Security Access Restrictions MNAT / QoS Administration Status

Basic Settings Radius Wireless Security MAC Filter Advanced Settings wWDs

Physical Interface wil0 - S5ID [MSDV] HWAddr [00:0F:66:C3:EB:4E] Wireless Network Mode:

) If you wish to exdude Wireless-G
Wireless Mode AP =] dients, choose 5-Onfymode. If you
would like to disable wireless access,
Wireless Network Mode Mixed [ choose Disake,
Mote : when changing wireless mode,
Wireless Network Name (S5ID) MSDV some advanced parameters are
succeptible to be modified
Wireless Channel 6-2.437GHz || ("Afterburner”, "Basic Rate” or "Frame
~ ~ Burst™).
Wireless SSID Broadcast @ Enable ) Disable

Sensitivity Range:
Sensitivity Range (ACK Timing) 2000 (Default: 2000 meters) Adjusts the ack timing. 0 disables ack
timing completely for broadcom

MNetwork Configuration @ @ firmwares, On Atheros based
N - Unbridged () Bridged firmwares it will turn into auto ack

timing mode

Virtual Interfaces

sosy seaes

d ICj—\M_‘t r Time: 00:11:25,

Setup Wireless = es Security Access Restrictions MAT Administration Status

Basic Settings Radius Wireless Security MAC Filter Advanced Settings WDS

Physical Interface wl0 SSID [MSDV] HWAddr [00:0F:66:C3:EB:4E] Security Mode:
. - ‘You may choose from Disable, WEP,
Security Mode Disabled [=] WPA Personal, WPA Enterprise, or
RADIUS. All devices on your network
must use the same security mode.

FIGURA 4. 2 Configuracién del SSID y Seguridad del Punto de Acceso
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Metwork Setup

Router IP

Locsl P Address 152. 168, 3. 1
Subnet Mask 255. 255, 255, o
Gateway 152, 168, 3. 254
Local DNS 0. 0. 0. o

Metwork Address Server Settings [(DHCP)

DHCP Type DHCP Server[ |

DHCP Server @ Ensble ) Dissble

Start IP Address 152.168.3, 50

Maxdnuem DHCP Users 1540

Clhient Lease Time S| miinubes

WINS 0. 0. 0. o
Use DMSMasg for DHCP

Uss DMNSMasg for DMNS

DHCP-Authoritative

Time Settings

NTP Chient @ Ensble 0 Dissble
Time Zone UTC+0L:i o ]
Summer Time (DST) last Sun Mar - last Sun (o |

Server IP/Manms

"o e e

FIGURA 4. 3 Configuracién del Servidor DHCP en el Punto de Acceso Linksys

Otra configuracién se realiz6 sobre la aplicacion de portal cautivo que viene sobre
el punto de acceso, llamada NoCatSplash (Figura 4.4) que da la bienvenida al
dominio de red (Figura 4.5) al usuario y posteriormente redirige sus peticiones
HTTP hacia el servidor de autenticacion, el cual muestra una pagina HTML con un
formulario de autenticacion para que el usuario se autentique y pueda recibir los
servicios educativos del dominio (Figura 4.6)

NoCatSplash
MoCatSplash @ Enable O Dissble
Gatewsy Name DO-WRT
Home Page http://152,168,3.254/cgi-bin/ Authserver
Allowed Web Hosts 152,168.1.50 152.168.1.254
Dooement Root Jiffs/mocat Jsplash, html
Splash URL hteps//152.168.3,254/cgi-bin/ Authsarver
Exchude Ports 5
MAC White List
Login Timeout Be00D
Verbosity 2 [«]
Route Onby 0 Enzble @ Dissble
SMTP Redirect
SMTP Rediract 2 Enzble @ Dissble
T

FIGURA 4. 4 Configuracién de portal cautivo NoCatSplash
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File Edit View Favorites Tools Help

p ) = —
i Favorites |55~ | DD-WR... | @8 Servidor... | @ Bien.. x far ~ B ~ I &% v Page~ Safety~ Tools~ @~

“j}' To help protect your security, Internet Explorer has restricted this webpage from running scripts or ActiveX controls that could access your x
computer, Click here for options...

-

BIENVENIDO AL DOMINIO DEL MSDV

login/enter I

FIGURA 4. 5 Pantalla de Bienvenida a los Usuarios del Dominio

File Edit View Favorites Tools Help
= = =
3¢ Favorites |55/~ o DD-WRT - Setup | @& Servidorde... & v B v [ @& v Pagev Safetyv Toolsv @~

W

-

vy

Bienvenido al Servidor de Autenticacion MSDV-ESIME-IPN

5i eras un usnario avtorizado de estz Dominio, deberds tener un nombre d= usuario y una contrasefia para poder hacer uso de los servicios. Caso contrario
favor de contactar al administrador del dominio para que te proporcione los accesos necesarios o bien puedes ingresar bajo el usuario: visitante y la
contrasefia: passsword

Por favor ingresa tus datos y presiona Iniciar Sesion.

Usuario:
Contrasefia:
Iniciar Sesidn Cancelar

FIGURA 4. 6 Redirigir al Usuario al Formulario de Autenticacion

Con lo anterior que se ha instalado y configurado, se tiene implementado el
modulo de descubrimiento de red el cual estara en espera de recibir a los
dispositivos moviles de los usuarios, los cuales tendran que ser compatibles con
el estandar 802.11b o0 802.11g y contar con un navegador de internet para poder
ingresar al dominio de red del entorno educativo, autenticarse y hacer uso de los
servicios que se les brinda.
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Moédulo de Identificacion

Continuando con la definicién de la arquitectura y siguiendo el orden del disefio del
MSDV, se implementara el médulo de identificacion que es donde se solicita la
autenticacion por parte del usuario al servidor de autenticacion. Para llevar a cabo
esto es necesario instalar y configurar un servidor de autenticacion lo cual se hace
dentro de un servidor principal con las siguientes caracteristicas (Tabla 4.2) sobre
el cual se instala y configura el sistema operativo Ubuntu 10.04 [2] para poder
albergar a los demas servidores.

Servidor Principal Computadora Clon

Procesador Pentium 4 2.8GHZ
Memoria RAM 1.3 GB DDR1
Sistema Operativo Ubuntu Server 10.04
Tarjeta de Red 2 Fast Ethernet
Disco Duro 80 GB

TABLA 4. 2 Caracteristicas del Servidor Principal

Una vez instalado y configurado el sistema operativo Ubuntu 10.04 se instala el
siguiente software: OpenSSL 0.9, PAPI-AS 1.4 y modulos perl necesarios para la
instalacion de PAPI-AS 1.4 [3] (ver procedimiento de instalacion de PAPI-AS
1.4).Este software es el que permite la implementacion del servidor de
autenticacion.

El siguiente paso es configurar el Servidor de Autenticacion [3], para lo cual se
modifican algunos archivos de configuracion, el primero de ellos es
AuthServer.cf, en el cual se maneja la configuracion del servidor de
autenticacion, que es a donde se redirigirAn a los usuarios una vez dado el
mensaje de bienvenida al dominio y este les presentara al usuario un formulario de
autenticacion el cual se define en este archivo de configuraciébn. Se propone la
siguiente configuracion del archivo:

## Tipo de Autenticacion que se maneja en este caso sera la basica
use PAPI::BasicAuth;

##Se define el directorio de Trabajo donde se encuentran las plantillas y pantallas a desplegar al
usuario por parte del servidor de autenticacion.
$$cfg{workingDirectory} = 'fusr/local/apachelcgi-bin/etc’;

## Plantillas Predeterminadas en HTML en la figura 4.7 se muestran estas plantillas que son el
formulario de autenticacion, el de aceptacion, el de rechazo, o el de cerrar sesion.
$$cfg{loginTemplate} =fromFile("login.html");
$$cfg{acceptTemplate} =fromFile("accept.html");
$$cfg{logoutTemplate} =fromFile("logout.html");
$8cfafreiectTemnplate} =fromFile("reiect.htmI"):

65

——
| —



c M | O filey//Dy/NVU%20HTML/nvu- 1.OPR/etc/login.htmi w A M| D filey//D/NVU%20HTML/nvu-1.0PR/etc/accepthtml | A |

IgA] This page is in | Spanish + | Would you like to translate it? | Translate | [ Nope | Options ~ > @A) This page is in | Spanish ~ | Would you like to transiate it? | Transiate | [ Nope | Options =
=
Bienvenido al Servidor de Autenticacion MSDV-ESIME-TPN El servidor ha aceptado tus auntenticacién exitosamente
ey N »
. oy Puedes accesar alos recursos que s¢ te ofrecen en la siguiente lista con un clic sobre el enlace
B - o
[T [
PAPT
Puedes borrar s credenciales y salir del sistema presionando el boton de Cerrar Sesion.
Dominio, deberds tener un nombre de usuario ¥ una contraseria para poder hacer uso de Es posible accesar nuevamente mediante este enlace "=Authentication Server.
ctar al administrador del dominio para que te proporcione los accesos necesarios o | _
nie v la contrasefia: password b | Cerrar Sesion |
Por favor ingresa tus datos y presiona Iniciar Sesion.
Usuario:
Contraseqa:
[ Iniciar Sesion | [ Cancelar |
i
| Carrar Sesién | i
C | O filey///Dy/NVU%20HTML/nvu- 1LOPR/etc/lagouthtml wl Al | S [IS//O/NVRZOH ML/ v L Db/ gte/re)ect iom) T LS
; ish = I - >
bR e < oo iy - ISR Sl e o 7o it i op< ] P— UgA) This page is in | Spanish - | Would you like to translate it? | Translate | | Nope | Options

Ha cerrado sesién exitosamente El servidor no pudo hacer una correcta autenticacion

Con los datos i no fue posible que eres un usuari

Puedes intentarlo de nuevo ala pagina de :
Asegiirate de introducir los datos como te fueron proporcionados (verifi

Pucdes iniciar sesion nucvamente en  siguiente enlace “=Authentication Scrver

Si erees que existe un error, fav
con las credenciales de visitante,

e contactar al administrader a la siguiente direc

FIGURA 4. 7 Pantallas Predeterminadas del Servidor de Autenticaciéon

## Las Propiedades del Servidor de autenticacion se establecen aqui como nombre y ubicacion.
$$cfg{asLocation} = 'http://192.168.3.254/cgi-bin/AuthServer";
$$cfg{serverID} = '"MSDV_AS';

# Debes definir la clave privada y la clave publica de codificacién del servidor de autenticacion las
cuales deberan tener como sufijo el ID del servidor establecido en la configuracién anterior. Estas
se utilizaran cuando se configuran los servicios que se quieren administrar

$$cfg{publicKey} = '"MSDV_AS_pubkey.pem’;

$$cfg{privateKey} = 'MSDV_AS_privkey.pem’;

Para definir la clave privada y publica es necesario utilizar los siguientes
comandos en modo consola y ubicarlos en el directorio de trabajo que se define
previamente, y ademas colocar la llave publica en la ruta donde se configura cada
punto de acceso (Servicio) a administrar.

$ openssl genrsa -out MyAS_privkey.pem 1024
$ openssl rsa -in MyAS_privkey.pem -pubout -out MyAS pubkey.pem
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## Se establece donde se almacenaran las cookies y el tiempo de duraciéon. Estas las manejara el
servidor de autenticacidn para el manejo de los puntos de acceso (servicios) que se soliciten por los
usuarios

$$cfg{authCookieDB} ='/usr/local/apache/cgi-bin/etc/PAPIAuthenCookies';
$$cfg{authCookieTimeToLive} = 3600;

## Base de datos de Autenticacion donde se encuentran definidos los usuarios las contrasefias los
grupos que existen y los servicios que se controlan mediante el servidor de punto de acceso
$$cfg{basicAuthDB} = "Usuarios.pdb";

## Metodo de Autenticacion.
my $authType ="basic"; # Uses 'basicAuthDB'
$$cfg{authenticationHook} = \&PAPI::BasicAuth::VerifyUser;

## Credenciales
$$cfg{credentialHook} = \&PAPI::BasicAuth::UserCredentials;

## Atributos
$$cfg{attrRequestHook} = \&PAPI::BasicAuth::UserAttributes;

Después de la configuracibn de este archivo se configuro el archivo
Basic.src.sample en el que se encuentra la base de datos de usuarios, grupos y
servicios del servidor de autenticacion el cual se modifica de la siguiente manera:

# Campos de usuarios

# 1.'user'

# 2. usuario

# 3. contrasefia

# 4. Descripcion

# 5. Grupos

# 6. Servicios
user::profesor::papAq5PwY/QQM::::Profesores::
user::visitante::papAq5PwY/QQM::::visitantes::
user::alumno::papAg5PwY/QQM::::Alumnos::
user::admin:papAqg5PwY/QQM::::Administrativos::

# Campos de grupos

# 1.'group’

# 2. Nombre del grupo

# 3. Descripcioén

# 4. Lista de Servicios

group::Profesores::groupl::siteA, siteB, siteC, siteD, site E
group::Alumnos::group?2::siteA,siteB, siteC, siteD
group::Administrativos::group3::siteB, siteE
group::Vistantes::group4::siteC

En este archivo se configuran 4 perfiles que se estaran manejando dentro del
entorno académico y se forma un grupo para cada uno de ellos con los servicios
de acuerdo a su perfil, y ademas se crean 4 cuentas de usuario cada una
asociada a un grupo para las pruebas posteriores. Una vez editado este archivo
tiene que pasarse a modo binario para que lo pueda leer el servidor de
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autenticacion esto se hace mediante la siguiente linea de comando y se ejecuta
cada vez que haya una modificacién en este archivo:
e Pdimport —n —s Basic.src.sample Usuarios.pdb

Con la instalacion del software y la configuracion de los archivos descritos queda
configurado el servidor de autenticacion. En espera de que los usuarios
introduzcan sus datos en el formulario de autenticacion y este los valide contra la
base de datos que se encuentra en el archivo Usuarios.pdb. Una vez realizada la
validacion se le envia una pagina HTML (Figura 4.7 Aceptacion o Rechazo de
Credenciales) al usuario indicandole si sus datos fueron validados correctamente o
no. En caso que la validacion sea negativa, ademas de darsele esta notificacion
se le permite regresar al formulario de autenticacion HTML para solicitar
nuevamente su autenticacion volviendo a introducir sus credenciales. Si la
validacion es positiva el usuario ingresa al dominio de red donde se le brindaran
los servicios que contribuyan a su desarrollo dentro del entorno educativo que se
encuentra.

Moddulo de Servicios

El siguiente modulo del MSDV a implantar es el de servicios en el cual el servidor
punto de acceso envia una lista al usuario autenticado con sus servicios
disponibles. En este madulo el archivo que debe ser modificado es la base de
datos Usuarios.pdb en su parte final donde se establecen los servicios a
administrar o disponibles y que estan asociados al usuario mediante el parametro
servicios, se han contemplado administrar 5 servicios que se ofrecen a los
usuarios del entorno educativo de acuerdo a su perfil. Se especifican los servicios
a administrar con la siguiente modificacion:

# Lista de Servicios Disponibles
# 1.'site’

# 2. Nombre del Servicio
# 3. Descripcion

# 4. URL base del Servicio
# 5. Punto de Acceso

# 6. TTL

# 7. |dentificador del Servicio

# 8. Servicio

# 9. Ubicacion
site::siteA::ServicioAAVAE::http://148.204.58.235::/PAPIl/cookie_handler.cgi::1800::AAVAE::/ci::::
site::siteB::ServicioSAES::http://www.saes.escom.ipn.mx::/PAPI/cookie_handler.cgi::1800::SAES::/:::
site::siteC::ServicioWebescom::http://www.webescom.com::/PAPIl/cookie_handler.cgi::1800:: WEBES
COM::/::login.php::
site::siteD::ServicioVideoteca::http://148.204.111.25::/PAPIl/cookie_handler.cgi::1800::VIDEOTECA::/vi
deoteca::::
site::siteE::ServicioWebConference::http://148.204.12.202:5080::/PAPIl/cookie_handler.cgi::1800::WE
BCONFERENCE::/::::
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de listado (Figura 4.8) y con enlaces directos a los servicios disponible asociados
a su perfil una vez que su autenticacion sea la correcta.

& Aceptado por el Servidor de Autenticacién - Windows Internet Explorer = | B i
- e
& () = |&] hep://192168.3.254/cgi-bin/Authserver - & 4] x| [= sing o -
File Edit View Favorites Tools Help
i Favorites 32|+ | @ Aceptado pore... & Internet Explorer c... B v B v 0 o= = Pagew Safety~ Toolsw @~
El servidor ha aceptado tus datos de auntenticacion exitosamente
Wl Puedes accesar a los recursos que se te ofrecen en la siguiente lista con un clic sobre el enlace
x| ServicioAAVAE
X ServicioSAES
x| ServicioWebescom
x| ServicioVideoteca
x| ServicioWebConference
Puedes borrar tus credenciales v salir del sistema presionando el boton de Cerrar Sesion.
Es posible accesar nuevamente mediante este enlace Servidor de Autenticacion.
Cerrar Sesidn
ll Done —-— & &) Internet | Protected Mode: On 3~ ®100% -
— = — ==

FIGURA 4. 8 Listado de Servicios disponibles

Modulo de Prestacion de Servicios

Por ultimo el modulo de Prestacion de Servicios del MSDV, donde se realiza lo
gue es la solicitud, procesamiento y respuesta de un servicio por parte de un
usuario a un servidor de servicios interno o externo. Se implementa de la
siguiente manera, se necesita un servidor de punto de acceso que es el que se
encarga de administrar los servicios disponibles, para lo cual se instala este
servidor de punto de acceso sobre el servidor principal con la ayuda del siguiente
software: un servidor HTTP apache 1.3.42 que almacenara los diferentes
servicios a controlar por el servidor punto de acceso, mod_perl 1.31 que permitira
usar el lenguaje de programaciéon Perl 5.12 dentro de la configuracion del servidor
HTTP y el software OpenSSL 0.9 para crear una comunicacion segura, PAPI-PoA
1.4 y algunos modulos de Perl para la instalacion del servidor Punto de Acceso.

Una vez hecho la instalacion del software anterior se procede a hacer la
configuracion del siguiente archivo servicios.conf. Este archivo contendra los
servicios a administrar por parte del servidor punto de acceso conjuntamente con
una serie de parametros necesarios para su administracion.

Se ha considerado que para esta implementacion del MSDV se ofrezcan cinco
servicios educativos: la arquitectura AAVAE, SAES-ESCOM, Webescom,
Videoteca y WebConference.
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La configuracién del archivo servicios.conf queda de la siguiente manera:

## Esta primera parte lo que hace es establecer una serie de parametros generales (localizacién de
las llaves publicas, tiempos de vida de algunas variables, localizacién del servidor de
autenticacion, localizacién del manejador de cookies y bases de datos, etc.) para todos los
servicios que se quieren administrar

PerIModule PAPI::Conf

<PAPI_Main>

Service_ID Test_PoA

Debug 1

HKEY_File /usr/local/PAPI/PoA/hkey
LKEY_File /usr/local/PAPI/PoAllkey
Lcook_Timeout 1800

CRC_Timeout 1800

URL_Timeout 1800

Auth_Location /PAPI/cookie_handler.cgi
Accept_File /usr/local/apache/blueball.png
Reject_File /usr/local/apache/redball.png
Pubkeys_Path /usr/local/PAPI/POA/KEYS
Hcook_DB  /usr/local/PAPI/PoA/hcook.db
# Domain 192.168.3.254

PAPI_AS MSDV_AS http://192.168.3.254/cgi-bin/AuthServer Test AuthServer
</PAPI_Main>

En esta primera parte del archivo se establece la configuracion de los parametros
generales que se necesitan para administrar los servicios por medio del Servidor
punto de acceso.

De ahi se pasa a la configuracion de cada servicio a administrar para lo cual se
crea un host virtual por cada servicio.

El primero de los servicios a ofrecer es AAVAE (Arquitectura de Aula Virtual
Aplicado a la Educacién) es una arquitectura de educacion virtual en el IPN para
gue tanto docentes como alumnos puedan interrelacionarse de modo sincrono y
asincrono mediante el uso de herramientas como video streaming, gestion de
archivos, foros y chat. Su configuracion es la siguiente:
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## Para cada uno de los cinco servicios que se van a ofrecer se crea un hostVirtual.
Servicios AAVAE

NameVirtualHost *:80

<VirtualHost *:80>
ServerName www.ServicioAAVAE.com

<Location />
PerlSendHeader On
PerlAccessHandler PAPI::Main
<PAPI_Local>
Service_ID AAVAE
Req_DB /usr/local/PAPI/PoAlreqAAVAE
GPoA_URL wayf:built-in
Remote_Domain http://148.204.58.235/ci
Strip_location 1
Eval_Proxy_Redirects 1
</PAPI_Local>
</Location>
</VirtualHost>

Servicio AAVAE

El segundo servicio a ofrecer es SAES-ESCOM (Sistema de Administracion
Escolar- Escuela Superior de Computo) es la herramienta informética disefiada
para apoyar en la consulta y realizacion de tramites escolares. Se dirige a los
alumnos, profesores y personal administrativo. Su configuracion es la siguiente:

##Servicio SAES
NameVirtualHost *:80

<VirtualHost *:80>
ServerName www.ServicioSAES.com

<Location />
PerlSendHeader On
PerlAccessHandler PAPI::Main
<PAPI_Local>
Service_ID SAES
Req_DB /usr/local/PAPI/PoA/reqSAES
GPoA_URL wayf:built-in
Remote_Domain http://www.saes.escom.ipn.mx
Strip_location 1
Eval_Proxy_Redirects 1
</PAPI_Local>
</Location>
</VirtualHost>

Servicio SAES-ESCOM
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El tercer servicio a ofrecer es Webescom es un repositorio de contenido
multimedia que ofrece la posibilidad de almacenar y visualizar videos sobre
congresos, conferencias, ponencias es un servicio externo a la red del IPN. Se
dirige a los alumnos, profesores y personas en general dentro del entorno
interesadas en visualizar algun contenido. Su configuracion es la siguiente:

## Servicio WEBESCOM
<VirtualHost *:80>
ServerName www.ServicioWEBESCOM.com
<Location />
PerlSendHeader On
PerlAccessHandler PAPI::Main
<PAPI_Local>
Service_ID WEBESCOM
Req_DB /usr/local/PAPI/PoA/reqWEBESCOM
GPoA_URL wayf:built-in
Remote_Domain http://www.webescom.com
Strip_location 1
Eval_Proxy_Redirects 1
</PAPI_Local>
</Location>
</VirtualHost>

Servicio Webescom

El cuarto servicio a ofrecer es la Videoteca es una herramienta para la educacion
virtual dentro del IPN contiene un repositorio de contenido multimedia que ofrece
la posibilidad de almacenar y visualizar videos que ayuden. Se dirige a los
alumnos, profesores y personas en general dentro del entorno interesadas en
visualizar algun contenido. Su configuracion es la siguiente:

## Servicio VIDEOTECA
<VirtualHost *:80>
ServerName www.ServicioVIDEOTECA.com
<Location />
PerlSendHeader On
PerlAccessHandler PAPI::Main
<PAPI_Local>
Service_|ID VIDEOTECA
Req_DB /usr/local/PAPI/PoA/reqVIDEOTECAdb
GPoA_URL wayf:built-in
Remote_Domain http://148.204.111.25/videoteca
Strip_location 1
Eval_Proxy_Redirects 1
</PAPI_Local>
</Location>
</VirtualHost>

Servicio Videoteca
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El quinto servicio a ofrecer es el de Webconference es una herramienta que
permite establecer videoconferencias por medio de la camara web de tu
dispositivo movil o computadora. Se dirige a los profesores y personal
administrativo. Su configuracion es la siguiente:

## Servicio WebConference

<VirtualHost *:80>
ServerName www.ServicioWEBCONFERENCE.com

<Location />
PerlSendHeader On
PerlAccessHandler PAPI::Main
<PAPI_Local>
Service_ID WEBCONFERENCE
Req_DB /usr/local/PAPI/PoA/reqWEBCONFERENCE
GPoA_URL wayf:built-in
Remote_Domain http://148.204.12.202:5080
Strip_location 1
Eval_Proxy_Redirects 1
</PAPI_Local>
</Location>
</VirtualHost>

Servicio WebConference

Este archivo se debe anexar dentro del archivo de configuracion de servidor
apache (http.conf) con la sentencia: include “servicios.conf”. y se debe reiniciar
el servidor apache para que tenga efecto la configuracién. Existe una relaciéon
entre los archivos Usuarios.pdb y servicios.conf. Es el pardmetro identificador de
servicio el cual debe coincidir obligatoriamente con el de Service_ID.

De esta forma queda implementado el ultimo de los mddulos, asi cuando el
usuario solicite un servicio de su lista seleccionara uno de sus enlaces directos de
la pagina HTML que le envio el modulo de servicios, y el servidor de punto de
acceso que controla los accesos a los servicios externos o internos para
presentarlos al usuario como si fuera un solo un servicio sin importar de donde
proviene haré el enlace con el servicio de una forma transparente al usuario.

Referencias

[1] Distribucion Linux DD-WRT http://www.dd-wrt.com/site/index

[2] Distribucion Linux Ubuntu http://www.ubuntu-es.org/index.php?g=forum
[3] PAPI - Guide for Beginners, Rodrigo Castro-Rojo, Diego R. Lépez, 2003,
RedIRIS, http://papi.rediris.es/rep/PerlQuickinstall.txt
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CAPITULO 5

PRUEBAS Y RESULTADOS DE LA IMPLEMENTACION DEL
MODELO DE SISTEMA DOMOTICO VIRTUAL EN EL
ENTORNO EDUCATIVO

En este capitulo presentan la serie de pruebas que se realizaron sobre la
implementacion del caso de estudio que se planted en el capitulo anterior, ademas
se muestran los resultados con los cuales se sacan las conclusiones sobre el
trabajo de investigacion.

Objetivos del Capitulo:
< Realizar las pruebas de la implementacion del caso de estudio del MSDV
en un entorno educativo.
< Mostrar los Resultados de las pruebas realizadas.
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5.1 Introduccion.

En los capitulos anteriores se describié el MSDV, se disefié su arquitectura y se
implement6é un caso de estudio sobre un entorno educativo para poder evaluar el
funcionamiento del MSDV en la realidad. En este capitulo se realizaran una serie
de pruebas que ayudaran a determinar si el MSDV cumple con sus objetivos.

Antes de realizar las pruebas se hace una descripcion mas a detalle del entorno
educativo donde se implementé el caso de estudio. La Escuela Superior de
Cdémputo es una unidad académica del Instituto Politécnico Nacional que forma
profesionales en sistemas computacionales a nivel licenciatura y posgrado,
actualmente cuenta con un aproximado de 2000 alumnos en la licenciatura y 20
alumnos de posgrado. La oferta educativa en el area de posgrado es una Maestria
en Ciencias en Sistemas Computacionales Moviles. Es en el laboratorio la
Maestria donde se implementd el caso de estudio del MSDV y donde se realizaron
las pruebas sobre la implementacion que se estara presentando en el desarrollo
del capitulo.

Es necesario mencionar que en base a la definicion que se ha dado del termino
domotica virtual se delimita que el espacio a cubrir sea dentro de este laboratorio
(Figura 5.1) y sera en este espacio donde se puedan ofrecer a los usuarios de la
comunidad educativa los servicios que les apoyen en la realizacion de sus tareas
dependiendo de su actividad.

El area del laboratorio es aproximadamente de 12 metros por 8 metros cuenta con
2 cubiculos para profesores, ademas de un conjunto de mobiliario (mesas y sillas)
y conexiones eléctricas para el apoyo a los estudiantes de un espacio donde
puedan trabajar en sus diferentes proyectos y actividades académicas.
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FIGURA 5. 2 Diagrama del Laboratorio de Posgrado dentro de ESCOM-IPN
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5.2 Pruebas y Resultados de la implementacién del caso de estudio del
MSDV en el entorno educativo

Para comprobar la correcta ejecucion e implantacion de la arquitectura del MSDV,
se realizaron tres tipos de pruebas, lo que lleva a distintas conclusiones en cuanto
a la fiabilidad de la arquitectura y el modelo, las pruebas se dividieron de la
siguiente manera

Prueba de Funcionalidad del MSDV.

Esta prueba consisti6 en que usuarios (alumnos, profesores y vistantes) se
conectaron al dominio de red que previamente se habia implementado, recibieran
la bienvenida al dominio, se autenticaran e hicieran uso de los servicios que se
les ofrecieron de acuerdo a su perfil. La prueba se desarrollé6 durante un periodo
de dos semanas y se realizd con los usuarios que tienen acceso al laboratorio que
es un aproximado de 80 usuarios entre alumnos de licenciatura o maestria,
profesores y algunos visitantes, pero la prueba se realizé con 70 de ellos, cabe
mencionar que el acceso de estos no fue simultaneo sino mas bien conforme se
hacia uso del laboratorio. Inicialmente cuando llegaron se les dio una introduccion
del trabajo que se realizé y algunas indicaciones previas al uso del sistema.

Esta prueba se realiz6 sobre gran variedad de dispositivos moviles y de diferentes
marcas como: Laptops (de las marcas Dell, Acer, Apple, Compaq y Hp), Tablet pc
(Ipad de Apple, galaxy de Samsung) y teléfonos inteligentes (Blackberry, Nokia,
Apple, Sony). Por lo que también esta implicito que el MSDV no solo se probd
sobre distintos dispositivos, sino también sobre varios sistemas operativos
(Windos, Linux, Mac Os, Windows mobile, Blackeberry OS, Android, Symbian) y
diferentes navegadores de red (Opera mini, Explorer, Safari, etc.).

Los resultados obtenidos de esta prueba de funcionalidad fueron los presentados
en la grafica de la figura 5.2 la interpretacion de la misma indica que de una
muestra de 70 usuarios el 95.7% se conecté a la red de manera satisfactoria,
mientras que el 4.3% tuvo problemas de conexién estos debido a un inconveniente
qgue se tuvo con el punto de acceso inalambrico donde se bloqued por algunas
aplicaciones extras que se realizaron en ese momento, por lo cual se tuvo que
reiniciar el punto de acceso y reconfigurar algunos parametros, por lo que
lamentablemente los usuarios ya no pudieron probar el sistema durante ese
tiempo que el dominio de red estuvo caido.

La disponibilidad de un acceso de red debe garantizar una disponibilidad ser
arriba del 99.9% dependiendo del sistema, pero bueno el calculo que se hace no
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se esta basando en el tiempo total que duro la prueba y el tiempo que estuvo
disponible el dominio de red. Haciéndolo de esta manera se tiene que la prueba se
realizé por espacio de 15 dias lo que equivale a 360 horas, el problema que se
suscitd provoco detener el servicio de red por 15 minutos aproximadamente en lo
que se reinicid el equipo y se configuré nuevamente por lo que el tiempo en que la
red estuvo disponible fue un total de las 359.75 horas. Apoyados en la siguiente
formula:
Disponibilidad (%) = 100*(Tiempo de uso efectivo / Tiempo de uso total)
Disponibilidad = 100* (359.75/360)
Disponibilidad del Dominio de Red = 99.93%
Con lo que se puede garantizar una excelente disponibilidad del dominio de red.

El siguiente punto que se valida es la autenticacién, donde el 100% de los
usuarios no tuvieron problema alguno, es decir se pudieron conectar y accesar a
su lista de servicios disponibles de acuerdo a su perfil como lo muestran las
imagenes (figura 5.3), cabe mencionar que hubo ciertos errores de dedo por
llamarle asi, cuando introducian su usuario y/o contrasefia ya que el sistema es
sensitivo en ambos datos a las mayudsculas/mindsculas, pero una vez que los
ingresaban correctamente el sistema los autenticaba de manera correcta.

Funcionalidad del MSDV
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FIGURA 5. 2 Gréafica de funcionalidad del MSDV

Por ultimo se verificd que los usuarios pudieran hacer uso de los servicios que se
les ofrecian el 94.2% logro establecer contacto con los servicios manera
satisfactoria mientras que el restante 5.8% tuvo problemas con el servicio de
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Webescom (Contiene videos sobre conferencias y ponencias de congresos) que
es un servicio multimedia que se ofrece fuera de la red del IPN y debido a fallos
aun desconocidos el servicio estuvo detenido.

Los resultados obtenidos muestran que el dominio de red del MSDV esta
disponible, que su método de autenticacion es confiable y su respuesta a los
servicios es satisfactoria.

A continuacion se muestran algunas de las pantallas del sistema en algunos de los
diferentes dispositivos donde se realizaron las pruebas. (Figura 5.3)
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FIGURA 5. 3 Pantallas del MSDV en Algunos Dispositivos Méviles
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Prueba de Desempeiio de Red

Esta prueba consisti6 en monitorear la red inalambrica con diferentes cargas de
usuarios, mientras estos hacian uso de los servicios. Entre las cosas que se
monitorearon estan: el rendimiento del procesador y memoria del punto de acceso
inalambrico y el porcentaje de ancho de banda que se consumia. Estas
mediciones fueron hechas con el propio punto de acceso inalambrico cabe
mencionar que la distribucién de Linux DD-WRT [1] cargada sobre este equipo te
permite monitorear este tipo de pruebas.

Las pruebas se realizaron con una carga de usuarios de 0, 5, 8, 10 usuarios
siendo esta ultima cantidad una de las mayores cargas simultaneas que se llegé a
tener dentro del laboratorio y con la cual se hizo la medicion.

Wireless Nodes

‘ Wireless Nodes

Clients
Clients Sagnal
MAC Address Interface Rﬂte RX Rate Slgnal SNR

X Signal DB:9E:3F:08:10:92 ethl
MAC Address Interiace | Rate | RX Rate | Signal | Noise | SNR | Quaity 00:24:214E.CB.BA et A A B
00:24:28:9C:CA'SE ethl A A 61 @2 @

- None - 30:69:4B:82:BB:3F ethl m A A 47 92 45
00:24:2B:B0:FC.F2 ethl A A T 9z 61
0 Usuarios .
5 Usuarios
MAC Addess mwmmﬂﬁl S Quy Wireless Nodes
B39 eifil client
lents
oo CBEA el NAONA B @ W “
Sq;nal
REXCHXCCBSE el NAONA T3 81 AC:93:.2F:A5:C0:B3 ethl
woececocClB3 efhl WA WA H 8 5B % OC:EE:E6:C9:83:99 ethl WA NA 58 82 34
— il WA WA 4o o 3 30:17-CB:43:5C:64 ethl NI A 54 92 28
o DB.9E3F:08:10:92 ethl NIA NIA 70 92 22
wooconciiC efhl NA - NA & o 00:74:21:4E:CB-BA ethl NI A 55 92 37
roececl0:92 efhl NA NA B9 2 0B 00:24:2B:9C:CB:5E ethl NiA NiA .5% a2 37
wcececocBB:3F efhl WA WA 19 9 13 30:69:4B:82:BB:3F ethl NIA NA 5B a2 34
W FCR? il WA WA 29 9 [ 00:24:2B:B0:FC:F2 ethl A NA -29 -92 63
10 Usuarios 8 Usuarios

FIGURA 5. 4 Monitoreo Red inaldmbrica con 0, 5, 8, 10 usuarios simultaneos

De la Figura 5.4 ademas de que se muestran las diferentes cargas de usuarios
conectados al punto de acceso inalambrico, se muestra otros parametros como
la sefial, el ruido, la SNR (relacion sefial a ruido) y por ende la calidad de la sefal
de cada uno de los dispositivos

Se grafico la SNR (Figura 5.5) para cada una de las cargas de los usuarios y en
base a la tabla 5.1 se determiné el porcentaje de calidad de la sefial que se tuvo
en la red por cada uno de los usuarios y este se graficé en la figura 5.6.
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FIGURA 5. 5 Graficas de la SNR con 5, 8, 10 usuarios

SNR Calidad de la Sefial
> 63 dB 81%-100%
47-63 dB 61%-80%
32-47 dB 41%-60%
16-32 dB 21%-40%
0-16 dB 0%-20%

TABLA 5.1 La SNR Yy la Calidad de la Sefial

Calidad de la Senal en Usuarios de la Red MSDV

® 5 usuarios

» 8 usuarios

™ 10 usuarios

1’1

0-20% 21-40%  41-60%  61-80% 81-100%
% Calidad de la seiial

FIGURA 5. 6 Grafica de la Calidad de la sefial en la Red MSDV
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Las conclusiones a las que se llegé en base a estos resultados es que el 95 % de
los usuarios del dominio de red tienen una calidad de la sefal que oscila entre el
20% y 80% lo que asegura que el punto de acceso inalambrico alcanza a cubrir
perfectamente las necesidades de conexion de los usuarios sobre el espacio que
cubre el MSDV proporcionando una calidad de la sefial aceptable dentro de este

dominio lo que garantiza una conexion de red estable.

Siguiendo con las pruebas de desempefio de red en la Figura 5.7 se tienen unas
imagenes que indican el monitoreo del uso del procesador y la memoria del punto
de acceso inaldmbrico con las diferentes cargas de usuarios y en la figura 5.8 se
grafican estos porcentajes.
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FIGURA 5. 7 Monitoreo del Rendimiento del CPU y Memoria del AP con una carga de 0, 5,8 ,10

usuarios
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FIGURA 5. 8 Grafica del Rendimiento del CPU y Memoria del AP con una carga de 0,5 ,8,10 usuarios

Se tiene que en el uso del procesador hubo un incremento bastante serio del
63% mientras que la memoria tuvo un incremento del 5%, en ambos casos desde
qgue el procesador estuvo a la espera de usuarios hasta la carga maxima de 10
usuarios simultaneos que este tuvo. Cabe mencionar que ademas de la carga de
usuarios que el procesador tuvo se monitorearon algunos otros aspectos como el
ancho de banda generado por los usuarios por lo que parte de este incremento se
debe a ese monitoreo. Como conclusion de esta medicion que se hizo sobre al
procesador y memoria del punto de acceso se tiene que debido a la carga extra de
aplicaciones que se pudieran generar 0 monitorear con la distribucion Linux DD-
WRT [1] que se le instalo puede ademas de traer un beneficio si la carga de
aplicaciones que se ejecutan sobre el punto de acceso es demasiada esto puede
afectar al desempefio de la red inalambrica, por lo que se tendria que buscar otras
alternativas de monitorear la red o buscar un punto de acceso con mayor
capacidad en cuanto a recursos fisicos para soportar este tipo de aplicaciones.
Otro aspecto a considerar es que si el nimero de usuarios simultaneos se
incrementa es necesario pensar en agregar otro punto de acceso para balancear
las cargas y no tener problemas de desempefio en la red inaldmbrica.

Por altimo se monitoreo el ancho de banda que se consumié durante las pruebas
realizadas con diferentes cargas de usuarios en se tiene en la figura 5.9. El
resultado de este monitoreo para el cual nuevamente se apoy6 en una aplicacion
del punto de acceso.

Se puede observar que empezé el movimiento de datos con la carga de 5 usuarios
y la tasa de trafico de salida de informacion fluctia entre los 500Kbps y 1.5 Mbps
la tasa de trafico de entrada es muy inferior estuvo por debajo de 50 Kbps. Con
una carga de 8 usuarios la tasa de salida esta entre 500Kbps y 2Mbps y la de
entrada por debajo de los 100Kbps. Finalmente con la carga de 10 usuarios se
incremente nuevamente el ancho de banda requerido con una tasa de trafico de
salida entre 500Kbps y 3Mbps y una de entrada por debajo de los 100Kbps.
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Con estos resultados se concluye que el ancho de banda utilizado estara en
funcion de la cantidad de usuarios que se tengan conectados a la red inalambrica
pero a su vez también dependera de otra variable muy importante que son las
aplicaciones o servicios que los usuarios estén solicitando en el momento de su

conexion.
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FIGURA 5. 9 Monitoreo de Ancho de Banda de lared inalambrica con 0, 5, 8, 10 usuarios

Prueba de Desempeiio del Servidor Principal
Esta prueba consiste en verificar el desempeio del servidor principal el cual
sustenta al servidor de autenticacion el encargado de autenticar a los usuarios y al
servidor punto de acceso aquel que administra los servicios Para realizar esta
prueba se utiliz6 una herramienta con la que cuenta el servidor de Ubuntu que es
un monitor donde se puede ver el desempefio del CPU y la memoria del Servidor
Principal. La figura 5.10 muestra este monitoreo que se hizo paralelo al monitoreo
de la red para analizarlo con diferente carga de usuarios.
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FIGURA 5. 10 Monitoreo del CPU y Memoria del Servidor Principal

Como resultado de este monitore6 se grafican (figura 5.11) los porcentajes de
utilizacion del CPU y la memoria y en base a ellos se concluye que con las
muestras de usuarios concurrentes que se hicieron al sistema, no se ve afectado
de sobremanera el rendimiento del procesador del servidor principal.
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FIGURA 5. 11 Graficas del % de uso del CPU y Memoria del Servidor Principal.

Referencias
[1] DD-WRT http://www.dd-wrt.com/site/index
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CAPITULO 6
CONCLUSIONES Y TRABAJO A FUTURO

En este capitulo se presentan las conclusiones que se derivan de los resultados y
objetivos de este trabajo de tesis, se hacen sugerencias de posibles trabajos a
futuro para que continde la investigacion sobre este mismo tema de investigacion.
Por ultimo se presentan algunas publicaciones que se originaron de este trabajo
de investigacion.

Objetivos del Capitulo:
< Presentar las conclusiones del trabajo de tesis
< Sugerir una serie de trabajo a futuro para darle seguimiento a la
investigacion.
< Presentar las publicaciones que se hicieron derivadas de este trabajo de
investigacion.
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6.1 Conclusiones

Haciendo un andlisis de los logros alcanzados por la presente tesis en base a los
objetivos planteados al inicio de esta se tiene lo siguiente:

Como principal objetivo que se plante6 alcanzar en este trabajo de tesis era
el desarrollar y evaluar un modelo que gestione para los usuarios de un
entorno educativo una serie de servicios que consideran aspectos
académicos, escolares y administrativos. Este objetivo se cumplié al
desarrollar el Modelo de Sistema Domatico Virtual durante el capitulo Iy Il
donde se muestra el andlisis y el disefio del MSDV y en el capitulo V se
muestra la evaluacion de un caso de estudio dentro de un entorno
educativo que se hizo del MSDV.

Como objetivo especifico que se tenia era desarrollar el analisis y disefio
del MSDV mediante UML en el capitulo Il y Il se definié el andlisis y disefio
del MSDV con esta herramienta.

Finalmente el otro objetivo especifico que se planted al inicio era la
implementacion de la arquitectura del MSDV en un caso de estudio dentro
de un entorno educativo. En el capitulo IV se formulé un caso de estudio en
un entorno educativo el cual fue implementado, y la evaluacion de esta
implementacion se desarroll6 en el capitulo V.

l.

Haciendo referencia a las caracteristicas deseables del modelo se puede concluir
gue se cumplieron las siguientes:

Movilidad. La tecnologia inalambrica en este caso Wi-Fi, le concedi6 a los
usuarios movilidad dentro del entorno educativo donde se prob6 el MSDV.
Flexibilidad. EI MSDV se desarroll6 modularmente por lo que se pudieron
realizar cambios en el transcurso de la tesis, y queda abierto a posibles
cambios en un futuro como parte de la mejora continua del MSDV.
Portabilidad. EI MSDV se probo sobre diversos tipos de dispositivos moéviles
y sobre diferentes plataformas de sistemas operativos todo esto sin ningun
problema, es decir el usuario pudo recibir la informacion y/o servicios que el
entorno le ofrecia, lo que indica que el MSDV no esta sujeto a un tipo de
dispositivos méviles o sistemas operativos.

Sencillez. La interfaz que se presenté al usuario no represento problema
técnico alguno para él, por lo que se considera que el MSDV cumplié con
esta caracteristica.

Transparencia. Los usuarios pudieron recibir los servicios que de acuerdo a
su perfil tenian asociados y pudieron hacer uso de ellos, sin que este
tuviera la necesidad de saber donde se ubicaba el servicio o en qué forma
se le entregaba.
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e Seguridad. Se implementd6 mediante la instalacion de un servidor de
autenticacion que valido las credenciales de los usuarios y les otorgo el
acceso a los servicios correspondientes de acuerdo a su perfil.

Existen dos caracteristicas del MSDV que en la siguiente parte del capitulo se
hace una sugerencia para poder trabajar sobre la escalabilidad y Ila
interoperabilidad.

El panorama futuro es muy amplio, en cuanto al desarrollo de sistemas domdéticos,
esto debido al gran alcance que estos pueden tener en muchos ambitos. Esta
tesis sienta las bases para el desarrollo de los sistemas domdticos virtuales y es
posible que en un futuro no muy lejano este MSDV sirva para la el desarrollo e
implementacion de estos sistemas en diferentes entornos.

6.2 Trabajo a Futuro

Con el objeto de ampliar la funcionalidad del modelo propuesto se plantea
considerar los siguientes desarrollos:

e Implementar el MSDV en un entorno educativo mas amplio.

e Llevar el MSDV a otros entornos como: cultural (museos, galerias de arte),
salud (Hospitales, clinicas), empresarial, entre otros.

e Probar el MSDV bajo otra tecnologia inaldmbrica como el estandar 802.16
(Wimax) lo que daria una cobertura mas amplia.

e Probar la interoperabilidad de tecnologias inalambricas como Wifi-Wimax
sobre el MSDV.

e Actualmente se estd modificando el modulo de descubrimiento de red del
MSDV para que este te detecte de manera automatica cuando ta llegues al
dominio y no sea necesario que tu solicites la conexion.

e Fortalecer sobre el médulo de identificacion implementando otros métodos
de autenticacibn mas robustos como podria ser el uso de certificados
digitales.

e Implementar la calidad de servicio sobre los servicios que se ofrecen en el
entorno donde opera el MSDV.

e Desarrollar de servicios que contribuyan a mejorar el desempefio y faciliten
las tareas de los usuarios en el entorno donde el MSDV sea implementado.
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6.3 Articulos Publicados

Finalmente se presentan algunas de las publicaciones que se han realizado como
resultado de la investigacion de la cual forma parte esta tesis, y que han sido
presentados en congresos internacionales y nacionales:

e Modelo de Sistema Domotico Virtual Aplicado en Entornos Educativos,
XXl congreso nacional y IX congreso internacional de informatica y
computacion, Puerto Vallarta, Jalisco. Octubre 2010.

e Arquitectura del Modelo de Sistema Domoético Virtual Aplicado en Entornos
Educativos, XXI Reunién de otofilo de Comunicaciones, Computacion,
Electronica y Exposicion Industrial IEEE Seccion Meéxico, Acapulco,
Guerrero. Diciembre 2010.

e Disefio de un Modelo de Sistema Domdtico Virtual Aplicado en Entornos
Educativos, | Congreso Internacional de Electronica, Instrumentacion y
Computacion, Minatitlan, Veracruz. Junio 2011.
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GLOSARIO DE TERMINOS

Wi-Fi

DHCP

DNS

Perl

PAPI

UBUNTU

DDWRT

Linux

Acrénimo de Wireless Fidelity, es un conjunto de estdndares para redes
inalambricas basado en las especificaciones IEEE 802.11. Wi-Fi se creo
para ser utilizada en redes locales inaldmbricas, pero es frecuente que en
la actualidad también se utilice para acceder a Internet. Wi-Fi es una marca
de la Wi-Fi Alliance, la organizacion comercial que prueba y certifica que los
equipos cumplen los estandares IEEE 802.11

Protocolo de Configuracion Dinamica de Servidor (Dynamic Host
Configuration Protocol) es un protocolo de red en el que un servidor
provee los parametros de configuracion a lascomputadoras
conectadas a la red informética que los requieran y también incluye
un mecanismo de asignacion de direcciones IP.

Sistema de Nombre de Dominio (Domain Name System) Es un
sistema de nomenclatura jerarquica para computadoras, servicios o
cualquier recurso conectado al internet o a una red privada. Este
sistema asocia informacién variada con nombres de dominios
asignado a cada uno de los participantes. Su funcion mas importante,
es traducir (resolver) nombres inteligibles para los humanos en
identificadores binarios asociados con los equipos conectados a la
red, esto con el proposito de poder localizar y direccionar estos
equipos.

Lenguaje Préactico de Extraccion y Reporte (Practical Extraction
and Report Language) es un lenguaje de programacion
desarrollado por Larry Wall inspirado en otras herramientas de
UNIX.

Es un Software de distribucion libre is a system for providing access control
to restricted information resources across the Internet.

es un sistema operativo que utiliza un nucleo Linux, y su origen esta
basado en Debian. Ubuntu esta orientado en el usuario promedio,
con un fuerte enfoque en la facilidad de uso y mejorar la experiencia
de usuario.

Es un firmware libre para diversos routers inalambricos o WIFI, es
muy comun observarlo en equipos Linksys WRT54G. Ejecuta un
reducido sistema operativo basado en Linux. Esta licenciado bajo la
GNU General Public License version 2.

Es una distribuciéon de software basada en el nucleo Linux que
incluye determinados paquetes de software para satisfacer las
necesidades de un grupo especifico de usuarios, dando asi origen a
ediciones domésticas, empresariales y para servidores. Por lo
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HTTP

HTML

IPN
ESCOM

general estan compuestas, total o mayoritariamente, de software
libre, aunque a menudo incorporan aplicaciones o controladores
propietarios.

Protocolo de Transferencia de Hipertexto (HyperText Transfer
Protocol). Define la sintaxis y la semantica que utilizan los elementos
software de la arquitectura web (clientes, servidores, proxies) para
comunicarse. Es un protocolo orientado a transacciones y sigue el
esquema peticion-respuesta entre un cliente y un servidor.

Acrénimo de Lenguaje de Formato de Documentos de Hipertexto
(HyperText Markup Language), es un lenguaje de marcas disefiado
para estructurar textos y presentarlos en forma de hipertexto, que es

el formato estandar de las paginas web. Gracias a Internet y a los
navegadores, el HTML se ha convertido en uno de los formatos

mas populares que existen para la construccién de documentos.

Instituto Politécnico Nacional
Escuela Superior de Cémputo
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