Capitulo 1

Introduccion

Los sistemas criptograficos basados en curvas elipticas fueron propuestos
por vez primera de manera independiente por Miller [68] y Koblitz [49],
después del trabajo de Lenstra [56] en factorizacién de enteros. La carac-
teristica principal de los criptosistemas de curvas elipticas (CCE) es la menor
longitud de claves en relacién al RSA [82] asi como a otros sistemas basados
en el logaritmo discreto sobre campos finitos. Se pueden construir sistemas
criptograficos basados en el logaritmo discreto sobre curvas elipticas con lon-
gitudes de clave de 150 a 200 bits [64]. Actualmente se encuentra en proceso
la estandarizacién de los CCE por la IEEE [52] asi como por otros organis-
mos tales como ANSI [4] e ISO [45]. Los CCE pueden servir de base para
varios servicios de seguridad tales como el intercambio de claves, privaci-
dad mediante cifrado, y autenticacion e integridad de mensajes mediante
firmas digitales [32]. Por las razones expuestas los CCE son crecientemente
utilizados en aplicaciones de seguridad informética. Por lo tanto, resulta de
especial interés el tener implementaciones eficientes de CCE.

Por otro lado, el paralelismo parece ser la alternativa mas viable para
aumentar la capacidad de procesamiento de las computadoras en un futuro
cercano [44] [41] [11]. La posibilidad de construir multicomputadoras a par-
tir de componentes comunes, en arquitecturas de tipo Beowulf[11] asi como
la existencia de software libre para el desarrollo de aplicaciones de progra-
macién paralela ha hecho que se popularice el uso del paralelismo.

Hasta ahora sin embargo, el uso del paralelismo en criptologia se ha re-
stringido a la buisqueda de colisiones en paralelo [27] [103] para el criptoanali-
sis de sistemas basados en logaritmos discretos. Por ejemplo, no existen a
la fecha sistemas de criptografia de clave publica que hayan sido especial-
mente desarrollados para arquitecturas multiprocesadores. La investigacion
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de algoritmos para exponenciacién discreta, operacion basica en la mayoria
de los sistemas de criptografia de clave publica, se centra exclusivamente en
el caso secuencial [104]. Estos algoritmos son de complejidad lineal, aproxi-
madamente, sobre el niimero de bits del exponente. Es de esperarse entonces
que, utilizando procesamiento paralelo, puedan encontrarse algoritmos para
exponenciacion discreta cuya complejidad sea logaritmica sobre la longitud
de la clave. Esto permitiria la creacién de sistema de criptografia de clave
publica para arquitecturas multiprocesadores.

En este trabajo se presenta un algoritmo para la evaluaciéon de poten-
cias de puntos sobre curvas elipticas que haciendo uso del paralelismo logra
reducir el tiempo de ejecucién respecto a los algoritmos secuenciales cono-
cidos hasta ahora. Se evalua el desempeno de la implementacién del algo-
ritmo sobre una multicomputadora de componentes comunes comparandola
con implementaciones en software de CCE reportadas en la literatura y se
muestra que el algoritmo es particularmente eficiente en el caso de las curvas
de Koblitz. Los resultados mencionados han sido previamente presentados
en [35] y [36].

10





