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Introduccion

La presente tesis tiene como objetivo dar a conocer lo que es la criptografia, parti-
cularmente la criptografia visual y sus diferentes aplicaciones, puede considerarse
como una extensién nueva considerando que la criptografia tiene muchisimos anos
de vida.

Cada vez es mas comun escuchar la palabra criptografia debido al crecimiento
tecnologico que han tenido los recursos a través de la internet tales como transaccio-
nes bancarias, acceso a contenidos privados (correo electrénico, cuentas bancarias,
etc.), en el sentido de que los datos confidenciales no se quiere que sean vistos o
modificados en la red, esto a su vez trae consigo necesidades para el uso como la
confiabilidad, eficacia y seguridad, y la criptografia nos proporciona las técnicas para
satisfacer dichas necesidades.

La tesis consiste de 6 capitulos: introduccion a la criptografia; identificacion y
confirmacién de usuario; imégenes como auxiliares; interfaz para la generacién de
imagenes compartidas; aplicaciones practicas; conclusiones.

En el primer capitulo como su nombre lo dice es la introduccion a la criptografia
de forma general, objetivos, nociones de seguridad, identificacién, secretos compar-
tidos y complejidad de algoritmos; en el segundo se detalla los métodos para la
identificacién y/o confirmacion: frases de acceso; firma digital; continuamos con se-
cretos compartidos; conocimiento cero.

Es importante mencionar que la criptografia visual emplea imagenes para ocultar
la informacion contenida en éstas, asimismo en el capitulo 3 se presenta la confir-
macién, comparticiéon de un secreto (2 6 més personas), identificacién de un usuario
todo esto usando iméagenes solamente.

Posteriormente en el capitulo 4 podemos encontrar un sencillo tutorial para el



manejo de una implementacion desarrollada en lenguaje java crea por nosotros, lla-
mada “Cifrador de imagenes CV” o “CICV”, y se incluye en un disco anexo junto con
la méquina virtual de java. En el siguiente capitulo se presentan escenarios de uso
de la criptografia visual (autenticacién, confirmacion e identificacién) y finalizamos
el trabajo con las conclusiones en el capitulo 6.
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Capitulo 1

Introduccion a la criptografia

A través de la historia el hombre se ha interesado por mantener en secreto la
informacion cuando trata de comunicarse, es decir, no se quiere que ésta sea inter-
ceptada por extranos en el transcurso del envio y ademas leida o modificada.

Asi es como el hombre ha disefiado métodos o técnicas para ocultar la informacién
con el proposito de mantenerla segura. A lo largo del tiempo se fueron desarrollando
y mejorando cada vez més estds técnicas para ocultar (cifrar) la informacién, un
método antiguo y muy conocido es el Cifrado César usado por los romanos en la
antigiiedad, el cual consistia en reemplazar cada letra del abecedario por la que se
encuentra tres posiciones hacia la derecha de ésta, hablando formalmente los romanos
usaban la operaciéon suma modilo N, donde N es el niimero de letras del abecedario.
Entonces ellos podian cifrar un texto usando la formula C' = P + 3 mod 26, esto
significa que puede reemplazarse cada letra del texto original, por la letra que se
encuentra 3 posiciones después de ésta, por ejemplo podemos cambiar X +— A,
Y—ByZ—C.

A esta ciencia o arte se le conoce como criptografia esta palabra proviene del
griego “kryptos”, ocultar y “graphos”, escribir; que proporciona las técnicas y méto-
dos matematicos para mantener segura la informacién de entidades que no deben
tener acceso a ésta.

Actualmente ha habido un gran avance en la ciencia de la computacién y en
otras areas, y esto a su vez trae consigo mayores necesidades de mantener segura la
informacion, ya no solo cuando tratamos de comunicarnos sino también en nuestra
vida cotidiana; por ejemplo, al realizar una operacién bancaria por internet; tal vez
nunca nos hemos preguntado si es un medio “seguro” para realizarla, el simple hecho
de proporcionar datos personales, ya que si estos son vistos por entidades ajenas
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(adversarios), éstos a su vez podrian usar dicha informacién sin darnos cuenta, y
considerando en el peor de los escenarios, perjudicarnos. Asi es como la criptografia
nos proporciona las herramientas para resolver este tipo de problemas y algunos
otros.

Antes de continuar, es necesario introducir algunos conceptos.

= A denota un conjunto finito de simbolos llamado alfabeto, por ejemplo éste
puede ser el abecedario que consta de 26 simbolos y una cadena es secuencia
de simbolos s = s1, So, ..., S,; v en este caso los s; pueden ser niimeros binarios
que forman una cadena de tamano n, en cuyo caso A = {0, 1}.

= M es un conjunto finito conocido como espacio de mensajes. M consiste de
cadenas de simbolos o caracteres de un alfabeto, A. También es conocido como
texto llano o informacion original.

= C es un conjunto finito, que se le conoce como espacio de texto cifrado. C
consiste de cadenas y simbolos de un alfabeto, éste no necesariamente es el
mismo que el de M.

= K es un espacio de claves. Un elemento k£ de este conjunto es conocido como
clave, donde esta informacion es una secuencia de simbolos (nimeros o letras).

= Cada elemento e € K determina una biyecciéon de M hacia C, denotado por
E., es decir, E, : M — C, es conocido como transformacién de cifrado.

= Analogamente para cada d € K, Dy denota también una biyeccion de C hacia
M, Dy :C— M. Dy es una transformacion de descifrado.

Un esquema de cifrado consiste de lo siguiente: transformaciones de cifrado,
{E. : e € K}; de descifrado, {D, : d € K}, con la propiedad de que para cada e € K
hay tinicamente una clave d € K tal que Dy = E_ !, esto es Dy(E.(m)) = m para to-
do m € M. Asi es como un esquema de cifrado nos permite esconder la informacién
original de los adversarios que no deben tener acceso a ésta.

JPor qué se usan claves?, ;qué significado tienen?, como se menciono hay dos
claves e y d, e es necesaria para cifrar el mensaje m usando la transformaciéon F
y d para descifrar ¢ usando la transformacion correspondiente D, es decir, se usa
para poder recuperar el mensaje cifrado. Qué pasa cuando e = d, en este caso se
usa la misma clave para cifrar y descifrar los mensajes, los esquemas criptograficos
que se caracterizan por usar sélo una clave son conocidos como simétricos o co-
mo criptografia simétrica; supongamos que dos entidades, Alan (A) y Bety (B)
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desean comunicarse de forma “segura”, entonces lo que necesitan hacer es ponerse
de acuerdo sobre que método simétrico y qué clave van a usar; y asi evitar que los
adversarios, digamos una tercera entidad, Claudia (C') obtenga alguna informacién
que sélo le corresponde a A y a B. Por ejemplo, escogen una clave ey, y ahora si Alan
usa e para cifrar el mensaje y después lo puede enviar a Bety, una vez que lo recibe
ella lo descifra usando e; también. La seguridad de estos esquemas esta en la clave,
por eso es muy importante que sea muy dificil adivinar qué clave es.

Veamos el otro caso, cuando e # d los esquemas criptograficos que usan dos
claves, la clave e para cifrar, mejor conocida como clave publica y d para descifrar
llamada clave privada, a estos esquemas se les conocen como asimétricos o cripto-
grafia asimétrica. La criptografia asimétrica surge con el fin de evitar el problema
del intercambio de claves de los esquemas simétricos; si por ejemplo Claudia llegase
a conocer la clave que usa Alan y Bety ya no seria seguro el esquema que usan; en-
tonces tendrian que cambiar hacia uno asimétrico. Ahora Alan usa la clave ptublica
de Bety para cifrar el mensaje y después enviarselo, aqui ya no es serd necesario
que ellos se pongan de acuerdo sobre la clave a usar. Y Bety con su clave privada
podra recuperar el mensaje original; la claves usadas en este esquema le pertenecen
solamente a Bety. La seguridad de éste radica en que ella mantenga la clave privada
fuera del alcance de Claudia.

c Medio inseguro

____________________________________________________

Claudia
Alan Bety

Figura 1.1: Esquema de la comunicacién entre dos entidades con texto cifrado.
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1.1. Objetivos de la criptografia

Al hablar de criptografia, el concepto de informacion toma mayor relevancia, ya
que lo que pretendemos al usar algin protocolo criptogréafico es procurar que la in-
formacion se mantega segura ante entidades desconocidas, o simplemente fuera del
alcance de terceros.

La seguridad de la informacién se manifiesta por si misma de varias maneras
segin la situacién y/o necesidad. Asi es como en los esquemas de comunicacién exis-
ten amenazas tales como la interrupcion, intercepcion, generaciéon o modificacion de
la informacién que se transmite o contra la identidad de los participantes.

Para contrarrestar estas amenazas la criptografia se han planteado algunos objeti-
vos que se presentan en el cuadro 1.1. Los mas relevantes se presentan a continuacion:

= Confidencialidad. La informacién sélo puede ser leida por las partes autoriza-
das, es decir, que tengan el derecho a usarla. Por ejemplo, cuando recibimos un
correo eléctronico, es muy dificil saber si este ha sido visto por otras entidades,
ya que no se tiene control del medio de comunicacion.

» Integridad de los datos. Se refiere a que la informacién no haya sido alterada
en el transcurso del envio. Regresando al ejemplo anterior, supongamos que el
contenido del mensaje ha sido alterado, y nosotros confiamos en el contenido
de éste, y entonces realizamos alguna accion con dicha informacién, y después
nos damos cuenta de que ésta es falsa.

= Autenticacién. Verificar que el mensaje que haya sido enviado es de quién dice
ser. Es muy comun recibir correos electronicos que aparenten ser de nuestros
contactos, y la verdad no lo son. Estos correos tienen el propodsito de obte-
ner cierta informacion confindencial; nuestros gustos, habitos de consumo por
ejemplo, con el fin de vendernos algo y en el peor de los casos perjudicarnos
(phishing) por eso es muy importante tener la certeza de saber quién es el
remitente.

= No repudio del origen de los datos. Nos permite asegurar que cualquier parte
que envia o recibe informacion no pueda rechazar ante terceros que la envié o
recibio.
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Confidencialidad

Mantener la informacion en secreto y solo autorizar
a ciertas entidades a verla

Integridad de datos

Asegurar que la informacién no ha sido alterada
por entidades no autorizadas

Autenticacién

Corroborar la identidad de una entidad

Autenticacion de mensajes

Identificacién del origen de los datos

Firmas Es un mecanismo para ligar informacion a una en-
tidad
Autorizacion Permitir a una entidad realizar algo sobre informa-
cién o recursos
Validacién Proporcionar periodos de autorizacion para utilizar

o manipular informacion o recursos

Control de Acceso

Dar privilegios de acceso a recursos restringidos a
ciertas entidades

Certificacion

Endoso de informacion acerca de algo o alguien por
una entidad en la cual se confia

Estampas de Tiempo

Registro de la fecha de creacion o de la existencia
de la informacion

Atestiguar Verificar la creacion o la existencia de la informa-
cién por una entidad que no es la creadora de dicha
informacion

Recibo Reconocimiento de que se ha recibido la informa-
cién
Confirmacién Reconocimiento de que los servicios se han propor-
cionado

Propiedad Proveer a una entidad el derecho legal de utilizar o
de transferir un recurso a otras entidades

Anonimato Encubrir la identidad de una entidad implicada en
algunos procesos

No repudio Prevencion de la negacién de una entidad sobre
acciones realizadas

Revocacién Anular la certificacion o la autorizacién a una en-

tidad o documento

Cuadro 1.1: Objetivos de la Criptografia.
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1.2. Nociones de seguridad criptografica

. Qué entendemos por seguridad?, segin | ], es cualidad de lo seguro; pero
..qué entendemos realmente por seguridad criptografica?, digamos que nos indica que
un texto cifrado, una clave privada y el acceso hacia algin recurso esté libre de pe-
ligro, dano o riesgo, es decir que este fuera del alcance de los adversarios y se logren
los objetivos planteados en la seccién anterior.

El auge de las tecnologias de la comunicacién y, por ejemplo las relacionadas a
internet, en nuestros dias se ha desarrollado un nuevo concepto de trabajo, creando
con ello herramientas que facilitan trabajar a través de la red. Por eso se hace ca-
da vez maés necesario, sobre todo en algunas operaciones (tales como transferencias
bancarias, consulta de expedientes, todas las que se refieran a circulacion de datos
confidenciales por su naturaleza), garantizar al usuario una seguridad razonable. Uno
podria pensar que al usar un esquema criptografico para comunicarse o para realizar
cualquier otra accion lo esta haciendo de una forma segura, pero ningun sistema o
esquema es 100 % seguro como lo veremos a continuacion.

La seguridad de algunos esquemas criptograficos se basan en el funcionamiento
del algoritmo que usan, es decir, su seguridad radica en guardar en secreto la forma
en que éste funciona, a estos algoritmos se les conoce como algoritmos restringidos,
pero sin mucho uso ya éstos no pueden ser estandarizados, ya que cada usuario de-
beria tener su propio algoritmo.

Hay otros algoritmos en donde la seguridad radica en el uso de claves, esto quiere
decir que el algoritmo puede ser publico y analizado. No importa si un adversario
conoce como funciona éste, si no conoce la clave particular no podra tener acceso
hacia algin recurso o vulnerar su seguridad.

Se dice que un criptosistema tiene seguridad incondicional cuando, sin importar
el poder de cémputo, este no puede ser roto. Se dice que tiene seguridad computacio-
nal cuando con recursos limitados de cémputo el criptosistema no puede ser roto.
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1.2.1.

Ataques sobre los esquemas de cifrado

El propdsito de éstas acciones es vulnerar los textos cifrados y recuperar el texto
original y en el peor de los casos deducir la clave de descifrado. Veamos cuales son
estos ataques, y que se le permite hacer al adversario.

= Ataque sélo sobre la clave, este ataque consiste en que el adversario conoce
unicamente la clave publica de £

= Ataque con mensajes, aqui se permite que el adversario examine algunos
textos cifrados con sus mensajes, ya sean solo conocidos o escogidos. Hay dife-
rentes tipos de ataques con mensaje:

1.

Ataque sobre el texto cifrado, es donde el adversario trata de deducir la
clave de descifrado o el texto original con sdlo observar el texto cifrado,
cualquier esquema vulnerado con este ataque es considerado completa-
mente inseguro.

Ataques con mensajes conocidos, el adversario tiene acceso a los textos
cifrados de un conjunto de mensajes my ...m; los cuales conoce, mas no
los escoge.

Ataque genérico con mensajes escogidos, al adversario se le permite escoger
textos cifrados validos £ de una lista de mensajes m; ...m; antes que él
intente romper el esquema de texto cifrado.

Ataque dirigido con mensajes escogidos, es parecido al ataque genérico
con mensajes escogidos, excepto que la lista de mensajes cifrados puede
crearse después de conocer la clave piblica de £ pero antes de producirse
cualquier texto cifrado. Este ataque es dirigido en contra de un usuario &
en particular.

. Ataque adaptativo con mensajes escogidos, al adversario se le permite utili-

zar al usuario £ como un éraculo; no sélo se puede solicitar textos cifrados
de £ de mensajes que dependan de la clave publica de &, sino también
de mensajes que adicionalmente dependan de textos cifrados previamente
obtenidos.

Llamaremos ruptura total a la obtencién de informacion secreta de £ y falsi-
ficacién existencial, a falsificar una firma de al menos un mensaje. El adversario
no tiene control sobre el mensaje de la firma que obtiene.
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1.3. Identificacién entre partes

En esta seccién consideraremos técnicas que permiten a una entidad conocida
como verificador asegurarse de que la identidad de otro conocido como demandante
es cierta, y de este modo prevenir la suplantacién. El propdsito de la identificacién
entre partes en esta tesis sera asegurarnos de que no compartiremos o distribuiremos
informacion condifencial con entidades ajenas; esto es que alguien que pretende imi-
tar a una entidad no logre obtener informacién alguna.

La identificaciéon entre partes es el proceso a través del cual una de las partes,
el verificador, se asegura de que la identidad (corroborando cierta evidencia) de una
segunda parte, el demandante, implicada en el protocolo es cierta. Para establecer
un protocolo de identificacion, generalmente implica a las siguientes entidades el de-
mandante A y el verificador B, el verificador cuenta de antemano con la supuesta
identidad de A, es decir, proporciona la autenticacion de entidad.

Asi como hay métodos para mantener oculta (cifrado) la informacién, también
existen técnicas que permiten al verificador tener la certeza de que la identidad del
demandante es quien dice ser y con ello se previene de imitaciones. En este capitulo
sOlo se mencionan algunas técnicas a usar como son esquemas de frases de acceso,
protocolos de desafio-respuesta y conocimiento cero, que éstas son realizadas por el
verificador con el objetivo de revisar la veracidad de cierta informacién (posiblemen-
te en respuesta de un mensaje previo enviado por él) en el cual demuestra que el
demandante posee informacion genuina.

Objetivos de los protocolos de identificacion

Desde el punto de vista del verificador, el resultado de un protocolo de auten-
ticacién puede ser cualquiera, es decir, aceptar la identidad del demandante como
auténtica o rechazarla. Asimismo se plantea los siguientes objetivos:

= En el caso de entidades honestas A y B, A es capaz de autenticarse con éxito
por si misma con B, es decir B completara el protocolo aceptando la identidad

de A.

= 3 no puede reutilizar un intercambio de identificacién con A con éxito imitando
a A una tercera parte C.

= [mitacion. La probabilidad de que cualquier entidad C' distinta de A lleve a cabo
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el protocolo y tome el papel de A es insignificante, porque B puede completar
y aceptar la identidad de A.

Las técnicas de autenticacion se pueden dividir en tres categorias, dependiendo
de la seguridad en la cual se basa su esquema es la siguiente:

1. Algo conocido, el ejemplo mas comtun es el numero de identificacién personal
(NIP) y las claves secretas o privadas cuyo conocimiento es demostrado en los
protocolos de desafio y respuesta.

2. Posesion de algo, un accesorio fisico, como lo es el chip de una tarjeta de crédito
que nos sirve para confirmar alguna operacion, con informacion contenida en
este.

3. Algo inherente, esta categoria incluye métodos los cuales hacen uso de las
caracteristicas fisicas del ser humano, tales como firma autégrafa, voz y huella
digital, estas son conocidas como técnicas no criptograficas (biometria).

1.4. Secretos compartidos

En esta seccién hablaremos brevemente lo que es la técnica de secretos compar-
tidos, como funciona y para que nos sirve. El propdsito de usar esta técnica es que
considero que un secreto (informacién confidencial) estd mejor guardado si se distri-
buye entre varias personas, y ésta nos ayuda a llevar a cabo dicha tarea.

En un banco, como sabemos hay una béveda la cual debe ser abierta cada dia.
Los directivos del banco emplean a tres cajeros para hacerlo, pero a ellos no les
agrada la idea de que alguno de los cajeros tenga la combinacién, por lo tanto a los
directivos les gustaria disenar un sistema a través del cual dos de los tres cajeros pue-
dan tener acceso a la bovéda, de tal manera que no lo puedan hacer individualmente.

Para poder realizar este proceso, nos guiaremos en un método llamado esque-
ma umbral (secretos compartidos), este esquema requiere una cantidad minima de
componentes para llevarse a cabo; entonces el esquema umbral sera la pareja ordena
(t,w),t < w, donde t,w € IN; es un método para compartir, digamos cierta infor-
macién K entre un conjunto de participantes P de tamano w, de tal manera que
cualquier grupo de t participantes puede obtener K, pero ningtin grupo menor a t
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pueda hacerlo.

La comparticion de la informacion K es llevada a cabo por una entidad conocida
como director. A lo largo de la tesis lo denotaremos por D y asumimos que D ¢ P,
es decir, el director no participa. Cuando D desea compartir la informacion K entre
los participantes en P, él da a cada participante un pedazo de informacién llamada
parte. La manera en que éstas se distribuyen debe ser secreto dado ningtn partici-
pante debe saber la parte que le fue dada a otro.

Podemos decir que esté resuelto el problema de los directivos con ayuda de este
método para compartir la combinacion de la boveda. El ejemplo anterior es un esque-
ma umbral (2,3). Recordando un articulo publicado en la revista Time Magazine',
acerca del control de armamento nuclear ruso que involucra un esquema “2 de 3”
también, de acceso muy similar al previo. Donde las tres partes involucradas son el

Presidente, el Ministro de Defensa y el Ministerio de Defensa.

1.5. Complejidad de Algoritmos

Hasta esta parte hemos usado en varias ocasiones la palabra algoritmo sin dar
detalles de lo que es, entonces un algoritmo es una serie de instrucciones finita y orde-
nada para realizar una tarea, asi un algoritmo debe proporcionar el mismo resultado
si repetimos el valor (o valores) de entrada. El anédlisis de un algoritmo consiste en
estimar la cantidad de recursos (tiempo, memoria, comunicacién) que éste requiere
para cualquier tamano de entrada. En ese sentido se considera el tiempo de ejecu-
cion de un algoritmo como una funciéon f, del nimero de operaciones elementales
que realiza éste para una entrada de tamano n, f(n) : N — RT.

Cabe mencionar que los algoritmos se clasifican de la siguiente manera:

» Limite superior asintético: Sean f,g : N — R*, se dice f(n) = O(g(n))
si existe una constante positiva ¢ y un nimero entero positivo ngy tales que
0 < f(n) <cg(n) Vn > ny.

De manera informal se dice que f no crece mas rapido que g, ng nos indica
un nimero muy grande, y que solamente toma en cuenta como son f y g para

!'Time Magazine, Mayo 4, 1992, pag.13
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valores de n mayores que ny.

» Limite inferior asintético: Se dice f(n) = Q(g(n)) si existe una constante
positiva ¢ y un nimero entero positivo ng tales que 0 < cg(n) < f(n) VYn > ny.
Si tenemos f(n) = 0,5n* = Q(n?), entonces paran > ng = 8 y ¢ = 4 se cumple.

» Limite exacto asintético: f(n) = ©(g(n)) si existen dos constantes positivas
1,2 y un nimero positivo ng tales que ¢1g(n) < f(n) < cag(n) ¥n > ny. Es
decir, f = O(g) v f = Q(g), se dice en este caso que f es © de g. Veamos un

ejemplo:
f(n) = %2 — 3n = O(n?) si existen ¢; y ¢y
2
n
cmz < 5~ 3n < 02n2,
1 3
QS 75— — <G
2 n

1

Lo cual es vélido paran > ng =17, si ¢; = }1 y G2 = 3.

» Notacidén o: Si f(n) y g(n) son dos funciones positivas para n > ng y si

lim M =0.

n—0 g(n)

En este caso “f = o(g)” , significa que f(n) es mucho més pequena que g(n)
cuando n es muy grande. Lo que nos esta diciendo es que f crece mucho mas
lento que g (f << g).

Si

entonces tenemos f = O(g(n)), por lo que o nos proporciona informaciéon mas
precisa que O. Por ejemplo 2n = o(n?).

Proposicién Sean f, g: Ng — R™*.

» Si f es un polinomio de grado d en n, entonces f(n) = O(n?). Por ejemplo,

f(n) =n*+n=0(n?.
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= O(kf(n)) = O(f(n)).
Sig(n) < f(n), entonces O(f(n)) + O(g(n)) = O(f(n) + g(n)) = O(f(n)).
f(n)O(g(n)) = O(f(n)g(n)).

O(lg(f(n)) O(lg(n)), si f(n) es un polinomio en n.
lg(n) = O(nf) Ve >0, e € R*.

)
) =

Una vez que contamos con algunos de los conceptos acerca de la complejidad
de algoritmos veamos como nos podemos apoyar en éstos con un ejemplo que se
vera mas adelante. Como se ha mencionado podemos medir la cantidad de operacio-
nes que realiza un algoritmo en su ejecuciéon, por decirlo de alguna manera; ya que
la forma en que podemos hacer esto es encontrando una funcién f, positiva que nos
indique aproximadamente el niimero de operaciones que realiza éste para llevarse a
cabo con cierto valor de entrada y asi clasificarlo.

Consideremos el siguiente problema, ordenar una cantidad n de nimeros. Para
poder hacer esto contamos de antemano con 2 algoritmos que fueron disenados para
realizar dicha tarea, estos algoritmos son: Quicksort y Bubblesort. Ahora la pregunta
serfa: qué algoritmo vamos a usar o por qué usar uno en lugar del otro, entre otras
preguntas que nos podemos plantear. Para responder estas preguntas hay que tener
en cuenta la complejidad de cada algoritmo, es decir, el tiempo de ejecucién de cada
uno.

El algoritmo Quicksort nos proporciona una técnica para ordenar una secuencia
de nimeros, basado en el enfoque “divide y venceras”, es decir, podemos ver que éste
consiste de dos partes:

= Dividir. Dada una cantidad n de elementos, consideramos a éstos como un
conjunto A, de tamano n. Dicho conjunto se dividira en dos subconjuntos
Ay =1p,...,ql y A2 = [q¢+ 1,...,n] donde todo elemento de A; serd mayor a
todo elemento de A,.

= Vencer. Una vez que ya esta dividido A en dos partes, A; y A, estds subcon-
juntos son ordenados recursivamente.
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Algoritmo Quicksort

Quicksort(A,p,n)

si p < r entonces
g= particion (A,p,n)
Quicksort(A,p,q)
Quicksort(A,q+1,n)

Donde el algoritmo para la particién es el siguiente:

Algoritmo Particion

Particion(A,p,n)

x=A[p]

i=p-1, j=r+1

mientras sea verdadero
repetir j=j+1 until A[j] <= x
repetir i=i+1 until A[j] >= x
si 1 < j entonces

cambiar (A[i],A[j1)

devolver j

La forma en que este algoritmo funciona es la siguiente: es escoger de manera
pseudoaleatoria un elemento x, del conjunto A, que por ejemplo pudiese ser un ele-
mento del intervalo A[p] a Aln], dicho elemento es conocido como pivote y éste se
toma como referencia para dividir al conjunto en dos subconjuntos, que no nece-
sariamente deben tener el mismo nimero de elementos, ahora se ordenan todos los
elementos menores a x a un lado del pivote, dejando a su lado izquierdo éstos y to-
dos los elementos mayores o iguales a x se pasarian al lado derecho; en esta primera
parte del proceso x pasa a ocupar exactamente la posicién que le corresponderia en
el conjunto ordenado.

Este algortimo es recursivo y en ese sentido se tiene que escoger varias veces
elementos que tomaran el papel de pivote, es decir, después de la primera eleccion
del pivote y el reordenamiento correspondiente tenemos dos subconjuntos. Ahora se
vuelve a escoger un elemento x; (z7 # z), que serd el nuevo pivote de alguno de los
subconjuntos y repetir el reordenamiento de los elementos menores a x; de un lado y
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los mayores o iguales a esté nuevo pivote en el otro lado. Entonces este procedimiento
se realiza varias veces mientras haya mas de un ntimero por cada subconjunto que
vaya dejando el pivote correspondiente. Una vez terminado dicho proceso el conjunto
estara ordenado.

Veamos ahora la complejidad de este algoritmo; supongamos que el nimero de
elementos es potencia de 2, n = 2%, entonces logs(n) = k, donde k es el ntimero de
divisiones que realizard el algoritmo.

En la primera fase por decirlo de alguna manera el algoritmo habrd hecho n com-
paraciones, en la segunda el algoritmo creara dos subconjuntos aproximadamente de
tamano §, asi que el nimero total de comparaciones hechas en estos dos subcon-
juntos es: 2(5) = n. En la tercera fase el algoritmo tendrd 4 subconjuntos mas por
lo tanto el niimero de comparaciones en estd fase es 4(%) = n. Por consiguiente, el
numero de comparaciones que realiza el algoritmo es n +n + --- +n = kn, donde
k = logs(n), entonces este algoritmo tiene una complejidad O(nlogs(n)). Para mas

detalles ver | |.

Ahora veamos como funciona el algoritmo Bubblesort (burbuja), a diferencia
del anterior el algoritmo de la burbuja funciona comparando cada elemento del con-
junto que va a ser ordenado con el siguiente, intercambiandolos de posicion si es que
se encuentran en el orden equivocado. El nombre de este algoritmo se debe a la forma
con la que son ordenados los elementos durante los intercambios porque parece que
fuesen burbujas subiendo; que también es conocido como método del intercambio
directo.

Algoritmo Bubblesort

Para i=1 hasta n-1 hacer
Para j=n hasta i+l hacer
si A[jl<A[j-1] entonces
temp=A[j-1]

A[j-1]=A[j]

Aljl=temp

termina

termina

Al igual que en el algoritmo anterior se necesita un arreglo A de n nimeros como
entrada, dichos elementos seran ordenados en forma ascendente. Empieza comparan-
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do el ultimo elemento del arreglo A[n], con el anterior, A[n—1]. Si A[n] < A[n—1], se
intercambian los valores guardados en A[n—1] y A[n], y en caso contrario tendremos
Aln—1] < A[n]. Después comparamos A[n— 1] con su predecesor inmediato, A[n—2J;
si Aln — 1] < A[n — 2], los intercambiamos y se continua con el proceso. Después de
haber hecho n — 1 comparaciones de este tipo, el nimero mas pequeno de la lista
estd en la posicién A[l]. Después repetimos este proceso para los [n — 1] niimeros
guardados en el arreglo A[2], A[3],..., A[n]; asi cada vez que se realiza este proceso,
el elemento més pequenio de la sublista restante “sube” (como una burbuja) hasta el
frente de esa sublista.

Asi que para poder determinar la complejidad de este algortimo, en una entrada
(arreglo) de tamano m > 1, contamos el total de comparaciones realizadas para
ordenar los n numeros dados en forma ascendente. Ahora contemos el ntimero de
comparaciones; en caso de que el arreglo tenga un sélo elemento el algoritmo no
realiza ninguna comparacién. Si a,, denota el nimero de comparaciones necesarias
para ordenar n nimeros, entonces podemos usar la siguiente relaciéon de recurrencia:

ap = ap_1+ (n —1),
paran > 2y a; = 0.

a); = 0

as a1+(2—1) =1
as = a2+(3—1) =2
ag= a3+ (4—-1) =3

Después la suma de lo anterior es:

e B e L)

Por lo tanto el tiempo de ejecucién de este algoritmo es f € O(n?), es decir, que
este algoritmo requiere O(n?) comparaciones para llevarse a cabo.

Ya que tenemos las complejidades de ambos algoritmos, ahora si podemos res-
ponder la pregunta: ;Qué algoritmo debemos usar?, para esto es necesario comparar
dichas complejidades, que ambas se encuentran en la categoria O(.), de los limites
superiores asintéticos, es decir, nlogs(n) < n? basta con ver que para todo n > 0, n?
siempre es mayor que nlogs(n), entonces
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O(nloga(n)) + O(n?) = O(nloga(n) + n?) = O(n?).

Por lo tanto decidimos usar el algoritmo Quicksort para ordenar una serie de
nimeros porque es el tiene un menor tiempo de ejecucion.

Definicién 1.1. La ejecucion de un algoritmo se dice que es de Tiempo polino-
maal, si existe n € N tal que el numero de operaciones bit requerido para llevarse a
cabo con una entrada de longitud de a lo mds k es O(nk).

Definicién 1.2. Se dice que un algoritmo es de Tiempo exponencial si existe
c € R* tal que el nimero de operaciones bit requerido para ejecutar el algoritmo en
una entrada de longitud a lo mds k es O(e).

Problemas P, NP y NP Completo

Se considera el término “problema” como la descripcion general de una tarea, y
el término “instancia” de un problema como un caso particular de la tarea.

Al resolver un problema obtenemos una respuesta, es decir, dicho resultado lo
podemos ver en dos clases, digamos, una en donde la respuesta puede ser “SI” o
“NO?”, los problemas que nos arrojen ésta clase de resultados son conocidos como
Problemas de decision, por ejemplo un problema de decision es la pregunta: ;Es
un numero entero dado primo? y en la otra estan los resultados que van maés alla de
un si o un no, es decir, el resultado de una instancia es mas especifico, como lo seria
el determinar si el 17 es un nidmero primo, problemas (instancias) cuya respuestas
sean de este tipo los llamaremos Problemas de bisqueda.

Clase P

Definicién 1.3. Un problema de decision P estd en la clase P de problemas que
pueden ser resueltos en un tiempo polinomial, si existe un polinomio p(n) y un al-
goritmo tal que si una instancia de P tiene una entrada de longitud de al menos n,
entonces el algoritmo responde correctamente en un tiempo de al menos p(n).



CAPITULO 1. INTRODUCCION A LA CRIPTOGRAFIA 23

Algunos problemas que podemos encontrar en esta clase son algunos programas
lineales, el algoritmo para encontrar el maximo comun divisor de dos niimeros, or-
denamiento y multiplicacién de matrices.

Clase NP

Definicién 1.4. Un problema de decision P estd en la clase NP si dada una instancia
de P, una persona con poder de computo ilimitado no solo puede resolver la prequnta

sino en el caso de que sea un “si”, ésta puede dar evidencia a otra persona que podria
usarla para verificar la correctitud de la respuesta en tiempo polinomial.

Estos problemas “intratables” pueden caracterizarse por el curioso hecho de que
puede aplicarse un algoritmo polinémico para comprobar si una posible solucion es
valida o no. Un ejemplo de un problema NP es de las torres de Hanoi en el que se
tiene n anillos y tres postes A, B y C. Se requiere pasar los n anillos del poste A al
B usando el poste C como auxiliar, siguiendo las siguientes reglas:

s Los anillos se mueven uno a la vez.

= Nunca puede estar un anillo encima de uno mas pequeno.

Algoritmo de las torres de Hanéi (n,A,B,C)

Si n=1 mover anillo de A a B
Ademas

hanoi(n-1,A,C,B)

mover anillo de A a B
hanoi(n-1,C,B,A)

Este algoritmo recursivo tiene una complejidad de O(2™) porque al pasar los n
discos de A a B, se requieren 2" — 1 movimientos, entonces la funcién que representa
su complejidad es f(n) = 2" — 1 y por lo tanto f € O(2").

Reduccién de un problema a otro

Definicién 1.5. Sean Py y Po dos problemas de decision. Se dice que Py se reduce
a Po, si existe un algoritmo que es de tiempo polinomial como una funcion de la
entrada de Py y que dada cualquier instancia Py de Py, se construye una instancia
Py de Py tal que la respuesta para Py es la misma respuesta para Ps.
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Supongamos que tenemos un algoritmo eficiente para Ps. Si P; se reduce a Ps,
entonces podemos utilizar el algoritmo de P, para resolver a P; también. Dado una
instancia p; de P;, en tiempo polinomial se encuentra una instacia correspondiente
po de Py, y usando la definicién 1.5. Entonces si se aplica el de P a po, la respuesta
obtenida sera también la respuesta a la pregunta Py, es decir, teniendo un algoritmo
para P, nos da un algoritmo para Py, y si el algoritmo de P, es de tiempo polinomial,
lo serd para P; también.

Clase NP-Completo

Definicién 1.6. Un problema de decision P esta en NP, se dice ser NP-Completo
si cualquier otro problema @ € NP puede reducirse a P en tiempo polinomial.

Si tuvieramos un algoritmo de tiempo polinomial para un problema P NP-
Completo, entonces también tendriamos algoritmos de tiempo polinomial para los
demas problemas Q € NP. Esto significaria que P=NP, y que la conjetura de que
P+#£NP seria falsa, por esta razén no es probable que alguien de un algoritmo de tiem-
po polinomial para cualquier problema NP-Completo. En ese sentido los problemas
NP-Completo son los més dificiles de la clase NP.

Conclusiones

En resumen, es importante distinguir entre las diferentes clases de problemas
que hay, es decir, un problema facil de uno dificil, en el sentido de que uno “facil”
(instancia), puede ser resuelto en un tiempo razonable (polindémico), considerando
el tamano de entrada, por ejemplo la multiplicacion de matrices, en este caso una
instancia es la multiplicacién de matrices de tamano 3 x 3 cuyo tiempo de ejecucién
es menor en comparacion a la ejecucion del mismo algoritmo pero con una entrada
de tamano 10 x 10. Sin embargo, este problema se considera facil porque se conoce
un algoritmo que resuelve las instancias de éste, y por lo tanto esté en la clase P.

Consideraremos un problema dificil aquel que no puede ser resuelto en tiempo
polinomial debido a que no se conoce un algoritmo eficiente y en algunos casos el
que se conoce para resolver una instancia de éste es ineficiente y por tal motivo se
encuentran en la clase NP, podemos ver esto observando el algoritmo recursivo de
las torres de Hanoi, cuya ejecucién es en tiempo exponencial; primero considerando
que tenemos 3 discos, cuya ejecucién se lleva a cabo en 1min 10s, ahora si pensamos
en 64 discos, el tiempo de ejecucién es aproximadamente de 204 — 1 ~ 5 x 10'? afios,
que esto no puede ser considerado como un tiempo razonable, aunque es importante
notar que 64 discos no es una gran nimero como para pensarse que tarde tanto.



Capitulo 2

Identificacion y/o confirmacién de
usuario

Los problemas de identificacion y de autenticacién son cada vez mas comunes
dada la cantidad de servicios que se ofrecen a través de internet y de forma fisica en
donde éstos requieren cierta informacion para tener acceso hacia algin recurso; por
ejemplo lo que seria la autenticacion e identificacion del propietario de una tarjeta de
crédito, dichos problemas son tratados con técnicas criptograficas que en este capitu-
lo veremos algunas de ellas: los protocolos de desafio-respuesta, las frases de acceso,
firma digital, secretos compartidos (continuando el tema después de la introduccién
en 1.4) y por ultimo conocimiento cero. El usar estas técnicas en la tesis nos ayudara a
tener la certeza de saber con quién estamos intercambiando informacion confiden-
cial, y asi evitar posibles suplantaciones o enganos por parte de los adversarios. El
objetivo de este capitulo es dar a conocer el uso de las técnicas que se implementaran.

Regularmente la tarjeta bancaria es utilizada en los cajeros automaticos con el
proposito de disponer de cierta cantidad de dinero. Que para poder llevar a cabo
dicha operacién bancaria requiere de dos partes que son indispensables que son la
tarjeta bancaria y el nimero de identificacién personal (NIP); dicho protocolo de
autenticacién necesita de la tarjeta como medio de acceso (log in) hacia la cuenta
bancaria y el otro elemento necesario es el NIP que sirve para completar el proceso
de autenticacién; ya que si el NIP es erréneo o tecleado incorrectamente el sistema
del cajero automatico nos negara el acceso y por lo tanto no podremos disponer del
efectivo. Es asi como la criptografia nos ayuda a dar certidumbre a los usuarios de
los servicios electronicos entre otros.

25
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2.1. Frases de acceso

Una de las medidas de seguridad para evitar el acceso de personas malintencio-
nadas a un sistema o lugar fisico es autenticar a los usuarios que desean ingresar a
dichos espacios, como lo mencionamos en la seccion 1.3, hay tres tipos de autentica-
cion, digamos, uno, por lo que se tiene; dos, por lo que se sabe; y tres, por lo que se es.

En esta seccién veremos las frases de acceso, que es una técnica que como su
nombre lo dice permite el acceso al usuario por lo que se sabe. Actualmente hace-
mos uso de ésta técnica de autenticacién mediante las contrasenias (passwords) para
ingresar hacia algin recurso. Como sabemos la contrasena consta de simbolos, que
pueden ser nimeros y letras que regularmente son cadenas cortas por ejemplo de 6
6 8 simbolos, pueden ser més. Sin embargo una frase de acceso es mucho mas larga
que una contrasena, porque en algunas ocasiones esta formada por varias palabras,
ya que esto es lo que proporciona una mayor seguridad, es decir, es mas dificil adi-
vinar una frase que una contrasena, por la cantidad de operaciones que uno debe
realizar para poder hacerlo.

Dada la cantidad de servicios que existen en la red en la mayoria de éstos se tiene
la necesidad de convertirse en usuario de uno que otro servicio, y esto a su vez nos
lleva a crear una cuenta para cada uno de ellos, lo que implica crear contrasenas para
hacer uso de los recursos que ofrecen. Ahora imaginemos la cantidad de contrasenas
que deberiamos crear; ademés de que es demasiada informacion que alguien tendria
que guardar, en ocasiones es muy complicado recordar la informacién confidencial de
cada servicio. Todo esto ha desarrollado el concepto de contrasena a frase de acce-
so; aunque al final del dia tienen el mismo propésito, que es autenticar a una entidad.

Antes de continuar es necesario introducir la notacién y conceptos preliminares.

Se escribe M <& S para el experimento de escoger un elemento de una distribu-
ciéon S y se le llama M. Cuando S es un conjunto finito dado de una distribucién
uniforme. La concatenacién de cadenas M y M’ es denotado por M||M" o MM'. Si
M = M,...M,, € {0,1}" es una cadena de m-bits y 1 < a < b < m, se escribe
como M]a,b] para M,...M,. El complemento de la cadena de bits M, se denota
por M.Una cadena vacfa se denota por e y por tltimo cuando @ sea un nimero se
denotard (a), para su representacién en forma de cadena de r-bits de longitud.
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Una funcién hash o de resumen H : M — ), donde ) es un conjunto finito no
vacfo. Ademas M y Y son conjuntos de cadenas tales que Y = {0,1}" y M = {0,1}™
para algiin n >0, el nimero n es llamado la longitud hash de H, con m > n.

Definicién 2.1. Funcion Resistente a Preimdgenes

Sea H : M — Y una funcion Hash y sea m un nimero tal que {0,1}™ C M. Y
sea A un adversario, entonces se define lo siguiente:

Avd " (A) = PIM < {0,1}™Y « HM);M' « A(Y) : HM') =Y] < ¢
en un tiempo t.

Se considera que la ventaja del adversario A, es la probabilidad que dado M
en el dominio de H, A pueda encontrar un M’ € M en tiempo de a lo mas t, tal
que H(M) = H(M'), es decir que la imagen sea la misma para ambas preimagenes.
Entonces se espera que € sea muy pequeno.

Definicién 2.2. Resistente a Colisiones

Sea H : M — Y una funcion Hash y sea A un adversario, entonces se define lo
siguiente:

Avd§" = P{((M, M) « A: (M # M)A (H(M) = H(M'))] < e
en un tiempo t.

Nuevamente la ventaja del adversario A, es la probabilidad que éste pueda encon-
trar dos elementos M y M’ distintos que tengan la misma imagen, H(M) = H(M');
dandole a éste un tiempo ¢ para poder hacerlo.

Un sistema de frases de acceso funciona de la siguiente manera. Sea f(z) una
funcién de un sélo sentido, tal que x — y = f(x), que dicha funcién es facil de
calcular pero computacionalmente imposible de invertir. Las frases de acceso de los
usuarios son valores x, en el dominio de f(x). Para mantener la lista de frases de
acceso fuera de las manos de los intrusos (hackers), la computadora no almacena los
passwords z. Mejor dicho, bajo cada nombre del usuario se almacena el valor f(z),
esto se obtiene de la aplicacién de la funcién f a su frase de acceso z. Cada vez
que alguien desea identificarse, teclea su frase de acceso x, entonces la computadora
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calcula f(x), si coincide con la f(x) almacenada se le otorga el acceso, y después
borra cualquier registro de z.

2.2. Firma digital

Como sabemos la firma es algo fisico que se adjunta a un documento para ligar el
contenido de éste con la persona que lo firmo. La firma se usa en muchas situaciones
cotidianas como firmar cartas, un cheque o un contrato, etc. Y también existe la ver-
sion digital, la firma digital es un método criptografico que nos permite garantizar
la integridad de un documento, es decir, queremos que el documento ha ser firmado
digitalmente se pueda ligar a una entidad mediante el uso de éste método. Sin embar-
go la firma digital no es algo fisico que se pueda adjuntarse al mensaje. Asi la firma
digital debe tener propiedades analogas a la firma autografa tales como la verifica-
cion ante terceros, no repudacion de documentos y autenticacion de identidad entre
otros. Pero como podemos verificar una firma digital; a diferencia de la autografa la
cual podemos verificar con sélo comparar dos firmas, por ejemplo cuando realizamos
una compra con la tarjeta de crédito, el vendedor nos pide que firmemos un compro-
bante donde estamos aceptando el cargo por dicha compra, y él compara la firma del
comprobante con la firma que esta detrds de la tarjeta. Que por supuesto este no es
un método muy seguro, porque es relativamente facil falsificar la firma de alguien.
Y en el otro caso, la firma digital puede ser verificada haciendo uso de un algoritmo
publico de verificacién, entonces cualquier persona puede verificar la firma digital. El
objetivo que se pretende alcanzar con el uso de este esquema es prevenir posibles su-
plantaciones al momento de autenticar a una entidad al compartir cierta informacién.

Ademas la firma digital cumple lo siguiente:

= Debe verificar al autor que cred la firma.

= Autenticar el contenido de la informacién que va a ser firmada.

= Debe ser verificada por terceras personas para resolver posibles conflictos.

Un esquema de firma digital (figura 2.1) consiste de tres procedimientos, genera-
cion de claves, firmado y verificacion. Antes de detallar éstos es necesario introducir
la notacién correspondiente.
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M es un conjunto de elementos llamado espacio de mensajes (texto llano).

M, es un conjunto de elementos llamado espacio de mensajes firmados.

S es un conjunto de elementos conocido como espacio de firmas.

Esquema de firma digital

Generacién de claves (Gen). En este primer paso se crean dos claves la
ptblica (PK) y la privada (SK) de manera segura, que podemos decir que no
hay una forma general para generar éstas sino que depende del esquema de
firma que uno desee emplear.

{PK,SK} « Gen(1").
Firmado (Sig). Es un algoritmo que necesita de un mensaje m € M el cual

se va a firmar y de la clave secreta (SK') para poder obtener la firma o.

o « Sig(m, SK).

Verificacién (Ver). Una vez que tenemos la firma o, la usamos con la clave
publica PK y el mensaje m para confirmar si la firma es valida, es decir, 0
cuando la firma sea falsa y 1 en caso de que sea valida.

{0,1} < Ver(m,o, PK).

Podemos ver los esquemas de firmado en dos categorias:

1.

Esquemas de firma digital con apéndice, este esquema requiere del mensa-
je original como entrada para el procedimiento de verificacion. Entre los esque-
mas que usan el mensaje para verificar la firma son ElGamal y DSA entre otros.

Esquema de firma ElGamal

Es un esquema basado en la complejidad del calculo del logaritmo discreto.
Este esquema fue descrito por Taher ElGamal en 1984. Este a su vez permite
que el verificador pueda confirmar la autenticidad de un mensaje m enviado
por el emisor sobre un canal inseguro.
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Firmado

% Llave
L privada

—» |ABJSVSCP| ——»

Firma digital °
Texto llano Texto firmado
Verificacion
) S Llave
Sy IE-LL publica .
Si?
P | Verificacion| ——W
- No?
o
Texto firmado Resultado de la

verificacién

Figura 2.1: Esquema de firma digital.
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El procedimiento de generacién de claves consiste en tomar un ntimero primo
p muy grande, con un generador de niimeros pseudoaleatorio escogemos ¢ en el
grupo multiplicativo Zy, y escoger aleatoriamente un nimero z que esta entre
1 <z < p—1. Después se calcula y = ¢*( mod p). La clave piiblica serd la
terna (p, g,y) y la privada serd x.

Para firmar el mensaje m, el firmante realiza lo siguiente: se escoge un nimero
aleatoriamente k tal que cumpla 0 < k < p—1y med(k,p — 1) = 1. Se calcula
r=g¢"( modp)ys=(H(m)—zr)k( modp—1), donde H es una funcién
de resumen. Si s es cero se reinicia el proceso. El par (r,s) es la firma del
mensaje m.

El procedimiento de verificacién requiere del par (r,s) y del mensaje m que
proviene de un firmante con clave ptblica (p, g, y), si se cumplen las siguientes
condiciones el verificador acepta el mensaje:

s 0<r<p
m 0<s<p—1
n g1M) = 97r5( mod p)

2. Esquemas de firma digital con recuperaciéon del mensaje, en este caso
no se necesita el mensaje original como entrada del procedimiento de verica-
cién, es decir, como su nombre lo dice se recupera el mensaje de la misma firma.

Esquema de firma digital RSA

Es un esquema criptografico asimétrico, porque su uso radica en una clave
publica, asimismo puede ser usado para cifrar, por ejemplo algiin mensaje y
en nuestro caso para autenticar a una entidad mediante su firma digital. Dicho
esquema fue desarrollado por Ron Rivest, Asi Shamir y Leonard Adleman en
1977, y el nombre del esquema es tomado de las iniciales de sus apellidos.

La seguridad del esquema RSA esta en la dificultad de factorizar nimeros dema-
siado grandes (nimeros de por lo menos 200 digitos o més), en factores primos;
veamos porque se menciona que es dificil factorizar un ntimero en primos, por
ejemplo tomamos el niimero 486, vemos que es par entonces dividimos por 2 y
resulta 243. Este ya no es par, identificamos que es multiplo de 3 y el resultado
es 81 que este se puede factorizar como 3*; ahora podemos ver a 486 = 2 x 3°
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y listo, pero ;Qué pasa cuando el nimero es 7137 que no es demasiado grande
en comparacion al anterior, en este caso dicho nimero no es miltiplo de 2, ni
de 3, ni de 5, ni de 7, ni de 11, ni de 13, ni de 17, ni de 19, sino el 23 y dividir
713 por éste resulta 31, entonces ya tenemos factorizado el 713, que esto nos
llevo mas tiempo para factorizarlo por el hecho de ir probando cada ntmero
primo. Ahora imaginemos cuanto tiempo llevaria factorizar un nimero de 200
digitos o més, que el intentarlo ya no seria viable por la cantidad enorme de
anos que nos llevaria hacerlo y eso si lo logramos.

Veamos en que consiste este esquema:
Generacién de claves

En este procedimiento se escogen aleatoriamente dos niimeros primos demasia-
do grandes, digamos p y ¢; donde estos son distintos. Con estos formamos n
como el producto de p y ¢ (n = pq); después calculamos ¢(n)' = (p—1)(¢—1)
ahora escogemos nuevamente al azar un nimero entre 1 y ¢(n), que llamaremos
e, tal que el maximo comun divisor entre e y ¢(n) sea 1. Después encontramos
un numero d € (1,¢), tal que ed = 1( mod ¢), una vez que hemos realizado
este calculo ya tenemos las claves, donde la publica es la pareja (n,e) y la
privada es d.

Firmado

En esta parte del proceso, deseamos firmar un documento m, antes de firmarlo
necesitamos resumirlo mediante una funcién hash H, es decir, m; = H(m) y
entonces el resumen my, es el que se va a firmar de la siguiente manera:

s=m! mod n,

donde s, es la firma que obtenemos.
Verificacion

Para llevar a cabo la verificacion de la firma s del mensaje m, se calcula lo
siguiente:
my = s° mod n,

como ed =1 mod ¢, s¢ = m$? =m; mod n.

Consideremos el siguiente ejemplo, aunque es sencillo nos sirve para entender
mejor este esquema. Los pardmetros son p =3, ¢ = 5, n = 15, ¢(15) = 8.

Funcién ¢(n) de Euler, ésta devuelve la cantidad de ntimeros que son primos relativos con n.
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Ahora escogemos e = 3, entonces ahora buscamos d, tal que ed = mod n se
cumpla y asi obtenemos d = 3, ya que 9 =1 mod 8 = 1.

Firmado, como ya se menciono en esta etapa se firma el mensaje (m = 2, en este
sencillo ejemplo) de la siguiente manera s = md mod n con lo que se obtiene
que s = 8 asi es como el mensaje firmado es la pareja (m, s)=(2,8). La parte
de la verificacion de la firma se hace comprobando la siguiente congruencia se
mod n, 8 mod 15 = 2, donde se puede apreciar que también obtenemos un 2
como en la formula anterior.

2.3. Secretos compartidos

Veamos el esquema umbral (¢, w) inventado por Shamir en el afio 1979. El director
D escoge w elementos de Z, distintos de cero, denotado por z;, 1 < i < w, (donde
p > w+1yesprimo). Paracada 1 < i < w, D dael valor de z; a cada participante, P;.
Estos valores x; son piblicos. Supongamos que D quiere compartir una clave K € Z,.
D secretamente escoge (aleatoriamente) ¢t —1 elementos de Z,, ay, as, . .., a;—1. Ahora
para cada 1 < i < w, D calcula y; = a(z;), donde

—1
a(x) = K + Zajxj mod p. (2.1)

=1

Después de calcular los y;, D da a cada P; el valor de la parte y;, para 1 < i < w.

Lo que esta haciendo el director es construir un polinomio aleatorio a(z) de grado
al menos ¢ — 1 en el cual la clave, K es el término constante. Y cada participante P;
obtiene un punto (z;,y;) de este polinomio.

Ahora los participantes P, ..., P, quieren recuperar la clave K, ellos saben que

i, = a(xy,), (2.2)

para 1 < i < t, donde a(z) € Zy[z] es el (secreto) polinomio escogido por D
porque a(z) es al menos de grado ¢t — 1, a(x) lo podemos escribir como

a(x) = ag+ayzy + ...+ a7, (2.3)

donde los coeficientes ay, ..., a;—; son elementos desconocidos de Z, y ag = K
que es la clave. Dado que contamos con los puntos (x;,y;) podemos encontrar los
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coeficientes después de sustituir los puntos en la ecuacién anterior; obtendremos ¢
ecuaciones lineales, y si éstas son linealmente independientes, entonces tendremos
solucion tnica y descubriremos el valor de ag, que es la clave que buscamos.

Sin pérdida de generalidad, veamos que ocurre con un ejemplo. Supongamos que
p=17,t =3y w = 5y que las coordenadas publicas son z;, 1 < i < t. Y se escoge al
grupo Pp, P3, Ps con sus partes del secreto, las cuales son 8, 10 y 11 respectivamente.
Escribiendo el polinomio a(x) como

a(z) = ag + a1z + asa?,

después de calcular a(1),a(3) y a(5), obtenemos las siguientes tres ecuaciones
lineales en Z7:

CLO+ aq + ao =8
aop+ 3&1 + 9@2 =10
ap+ Oa; +2ba; =11.

Este sistema de ecuaciones tiene solucién tnica en Zi7; y es ag = 13, a1 = 10 y
as = 2, entonces la clave es K = 13.

En el siguiente capitulo veremos mas a detalle los esquemas umbrales para com-
partir un secreto a diferencia del ejemplo de arriba lo que compartiremos serd un
imagen y no un numero; ya que el propdsito de la tesis es compartir un nimero o
clave, que esté contenida en una imagen.
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2.4. Conocimiento cero

En esta seccion veremos lo que significa conocimiento cero. La implementacién
de este protocolo de identificacion, es para convencer a alguien de que tenemos cierta
informacion sin necesidad de darla a conocer.

“El rey se senté en su trono, visiblemente preocupado y deseando no haber reali-
zado nunca aquella apuesta. En un momento de debilidad, después de haber bebido
mas de la cuenta, su desmedida aficién por el juego le habia llevado a apostar con
el monarca vecino que era capaz de demostrar cierto complicado teorema en menos
de una semana. El mayor problema no era el hecho de que careciera de dicha de-
mostracion, puesto que en su apuesta no se decia que no pudiera recibir ayuda de
los matematicos de su pais, sino que al proporcionarsela al rey vecino, éste podria
emplearla para construir cierto tipo de maquinas, que posteriormente utilizaria para
declararle la guerra. Cuando el matematico mas sabio del reino escuché la historia se
limité a sonreir, con un brillo enigmatico en la mirada... -Majestad -dijo-, podemos
ganar la apuesta sin revelar la demostracién. 2”

Aunque nos parezca un poco loco o extrano, el matematico de esta pequena
historia tiene razon. Existe un mecanismo que nos permite demostrar que tenemos
cierto conocimiento, sin necesidad de revelarlo, a esto se le llama Conocimiento-Cero.

Otro ejemplo de conocimiento cero, lo tenemos en el siguiente problema.

Sabemos que para resolver un polinomio es suficiente con encontrar sus raices. En
la edad media no se conocia la solucién del polinomio de tercer grado. La solucién
fue dada por Tartaglias. Tartaglias pretendiese convencer a los cientificos de su época
de que encontré la solucion al problema sin dar a conocer la misma, lo que tenia que
hacer Tartaglias era solicitar un polinomio de grado 3, del cual estos conociesen las
raices, y el verificando las raices que ellos ya conocian. Repitiendo suficientes veces el
proceso las personas quedaban convencidas de que encontré la solucion sin necesidad
de proporcionar la férmula que encontro.

Asi pues, se tiene que el conocimiento cero nos ayuda a identificar personas o
informacion sin necesidad de dar a conocer la informacion. Es una prueba entre dos
partes, llamados verificador y probador, en el cual el probador desea convencer al
verificador de la validez de una aseveraciéon dada. La interaccion entre las partes

2Manuel Lucena, Profesor del Departamento de Informética de la Universidad de Jaén,
wwwdi.ujaen.es/~mlucena/wiki/pmwiki.php
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deberia permitir al probador convencer al verificador de la validez de cualquier afir-
macién. Mientras que ninguna estrategia del probador puede enganar al verificador
de aceptar una aseveracién falsa.

Una Prueba de Conocimiento-Cero debe satisfacer las siguientes condiciones:

= Completo: Si la declaracion es verdadera, el verificador honesto sera convencido
de este hecho por el probador honesto.

= Validez: Si la declaracién es falsa ningtin probador que mienta puede convencer
al verificador honesto de que sea verdad, excepto con una probabilidad pequena.

= Conocimiento-Cero: Si la declaracién es verdadera, ningtn verificador que en-
gana aprende cualquier cosa con excepciéon de este hecho.

Cuando se usan los sistemas de conocimiento-cero se desea convencer a otros de
que conocemos cierto secreto, pero sin revelarlo.

Tales sistemas son idealmente adecuados como sistemas de identificacién, en par-
ticular para la verificaciéon de identidades de personas. Una persona A se puede
identificar con otra persona B a través de la comprobacion de cierto secreto. Se
requiere que el sistema satisfaga lo siguiente:

= B no debe conocer de antemano el secreto de A, y

= durante el proceso no debe adivinar el secreto.

En este caso B no tendra la posibilidad de identificarse ante terceras personas
como A.

El procedimiento de conocimiento-cero satisface esta condiciéon de forma 6ptima:
B puede convencerse, con el requerido nivel de seguridad, de la identidad de A, sin
que en el camino obtenga alguna informacién; en particular no descubre el secreto.
A esto se le conoce como Propiedad del Conocimiento-cero. Los protocolos de
conocimiento-cero son, en la practica extremadamente importantes (control de acce-
so electrénico), como tedricamente interesantes, ya que en ellos se utilizan métodos
matematicos no triviales y teorias complejas.
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El algorimto Fiat-Shamir

El més conocido, y en la practica el mas importante procedimiento de Conocimiento-
cero es el algoritmo de Fiat-shamir. La seguridad de este algoritmo se basa en el hecho
de que el la practica es casi imposible calcular raices cuadradas en Z; .

El algoritmo de Fial-Shamir consta -como la mayoria de los algoritmos crip-
tograficos- de dos fases, la fase de generacion de clave y la fase de aplicacion.

En la fase de generacion A genera 2 numeros primos grandes p y q y forma el
producto n = pg. El nimero n es publico, mientras que p y ¢ sélo los puede conocer
A. Después A elige un ntimero s y construye v := s> mod n. El ntimero s es el
secreto individual de A, mientras que con la ayuda de v (la marca de identificacién)
se puede verificar si una persona lo conoce o no. Esto significa en particular que s
debe permanecer en secreto, mientras que v debe ser publico.

Uno se puede imaginar que n es una constante del sistema y que los niimeros s y
v debe ser dados, para cada parte, por una central.

En la fase de aplicacion A debe convencer a B de que conoce el secreto s. Para
ello A y B siguen el siguiente protocolo:

A elige aleatoriamente un elemento r de Z; y lo eleva al cuadrado mdédulo n:
x :=1r? mod n. Después A manda a B el valor .

B elige aleatoriamente un bit b y lo manda a A.

Si b =0 A manda el valor y :=r a B.
Sib=1 A manda el valor y :=rs mod n a B.

B verifica esta respuesta. En caso de que b = 0 comprueba que y> mod n = z.
En el caso b = 1 prueba el si la igualdad y?> mod n = zv mod n.

También este protocolo cumple con las condiciones para los procedimientos de conocimiento-
cero:

Operabilidad Cuando A conoce el secreto s podra convencer a B, ya que en 7 se

cumple:

i = (rs)2 =1r25% = r2pb = 20® mod n.
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Correccién Un impostor, A’, puede contestar a lo méds una de las dos preguntas,

b=0o0b=1.

Si se pudiese contestar ambas preguntas (con yy 0 con y; ), entonces se poseera una
¢ . 2 __ 2 __ : Y12 _ Y1
de las raices de v: de yg = = y de yi = v se sigue (1) = v, y con ello es (%) una
raiz cuadrada de v modulo n. Se puede entonces enganar en una ronda, adivinando
la respuesta correcta con la probabilidad de %

Por lo que A’ puede adivinar la respuesta de la primera ronda con probabilidad de
% (echar un volado para ver si b es uno o cero). Cuando suponga que B la pregunta b
haré podré preparar la respuesta como: Cuando se tenga z := 720" mod nyy = r,
asi B durante la verificacion no podra obtener ninguna irregularidad. Como arriba

A’ en una ronda t podré convencer de que es A sélo con probabilidad (3)".

Conocimiento-Cero: Un simulador M puede realizar un dialogo con B de la si-
guiente manera:

= M elije aleatoriamente un bit ¢ y un nimero r; después calcula xz := r“v
mod n y manda x a B.

= B responde con un bit b.

= sib = ¢, entonces M manda el mensaje y = r a B. En este caso si la verificacion
es exitosa se tendra:

'’ =r*v ™’ =r*=4y? mod n.

La terna (z,b,y) representa un paso de estd simulacién de plética.

Si b es distinto de ¢, entonces todos los mensajes enviados serdan borrados y la
simulacion en esta ronda debe empezar de nuevo.

Tanto en el dialogo original, como en el previo aparecen el mismo ntmero de
(aleatorios) ternas (x,b,y) para las cuales la igualdad zv® = y? es vélida. Ambos
dialogos no pueden ser diferenciados por un observador. El esquema de Fiat-Shamir
es especialmente bueno para la comprobacion de identidades de personas correspon-
dientemente.
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Conclusiones

Las técnicas presentadas a lo largo de este capitulo nos proporcionan algunas so-
luciones al problema de la identificacién de una entidad conocida como demandante,
la ejecucién de las mismas son llevadas a cabo por otra entidad llamada verificador,
el caso mas comun de identificacion por medio de frases de acceso es el ingresar a la
cuenta de correo electrénico. En este caso el verificador cuenta de antemano con la
supuesta identidad del demandante, es decir, tiene el registro del demandante (usua-
rio y frase de acceso); después de que se ha ingresado el usuario es necesario ingresar
la frase (contrasena) también. El verificador se encarga de confirmar que realmente
sea la frase que permita el acceso al recurso (correos); en el caso de que ésta fuese
incorrecta se le niega.

También es importante mencionar que la seguridad de los procotolos va a de-
pender de la técnica que se emplee, y en ese sentido queremos utilizar la técnica de
los secretos compartidos adecuando al uso de imagenes como medio de identificacién
(ver 3.1).



Capitulo 3

Imagenes como auxiliares

Como es bien sabido una imagen es la representacién visual de un objeto mediante
técnicas de diseno, pintura, fotografia, video entre otras. Y en ese sentido queremos
apoyarnos de una imagen para representar una clave de acceso (nimeros y letras) pa-
ra éste fin. Entre los objetivos de la criptografia, podemos considerar el intercambio
seguro de mensajes como uno, de tal manera que ninguna persona pueda tener acce-
so al contenido de éste; ahora qué pasa cuando dicho mensaje consiste de imagenes,
como podemos cifrar las imagenes para que dicho mensaje sea ilegible ante entida-
des que no debiesen tener acceso a éste. Dicho problema fue tratado y resuelto por
Moni Noar y Adi Shamir en | |, la presente tesis toma como referencia su trabajo.

La informacién contenida en los mensajes en este caso ya no consiste de letras
y numeros (simbolos) sino de imégenes, en el presente trabajo sélo consideraremos
iméagenes monocromaticas, es decir, en color blanco y negro. Una imagen esta forma-
da por pixeles, un pixel es una unidad de una imagen digital que puede representarse
por medio de bits, que contiene informacion referente al color. La técnica que nos ayu-
da a cifrar una imagen se le conocen como Criptografia Visual, (CV), lo curioso
e interesante de ésta técnica es que no se necesita ningiin conocimiento criptogréfico
para poder recuperar la informacion original. Tal vez uno se pregunte cémo es po-
sible esto, ya que la mayoria de los esquemas criptograficos se basan en algoritmos
matematicos muy avanzados que implican calculos complejos que solamente pueden
ser llevados a cabo por las computadoras. Sin embargo esto si es posible con ayuda
de la CV.

Para poder llevar a cabo el cifrado de imagenes nos apoyaremos en una modifi-
cacién de los esquemas umbrales (2.3), llamados esquemas visuales umbrales.

40
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3.1. Secretos compartidos con imagenes

Un esquema visual umbral (f,w), es una extensién de un esquema umbral (¢,w)
(2.3), donde t < w y ambos son enteros, en el sentido de que el secreto es una imagen
y no un numero como tal. Donde el propdsito es el mismo, compartir w pedazos de
la imagen original entre el mismo nimero de participantes de tal manera que para
poder recuperar el secreto se necesitan al menos ¢ de sus pedazos. Asi es como pasa-
mos de cifrar cadenas de simbolos a imagenes en el texto llano.

La técnica de los secretos compartidos con imagenes considera que los pixeles
pueden ser manipulados separadamente, y en eso consiste el procedimiento de cifra-
do como veremos a continuacion.

Procedimientos de Cifrado y Descifrado

El cifrado de una imagen consiste en descomponerla, es decir, los pixeles que for-
man ésta ya sean blancos o negros deben ser codificados de tal manera que cada uno
de ellos aparezca modificado w veces diferentes del original, lo que se pretende con
esto es ocultar el color de los mismos. Una imagen tiene un cierto tamano, por ejem-
plo n pixeles de ancho por m de alto, entonces tendremos que manipular nxm pixeles.

Considerando que una imagen es a la vez un arreglo de pixeles blancos y negros,
como ya mencionamos habrd w codificaciones para cada pixel, a dicha interpretacién
la llamaremos subpixel o también conocidos como parte, que también serd una
matriz de pixeles blancos y negros cuyo tamano estara en funcién de la cantidad
minima requerida de participantes que deseen recuperar el secreto, en general de
tamano t x w. Es importante mencionar que habra dos tipos de subpixeles los que
definen a un pixel blanco y a uno negro. Llamaremos sombra a una codificacion
de todos los pixeles de la imagen original, asi que el resultado del procedimiento de
cifrado es que contaremos con w sombras a compartir, en donde el tamano de éstas
es superior al de la imagen original.

Podemos ver que una sombra es una colecciéon de n x m subpixeles, esta coleccién
la podemos escribir de manera formal como una matriz boolena S = [s;;] de tamafo
n x m, en donde s;; = 1, si el j-ésimo pixel en la i-ésima parte es negro, y s;; = 0, si
el pixel es blanco. Cuando las sombras iy, is, . .., %, Se encuentran impresas en papel
y son sobrepuestas encima una sobre la otra de tal manera que los subpixeles queden
totalmente alineados se lograra ver la imagen original; esto es gracias a la contri-
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bucion que cada subpixel aporta para la recuperacién del color del pixel original,
esto es lo que conocemos descifrado. Es curioso el procedimiento de descifrado, ya
que podemos recuperar la informacion original sin la necesidad de realizar calculos
complicados.

Es importante mencionar que hay una pérdida de definiciéon de la imagen recu-
perada en comparacién con la original debido a la codificacion de los pixeles, y en
ese sentido la capacidad visual de los participantes es importante. Ya que la imagen
recuperada aparecerd en tonos grises y correspondera al ojo humano distinguir entre
el color blanco del negro. La intensidad del tonos gris de cada subpixel esta asocia-
do con el peso de Hamming H(V'), y serd interpretado por la vista como negro si
H(V) > dy blanco si H(V) < d — am, para un umbral fijo 1 <d <my a > 0.

Esto nos da como resultado que durante el procedimiento de cifrado a cada pixel
se le vaya agregando ruido con el propésito de que no se distinga su color, y una vez
que se sobreponen (traslapan) las sombras poder recuperarlos aunque dicho ruido
no es eliminado completamente. Adi y Shamir en | | propusieron la siguiente
solucion al problema de los secretos compartidos con imagenes:

Definicién 3.1. Esquema umbral de secretos compartidos con imdgenes

Una solucion al esquema visual de secretos compartidos t de w, (en la presente
tesis tomaremos t = w = 2) consiste de dos colecciones de matrices boolenas Cy y
Cy de tamano n X m. Para compartir un pizel blanco el director D, escoge una de
las matrices en Cy y para compartir el pixel negro, D escoge aleatoriamente una de
las matrices en Cy. La matriz escogida define el color de los m subpizeles de cada
una de las sombras. La solucion se considera valida si se cumplen las siguientes tres
condiciones:

1. Para cualquier S en Cy, el “or” V de cualquier k de n filas satisface H(V') <
d—am.

2. Para cualquier S en Cy, el “or” V de cualquier k de n filas satisface H(V') > d.

3. Para cualquier subconjunto {iy,is,...,i,} de {1,2,...,m}, con q¢ < k, las dos
matrices de tamano q X m, D, para t € {0,1} se obtienen por la restriccion
de cada matriz n x m en Cy (donde t=0,1) de las filas {iy,ia,...,1;} son in-

distinguibles en el sentido de que las matrices son las mismas con las mismas
frecuencias.
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La tercera condicién nos indica que si alguien llegase a inspeccionar menos de
t partes, sin importar la capacidad de andlisis que éste tenga no obtendra ventaja
alguna en decidir si el pixel compartido fue blanco o negro. Existe una funcién f
tal que la fusién de partes de las ¢ < k transparencias consiste de todos los V's con
H(V') = f(q) con una distribucién uniforme de probabilidad, a pesar de si las matri-
ces fueron tomadas de Cy o C;. Tal esquema es llamado uniforme. Las dos primeras
condiciones son llamadas contraste y la tercera como seguridad.

En este esquema es importante considerar los siguiente parametros:

= m, el numero de pixeles en cada parte. Esto representa la pérdida de resolucién
de la imagen original. Deseamos que m sea lo més pequena posible, en nuestro
caso m = 2.

= «, la diferencia relativa en el peso de la combinacion de las partes que viene de
un pixel blanco a uno negro en la imagen original. Que representa la pérdida
en el contraste, en este caso deseamos que « sea lo mas grande posible.

» 7, el tamano de las colecciones de Cy y € (estas no necesitan ser del mismo
tamafio, pero en todo nuestro trabajo serdn del mismo tamano). log r repre-
senta el nimero de bits aleatorios necesarios para generar las partes y esto no
afecta la calidad de la imagen.

Las diferentes codificaciones de subpixeles blancos se obtienen permutando las
columnas de Cj.

10 - 0
10 -+ 0
Co=

Figura 3.1: Representacion matricial de un subpixel blanco.

Las diferentes codificaciones de subpixeles negros se obtienen permutando las colum-
nas de C (3.2).

Dada una imagen S, que la denotamos por S refiriéndonos al secreto contenido
en esta, que puede ser una clave. Nos corresponde representar S como una matriz
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1 0 - 0

01 - 0
Ch= :

00 - 1

Figura 3.2: Representacion matricial de un subpixel negro.

booleana S” de tamano n x m. Considerando que en cada entrada de S” hay 1 6 0,
estos valores indican el color del pixel a cifrar. Ahora necesitamos transformar cada
entrada (7, ) de S, en una submatriz de tamano 2 x 2, en donde esta serd la repre-
sentacién codificada del pixel original (subpixel) (i,7) de S.

En el esquema de secretos compartidos con imdgenes (2,2) que usaremos, cada
pixel es cifrado dando como resultado 2 partes que lo representan, es decir, el resul-
tado de este procedimiento serd la permutacién de las columnas de la matriz Cy en
dos ocasiones en el caso de un pixel blanco y analogamente sera el caso para un pixel
negro con C4. En donde las matrices Cy y C; son de tamano 2 x 2.

En las figuras 3.3 y 3.4, podemos ver las distintas codificaciones para un pixel
blanco y uno negro. Ademas en éstas hay 6 pares de subpixeles para codificar un pixel
blanco y otros 6 pares para la codificacion de uno negro, en donde estos 12 pares
son las representaciones de los subpixeles de las matrices Cyy y C de las figuras 3.1 y
3.2 respectivamente, s6lo que éstas tienen menor tamano. Veremos que las sombras
duplicaran en tamano a la imagen original.

Las codificaciones que se muestran son las que emplearemos para el procedie-
miento de cifrado. Cuando un adversario pretende adivinar la codificaciéon de un
pixel negro en un primer intento, la probalidad de que éste acierte sera de %, y en el
caso de que intente adivinar la codificaciéon por lo menos k veces, la probabilidad de

éxito serd de (3)".
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Partes Pixel Recuperado
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Figura 3.3: Codificacién de un pixel blanco.
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Partes Pixel Recuperado
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Figura 3.4: Codificacién de un pixel negro.
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3.2. Identificacion de usuario con imagenes

Saber con quién tenemos algtin tipo de comunicacion, principalmente por medio
de la internet, un medio de masivo de comunicaién, por decirlo de alguna manera
manipulable en el sentido de alguien puede proporcionar informacion referente a su
persona que no necesariamente sea cierta y este caso depende de uno identificar al
tercero, y hacerlo graficamente (imagenes) es interesante como veremos a continua-
cién.

La identificaciéon visual humana es sin duda una forma diferente de llevarse a ca-
bo, debido a que ahora utilizamos una imagen para la identificacion, cuyo contenido
puede ser un NIP (Numero de identificacién personal) o simplemente un dibujo. No
solo por internet tenemos la necesidad de identificarnos ante un tercero, por ejemplo
cuando se acude al banco a disponer de efectivo, uno podria pensar que con tantos
avances técnologicos es mas sencillo llevar a cabo dicha tarea. Sin embargo esto no
es asi debido a que en algunos casos el verificador es un persona como se menciono
y no un dispositivo, la cual no tiene la capacidad necesaria para realizar calculos
complicados o almacenar mucha informacion.

Asi es como la identificacion visual tiene el mismo objetivo, permitir a una enti-
dad, A, probar su identidad ante un verificador, B, como se ha dicho sin la necesidad
de consultar al dispositivo computacional. Considerando la amenaza de un adversario
C, cuyo objetivo es convercer a B que éste es A. No hay razén alguna para construir
protocolos de identificacion visual que permitan sélo una identificacién segura ya que
esto se puede llevar a cabo suministrando a una entidad una simple contrasena, y
usarla las veces que desee identificarse. En ese sentido sélo consideraremos protoco-
los que permitan la identificacion varias veces, es decir, protocolos en los cuales con
s6lo una sombra una entidad se pueda identificar en varias ocasiones. Los protocolos
de desafio-respuesta son del tipo de protocolos en los cuales el verificador envia un
desafio al usuario, quien debe responder en base a la informacién secreta que posee.

En | |, proponen la siguiente definicién de protocolo visual:

Definicién 3.2. Protocolo de identificacion visual
Se define el protocolo para la i-ésima identificacion de A con B.

s B envia un desafio ¢; a A, el cual es estda en funcion del secreto .
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» Una vez recibido ¢; A responde con a;, que es funcion de ¢; y de su informacion
secreta T, y A,, que ésta es enviada de regreso a B.

» B decide si la otra entidad es realmente A en base a los mensajes ¢;, a; y el
secreto r. Entonces al verificador le corresponde aceptar o rechazar dicha
informacion.

El adversario C' podria tratar de fingir ser A. En este caso él incluso podria tratar
de preguntar a A reclamando ser B y pedir que se identifique. Entonces C' inicia el
protocolo de identificacién con el verificador B y envia la respuesta en la cual espe-
raria convencer a B de que es la otra entidad, A.

En la capitulo 5 daremos un ejemplo de cémo implemnentar un esquema de
secretos compartidos con imagenes (2,2) para la identificacién visual.

3.3. Confirmaciéon de operacién con imagenes

Recordando brevemente cudl es el objetivo de la autenticacion que es verificar
que el contenido de un mensaje enviado por algiin medio del que no se tiene control
no haya sido alterado por los adversarios, y en ese sentido podemos darle un enfoque
hacia la confirmacion de operaciones apoyandonos de imagenes.

Noar y Pinkas (] |) proponen la siguiente definicién para un escenario de
autenticacion visual:

Definicién 3.3. Escenario de autenticacion visual

Hay tres entidades A (Alan), B (Bety) y C (Claudia). A es una persona y tiene
capacidades visuales humanas. Para cada protocolo las capacidades que se requieren
de A deben ser declaradas, estas capacidades deben incluir la habilidad de identificar
una imagen resultado de la composicion de dos sombras de un esquema de secretos
compartidos (2,2). Otras capacidades pueden ser la habilidad de verificar si cierta
area es de color negro, la habilidad de comprobar si dos imagenes son similares, etc.
Existe un pardmetro sequridad, n, tal que la capacidad de almacenamiento y cdlculo
de B y C' son polinomiales en n.
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En la fase de inicializacion Bety produce una cadena aleatoria r, y crea una som-
bra S, y alguna informacion adicional A, que estdn en funcién de r. Su tamano es
polinomial en el pardmetro de sequridad n. B envia S, y A, a través de un canal
privado al cual Claudia (adversario) no tiene acceso (ésta es la unica ocasion que
un canal privado es usado). También B envia un conjunto de instrucciones que A
debe llevar a cabo en el protocolo, por ejemplo comprobar en cierto punto del tiempo
st cierta drea es negra, comparar dos dreas, etc. Las instrucciones son publicas y C
podria conocerlas, pero es incapaz de cambiarlas.

Después de la fase de inicialiazacion toda la comunicacion es hecha a través de
un canal controlado por C, quien podria cambiar los mensajes transmitidos.

Es dificil analizar procesos que implican a personas porque no hay un modelo
matematico facil que describa el comportamiento humano. Para demostrar la seguri-
dad de dichos protocolos la parte humana en el protocolo debe estar explicitamente
definida. Entonces es posible aislar las capacidades requeridas del participante hu-
mano (la habilidad de verificar que cierta imagen es totalmente negra). La seguridad
del protocolo debe reducirse a la supocisién de que una persona “normal” tiene éstas
capacidades. Esta supocision puede ser verificada a través de pruebas empiricas.

Aunque la restriccion que se hace sobre la capacidad de almacenamiento y calculo
de C, es decir, polinomial en n del parametro de seguridad, esto no pretende ser una
limitante, ya que los esquemas que se proponen son seguros contra un adversario con
capacidad de almacenamiento y célculo ilimitado, sin embargo no ocurre lo mismo
para B en donde sus capacidades son lineales con respecto al tamano del mensaje.

Definicién 3.4. Protocolo de autenticacion visual

B desea comunicarle una parte m de informacion a A, cuyo contenido es conocido
por C, entonces

= B manda un mensaje my a A, el cual estd en funcion de m y r.
s C puede cambiar el mensaje my antes de que lo reciba A.

» Una vez que A recibe el mensaje m, corresponde a éste rechazarlo o aceptarlo,
m’ como una funcion de my y su informacion secreta S, y A,. Cuando A acepta
m, €l también devuelve my, ademds cree que es la informacion enviada hacia
él proviene de B.
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A continuacién se presenta los requisitos de seguridad para un sistema de auten-
ticacion visual. La primera deficién asegura que el adversario no puede convencer
al receptor humano de recibir cualquier mensaje diferente del mensaje original. La
segunda definicién sélo asegura que para cualquier mensaje m’ determindo a priori
el adversario no pueda convencer al receptor de creer que el mensaje recibido fue m’.

Definicién 3.5. Sistema de autenticacion visual

Se asume que A tiene las capacidades requeridas para el protocolo, €l actua de
acuerdo a las instrucciones dadas en el protocolo, y que el sistema de autentica-

cion visual tiene la propiedad de que cuando C es honesta entonces A siempre
{ACEPTA, m}. El sistema es

» (1-p)-auténtico si para cualquier mensaje m enviado de B a A la probabilidad
de que A {acepte,m'} es al menos p, donde m' # m.

» (1-p)-Una transformacion segura que también llamaremos (1-p)-uts, si
para cualquier mensaje m enviado de B a A y cualquier m' # m (él cual fue
determinado a priori) la probabilidad de que A {acepte,m’} es de al menos p.

El sistema de autenticacién visual (1-p)-uts obviamente es menos seguro que el
(1-ps)-auténtico, sélo si se garantiza que es dificil cambiar el mensaje enviado por
uno especifico, el cual fue determinado antes de que la comunicacién comience.

Se puede implementar un esquema de secretos compartidos con imagenes (2,2),
en el sistema de control escolar con el propésito de autenticar documentos que hayan
sido impresos desde el portal de internet, en donde una de las necesidades de los
estudiantes es contar con documentos que avalen su estatus académico como lo son
constancias de estudio, boletas de calificaciones, etc. y en ese sentido tomando en
cuenta la infraestructura del Sistema Institucional de Gestiéon y Unificacién Escolar
(SIGUE), dado que cada alumno es un usuario del SIGUE por si mismo, ya que el
numero de boleta asignado a cada uno de éstos es su correspondiente nombre de
usuario de dicho sistema que también cuenta con su NIP.

El objetivo de estd implementacién es tratar de reducir el tiempo que toma en
llevarse a cabo algin tramite administrativo ya que el mismo es engorroso e implica
mucho papeleo. Suponiendo que toda la informacién académica (calificaciones parcia-
les, globales, y semestres cursados, ect.) de la comunidad estudiantil este actualizada
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en el SIGUE, el escenario seria el siguiente en el caso de que algin estudiante ne-
cesitase un boleta de calificaciones global con el objetivo de reinscribirse al siguiente
semestre, es decir, que haya aprobado todas sus materias previas a las que desea cur-
sar, este con sélo ingresar a su cuenta del SIGUE y desde ahi solicitar el documento
e imprimirlo sin la necesidad acudir a control escolar a solicitarla. A dicho documen-
to se le adjunta una imagen cifrada (sombra, S7), que bien podria ser el hash del
mensaje, y con su boleta impresa acudir a control escolar solicitando su reinscripcion
en donde el personal de éste juega el papel del verificador, es decir, el personal de
control cuenta con la otra parte de la imagen cifrada (sombra, Sy), que llamaremos
llave, ésta esta impresa en papel transparente, y aceptara su boleta como auténtica
una vez que aparezca el valor del hash al sobreponer su llave sobre la imagen adjunta
a la boleta (S; + S9).

Este protocolo reduciria de una manera significativa el tiempo que requiere el
procedimiento de reinscripciones ya que para autenticar las boletas o mejor dicho
corroborar la condicion académica de los estudiantes ya no seria necesario revisar
nuevamente el sistema y asi con esto también prevenir modificaciones en las califica-
ciones.



Capitulo 4

Interfaz para la generacion de
imagenes compartidas

Para llevar a cabo el cifrado de imagenes usaremos una implementacién desarro-
llada en lenguaje java, que llamaremos “Compartiendo imigenes CV” (CICV);
el hecho de usar este lenguaje es debido a que es portable, en el sentido de que no
es necesario cargar con librerias adicionales para el adecuado funcionamiento de las
implementaciones creadas en java, entre otras. La implementacion CICV puede ser
ejecutada en cualquier maquina siempre y cuando tenga instalada la Maquina Vir-
tual Java (MVJ)'.

El entorno de desarrollo utilizado fue Netbeans versién 5.5.1 2, por ser un entorno
amigable y grafico. Este entorno permite crear el archivo ejecutable correspondiente
a CICV, cuya extension es .jar, éste archivo es el que debemos transportar de una
maquina a otra cuando deseemos usarlo.

Hay varios tipos de formatos de imagenes debido a esto nuestra implementacion
funciona solamente con imagenes en formato .gif (Graphics interchange format), ya
que es un formato sin pérdida de calidad para imagenes con hasta 256 colores, con
una paleta de colores restringida a este nimero de colores, y facil de usar a través
de la web. También es importante considerar el tamano de las imégenes a trabajar.
Por esta razéon ponemos limite al tamano de éstas, digamos de 32 x 64 pixeles de alto

'Es un programa ejecutable en una plataforma especifica, capaz de interpretar y ejecutar ins-
trucciones expresadas en un cdédigo binario especial (Java bytecode), el cual es generado por su
compilador java.

2yww.netbeans.org
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por ancho respectivamente. Asi en este capitulo describiremos el uso de CICV y los
métodos empleados.

4.1. Descripcion de la implementacion

En la figura 4.1 se muestra una ventana que podemos decir que es la base de la
implementacion, ésta contiene 2 menus: Archivo; Acerca de....

Figura 4.1: Interfaz “CICV”.
Ments

Archivo, este menu tiene 2 subments, Abrir..., y Cerrar, ver la figura 4.2. El
submeni Abrir, cuenta con 2 subments, Imagen original..., dando click en este
nos desplega un cuadro de dialogo (figura 4.3) con la ubicacién de los directorios
en donde puede ubicarse la imagen que se desea cifrar, ademés de mostrar un panel
llamado PCifrado, el cual cuenta con tres paneles; un botén para cifrar y checkboxes
para imprimir, guardar, y visualizar las imagenes una vez ya cifradas, ver figura 4.4.

Una vez que se tenga selecionada la imagen original a cifrar esta sera cargada
y posteriormente pintada en el panel ubicado en la parte superior izquierda de la
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B criptografia
Archive| Acerca de...

[ Avtir.» ) Imagen original.. |

@ cermar | imagenes ciffadas.. b | Parte A
) Parte B

Figura 4.2: Menu Archivo y submentis Abrir, y Cerrar.

B criptopielie
Archivo  Acerca de...

L]

Imagenacifia )|

N e
O
A [2 Anticaciones java [ IMSS ARCHIVOS

(7 carpeta nueva 7 Imigenes

[ Desktop (3 InstaliShield

(7 Documentos (]jdK1.6.0_03
L [=Esaitonio [ Matrex

7 Examiples [ Masica
pd [ 1 I D
Cl nombre e arcnive: | ]

Archivos de tipo: ‘Tndu; los archivos ‘v‘

Figura 4.3: Cuadro de dialogo para seleccionar la imagen a cifrar.
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ventana como se muestra en la figura 4.5. Cuando la imagen se encuentra cargada la
implementacién tiene su interpretacion interna de ésta de cual nosotros obtenemos
los pixeles en un arreglo de tipo entero cuyo tamano es el producto del ancho por
el alto de la imagen original; cada uno de valores almacenados contiene informacion
del color de cada pixel.

El siguiente paso seria cifrar la imagen original, y podemos llevar a cabo esto
presionando el boton -Cifrar...-, mandando la instruccién de cifrar la “imagen” (ver
3.1), primero identificando el color de cada pixel, es decir, ya sea color blanco o
negro mediante distintas interpretaciones definidas por arreglos de tipo booleano de
tamano 2 X 2.

Parte A
[ ver [Jimprimir  [] Guardar..
Descifrad
Parte B
[ ver (T imprimir - [] Guardar..

Figura 4.4: Panel PCifrado.

El resultado del procedimiento de cifrado lo podemos ver en los paneles A, B
y Descifrado, seleccionando cualquiera de los checkboxes: Ver, visualiza las partes
cifradas A y B, en sus respectivos paneles; Imprimir, manda la instruccién a la
impresora que procesa a escribir las partes A y B en una hoja de papel cada una;
Guardar, desplega un cuadro de dialogo con el propésito de guardar las partes A y
B en formato .gif, ver 4.6.

En el panel Descifrado se muestra la sobreposicién de las partes A y B cuando se
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B criptografiayisua

Archivo Acerca de...

2345

Parte A
[ Ver (] Imprimir  [] Guardar..

Descifrado
Parte B
[ ver (T imprimir - [] Guardar..
[] Pare A
[ Parte B

Figura 4.5: Imagen cargada.

B criptog

Archive  Acera de..

2345

Parte A

Descifrado
Parte B
[vIver [ imprimir  [] Guardar.
[ Parte A
[Jparte B

Figura 4.6: Checkbox: Ver, Partes A y B.



CAPITULO 4. INTERFAZ PARA LA GENERACION DE IMAGENES COMPARTIDAS57

selecciona ver ambas partes el resultado esta en la figura 4.7.

2345

2345

[IParte A
[]Parte B

Figura 4.7: Sobreposicion de las partes A y B.

El submeni Imégenes cifradas, desplega un nuevo panel llamado PDescifrado,
después de dar click en éste, el propdsito de mostrar un panel adicional es confirmar
que se hayan cifrado y guardado adecuadamente las imégenes (partes A y B), ver
4.8. Los componentes del PDescifrado son dos cuadros de dialogos, que muestran
la ubicacién de las iméagenes cifradas; dos paneles A y B donde se visualizan las
imagenes; y tres botones, Parte A y B pintan las imagenes cifradas, el tercer boton,
Guardar, con la instruccion de mandar a escribir en archivo la sobreposicién de las
partes A y B, figura 4.9.

Menu Acerca de..., éste da a conocer informacion del tesista en una ventana emer-
gente, ver las figuras 4.10 y 4.11.
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B criptografiayisua

Archivo Acerca de...

Parte A Parte B

Resultado de la sobreposicion de imagenes cifradas (A+B)

Figura 4.8: Panel de verificaciéon de imagenes cifradas.

B criptog

Archive  Acera de..

Parte A Parte B

/home fionek/Escritorio fAmel. aif fhome/ionek Escritorio/Bmel. gif

Resultado de la sobreposicion de imagenes cifradas (A+B)

Figura 4.9: Confirmacién del procedimiento de cifrado de imagenes.
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Figura 4.10: Menu “Acerca de...”.

Acerca

® Programa realizado por

Luis Omar Barbosa Garcia
ionekb@gmail.com

Aceptar

Figura 4.11: Ventana emergente del mend Acerca de...
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4.2. Descripcién de métodos empleados en CICV

Ademas de describir algunos de los métodos empleados invito a los interesados ver
la documentacion anexa del cédigo fuente de este sencillo programa con el propdsito
de continuar con este trabajo.

Métodos de escritura

Los métodos de escritura que utilizamos son: GIFEncoder; Imprimir; Pintar-
partes.

GIFEncoder, nos hemos apoyado del trabajo del Sr. Adam Doppelt que éste a su
vez se basé en el cddigo gifsave.c escrito y liberado por el Sr. Sverre H. Huseby, para
poder guardar las imédgenes resultantes (cifradas) en archivos con extensién .gif. El
cual requiere como entrada tres arreglos de tipo byte que devuelve un archivo (ima-

gen).

Imprimir, en este método nos apoyamos de los métodos estandar que tiene java
yva definidos, haciendo unas pocas modificaciones, se necesita de un arreglo de tipo
booleano y de un entero y el resultado es mandar intrucciones a la impresora prede-
termina de escribir una imagen en papel.

Pintarpartes, nuevamente haces uso de los métodos que tiene java ya definidos
para poder pintar las imagenes resultantes del procedimiento de cifrado en los pane-
les de la implementacion.

Métodos de lectura
La lectura de imégenes se hizo utilizando métodos de las librerias de java, como

awt, image, y Toolkit entre otras. Haciendo las adecuaciones a estos métodos para
hacer posible la lectura de los pixeles de las imagenes y obtener el resultado deseado.
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Aplicaciones practicas

Alguien podria preguntarse por qué usar esquemas criptograficos que emplean
iméagenes, como lo hemos venido mencionando hay ocasiones en las cuales uno no
cuenta con una computadora al momento de revelar un secreto o clave de un esquema
criptogréafico ya que en la mayoria de las veces se necesita una para poder hacerlo, y
en ese sentido tener algo a la mano como lo es un papel para descubrirlo es mucho
mas practico y sencillo.

5.1. Identificacion

Una implementacién del esquema visual de identificacién (2, 2), pudiese ser el ac-
ceso al sistema informético de la Escuela Superior de Fisica y Matematicas, (ESFM),
mejor conocido como SIGUE; el escenario es el siguiente:

Actualmente el SIGUE funciona de la siguiente manera: el acceso (log in), es
mediante una frase de acceso (contrasena) la cual estd asociada al nimero de boleta
de un alumno que es el usuario registrado en el SIGUE. Los alumnos tienen facilidad
de ocupar equipos de computo para revisar su informacién académica, sin embargo
debido al protocolo de acceso alguien podria llegar ver la contrasena de otro, y
haciendo mal uso de ésta puede accesar a la cuenta del tercero. Se propone usar una
contrasena de un sélo acceso:

1. El SIGUE cuenta de antemano con la identidad de todos los alumnos inscritos
en el semestre, a los cuales se les dado un ntimero de boleta al momento de
que se inscriben por primera vez, éste es el nombre de usuario registrado en el
sistema. Al emplear un esquema de secretos compartidos con imégenes (2, 2),
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se crean dos sombras S.; y S, el subindice e y s se refieren a la sombra
que le corresponde al estudiante y al sistema (SIGUE) respectivamente, y la
¢ indicard el alumno. S.; es enviada al correo electrénico de cada estudiante
registrado en el sistema, ademds se les pide que impriman su S,; en un papel
transparente.

2. Cuando un alumno pretende acceder al SIGUE, éste ingresa su numero de bo-
leta, y a continuacién le desplega una imagen (Ss;) en pantalla sobre la cual el
alumno debe sobreponer su sombra, S, ; y el resultado sera la visualizacién de
un NIP, que deberd ingresar para entrar a su cuenta. El NIP visualiazado en
pantalla sélo sirve una vez.

De alguna manera el SIGUE tendrda que crear un nuevo NIP, el cual sera el
reemplazante del anterior. El SIGUE sabe de pies a cabeza el contenido de cada
sombra (pixeles) asociada al alumno, y en ese sentido crear una nueva sombra
del NIP reemplanzante no sera problema, ya que cambiard los pixeles negros
por blancos de Ss; que fuesen necesarios en base a la posicién de los pixeles
de S.; (que ésta sombra nunca cambiard) todo esto con el fin de construir la
codificacién del nuevo NIP. Es importante mencionar que la creacién de nuevos
NIP’s sera constante, debido a la cantidad de veces que el alumno desee ingresar
a su cuenta.

5.2. Confirmaciéon de operacion

Pasemos a otro escenario, el caso de los cajeros automaticos (ATM) cuyo funcio-
namiento es sencillo y confiable; recordemos brevemente cémo funciona: Las tarjetas
bancarias en algunos casos cuentan con chips, disposito que almacena informacién de
las tracciones realizadas por el propietario, y del usuario mismo. En ese sentido las
ATM’s saben quien es cuando leen la informacién contenida en el chip, y lo siguiente
que hacen es confirmar si el usuario que ingreso la tarjeta en la ATM es realmente
quién dice ser mediante su NIP. Una vez validado al usuario se le permite realizar
varias operaciones, consulta de saldos y retiros de efectivo, en estd tltima operacion
podemos hacer uso de iméagenes para confirmar el retiro de efectivo.

Veamos cémo seria la implementacién, supongamos que el usuario ya se dispone
a retirar efectivo pero antes de poder hacer esto la ATM le pide otro nimero que
confirme estd operacion, desplegando una imagen B ilegible en la pantalla (5.1), y
el usuario con su imagen A (5.2), también ilegible (transparencia, previamente dada
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por el banco) y al sobreponer la imagen A sobre B, de como resultado es un nimero
oculto (5.3), que tecleado en la maquina permita ahora la disposicién del efectivo.
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Figura 5.1: Parte B, desplegada en la pantalla de ATM
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Figura 5.2: Parte A
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Figura 5.3: Sobreposicion de las partes A y B
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Escenario de identificacién

Consideremos a la empresa XTickets, dedicada a la venta de boletos para dife-
rentes eventos culturales, de entretenimineto, y deportivos entre otros; la venta de
éstos es a través de internet. La gerencia estd mejorando sus practicas comerciales, se
enfoncarda de momento en clientes frecuentes. Por lo tanto les gustaria implementar
algin procedimiento para diferenciar un cliente frecuente de uno casual.

El procedimiento de compra de boletos es el siguiente:

1. Creacion de una cuenta en el portal de la empresa, registro de datos personales,
correo electrénico entre otros, dando como resultado la creacién de un usuario
con su respectiva contrasena que seran usados cada vez que se desee adquirir
boletos.

2. Confirmacién por parte de la empresa de los datos proporcionados, una vez
que sean validados por el usuario, el sistema le asigna un numero al registro
para su control y monitoreo. Si ya llegase haber algiin error en la informacion
ingresa se le pide al usuario que nuevamente ingrese la informacién correcta, y
se repite el paso 2.

3. Ahora que el cliente cuenta con su usuario y contrasena, éste ingresa al portal
para adquirir sus boletos donde se muestra una lista con la informacién de
eventos, elige el de su preferencia y compra el boleto.

Se considerara un cliente frecuente aquel que haya realizado por lo menos 5 com-
pras en los dos meses anteriores al inicio de cada mes; dado que contamos previamen-
te con el registro del cliente que ha comprado algin boleto, es mas sencillo ubicar
aquellos que que hayan hecho la cantidad minima de compras. Ya que se tienen iden-
tificados los clientes frecuentes se les hace llegar via correo electrénico informaciéon
referente a proximos eventos, y promociones (descuentos, boletos de cortesia, etc.).

Sin embargo cada vez es més comuin encontrarnos con correos basura, mejor co-
nocidos como spam, que regularmente contienen informacién publicitaria. Ya que
el objetivo de XTickets es vender més boletos y el medio electrénico parece ser lo
adecuado para comercializar sus productos. Esta primera etapa de comercialiazacion
solo se enfoncaria en clientes frecuentes con promociones. XTickets quiere evitar
que los correos promocionales no sean vistos como spams por parte de sus clientes
frecuentes, que muchas veces no son leidos.
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Otra forma de dar a conocer las promociones mensuales es a través de su portal
identificando a los clientes frecuentes. Para llevar a cabo dicha tarea nos proponemos
hacer uso de la criptografia visual, utilizando un esquema (2,2) de secretos compar-
tidos con imagenes, implementado en CICV.

A continuacion se presenta el escenario:

1. A cada cliente frecuente se le asigna una sombra, S1;, la ¢ indica el nimero de
clientes frecuentes que hay por mes. La sombra es una parte del procedimiento
de cifrado en CICV, cuyo contenido puede ser un codigo de cuatro caracte-
res, las tres primeras letras de cada mes. Dicha imagen es enviada por correo
electronico y se le pide al usuario que imprima ésta tal y cual como se le envia
en una hoja transparente (mica). Es importante mencionar que las S1; son
iguales.

2. Al momento de que algtin cliente se disponga a realizar una compra, en el
portal XTickets aperecerd una imagen ilegible (sombra S2), en caso de que la
persona sea un cliente frecuente y cuente con su sombra puede sobreponer su
mica en la pantalla de su equipo de computo dando como resultado el cédigo
de acceso a la pagina de promociones.

De esta manera el cliente tiene la oportunidad de participar de una forma mas
activa a la hora de identificarse, sin la necesidad de recordar una contrasena.

Escenario de autenticacion visual

Otro problema presente es la falsificaciéon de boletos impresos en papel especial y
electrénicos. La autenticacion de los boletos va estar en funcién de la infraestructura
con que cuente el sitio donde se lleve a cabo el evento. En ese sentido los boletos
impresos en papel especial se encuentran foliados, ademas de contar con un codigo
de barras. El personal que verifica la autenticidad del boleto mediante un escaner.
Este procedimiento puede llegar a ser costoso por la renta de los equipos, y en ese
sentido podemos apoyarnos nuevamente en la CV para reducir estos costos, ya que
la autenticacién no requiere de ningin dispositivo adicional a una mica de acetato.

También es un esquema (2,2) de secretos compartidos con imégenes, este caso el
personal del inmueble donde se lleve a cabo el evento tomara el papel del verificador,
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y los asistentes seran los demandantes. El escenario es el siguiente:
Cifrado

En esta parte se generan las sombras S1y S2 de una imagen, S, cifrada en CICV.
La S1 le corresponde al verificador y 52 al demandante. El contenido de S puede ser
alguna clave, por mencionar una, la fecha del evento. La sombra S2 acompana a los
boletos de papel especial o electrénicos.

Autenticacion

El personal autorizado para permitir el acceso al evento cuenta con su sombra S1,
y para permitir el acceso el encargo debe sobreponer la mica sobre el boleto de tal
manera que queden alineadas las imagenes, dando como resultado la visualiazacién
de la fecha del evento, si aparece ésta es un boleto auténtico y se le permite el acceso
a la persona en caso contrario se le niega. Podemos pensar en un ahorro significativo
de dinero al no usar dispositivos en caso de un evento masivo por ejemplo.
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Conclusiones

A través de los 5 capitulos de esta tesis, presentamos sélo una pequena parte de
la interesante y cautivadora ciencia que es la criptografia, y una parte de ella, la
grafica (criptografia visual).

Que podemos concluir del trabajo, del capitulo uno la importancia que ha tenido
y tendré esta ciencia conforme avance el tiempo, en el uso comercial, educativo y sin
duda en el militar, cuyos objetivos no son tan diferentes a los de la criptografia, que
bien podriamos resumir estos en una séla palabra, seguridad. En el segundo, platica-
mos de las técnicas de autenticacién e identificacion, estas son: firma digital, frases
de acceso, y secretos compartidos. Que si bien fueron desarrolladas ya hace varios
anos se siguen empleando por el hecho de que son confiables aun. Nos permiten tener
la certeza de saber con quién estamos tratando, es decir, comunicacion a través de
la red (internet).

En el tercero nos enfocamos a la criptografia visual, en donde trabajamos con
iméagenes que para nosotros toman el papel de mensajes. La manera en que son
cifrados (secretos compartidos con imdgenes) es muy diferente a los esquemas de
cifrado (RSA, ELGamal) que implican demasiados calculos, ademés de ser compli-
cados que so6lo pueden ser llevados a cabo por una computadora. Y qué decir del
procedimiento de descifrado visual, con sélo juntar las sombras (traslape de hojas de
papel por ejemplo) podemos recuperar el secreto. Considero que hay muchas areas
para la aplicacion de los esquemas visuales, obviamente en computacién, financiera,
militar, incluso legal, una de las razones es que no necesitamos de algin dispositi-
vo computacional para recuperar el secreto, llendonos a la parte legal, papelito habla.
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Para llevar a cabo el cifrado de imégenes desarrollamos una implentacién CICV,
en lenguaje java, muy sencilla y funcional sin fines de lucro sélo educativo, ya que
el CICV sélo disenada para crear 2 sombras resultado de un esquema de secretos
compartidos con imdgenes (2,2), quedando pendiente el esquema (¢, w) para algin
despistado que se encuentre con esto. El tutorial se presenta en el capitulo 4, y en
5 presentamos escenarios en los que puede implementar un esquema visual (2,2) de
secreto compartidos con imagenes para la autenticacion e identificacion visual.
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