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Prefacio

Desde la época de los griegos, el hombre ha intentado ocultar informacion, ya sea para la guerra,
ya sea personal, y por lo mismo hemos desarrollado métodos para hacerlo. Esos métodos han sido
estudiado a lo largo de los anos, para asi dar paso a dos grandes ciencias: la criptografia y el
criptoandlisis. La primera trata de estudiar y hacer métodos seguros para ocultar informacién; la
segunda trata de encontrar las debilidades de los esquemas criptogréficos.

Entre las motivaciones que tengo para estudiar criptografia y hacer esta tesis, “Estudio y Apli-
caciones de Esquemas criptograficos”, estan el tiempo que muchos matematicos brillantes como
Neal Koblitz y Menezes, entre otros, han dado para el desarrollo de esta ciencia, y sobre todo, la
aplicacién de varias de las ramas de las matematicas como el dlgebra y la teoria de ntimeros, que a
lo largo de los afios se cria que nunca se podrian aplicar.

Asi también, puedo mencionar que la criptografia también ha dado a las matemé&ticas un avance
al desarrollar algoritmos cada vez maés rapidos para generar nimeros primos, factorizar nimeros
compuestos en sus factores primos, y por lo mismo se le ha dado su lugar en este trabajo.

El trabajo se dividié en 5 capitulos: En la introducciéon mencionamos algo de historia de la crip-
tografia, principios de Kerckhoffs, conceptos bésicos de criptologia. En el primer capitulo se mencio-
nan los conceptos bésicos de la criptografia, tipos de criptoanalisis, y la definicién de criptosistema
o esquema criptografico. En el segundo capitulo se desarrollan algunos de los tantos criptosistemas
simétricos, haciendo énfasis en el DES. En el tercer capitulo se mencionan los criptosistemas de llave
publica mas importantes dando una explicacion formal de porqué sirven esos criptosistemas. En el
ultimo capitulo se mencionan varios algoritmos que resuelven 2 grandes problemas matemaéticos
pero que siguen siendo muy costosos computacionalmente: La facotizacién en ntimeros primos y los
tests de primalidad, lo cual nos va a ayudar para la generacién de nimeros primos.



Introduccion

0.1. Breve historia de la criptografia

El primer indicio de criptografia se encuentra con los egipcios y sus geroglificos, asi como otras
culturas como los hebreos, babilonios y asirios. Algunos llaman a estos inicios como sistemas pro-
tocriptograficos. En el 400 a. C., con los espartanos encontramos el primer sistema criptografico

archivado, la escitala, el cual era usado para comunicaciones secretas entre comandantes militares.
Los griegos no se quedaron atras, y usaron lo que hoy en dia conocemos como cifrados de trans-
posicion. En el Siglo IV a. C. encontramos el primer tratado de criptografia: “En Defensa de las

Fortificaciones”. Este tratado fue escrito por el griego Aeneas Tacticus. Otro griego en el Siglo II a.
C., Polybius desarrollo una méquina con el proposito de encriptar una letra en un par de simbolos.
Dicha maquina es llamada “Cifrador de Polybius”. Para el Siglo I a. C., Julio Cesar tenia ya su

propio criptosistema el cual se explica mas adelante. Aqui aparecen los criptosistemas por substi-
tuciéon. En 1379, aparece el primer manual europeo en criptogrfia; éste es un compendio de varios

criptosistemas hecho por Gabriele de Lavinde de Parma. Actualmente se encuentra en los archivos
del Vaticano. En 1466, Leon Battista Alberti crea el disco que hoy lleva su nombre y ademas publica

“Trattati in cifra”, en el cual lo describe. Giambattista della Porta provee el primer ejemplo de los
cifrados digréficos en “De furtivis literarum notis” en 1563.

En 1586 Blaise de Vigenere publicé “Traicté des chiffres”, el cual contiene una tabla llamada tabla
de Vigeneére. Este criptosistema fue utilizado entre 1861 y 1865, en la guerra civil estadounidense los
ejércitos federal y el confederado usaban el cifrado por transposicién y el criptosistema de Vigenere,
respectivamente. En 1929, el matematico Lester S. Hill propone el criptosistema que lleva su nombre,

el cual utiliza las reglas del dlgebra de matrices para encriptar. En la primera guerra mundial se

empezaron a crear maquinas de rotor para cifrar, dando también un crecimiento en el criptoanalisis
de éstas. Las principales fueron creadas en E. U. A., por Edwuard H. Herbern, en Holanda, por
Hugo A. Kock, y en Alemania, por Arthur Scherbins; estos dos tltimos fueron precursores de la
maquina Enygma utilizada por los alemanes en la segunda guerra mundial. Ademas de la maquina

alemana Enygma, hubo otras dos maquinas: Una de la Gran Bretana llamada TYPEX, y la otra
por E. U. A. llamada M-134-C Sigaba. En los 708, el Dr. Horst Feistel establecié la familia de

criptosistemas “Cifrados de Feistel” los cuales son los precursores de lo que hoy conocemos como
Data Encryption Standard o DES.

En la Universidad de Stanford, en 1976 se publicé un articulo titulado “New Directions in
Criptography” el cual daba un giro a la criptografia. Este articulo, cuyos autores son Whitfield
Diffie y Martin E. Hellman, propone una forma para minimizar la necesidad de canales seguros para
distribuir las llaves. Este fue el primer paso para lo que hoy en dia se conoce como criptosistemas
de llave publica. Sin embargo, no fue hasta 1978 que se publicd el primer criptosistema de llave

publica: RSA.
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0.2. Criptologia, criptografia y criptoanélisis 0. Introduccién

El RSA fue llamado asi por las tres primera letras de cada apellido de los autores: Rivest,
Shamir y Adleman. El articulo se llama “A Method for Obtaining Digital Signatures and Public-
Key Cryptosystems”. En los 803, Xuejia Lai y James Massey propusieron un nuevo y mas fuerte

criptosistema cuyas llaves ocupan 128bits cada una. Dicho criptosistema es llamado International
Data Encryption Algorithm, de ahf el nombre de IDEA. En 1984, el articulo titulado “A Public Key
Criptosystem and a Signature Scheme Based on Discrete Logarithms” fue publicado por Taher El-
Gamal, empleado de Hewlett-Packard Labs. En 1985, dos matematicos estadounidenses, Dr. Victor
Miller y Dr. Neal Koblitz se propusieron buscar criptosistemas con curvas elipticas, a partir de la
idea de Lenstra que aplico las curvas elipticas para atacar algunos criposistemas. En 1994, Ronald

Rivest publicé un nuevo algoritmo para encriptar llamado RC-5. También se ha estado estudiando

los criptosistemas hiperelipticos .

0.2. Criptologia, criptografia y criptoanalisis

0.2.1. Criptografia

La criptografia es una rama que conforma a la criptologia. Esta tltima agrupa a la criptografia
y a su contraparte, el criptoandlisis. Formalmente, basdndonos en la pagina 15 de [Mz96]:

Definicién: La criptografia es el estudio de técnicas matemdticas relacionadas con garantizar la
seguridad de la informacién.

0.2.2. Criptoanalisis

El criptoandlisis consiste en comprometer la seguridad de un criptosistema. Esta ciencia sirve
para saber informacién que quisieramos leer, pero que no estamos autorizados. Algunos la consideran
un arte y otros una ciencia. Por ejemplo para la Real Academia Espafiola el término criptoanélisis
significa el arte de descifrar criptogramas. Antes de la definicion formal de lo que es criptoanélisis,
veamos la siguiente definicién de [Mz96]:

Definicién: Decimos que un criptosistema es rompible si un atacante, sin conocimiento del par
de llaves (e, d), puede sisteméticamente recobrar el mensaje de su criptograma correspondiente en
cierto tiempo.

El concepto de rompible sélo da la idea de si es confiable o no un criptosistema, pues al haberse
obtenido sistematicamente la llave, a lo cual nos referiremos con romper el sistema, lo tnico que
pueda ayudar quiza seria la longitud de la llave, o implementar otro criptosistema basandose en el
roto.

Definicién: El criptoandlisises la ciencia que estudia y analiza los criptosistemas con el objetivo de
romperlos. Este analisis se hace normalmente usando técnicas matematicas basadas en los conceptos
con los cuales dicho criptosistema funciona, asi como también conceptos pertenecientes al area
de probabilidad. Esta ciencia también atenta en contra de los servicios para la seguridad de la
informacién.

Wer [Kz98] pp. 148-154
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0.3. Partes de un esquema criptolégico 0. Introducciéon

0.2.3. Criptologia

Definicién: La criptologia es el estudio de la criptografia y el criptoanalisis.

En la siguiente seccion se daran las partes de un esquema criptolégico; ésto se hard para tener
claro los conceptos que involucra.

0.3. Partes de un esquema criptolégico

Como la criptologia se encarga de enviar y recibir informacién, podemos identificar las siguientes
partes en un sistema criptolégico:

1. Entidad: es cualquier persona o cosa que envia, recibe o manipula el mensaje, ya sea plano o
cifrado.

2. Emisor: es aquella entidad que envia el mensaje, y asi mismo quien lo encripta.
3. Receptor: es aquella entidad a quien es enviado el mensaje, obviamente cifrado.

4. Adversario: es una entidad distita de las dos anteriores, pues ésta trata de romper la seguridad
dada a la informacién, para asi hacer uso de ella. Existen dos tipos de adversarios: Los pasivos
y los activos. El adversario pasivo es aquel que puede leer la informacién mas sin embargo
no la roba ni la modifica; al contrario de los adversarios pasivos, los activos si modifican o
roban la informacién. Estos ultimos también son llamados crackers. Otra forma de llamarlo
es atacante y oponente. Debido a este dltimo para referirnos en las figuras a un adversario, lo
haremos con la letra O o con el nombre Oscar.

5. Canal: es el medio que se ocupa para ser enviado el mensaje.

6. Canal sequro: es un canal en el cual el adversario no puede leer, borrar, reordenar o anadir
algo al mensaje cifrado.

7. Canal inseguro: es cualquier canal en el cual cualquier entidad, ademas del remitente y el
receptor, puede leer, borrar, reordenar o anadir algo al mensaje cifrado.

0.4. ;Qué es lo que la criptografia debe cuidar?
En esta seccién se menciona las cosas que uno le pide a un criptosistema.

1. Autentificacion: Esta cualidad trata sobre todo de que las dos partes, el emisor y el receptor, se
identifiquen uno al otro. Involucra también el origen del mensaje, la fecha en que fue enviado,
el contenido, la hora de envio, etc. Segiin Menezes [Mz96] esta propiedad se subdivide en dos:
Autentificacion de entidades y autentificacion de origen de los datos.

2. Confidencialidad: Esta cualidad es la que mas se busca y la que en un principio uno cree que
es la unica que se debe buscar. Esta se refiere iinicamente a que las personas autorizadas a
leer el mensaje lo lean. Otras formas de llamar a esta cualidad son privacidad y seguridad.

3. Negacion de actos (non-repudiation): Esta cualidad se explicara con un ejemplo.
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0.5. Principios de Kerckhoffs 0. Introducciéon

1 Ejemplo: Imaginemos que Benito le manda un criptograma a Ana, pero después de esto,
Benito se arrepiente de haberlo enviado y no quiere que Ana lea el mensaje original de este
criptograma. Uno podria pensar que es muy facil negar haberlo enviado. Sin embargo, en un
buen criptosistema esto es una de las cosas primordiales que se cuidan.

El no rechazo o no repudio se refiere precisamente a la imposibilidad de no poder negar que
uno envié algo, cuando uno si lo hizo.

4. Integridad de datos: Esta cualidad se refiere en si a la obviedad de querer recibir el mensaje
exacto que se quiere transmitir. Esto es que se debe cuidar el que no se modifique el mensaje, ya
sea borrarlo parcial o totalmente, cambiarlo por otro mensaje o insertar oraciones al mensaje.
También trata de que se detecte alguna manipulacién como las mencionadas.

0.5. Principios de Kerckhoffs

En esta seccién se menciona los principios de Kerckhoffs mencionados en su articulo “La Cryp-
tographie Militaire” del “Journal des Sciences Militaires” [Krfl883] pagina 12. En este articu-
lo se mencionan 6 requerimientos que un criptografo debe tener en cuenta para basar la seguridad
de su criptosistema. Estos 6 requerimientos los tradujo de manera casi literal Menezes en [Mz96] en
la pagina 14.

Los principios de Kerckhoffs son:

1. El sistema debe ser, sino teéricamente irrompible, irrompible en la practica.

2. El comprometer los detalles del sistema no debe inconvenir los correspondientes.

3. La llave debe poder ser recordada sin notas y debe ser facil de cambiarla.

4. El criptograma debe poder ser transmitido por telegrama

5. El aparato de encriptacién debe poderse portar y debe poder operarla una sola persona.

6. El sistema debe ser ficil, no debe requerir el conocimiento de una larga lista de reglas ni notas
mentales.

Los 6 requerimientos que mencionados aqui son solo la traduccién al espanol, basdndonos en
[Mz96], que a su vez son traduccién del francés de [Krf1883].

El primer requisito nos dice que aunque se conozca un algoritmo, éste no se puede ejecutar en
tiempo polinomial. Por ejemplo, en RSA, la seguridad estda basada en que no se puede factorizar
nimeros muy grandes en tiempo polinomial, sin embargo, si existen algoritmos para factorizar.

El segundo requisito habla de que no debemos basar la seguridad de un criptosistema en la
suposicion de que el adversario no conoce que algoritmo para encriptar estoy usando; més aiun
debemos suponer que al adversario lo Unico que quiere hacer es encontrar la llave para poder
desencriptar varios criptogramas con la misma llave, o que quiere encontrar el mensaje asociado a
un criptograma.

El tercer requisito es claro; por ejemplo en el caso de los correos electrénicos, en los cuales se
tiene acceso mediante una contrasena, el duefio de cada correo debe poder leer su correo sin ningun
problema, y por ende debe de memorizar su contrasena. Para el cuarto requisito hay que recordar
que el texto original fue escrito en el ano 1883, y por tanto se pide ser transmitido por telegrama.
Una actualizacion de este requisito seria:

IX



0.5. Principios de Kerckhoffs 0. Introduccién

» El criptosistema debe poder ser transmitido sin dificultad 2

En el quinto y sexto requisitos, se enuncian, quizd de manera un poco antigua, dos de los
objetivos de la programacion: la portabilidad y la legibilidad, respectivamente.

2Ya sea enviado por correo electrénico, bajado de algin dominio de internet, en papel, etc.
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Capitulo 1

Conceptos basicos y algo mas
abstracto

Mathematics is not a deductive science

- - that is a cliche.

When you try to prove a theorem,

you don’t just list the hypotheses,

and then start to reason.

What you do is trial and error,

experimentation, guesswork.

I Want to be a Mathematician, Washington : MAA Spectrum, 1985.
Paul Richard Halmos

1.1. Conceptos basicos

En esta primera seccion de este capitulo se veran algunos tecnicismos, los cuales son importantes
para el resto del desarrollo. Antes de empezar con la definicién de criptosistema, debemos saber
algunos conceptos bésicos, y ademads se haréd distincién de cémo se les llamarédn mas adelante en la
tesis en algunos de estos términos cuando se utilice varios nombres.

Definicion: s Desencriptar: es el proceso de obtenciéon del mensaje original a partir de la
llave y de la funcién correspondientes. También es llamado descifrar, mas sin embargo, me he
inclinado mas por llamar a este proceso desencriptar, pues la palabra descifrar da idea mas
bien de hacer criptoanalisis.

= Encriptar: es el proceso para obtener el criptograma y, utilizando una funcién para encriptar.
También es llamado cifrar, mas sin embargo, me he inclinado mas por llamar a este proceso
encriptar, siguiendo asi con el proceso anteriormente mencionado en esta misma definicion.

= Mensaje plano: es en si el mensaje que queremos que el receptor lea, es decir, el mensaje que
queremos comunicar. Otras formas de llamarlo: Mensaje original, mensaje llano o simplemente
mensaje.

= Criptograma: es en si lo que se envia, es el resultado de aplicar una funcién para encriptar a
un mensaje. Otras formas de llamarlo: mensaje cifrado, mensaje encriptado o criptomensage.



1.2. Tipos de criptoanélisis 1. Conceptos béasicos y algo mas abstracto

= Espacio de mensajes: consiste de todos aquellos mensajes que pueden ser enviados escritos
en un alfabeto X.

= Espacio de criptogramas: consiste de palabras escritas en un alfabeto, que puede no ser el
mismo que el de los mensajes, y que al parecer no tienen sentido.

Al traducir los textos en inglés uno encuentra palabras como ciphertert y plaintext, que en
espanol querrian decir mensaje cifrado y mensaje plano, respectivamente. Aqui en lugar de tomar
estas traducciones utilizaremos los términos criptograma y mensaje, respectivamente.

1.2. Tipos de criptoanalisis

En esta seccién sélo vamos a ver los ataques a criptosistemas, y dejaremos de lado aquellos
ataques a los protocolos de seguridad . Como base ademés se tendran los Principios de Kerckhoffs,
mencionados en la seccién 0.5.

Muchos textos clasifican los distintos tipos de ataque, por ejemplo Stinson [St95] en 4, Buchmann
[Bch02] 2 en 5, y Menezes [Mz96] en 6 3. Aqui se opté por seguir con la postura de Stinson en las
paginas 24 y 25, pues el objetivo principal es entender y analizar los criptosistemas.

Los tipos de criptoanalisis son:

» AMC (Ataque con el Mensaje Conocido) Se conoce un criptograma, y se trata de encontrar
el mensaje correspondiente.

» ASCC (Ataque con solo el Conocimiento del Criptograma) Se conoce un mensaje y su crip-
tograma correspondiente. Puede ser que se conozcan varios pares de éstos. Se trata de desen-
criptar otros criptogramas.

» AME (Ataque con Mensaje Elegido) De algiin modo se conoce la funcién para encriptar y
la llave con la que se encripta (como por ejemplo en el caso de la llave publica). Se trata de
desencriptar otros criptogramas.

» ACE (Ataque con Criptograma Elegido) Se puede desencriptar pero no se conoce la llave. Se
quiere encontrar la llave para poder desencriptar méas rapido y que sirva de mejor manera el
mensaje original.

En todos los anteriores siempre se quiere obtener la llave.

1.3. Criptosistema

En esta seccién vamos a definir lo que es un criptosistema de forma matematica y rigurosa,
asi como también el cémo los podemos clasificar de acuerdo a la distribucién de las llaves.

Definicién: : Un criptosistema es una quintupla (P, C, K, E, D) donde:

= P y C son dos conjuntos, llamados el espacio de mensajes y el espacio de criptogramas, y
cuyos elementos son llamados mensajes y criptogramas, respectivamente.

= K es un conjunto llamado el espacio de llaves, y sus elementos son llamados llaves.

!Para estos ataques puede ver [Mz96] pagina 42
236lo se agrega el tipo Apaptativo del AME
3Se le agrega el tipo Adaptativo del AME y del ACE



1.3. Criptosistema 1. Conceptos béasicos y algo mas abstracto

= E y D son dos familias de funciones, tales que para cada llave k € K existen dos funciones
er € Eydg € D tales que:

l.eg:P—Cyd,:C—P

2. e es biyectiva Vk € K

3. Ve, existe una k' € K, tal que dy oep = 1
4.

Las funciones e; € E son llamadas funciones de encriptacién. Y las funciones di € D
Esta quintupla a veces también es llamada esquema criptogrdfico.

En cualquier criptosistema tenemos que dada una llave k € K, ésta tiene asociadas dos funciones,
er v dg; sin embargo, no se dice nada respecto a ellas, i. e., puede ser que para algunas llaves k, se
cumpla di o e, = 1.

2 Ejemplo (Cifrado de César): Este criptosistema es muy simple y es también uno de los primeros
documentados histéricamente. 4 Fue usado tanto por el emprador romano Julio César, debido al
cual el nombre del criptosistema, en las guerras contra los galos, en la guerra de secesién y también
por la armada rusa en 1915.

El cifrado de César se explica ficilmente con aritmética modular en [Kb98| en las paginas 55 y
56. Sin embargo, aqui se va a explicar con el grupo (Z,, +)°.

Cifrado de César en abstracto El criptosistema (P, C, K, E, D) estd dado por
s P=C=Y*
s K=Y = Zoy = {0,1,..., 26}

» E= {é;: X" — ¥* | k € K}, donde la funcién para encriptar é; es la extensién natural de
e : X — ¥ la cual estd dada por e (0) =0 + k

= D= {dk X — Y ke K}, donde la funcién para desencriptar dj, es la extensién natural
de di, : ¥ — ¥ la cual estd dada por di (0) =0 — k.

Asi pues, si el mensaje plano es m = 0109 - - - 05, entonces el criptograma c es ¢ = é;, (0102 -+ - 05) =
P1pP2 " Ps, donde Pi = €k (Ui)a Vi € {17 ) S}'
Particularmente, en la antigua Roma, Julio César utilizaba como llave k = 3.

Criptoanalizdndolo... Este criptosistema tiene 27 llaves, por lo que se puede romper muy ficil-
mente por fuerza bruta. Otra forma de analizarlo es estadisticamente debido a que cifrar una letra
siempre da como resultado una misma letra, podemos decir que la letra que mas encontremos en el
criptograma corresponderd a la letra utilizada con més frecuencia en el idioma en que esté escrito
el mensaje.

4Se sabe que César lo usé en las guerras contra los galos por que Suetonio lo nombra en su libro “Vida de los 12
Césares”. Esta obra la podemos encontrar en francés como “La vie des 12 Césars” en cualquiera de las dos paginas
web siguientes:
http://remacle.org/bloodwolf/historiens/suetone/table.html
http://bes.fitr.ud.ac.be/SUET /accueil.html

SPara el estudio de este grupo puede ver [Gril99] o [Hers88]



1.4. Llaves privada y publica 1. Conceptos béasicos y algo mas abstracto

1.4. Llaves privada y publica

Los criptosistemas se clasifican en criptosistemas de llave privada y criptosistemas de llave
publica. Esta clasificacién estd basada en como se distribuyen las llaves, lo cual estd completamente

relacionado con la facilidad de obtener la funcién o la llave para desencriptar. Aparte de la diferencia

arriba mencionada, se ha identificado que el algoritmo para hallar el criptograma es mas complejo
y costoso en los de llave publica que en los de llave privada, por lo que el criptoandlisis se dificulta
también, y, aunque la seguridad es muy importante, debemos cuidar también el tiempo que tarda la
computadora al encriptar y al desencriptar sabiendo la llave, asi como también el uso de la memoria,
pues un algoritmo muy complejo aplicado a un mensaje tardaria mucho tiempo.

Definicién: = Los criptosistemas de llave privada son aquellos en los cuales para cada pareja de
funciones de encripcién y de desencriptacion, (e, d), dada es computacionalmente facil obtener
d de e, y viceversa. También son llamados criptosistemas clasicos, criptosistemas simétricos y
criptosistemas convencionales.

= Loscriptosistemas de llave publica son aquellos en los cuales dada la funcién de encripcion ey,
es computacionalmente imposible saber o computar la funcién de decriptacién dj a partir de
e 0 sin conocer la llave k € K.



Capitulo 2

Criptosistemas Simétricos

Estos criptosistemas son llamados simétricos pues en la mayoria de los casos practicos, se tiene
que dj o e, = 1 para todas las llaves k € K, o se puede obtener de manera sencilla una llave k' tal
que cumpla dy o e, = 1.

2.1. Manejo de las llaves

En este caso, el manejo de llaves es algo anticuado, y se asemeja mucho al de un cerrajero, en
el sentido de que el cerrajero solo da las llaves a las personas que estan autorizadas a abrir cierta
puerta. En particular para enviar mensajes, uno debe de dar una llave distinta a cada persona de
quien uno quiera recibir algiin mensaje. Esto quiere decir que en un conjunto de z personas se
necesitan z(z — 1) par de llaves para que se comuniquen todas con todas.

2.2. Técnicas para encriptar en un criptosistema clasico

2.2.1. Cifrado afin
Definicién: Una funcidén afin de anillos es una funcién f : Ry — Rp de la forma f (r) = ¢ (1) +s,

donde s € Ry y ¢ : Ry — Rs es un homomorfismo de anillos.

Este criptosistema va a tener como funciones para encriptar y para desencriptar funciones afines,
de ahi su nombre.
Definamos lo que necesitamos para nuestro criptosistemas:

El criptosistema

Definicién: Un cifrado afin es aquel cuyas funciones para encriptar son funciones afines.

Con la definicién anterior tenemos: El espacio de mensajes y el espacio de criptogramas resultan

ser el mismo conjunto: P = C = X".

El espacio de llaves es: K = Z2.

Si la llave es k = (a, b) y si el mensaje es m = o109 - - - 0, entonces las funciones para encriptar
y desencriptar son:

ep: X — Xiep(o)=¢(o)+b

5



2.2. Técnicas para encriptar en un criptosistema clasico 2. Criptosistemas Simétricos

dy, 13— Sidy (c) = ¢~ (¢ —b)

De esta forma tenemos

Teorema 2.1. Las funciones para desencriptar en un cifrado afin son afines.

Dem:
Tenemos que dichas funciones son de la forma dy, (¢) = ¢ =1 (¢ — b)
Debido a que ¢ es un homomorfismo de anillos tenemos que ¢! lo es, y asf:
o t(e—b)=¢ 1(c) — ¢ (b) De esta forma, di, (c) = o~ (c) — L (b) O

Cifrado de Hill

Este es el caso mas general de los cifrados en bloque. Fue inventado por Lester S. Hill en 1929.
Para explicar este criptosistema, necesitamos un resultado de teoria de anillos, que tiene que ver

con el anillo de matrices sobre un anillo R.

Teorema 2.2. Sea R un anillo y sea M (R) el anillo de matrices sobre R. Sea A € M (R). A es
invertible si y solo si det (A) es unidad de R.

En nuestro caso particular, Z,, jugard como el anillo R, y M (Z,,) sera el anillo de matrices con
entradas en Z,,. Como sabemos, las unidades de Z,, son aquellas clases 7 tales que ged (r, m) = 1.

De aqui que las matrices A € M (Z,,) invertibles son aquellas que cumplen ged (det (A), m) =1

El criptosistema

P=C=727}
K ={A4 € M (Z,)|Aesinvertible}
Si el mensaje es m = o109 - - - 0, entonces, viéndolo como vector vertical tendriamos:

01
g2
On
Luego, si
a1 ai2 vt Aip
a1 G2 -+ Q2
A=
an,1 Aan2 - Qdnn

Entonces tenemos que

ea(m)=A4-m

Similarmente, tomando el criptograma ¢ como vector columna tenemos:

da(c)=A"1.¢



2.2. Técnicas para encriptar en un criptosistema clasico 2. Criptosistemas Simétricos

2.2.2. Cifrado por permutacién

Como su nombre lo indica, las funciones de encriptacién seran permutaciones. Estas se aplicaran
a palabras de n-letras.

Definicién: Sea X un conjunto. Una permutacion es una funcién X ERD'S biyectiva. Al conjunto
de permutaciones en X lo denotamos por Sy. En particular, si n € N entonces denotaremos al
conjunto de permutaciones en {1, 2, ..., n} por Sy.

Teorema 2.3. Sean € N. (S, o) es un grupo con n! elementos.
Teorema 2.4. Sea G un grupo finito con n elementos, y sea g € G. Entonces o(g) || |G]|

Obsérvese que en general el factorial de n se va haciendo grande, mientras n crece, por ejemplo:
10! = 3628800, 20! = 2432902008176640000 y 27! = 10888869450418352160768000000. Esto no
quiere decir que este criptosistema sea seguro. De hecho es muy inseguro debido a los teoremas 2.3
y 2.4.

Para la siguiente notacién el lector puede consultar [Hers88] en la pagina 111.
Sean n € N y ¢ € S, una permutacién. Entonces, ¢ la representaremos por:

B < 1 2 3 .- n >
Tl e@ 2B - e
El criptosistema
P=C=%"

K=25,
Sim = o103 - - 0, s el mensaje, entonces lo encriptamos de la siguiente manera: ¢ = o,(1)0x(2) " * * Ox(n)

2.2.3. Cifrado por substitucién

Como en la subseccion 2.2.2, las funciones para encriptar son permutaciones, pero aplicadas de
distinta manera. Mientras que en la subseccién 2.2.2 las permutaciones se aplicaban a los subindices
de los simbolos del mensaje a encriptar, en este caso se aplica directamente a los simbolos. De esta

manera, en el cifrado por substitucion las letras no cambian de posicién, sino mas bien cambian por
otra letra o simbolo que quiza no estaba en el mensaje.

El criptosistema

P=C=175

K = Sy7

Las funciones para encriptar:

er : L, — Z3. donde e (m) = e (0102 -0y) =7 (01) 7 (02) - - - 7 (0p)

Las funciones para desencriptar:

dr : Z; — Z8; donde dy (¢) = dx (p1p2---pn) =7 (p1) 7 (p2) - 77 (pn)

7



2.2. Técnicas para encriptar en un criptosistema clasico 2. Criptosistemas Simétricos

Un poco mas de notacién y un ejemplo

En este criptosistema utilizamos como funciones base a las permutaciones. Debido a que estamos
utilizando un conjunto finito sobre el cual estamos aplicando las permutaciones, la manera comun
en representar cada funcién 7 es en forma matricial®. i.e.

< al a/2 e ak >
m(a1) w(a2) -+ w(ak)
Un ejemplo muy particular es el cifrado de César revisado en 2. Otro ejemplo es el siguiente.

3 Ejemplo: La permutacién que utilizaremos para encriptar serd

a b ¢ d e f g h i j kK I m n n o p q r s
W_BXYC’FEAMJLKZPWNGIOQNQ
t u v w T Yy =z
T D HV S U R

Y asi tenemos que
m = latareaestahecha, c = zbtbq fbfntbm fymb

Obsérvese que la representacion de 7 es mas extensa que la representacion de una permutacion
en el cifrado de César. Esto es debido a que el conjunto que se toma para el cifrado de César es
un subconjunto muy particular de las permutaciones. Asi pues, tenemos: que el cifra de César es
un ejemplo de cifrado por substitucién, pues las funciones de encriptacién del cifrado de César las
podemos ver como

1 2 27
( (14 k)mod 27 (24 k)mod 27 --- (274 k)mod 27 )

y asi, las funciones son biyectivas, es decir, son permutaciones sobre Z57.

2.2.4. Cifrado en bloque

Definicién: Un criptosistema es llamado criptosistema de cifrado en bloque si el espacio de los
mensajes y el espacio de los criptogramas son 3", donde ¥ es un alfabeto. A n se le llama la
longitud de bloque.

Teorema 2.5. En un criptosistema de cifrado en bloque, las funciones de encriptacién son per-
mutaciones.

Dem:

Por definiciéon de un criptosistema tenemos que cualquier funcién de encriptacién es inyectiva.
Y como ¥ es un conjunto finito, asi lo es también X". Ademas, sabemos que una funcién inyectiva
que tenga como dominio y contradominio el mismo conjunto, en particular X", es biyectiva. [J

Tenemos el mensaje m = o103 - - - 0, que queremos transmitir. Este lo dividiremos en k bloques
de 7 letras cada uno, de la siguiente manera: Por el algoritmo de la divisiéon sabemos que existe

g, beNtalquen=rq+b,conb=060<b<r.Sib=0 entonces hemos terminado y elegiremos

Ver [Hers88] un libro de teorfa de grupos.
2E] uso de mayusculas en el segundo renglén sélo es para identificar el criptograma.



2.2. Técnicas para encriptar en un criptosistema clasico 2. Criptosistemas Simétricos

k = ¢q. Si b > 0 entonces tomamos k = ¢ + 1; elegiremos al azar r — b letras en Y. Digamos
Ok p+10k p+2 - Ok, - Luego definamos m = o109 - OnOkp+1" " Ok,r
Ahora hagamos una notacién mas funcional.

o1 = o1
o122 = 02
O1,r = Oy
021 = or+1
029 = or+ 2
0'2’7‘ = o9T
Ok—-11 = O(k—2)r+1
Ok—-12 = O(k—2)r+2
Ok—1r =  O(k—1)r
Ok1 = O(k—1)r+1
Ok2 = O(k—1)r+2
Okb = O(k=1)r+b
Ok,b+1
Ok,r
Ahora definimos m; = 05102+ 05, parai=1,2, ..., k.

Dado lo que acabamos de hacer, podemos decir que cualquier mensaje puede completarse de tal
forma que se pueda dividir en bloques de r letras. Dicho en otra forma, podemos fijar primero la
longitud del bloque y luego completar el mensaje como ya lo hemos visto cuando sea necesario.

Obsérvese que las letras elegidas aleatoriamente son anadidas al final del mensaje, puede también
anadirse una cantidad de éstas a cada bloque.

Modos de operacién para algoritmos de cifrado en bloque

En la practica muchas veces se utiliza s6lo un subconjunto de Ss». Los modos que presentamos
aqui son ejemplos de ésto.

En las siguientes 4 subsecciones veremos modos de operacién para algoritmos de cifrado bloque.
Estos modos seguiran la siguiente notaciéon a menos que se diga lo contrario:

Para referirnos a una letra del alfabeto Y que es parte de un mensaje la denotaremos como o.
En caso que pertenezca a un criptograma la denotaremos como p.

El mensaje serd m = mymaoms - --my con m; = 0;10;2- -0, para cada i € {1, ..., k}.
El criptograma serd ¢ = cicacg -+ - ¢ con ¢; = p;1pi2- - pir Para cada i € {1, ..., k}.
¥ =17, =40, 1}

@ : Zy X Zy — Z3 es la suma usual. Extendiendo esta operacién a Z3, para cada n € N,
tenemos:



2.2. Técnicas para encriptar en un criptosistema clasico 2. Criptosistemas Simétricos

@:Zy xZy — 7y, (a1, ..., 0n) D (B, -, On) = (1 ®P1, ..., @y ® Br)

Asi pues si o € Zi entonces o = —«
El espacio de llaves: K = 5,
Las funciones para encriptar:

Ep ={e;: X" — X"||r € S, }

donde e, (0102 ©Op = On(1)0n(2) " O‘W(n))
Las funciones para desencriptar:

Dy, = {d, : 3" — X7 € Sy}
donde dr (p1p2- - pn = Pr-1(1)Pr-1(2) " Pr-1(n))-

ECB: Flectronic Codebook mode

En este modo, la forma de encriptar es muy sencilla, solo hay que utilizar la extensién é de ey,
vista en 2.2.2, que a continuacion se describe:

€r X" — X" (mima - -my) = er (My) ex (Ma) -+ - ex (my)

De este modo tenemos ¢; = e, (m1) Para desencriptar, la funcién también es muy sencilla:

dy : X" — 3", (cico -+ cx) =dy(c1)dy (c2) - dr (k)

CBC: CipherBlock Chaining mode

Para este modo vamos a necesitar un vector o n-palabra de inicializacion IV € X", el cual puede
hacerse publico. Para obtener el criptograma c es necesario hacer los siguientes pasos:

1. ¢cg =1V
2. Vj e {1, ce k}, Cj = €éx (Cj_l D mj).
Para desencriptar sélo tenemos que usar el siguiente teorema:

Teorema 2.6.
Vi=1,...,k, my ZCi_lEBdW(Cj)

Dem: Sea j € {1, ..., k}
Luego
cj—1 @ dx (Cj) = ¢j_1Dds (Cj_l ® mj)
cj—1 ® (¢j—1 & my)
(Cj—l D Cj—l) @ m;

Luego obtenemos el resultadol].

Observacién 1: La encriptacién de un bloque del mensaje depende de los bloques que lo an-
tesceden. Asi, un bloque de mensaje puede ser encriptado en bloques de criptograma distintos en
mensajes distintos.
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2.2. Técnicas para encriptar en un criptosistema clasico 2. Criptosistemas Simétricos

CFB: Cipher Feedback mode

En este modo también vamos a necesitar el vector de inicializacién IV € X™. Para encriptar

hacemos lo siguiente:
I, =1V;yparacada j€{l, ..., k}

1. O, =ex (1)

2. t; serd las primeras r letras de Oj?’

3. ¢;=m; Dt

4. Ij;q serd igual a la parte sobrante al extraer ¢; anadiendo al final cj.4

Para desencriptar tenemos que hacer lo siguiente:
IV =1I;; y paracada j € {1, ..., k}

1. Oj = €x (Ij)

2. t;j serd las primeras r letras de

3. mj =c; Dt

4. Ij+1 = QTI]' + ijOd 2m

OFB: Output Feedback mode
Como en los dos modos anteriores, aqui también necesitamos un vector de inicializacién IV € X",
La encriptacién es muy similar al modo anterior. De hecho sélo cambia el dltimo renglén:

De Ij+1 = 27"13' + ijOd 2™ a Ij+1 = Oj
Observacién 2: Vj € {1, ..., k}, O; = el (IV)

Dem: La prueba se hard por induccién sobre j.

Para cuando j = 1, tenemos por definicién de O; que ya se cumple.

Supongamoslo cierto para todo j < I, y probémoslo para [ + 1. Tenemos pues que O;41 =
er (Iiy1), v ademés I;;; = O;. Luego, por hipétesis de induccién, tenemos I, 1 = ek (IV). Y
asi Oy = e (IV)

Criptoanalisis a los criptosistemas de cifrado en bloque
2.2.5. Cifrado en flujo

Este criptosistema, en inglés “stream cipher”, se puede pensar como una generalizacién del
cifrado en bloque, equivalentemente, que el cifrado en bloque es un caso particular del cifrado en
flujo con la longitud de los mensajes fija. La idea de este criptosistema es encriptar letra por letra

el mensaje.

3Empezando de izquierda a derecha.
10 como estd indicado en [Bch02] I; 11 = 2"I; + c;mod 2"

11



2.2. Técnicas para encriptar en un criptosistema clasico 2. Criptosistemas Simétricos

El criptosistema

Definicién: Un cifrado en flujo es un 6-tupla (P, C, K, L, f, E, D) donde P, C, K, E, D tienen
el mismo significado que en la definicién de criptosistema, y ademas:

= K = L™ para alguin m € N, donde L es un alfabeto, llamado alfabeto de llaves.
» f: N x K — L es la funcién generadora de la sucesién z = (z1, 29, ...).

» Para cada z = (21, 22, ...) en Z = {z||zesgeneradaporkcon f, paraalgink € K} existen
el : ¥ — ¥ funciones invertibles.

1 .2

Definimos las funciones para encriptar como e, = (e, eZ,...) que seran los elementos de E.

Anslogamente, definimos las funciones para desencripar: d. € D tal que d, oe, = 1p y
d, = (d., d?,...)

Donde é,(o109 - 0,) = €5 (01)€2,(02) - - €4, (on)

En este caso K se puede ver como un conjunto de semillas que generaran una sucesion z =
(zi)ieN, que serd la llave completa para encriptar.

P=C=%

K = ™ para algin m € N

Sean k = (k1, k2, ..., km) € Ky w =01, 09, ..., 0, € P la llave para encriptar y el mensaje a
encriptar, respectivamente. Definimos z; de la siguiente manera:

Si i < m entonces z; = k;

Un ejemplo: Cifrado de Vigeneére

Este criptosistema es de construccién tan sencilla cémo el de César, pero un poco mas dificil de
criptoanalizar. Fue inventado por un criptégrafo francés del siglo XVI, llamado Blaise Vigenére.

Este criptosistema se explicard de manera sencilla con algo de teoria de grupos aplicado al grupo
aditivo Z,,, con m un natural (normalmente mayor a 1).

El criptosistema

Fijamos una r € N que serd el tamaino de la llave, y tenemos el mensaje m = o109 - - - o, digamos
que n > r, pues si n < r, en si la llave podriamos decir que sélo seria un n-vector perteneciente al
conjunto Zj,. Tomando en cuenta la seccién 2.2.4, el mensaje m podemos escribirlo de la siguiente
manera: m = mi ---mk---m}-.-ml. El espacio de mensajes y el espacio de criptogramas resultan
ser el mismo conjunto: P = C = Z3,

El espacio de llaves es: K = Z

Si la llave k = kqko - - - k-, entonces las funciones para encriptar y para desencriptar son:

e (m) = (m} + k) -+ (ml 4 k) - + k) - (mk o+ k),

di (m) = (my — k)~ (mg = kp) - (my = k1) - (my. — k)

5La ¢ indica que va a encriptar el i-ésimo simbolo del mensaje w y la z indica que cadena de llave se usa.
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2.3. DES: Data Encryption Standard 2. Criptosistemas Simétricos

Criptoanalizandolo...

En este caso el tratar por fuerza bruta es una mala idea, pues simplemente para cuando r = 5,
tenemos mas de 1,1 x 107. 6 Es mds una mejor manera es proceder por el analisis estadistico y el
indice de coincidencia. En este criptosistema se debe primero saber la longitud de la llave. Sabiendo
ésta, el criptoandlisis es mucho mas sencillo pues se procede como si fueran varios criptogramas
encriptados con el cifrado de César. Para encontrar la longitud de la llave, se puede usar el test de
Kasiski.

Implementando mejorias

Lo que hace a este criptosistema vulnerable es en si la longitud de la llave, pues si es lo bastante
chica, uno puede aplicar como ya se dijo el andlisis estadistico.

Sin embargo, una mejoria es usar llaves exactamente del tamano del mensaje. Asi pues, serd im-
posible usar un analisis estadistico. Obviamente, cada mensaje que uno quiera enviar, deberd ser
encriptado con una llave distinta. De aqui el nombre de sistema de llave desechable”

2.3. DES: Data Encryption Standard

2.3.1. Un poco de historia

El 15 de mayo de 1973, la NBS ( siglas en inglés de National Bureau of Standards )® publicé una
solicitud de un criptosistema para encriptar informacién no clasificada. El algoritmo debia ser seguro

y barato, computacionalmente hablando. Primero fue propuesto el criptosistema Lucifer por IBM
en 1974. Lucifer utilizaba una llave de 128 bits, la cual fue cambiada por una de 56 bits para dar
paso al DES. Quien hizo los tests al Lucifer fue la National Security Agency. El 17 de marzo de 1975
fue publicado el algoritmo del DES en el Registro Federal, y el 15 de enero de 1977 fue adoptado
por la NBS como estandar para aplicaciones no clasificadas.

Desde entonces, el DES se ha revisado cada 5 afios aproximadamente, hasta 1998, afno en que fue
dado de baja como estdandar. Una de las razones por las que se dié de baja fue el gran incremento
en velocidad de las PC’s, lo que hizo que pudiese romperse inclusive por fuerza bruta. La NIST
empezo6 a trabajar en un sustituto al cual llamé Advanced Encription Standar, AES.

En 1998, Electronic Frontier Foundation gano la competencia RSA DES Challenge 11-2, rompi-
endo el DES en menos de 3 dias. La computadora de la EFF fue llamada DES cracker, la cual
fue desarrollada con un presupuesto de $250 000US. Al siguiente afio, Net construyé una red de
100 000 computadoras y con un DES cracker, lograron ganar el concurso RSA DES Challenge 111,
rompiendo el DES en 22 horas 15 minutos. Se ha logrado romper el DES con un proyecto que
costé aproximadamente $1000 000 US en 3.5 horas.

2.3.2. Cifrados tipo Feistel

Definicién: r es el nimero de rondas
C=P={0,1}*
K es el espacio de llaves.

®Dato sacado de Stinson [St95] en la pagina 13.

"En los textos en inglés se le dice “one-time-pad”. Ver [Mz96] en la pagina 21, [St95] en la pagina 50, o [Kz98] en
la pagina 2. A esta implementacién se le llama cifrado de Vernam.

8 Ahora ya no existe como tal la NBS, y pasé a ser National Institute of Standards and Tecnology
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2.3. DES: Data Encryption Standard 2. Criptosistemas Simétricos

A la funcién g : K — K" la llamaremos funcion generadora de las llaves de ronda. Sea
p € {0, 1}2t7 escribiremos p = (L, R) para indicar que p ha sido dividido a la mitad, esto es, si
D = piP2 - PtPeal - - Pat, entonces, L = pipa---pr y R = prr1 - - por. Con la notaciéon anterior, la

funcién para encriptar estd dada por:

Para cada 1 < ¢ < r, (L;, R;)) = (Ri—1, Li—1 & fx;(Ri—1)) y el criptograma serd ¢ = Ej, =
(RT7 LT’)
2.3.3. El algoritmo

Usaremos ¥ = {0, 1} como alfabeto, k¥ = r¢ry - - - g3, donde r; € ¥ paratodai € {0, 1, ..., 63}.

La llave

Las llaves del criptosistema DES constan de 8 bytes. Los 7 bits mas significativos de cada byte
seran tomados en cuenta para encriptar y desencriptar, y el menos significativo serd tnicamente
utilizado como bit de paridad, obligando a cada byte tener un nimero impar de unos.

Primero eliminamos los 8 bits de paridad y obtenemos K = sgs; - - - S56, luego debemos sacar
16 subllaves, las cuales seran utilizadas en cada ronda de la encriptaciéon. Para obtener estas 16
subllaves se necesitan dos permutaciones:

Psg : % — 5%0Pgg : 550 — 548
Ya con las permutaciones, las subllaves se calculan de la siguiente manera:
1. Se calcula Psg(K) = tot1 - - - ts5.
2. Dividimos exactamente a la mitad los 56 bits: (toty - - - tor, togtog - - t55)

3. Se aplica la funcién corrimiento a la izquierda (<<,: ¥ — ¥™, donde n indica cuantos bits
a la izquierda se mueven) a ambas cadenas de 28 bits: (zf2] - - - 2y, 25g2hg - - 2k5) = (<<p()
(tot1 -+ tar), <<p@) (tastag---t55)), donde i =1, 2, 3, ..., 16 indica el indice de la subllave k;
que se va a calcular. La n depende de la subllave y se obtiene de la sequencia de corrimiento
(1,2,2,2,2,2,2,1,1,1,2,2,2, 2,2, 2)

_ i i i i
4. ki = Pug(2021 -+ - 257, 258259 * " 255)

5. Para calcular la siguiente subllave, en caso que se tenga que hacer, se debe tomar la cadena
de 56 bits, (z42] - - - 247, 2hg25q -+ - 2E5), ¥ pasar a (3).

Con lo anterior, hemos obtenido las 16 subllaves ki, ko, ..., k1, las cuales tienen una forma
extendida:

,I{ji = ki71ki72ki73 ce ki,48
Encriptando

La funcion de encriptacion es:

IP ' oTly, 0©(16) oIl 0 -+ 00O(2) ol o IP
donde:
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n={1,222222,1,1,1,2,2,2,2,2,2)
PROK) = 5,8 ™ Sgg

(% 57 5g" 559

sml P4 E
(% 237 5§ 25s) ! ol

s 2] PR
(% Ty By Egg) k2

s 3

S| 16}
oo 1 I | 1 P4E
Y07 27528 55 k16

Figura 2.1: Esquema para la obtencién de las 16 subllaves.

n [P : X0 — 364 o5 una permutacion, llamada permutacion inicial.

» II7, coni = 1,2, ..., 16, es una funcién resultado de la composicién de 2 funciones: Tj : ¥32 —
¥32 vy la suma con L;_1; y

m O Y32 x ¥32 332 ¢ 332

La funcién T; = S o Sumy,; o E. En algunos textos, E es llamada la funcién de expansion de 32
a 48 bits, luego se suma la respectiva subllave, k;, y por iltimo el resultado se mete a las 8 S-cajas,
las cuales comprimen de nuevo a 32 bits. Ver figura 2.2 y figura 2.3 que es un ejemplo.

Las S-cajas se representan con 4 filas y 16 columnas. Cada fila tiene una séla vez cada nimero del
conjunto {0, 1, 2, 3,4, 5, 6, 7,8, 9, 10, 11, 12, 13, 14, 15, 16}. Después de sumar la llave a E(q32 - - - ¢63)
obtenemos 8 renglones con 6 bits cada renglén. De los 6 bits del primer renglén vamos a formar dos
nimeros binarios y meterlos a la S-caja Sy, de la siguiente forma:

= Kl primero con los 4 digitos de en medio. Este niimero nos va a da la columna, digamos 7.

= El segundo con los dos ntimeros de los extremos concatenando el de la derecha después del
bit més a la izquierda. Este nimero nos va dar el rengléon, digamos s.

Ahora, teniendo la pareja (r, s), buscamos el elemento (r, s) de la S-caja correspondiente, i.e., el
que estd en la columna r, contando del 0 al 15, y en el renglén s, contando de 0 al 3. Esté ntimero
se representa en binario, digamos r1 171,271,371 4.

Andlogamente procedemos con los renglones 2, 3, 4, 5, 6, 7 y 8, los cuales interactuaran con las
S-cajas S1, S2, S3, S4, S5, Sg y S7, respectivamente.

15



3. : Data Encryption Standar . Criptosistemas Simétricos
2.3. DES: Data Encryption Standard 2. Criptosistemas Simét
gz |32 Y33 T34 Tas |3 o |l B Ry kp Tk Po| Pt P Pz Pos | Pos
O35 |96 937 938 939 |0 el % K k| kg Pio | Pi1 Piz Piz Pua | Pis
39 a0 41 42 a3 |%a ko | Mz Ma Mis Fie | Mg Pag | P21 Poz Paz Pog | Pos
H43 | %44 45 45 47 |%s + kg | ¥a Yo %21 ¥aa|%es __ Pao|Pui Psz P33z Pag|Pas
H47 | "42 H49 Hs50 951|952 bog | los  kog ko kog | lag Pap | P41 Paz Paz Paq | Pys
85y 952 953 fs54 955|958 g k = Pss
955 | 956 957 958 953 % ke Pes
959 [ 9e0 Y981 H9&z 9e2 | 922 P75
1
1
1
1
1
1
1
gEal :
; |
]
! |
! 1
! 1
1
i pilpi2 pi3 pid :
| : 1
] . i
' Si :
YT ' '
0] L [ : r T 0 i+ 1740+ 24143 ;
1
1
1
1
1

JT\ basa10
1
1
1
1

T(qizqzz”' ':|53:|=P(|':, ry e rg)=

Figura 2.2: Esquema de como trabaja T;

Ahora, juntamos las expresiones en binario que salieron de las S-cajas para obtener 11 ---714- 73"

Luego aplicamos una permutacién P: Tj = P(ry 1114 733 -Tia---Tg4---784), donde j es la
ronda que se estd calculando.

2.3.4.
2.3.5.

Criptoanalisis
Triple DES

El Triple DES requiere una llave de 192 bits, el triple de la longitud del DES. Esta llave se
divide en tres partes, dando asi tres llaves auxiliares ki, ko y k3, las cuales se utilizan en las tres
repeticiones para encriptar. La forma de encriptar es tomar la llave k1 y encriptar el mensaje m con

el DES, luego aplicar el algoritmo para desencriptar utilizando la llave ks, y por tltimo aplicar el
algoritmo para encriptar usando la llave k3. La forma de desencriptar el criptograma es andloga a

la encriptacion.
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2.3. DES: Data Encryption Standard

2. Criptosistemas Simétricos

1111
oooo
1010
1010
1111
0000
1010
1010

0 I e e o o e Y

0O 000110
1 110000
1 001011
1 101111
0] +111111
1 000111
1 Q00001
1 110010

k1

o 1 2

3

011000
010001

011110
111010
011110
100000

010100
100111

pll p12 pi3 pi14 = 1100

51

o i 11 12 13 14 15

pld p15 =00 o | 14 4 13

T1(11110000101010101111000010101010) =

1 o 15 7
2 4 1 14
3 15 12 &

4
Fl
B
2

9
& 1z 11 9 5
1
o

o 6 12 5

oo o

L

13

12 9 7
11 3 14 1D

=]
Mo oS

S1(011000) = 0101
S3(011110) = 1000

S5(011110) = 1001
S7(010100) = 1001

S2(100001) = 1100
S4(111010) = 0010
SE(100000) = 1001
S8(100111) = 0111

P{O1011100100000101001100110010111) =01011100100000101011110110010111

Figura 2.3: Ejemplo del célculo de los Ti’s
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0o 1 2 3 4 5 & 7 8 9 10 11 12 13 14 15
0|14 4 13 1|2 15 11 8 |3 10 & 12|5 9 o 7

1lo0 15 7 4|14 2 13 1 |10 6 12 11|l9 5 3 8

o | 4 t4: 8 | i3 & 2 Ak|i5 4z e 7 |3 oo 85 8| B
3 |a5 998 9|& 8 a1 7 |5 21 3 14|1e 6 13
0|l15 1 8 14/ 6 11 3 4 |9 7 2 13|12 0 5 10

.l 3 13 4 7| ds @2 1412 0 1 10| 9 11 S :
2 |lo 94 F Til W 4 13 1|5 E§ 12 & | 3 = 5| 2
3: | 43: 8 Ao B 3 45 4 2 ik e 7 dze 5 B4 g
o|l10 0o 9o 146 3 15 5 |1 13 12 7 |11 -
1113 7 o 9|3 4 & 102 5 14 [12 11 15 1

o |13 6 % 9|8 5 3 0 |1k 1 @ 212:|5 Jg A% 7 | 53
3|1 20 13 0| & & B F | 15 14 11 5 2 12

o |7 2w o1 3|le & 8§ aw|li = B 5 |4 2@ g a5
1138 11 5/6 150 3 4 7 2 12]1 1o 14 9|
2. |20 & ® o a2 1.7 13|15 1. 3 145 2 B 4

3/3 15 0 6|10 1 13 8 |9 4 5 11|12 7 2 12
ol2 12 4 1|7 10 11 g8 5 3 1% |13 0 14 9
114 11 2 12/4 7 13 1|5 0 15 0|3 9 8 6|
2|l a4 2 1 11| 10 13 7 15 9 12 5 |6 3 0 14

3 |41, 8 32 7| 3. 34 2 13 |s 15 g |10 4 5 3

o | 42 4 4o is|le = & B |6 A3 3 4 |fe 7 5 41
1|10 15 4 2|7 12 9 5 |6 1 13 14|0 11 3 8

2|9 13 15 5|2 8 2.3 |¥ o 4 10 |1 13 11 6 | P
34 3 2 1209 5 15 10|11 14 1 7 |6 0O 13

ol 4 11 2 14/ 15 0o 8 13|3 12 9 5 40 & 4
113 0 11 7|4 9 1 10|14 3 5 12|2 15 8 &

o | 1 11 13| 12 3 7 14|10 15 & 0 5 9 2 S7
3 11 13 8 4 10 7 |9 s o 15|14 2 3 12
0|13 2 8 4 15 11 1 |10 9 3 14|5 o0 12 7

tol & 45 3o 8| A0 3 7 % |28 & di|o te o 2

g: | 7 1 4 1|9 12 14 2 6 1@ 2F |5 T 5 B 58
3|2 14 7|4 10 8 13|15 12 9 o0 |3 5 B 11

Figura 2.4: Ejemplo de S-Cajas.
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m = mensaje
IP(m) = q, g, dg

(LO,RO) =(d, a0y 9y Gy & )
L

1T1(RO)

(L1,R1) = [Lﬂ-l-'ggnj

+

(LZ,RZ) = (L1+T2(R1), L1)

(L15,R15) = (L14+T15(R14), L14)

+

C =(L16,R16) = (L15+T16 (R15), L15)

Figura 2.5: Esquema de las 16 rondas
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2.3. DES: Data Encryption Standard 2. Criptosistemas Simétricos

rm = OCCO00010010001 10100010101 1001 1110001001 101010111100110111101111

IFm) = 110011000000000011001100111111111111000010101010111 1000010101018

(LD RO = (11001100000000001100110011111111, 11110000101010101111000010101010)

(L1, R1) = (10010000100000100111100101 101000 11001 100000000001 1001 10011111111)

(L1 R16) = (0101001011001 1000010001010100111, 01000100001000101010111 100010010

c= IRL1ER1E) = OOO0100101101101 1001 10010001 100001 00001000101 101 110100000001 1001

Figura 2.6: Ejemplo de cémo se calculan las rondas.
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Capitulo 3

Criptosistemas de llave publica

En estos criptosistemas, la llave para encriptar es publica. Debido a ésto los criptosistemas de
llave publica por si sélos no proveen autentificacion del origen de datos ni integridad de datos. Sin
embargo, éstos se pueden lograr con el uso de técnicas como lo son los cédigos de autentificacién de
mensaje y la firma digital. Una propiedad que caracteriza estos criptosistemas es que, en general, el

romper un criptosistema de llave ptublica es tan dificil como resolver un problema que se cree que
es dificil. Por ejemplo, el problema de factorizar un nimero en sus factores primos y el problema
del logaritmo discreto.

Cuando se criptoanaliza un criptosistema de llave piblica, el criptoanalisis se hace para recobrar
sistematicamente dos cosas: Primero el mensaje a partir de un criptograma dado, y segundo la llave
con la que se encriptan los mensajes. Cuando se ha obtenido un algoritmo eficiente que recobre
sistematicamente el mensaje se dice que el criptosistema ha sido roto y cuando se ha obtenido un
algoritmo eficiente que recobre la llave se dice que el criptosistema ha sido roto completamente.

En el primer caso del parrafo anterior, se puede cambiar de llave. Sin embargo en el segundo ya
no se puede hacer nada, ese criptosistema es inseguro de ahi en adelante.

En la practica la encriptacién con llave piblica se hace para datos pequenos como niimeros de
tarjetas y PIN’s, hacer firmas digitales, y para transportar llaves de criptosistemas de llave privada
debido a su lenta encriptacién.

3.1. Manejo de las llaves

El manejo de llaves en este tipo de criptosistemas es bastante mas sencillo que en los de llave
privada. Esta ganancia en la distribucién tiene que pagarse de algiin modo, y aqui el pago es en que
se tiene que implementar un protocolo para saber quien es la persona que envia el mensaje . Otro
protocolo que se tiene, y quiza se deba implementar, es el de la obtencion y proteccion de las llaves
para poder encriptar.

Aqui en si lo que se necesita es una caja, asi como las de los ballet parking, en la cual se pondran
todas las llaves para poder encriptar el mensaje. Asi, si Benito quiere transmitir un mensaje a Ana,
lo que debe hacer es ir a la caja, extraer la llave de Ana, y por ultimo utilizar dicha llave en la
funcién para encriptar. Ver figura 3.1

Lyer seccién 3.3
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3.2. Criptosistemas de llave publica importantes 3. Criptosistemas de llave publica

A
B
C
E
D
F
G
H

Figura 3.1: Caja de llaves

3.2. Criptosistemas de llave piiblica importantes

Los criptosistemas de llave ptiblica normalmente basan su seguridad en problemas matemaéticos
aun no resueltos, o que son dificil de resolver, computacionalmente hablando.
3.2.1. RSA

El RSA es el primer criptosistema de llave ptiblica, y fue inventado por Ron Rivest, Adi Shamir,
Len Adleman. Este criptosistema se basa en la imposibilidad de factorizar un ntimero grande (de
100 a 200 cifras decimales) en sus dos divisores primos.

Un poco de teoria

=e, dondeeeslaidentidad.

Teorema 3.1. Sean G un grupo, g € G y m € Z. Entonces g™ = 1 si y solo si m es divisible
por el orden de g en G.

Teorema 3.2. Sea g € G de orden finito k. Si n € Z, entonces or(g") = or(g)/gcd(k,n)

El criptosistema

Para generar la llave, el receptor debe generar dos niimeros primos grandes, p, ¢ € N, aleatoria
e independientemente. Luego calcula el producto de éstos, n := pq.
Para terminar sélo tiene que elegir un entero e € Z tal que

I<e<ypm)=@-1)(¢-1)

ged(e, (p—1)(g—1)) =1
En pocas palabras, debe elegir un elemento de Z,_1)(4—1) que sea invertible. Ahora entonces, ha gen-

erado su llave publica:  (n, e) Para desencriptar, s6lo tiene que encontrar el inverso en Z,_1)(g-1)
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i. e., debe encontrar d € Z tal que

l<d<(p—1)(¢g—1)

de=1mod (p—1)(¢—1)
Para encriptar debemos:

1. Obtener la llave.

[\)

. Representar el mensaje m € {0, 1, ..., n—1}.
3. Calcular ¢ = m®mod n.

4. Enviar c.

Para recobrar el mensaje debemos usar la llave privada d y calcular m = ¢¢*mod n. El siguiente
teorema demuestra el porque funciona este criptosistema.

Teorema 3.3. Sea (n,e) una llave ptiblica de RSA y d la correspondiente llave privada. Entonces

(m®)modn =m

para cualquier entero m que cumpla 0 < m <n

DEMOSTRACION. Tenemos que ed = 1mod (p — 1)(q — 1), luego existe un a € Z tal que ed =
1+ a(p - 1)(g—1).

Luego (mf)4 = med = m!tel-D-1) — pmme-Da-1D)e o 1o que es lo mismo (m€)? =
m(m®P=De=Ye = 1y mod p.

Por otro lado, si p no divide a m, entonces la congruencia se sigue por el teorema chico de
Fermat. En otro caso, tendriamos que los dos niimeros, (m€)¢ y m, son divisibles por p.

Andlogamente, obtenemos que (me)d = mmod q. Luego al ser dos nimeros diferentes p y q y al
tener que 0 < m < n obtenemos lo que queriamos demostrar.[]

El RSA y el problema de factorizar n = pq

Esta seccién esta dedicada a demostrar que el calcular la llave privada d sabiendo Unicamente
la llave publica (n,e) es tan dificil como factorizar n en sus dos factores primo p y ¢q. No obstante
sabemos que quizd pueda haber otra forma de obtener la preciada llave d.

Primeramente, tenemos que e y d son primos relativos a ¢(n) = (p — 1)(¢ — 1), luego p(n) es
par y por lo tanto el producto ed es impar.

Sean

s =max{t € N :2"(ed — 1)}
k= (ed—1)/2°

Ahora, siguiendo con la notacién establecida en estos tltimos renglones, tenemos:

Lema 3.4. Sean n,a € Z tal que gcd(a,n) = 1, y sea k € N, entonces el orden de la clase
a* +nZ en el grupo (Z/nZ)* es un elemento del conjunto {2 : 0 < i < s}.
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DEMOSTRACION. Sea a € Z primo relativo a n. Por el teorema anterior, a°®~! = 1 modn. Ahora,
como ed — 1 = k2%, tenemos que (a*)?" = 1modn. Luego, por el teorema 3.1, tenemos que el orden
de a* + nZ divide a 22, y de aqui el resultado.0]

Teorema 3.5. Sea a € Z primo relativo a n. Si a tiene diferentes érdenes respecto a Z, y a Z,
entonces 1 < gcd(aztk —1,n) <n paraalgint e {0,1,...,s — 1}.

DEMOSTRACION. Por el lema tenemos que el orden de a* modp, ory(a¥), y el orden de a* modgq,
ory(a®) estdn en el conjunto {2¢ : 0 < i < s}. Sin perdida de la generalidad, podemos asumir que
ory(ak) > ory(ak).

Sea ory(a*) = 2t. Luego t < s, a
Por lo tanto ged(a?*,n) = ¢. O

2k _ 2k _

1mod q, pero a 1 mod p por la suposicién que hicimos.

Teorema 3.6. EI nimero de enteros a primos an en el conjunto {1,2,...,n—1} para los cuales
a® tiene distintos érdenes respecto a Z, y a Z, es de al menos (p — 1)(q — 1)/2.

DEMOSTRACION. Sea g € Z tal que gp € (Zp)* y gq € (Z,)* son raices primitivas, respectivamente.
Este g exite por el teorema chino del residuo.

Primero trataremos el caso en el que or,(a®) > ory(a®). Por el lema anterior tenemos que dichos
6rdenes son potencias de 2. Sean x € {1,2,...,p—1} yy € {1,2,...,q — 1} dos nimeros impares.
Sea a el menor ntimero no negativo solucién de las congruencias:

a=g*modp, a=gYymodq

Luego a € {1,2,...,n — 1}. Ahora, por como se definié k arriba, tenemos que el or,(g*) es
potencia de 2; por otro lado, al tener que x es impar y ged(z, g*) = 1. Por el teorema 3.2, or,(a*) =
orp(g¥). Ademds ory(a®) < ory(g*) < ory(a®).

También tenemos que las soluciones del sistema congruencias son distintas a pares porque g
es una rafz primitiva en (Z,)* y en (Z,)*. Luego, hemos encontrado (p — 1)(¢ — 1)/2 enteros a €
{1,2,...,n—1} que son distintos a pares, primos relativos a n y para los cuales el orden de a* mod p
y mod q son distintos.

Ahora bien, si or,(a*) < ory(a¥), la demostracién es andloga.

Finalmente, supongamos que ory(a*) = or,(a")

Eleccion sugerida de las llaves para encriptar y para desencriptar

Se recomienda que el médulo n sea de por lo menos 512 bits, aunque para evitar algoritmos
como el NFS? y el QS 3 se recomienda usar n del orden de 768 bits.

Para evitar la factorizacion por curvas elipticas, debe elegirse a los primos p y ¢ del mismo orden,
asi, es recomendado que cada primo sea del orden de 512 bits y asi n = pq serd de aproximadamente
1024 bits.

Es deseable elegir ntimeros pequenos para el exponente e, como por ejemplo e = 3, para hacer
més eficiente el calculo de c. Sin embargo, no se debe usar si se desea enviar un mismo mensaje a
varias personas con el mismo exponente e y con modulos ni, na, ...

También se sugiere no usar exponentes pequefios para e para cuando el mensaje m < n'/¢, pues

puede ser recobrado al calcular la raiz e-ésima de ¢ = m*®.

2Number Field Sieve
3Quadratic Sieve
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3.2.2. ElGamal
Un poco de teoria

Para explicar este criptosistema utilizaremos algunos resultados conocidos en teoria de numeros,
teoria de grupos y teoria de campos.

En lo siguiente, denotaremos a F; como el campo con g elementos 4. de caracteristica p. Teniendo
también que ¢ = p/. Sia € F;, denotaremos por o(a) = min{n € N|[a" =1 € F,} al orden de a.

Proposicién 3.7. El orden de cualquier elemento de ¥y divide a ¢ — 1.

Definicién: Se dice que g € F genera a (o es un generador de) F, si F; = {¢|| i € N}; equivalente,
sio(g)=q—1.

Proposicion 3.8. Sig es un generador de Fy, entonces ¢’ también lo es si y sélo si ged (j, ¢ — 1) =
1. En particular, F} tiene ¢ (¢ — 1) generadores.

DEMOSTRACION. Probaremos primeramente que si a € F; tiene orden d, entonces a’ tiene orden d

2 ad—l

si y solo si ged (j, d) = 1. Si a € Fj tiene orden d, entonces, 1, a, a*, ..., son las d raices del

polinomio ¢ — 1. Es decir, si hay algtin elemento b € F; que tenga orden d, entonces estd contenido
en el subgrupo de F; generado por a.

|

= (@)

. N\ J N\ ¢
Reciprocamente, si ged (4, d) =1y o (aj) = d’ entonces, d < d, y (ad) =1, (ad> = 1. Luego

Ahora, si ged (j, d) = d’ > 1 entonces, o(aj) < d pues (aj)d =1, donde %, di‘, e Z.

o (ad,) l7 v o (ad,) ||d. Por tanto o (ad,) llged (7, d) =1, y asi o (ad/> = 1. Es decir d’ > d.
Por lo tanto d = d y de aqui el resultado al que queriamos llegar. De lo anterior podemos
afirmar que si d||g — 1 entonces, existen 0 6 ¢ (d) elementos con orden d. Ahora bien, si tomamos

en cuenta el resultado de la pagina 79 de [Yan02], tenemos que

D eld=q-1

dllg—1

y asi, Vd|lg — 1, existen ¢ (d) elementos en Fy con orden d. En particular, para d = ¢ — 1, existen
©(q — 1) generadores de F;. Mas atn, si g € F} es un generador entonces, ¢’ es generador si y sélo
si ged (5, q—1) =10

Proposiciéon 3.9. Todo campo finito tiene generadores.

Definicién: Sea G un grupo finito, y sean b, y € G tal que y = b para algin z € Z. Definimos el
logaritmo discreto de y respecto a b como cualquier x € Z tal que b* = y.

El criptosistema ElGamal y el intercambio de llave Diffie-Hellman utilizén la no existencia
hasta el momento de un algoritmo que resuelva el problema del logaritmo discreto. Si bien, mas
adelante se vera que el intercambio de llave Diffie-Hellman se basa en el problema del mismo nombre,
estd intimamente relacionado al problema del logaritmo discreto.

Definicién: El problema del logaritmo discreto es encontrar la menor x no negativa de la definicién
de logaritmo discreto.

4Recuérdese que es tnico salvo isomorfismo.
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3.2. Criptosistemas de llave publica importantes 3. Criptosistemas de llave publica

Diffie-Hellman

Las dos partes, A, B, involucradas se ponen de acuerdo en un nimero primo grande p y en una
rafz primitiva g € Z,. A y B eligen un nimero aleatoriamente a, b € {0, 1, ..., p — 2}, respectiva-

mente.
A calcula g%, y envia el resultado a B. Se guarda a como llave privada.
B calcula g°, y envia el resultado a A. Se guarda b como llave privada.
Ambos calculan g* € Z,, el resultado es una llave comun.

Definicién: El problema Diffie-Hellman consiste en encontrar la llave comin ¢® a partir de
b
P9, 9% 9

Si bien este problema se puede solucionar al encontrar el logaritmo discreto b de ¢°, nadie ha
demostrado que al resolver el problema Diffie-Hellman podemos resolver eficientemente el problema
del logaritmo discreto.

El criptosistema
Para generar la llave, el receptor debe generar aleatoriamente un niimero primo p y un elemento
a € Zy, que genere a este grupo multiplicativo. Luego debe elegir un entero a € {0,1,...,p—2}

aleatoriamente, y calcular a®mod p. La llave publica es (p, a, a®).

La llave privada es a.
Para encriptar un mensaje debemos:

1. Obtener la llave publica.
2. Representar al mensaje m € {0, 1, ..., p—1}

. Elegir un entero k € {0, 1, ..., p — 2} aleatoriamente.

3
4. Calcular v = o y 6 = m (a®)F

5. Enviar ¢ = (v, 0)

Para recuperar el mensaje debemos:

1. Calcular 4P~17@ = 4@ = o~k

2. Calcular m = (y=%-9)

Seguridad del criptosistema ElGamal

Teorema 3.10. Romper el criptosistema ElGamal es equivalente a resolver el problema Diffie-
Hellman

DEMOSTRACION. Supongamos que tenemos un algoritmo A que resuelve el problema Diffie-Hellman,
y tenemos un criptograma (gk, mgak) calculado con el criptosistema ElGamal. Recordemos que en
este punto, el atacante conoce p, g, g* y el criptograma (gk, mgak). Ahora, con el algoritmo A
podemos conocer g**. Y asi podemos calcular m = (mgak) (g‘“’“)_1

Reciprocamente, si conocemos un algoritmo B tal que dado un criptograma cifrado con ElGamal,

(gk, mgak), podemos saber m, es decir,
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3.3. Firma Digital 3. Criptosistemas de llave publica

B(p.g.g" o' 1) = (()0)) " ) (3:2.1)
= (@) (3.22)
_ (gab>‘1 (3.2.3)

De aqui, obtenemos el resultado. [

3.3. Firma Digital

Las firmas digitales son usadas para firmar documentos electréonicos, y tienen propiedades simi-
lares a las manuales.

En la seccién 3.1 hemos mencionado la necesidad de hacer un protocolo para saber quien es quien
envia el mensaje. Precisamente, la firma digital es una opcién para saber quien envia el mensaje, y
asi, no permitird al emisor del mensaje negar que lo hizo.

3.3.1. ;Para que sirve una firma digital?

Una firma digital nos va a servir para hacer el protocolo de autentificacion, el cual se va requerir
cuando tenemos un criptosistema de llave ptblica.

Para hacer este protocolo necesitamos un tipo de funciones que sea dificil calcular o computar
su inversa sin saber algin tip —como por ejemplo una llave—, pero ficil de aplicar dicha funcién a
todos los elementos del dominio. Este tipo de funciones son llamadas hash.

Definicién: Por una funcion hash nos referimos a una funciéon

h:¥*—3, neN

Una funcién hash, h, es llamada funcion unidireccional si es imposible obtener el inverso = tal
que h(z) = s para una imagen s dada.

Una colision de h es una pareja (z,2') € D?, donde D es el dominio de h, tal que = # 2’ y
h(z) = h(z')

Una funcién hash, h, es llamada resistente a colision si es practicamente imposible calcular
alguna colisién (z,z’) de h.

En la siguiente seccién se vera como se firma con distintos métodos o funciones.

3.3.2. Meétodos para firmar
RSA

Algoritmo

Ana quiere mandar el documento m a Benito con firma digital para que Benito sepa quien se lo
mandé o para que Benito no tenga duda que quien lo manda Es Ana

Ana tiene como llave secreta d.

El nimero primo que se utiliza en el criptosistema RSA es n.

La firma: s = s(d,m) = mgmodn

Benito verifica que el documento fue enviado por Ana al calcular s®modn = m®?

=mmodn
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3.3. Firma Digital 3. Criptosistemas de llave publica

ElGamal

Algoritmo

Ana genera un nimero primo largo y una raiz primitiva de Z/pZ.

Ana elige dos nimeros a, k € {1,2,...,p—2}, donde k es primo relativo a p—1 y calcula A = ¢°.
Su llave publica es (p, g, A), y la privada es a.

Sea m € {0,1}* el documento a firmar. Sea h : {0,1}* — {1,2,p—2} la funcién hash resistente
a colisién, que ademads se conoce publicamente.

Ana calcula r = ¢gF € Z/pZ, s = k= (h(z) — ar) € (Z/pZ)*.

La firma para x de Ana es la pareja (r,s).

Algoritmo de firma digital

Este algoritmo mejor conocido como DSA ° fue sugerido y estandarizado por la National Institute
of Standards and Technology. Es una variante del método ElGamal.

Algoritmo

Ana elige un niimero primo ¢ € |

Ana elige un nimero primo largo p con las siguientes caracteristicas:

2159 2160].

n 2010 < < 25124640 phara alguna t € {0,1,...,8}

» ¢ divide a p — 1, esto implica que el grupo Z/pZ tiene elementos de orden q.

Ana elige una rafz primitiva z modp y calcula g = z®~1)/4

Ana elige un nimero aleatoriamente a € {1,2,...,q— 1} y calcula A = ¢ € (Z/pZ)*

La llave ptublica de Ana es (p,q, g, A) y su llave privada es a.

Si z es el documento a firmar, Ana usa una funcién hash resistente a colisién que es publica,
h:{0,1} — {1,2,...,q—1}.

Ana elige un ntimero aleatorio k € {1,2,...,q — 1} y calcula r = (¢* modp)modq y s =
k~Y(h(x) + ar) mod q, donde k~! es el inverso de k modulo q.

La firma es (7, s)

5Sigla en inglés de Digital Signature Algorithm
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Capitulo 4

Generacion de niimeros primos

4.1. Numeros primos

Definicién: : Un ndmero primo es un niimero entero positivo mayor que 1 cuyos tinicos divisores
positivos son el 1 y él mismo.

Definicién: : Un nimero es llamado compuesto si no es primo.

Teorema 4.1 (Fundamental de la Aritmética). ! Todo entero positivon mayor que 1 puede
escribirse de manera tnica, salvo permutaciones, como producto de nimeros primos

a1, g
n_p11p22...pk

donde p1, po, ...pr son primos distintos, y Vi =1, ..., k, o; son enteros positivos.

4.2. Tests de primalidad y algoritmos que factorizan

Uno de los problemas en mateméticas mas estudiados histéricamente hasta el momento es el
saber si un niimero es primo o es compuesto. De la mano de este problema viene otro, para muchos
mas interesante, y es el factorizar un nimero compuesto. Estos dos problemas se desarrollan al
haber demostrado el Teorema 4.1.

Este 1ltimo problema, si bien en secundaria podria decirse que es una tarea facil, cuando hablam-
os de nimeros grandes 2 el trabajo llega a ser tan arduo que ni una computadora puede factorizar
algunos nimeros en un tiempo relativamente pequeno; entendiendo ésto como “quisieramos tener

la factorizacion en primos después de unos cuantos minutos y no depués de unos dias”. En esta

seccién se veran algunos tests de primalidad y algunos algoritmos para factorizar ntimeros?.

4.2.1. Tests de primalidad

Estos tests tienen como objetivo decir si un nimero es primo o si es compuesto. En esta seccién
se explicaran 4 tests. El tltimo, quiza el mas importante de ellos, fue descubierto en 2002 por los
indués Manindra Agrawal, Neeraj Kayal y Nitin Saxena. Formalmente:

Ver demostracién de este teorema en [Yan02)]

2Ver seccién 4.3

3En general, cada algoritmo para factorizar sélo factoriza bien a cierto tipo de nimeros. Por ejemplo, el método
(p — 1) es apropiado para cuando el nimero en cuestién es miltiplo de un nimero primo p, tal que p—1 tiene solamente
divisores pequenos.
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4.2. Tests de primalidad y algoritmos que factorizan 4. Generacién de ntimeros primos

Definicién: Un test de primalidad es un algoritmo que nos dice categéricamente si un nimero es
primo o es compuesto.

Los tests de primalidad son algoritmos que ocupan mucho tiempo para decidir si un niimero
es primo o no. Debido a esto, se han implementado otros algoritmos llamados tests de primalidad
probabilisticos. Estos funcionan como a continuacién se menciona:

—_

. Se construye un conjunto W (n) C Zn, para cada n impar positivo al cual se le hace el test
2. Dado « € Zn, se puede decir si « € W (n) en tiempo polinomial
3. Sin es primo W (n) =0

4. Si n es compuesto, entonces |[W (n)| > 5

De esta forma, si elegimos b € Zn al azar, por (4) tenemos que existe al menos un 50 % de proba-
bilidad de que b € W (n). Asi también, si el test se hace a by, ba, ... by € Zn y si resulta que para
cada i € {1,...,k}, by ¢ W (n), entonces P (n es primo) < 2% En esta situacién, diremos que b;
paso el test de primalidad. Por otro lado, si para algin i € {1,...,k} se cumple que b;yinWV (n),
entonces autométicamente n es compuesto. Debido a ésto a los b € W (n) se les llama testigos de

que n es compuesto. Debido a la existencia de tests probabilisticos, nos vamos a referir como tests
de primalidad deterministicos a aquellos definidos en 21. Muchos de estos tltimos tests, sélo sirven

para ciertos tipos de numeros, por lo cual, cuando un ntmero pertenece a alguno de estos tipos
quedara descartado.*
Test de Fermat

Teorema 4.2 (Pequeno teorema de Fermat). Sea p un nimero primo, y sea n € Z tal que
ged (p,n). Entonces, nP~! = 1modp

—_

. Input n y ¢t.
2. Inicializamos ¢ = 1
3. Generamos aleatoriamente un niimero a; € Z* tal que ged (n, a;) =1

4. Calcular b = a?_l mod n. Si b= 1 entonces es posible que sea primo y vaya al paso [5]; de
otro modo, es compuesto y vaya al paso [6].

5. Actualizamos ¢ =i + 1, si ¢ > t pasa a [6], si no pasa a [3].

6. Imprime el resultado y termina.

Este algoritmo en realidad no es un test de primalidad pues en la pagina 130 de [Bch02] se menciona
que el nimero 561 = 3x11x17, y ademds a°%° = 1mod561, para cada a como lo requiere el algoritmo.

4Ver 4.4 para mayor informacién.
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4.2. Tests de primalidad y algoritmos que factorizan 4. Generacién de ntimeros primos

Numeros de Carmichael

Para la definicién de los nimeros de Carmichael, necesitaremos la siguiente

Definicién: Sean n,a € Z tal que 1 < a < n, n nimero compuesto y ged (a,n) = 1. Decimos que
n es pseudoprimo a la base a si a™ ' = Imodn

Definicién: Sea n € ZT un ntimero compuesto. Decimos que n es un nimero de Carmichael si
para cada a € Z primo relativo a n, n es pseudoprimo a la base a.

El estudio formal de estos ntimeros empieza en el ano de 1910, ano en que Carmichael di6 a
conocer una conjetura®, por la cual dichos nimeros llevan su nombre:

“Hay una infinidad de estos nimeros(de Carmichael)”

la cual fue demostrada en [AlGrPm]. Esto hace que el algoritmo de Fermat no sea en realidad
un test de primalidad.

Proposicién 4.3 (Caracterizacién de los nimeros de Carmichael). 1. Sin es divisi-
ble por un cuadrado perfecto mayor que 1, entonces n no es un niimero de Carmichael.

2. Sean € N. Sin es un entero libre de cuadrados, entonces n es un nimero de Carmichael
si y sélo si p — 1||n — 1 para cualquier primo p||n.

Para la demostracién de esta propocisién favor de remitirse a la pdgina 128 de [Kb98].
Por dltimo una proposicién que, al igual que la anterior, la demostracién puede encontrarse en

[Kbos].

Proposiciéon 4.4. Un nimero de Carmichael es el producto de al menos tres primos distintos.

Test de Solovay-Strassen

1. Input n que es el nimero que queremos saber si es primo o no, y ¢t que es el nimero de
iteraciones. Inicializamos j = 1

2. Elije un entero 1 <a<n—1

a n—1

3. Si (5) =a 2 mod n entonces es posible que sea primo y pasa a [4]. Si no es compuesto y

pasa a [5].
4. Actualizamos j = j + 1. Si j > ¢ pasa a [5], de otro modo, pasa a [2]

5. Imprime el resultado y termina.

Test de Rabin-Miller

1. Inputs n y t.
2. Escriba a n — 1 = 2¥m con m impar. Inicializamos j = 1
3. Elija un entero 1 < a < n — 1 aleatoriamente

4. Calcule b=a"mod n

®Para mas informacién ver [Cal0] y [Cal2]
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4.2. Tests de primalidad y algoritmos que factorizan 4. Generacién de ntimeros primos

5. Si b =1 entonces n es posiblemente primo y vaya al paso [6], de otra manera es compuesto y
vaya al paso [7]

6. Actualizamos j = j + 1. Si j > ¢ entonces vaya al paso [7], de otro modo vaya al paso [3]

7. Imprima el resultado y termine.

En [Bch02] se prueba que hay a lo mas un 25 % de probabilidad de que encontremos una base
b para la cual n sea pseudoprimo fuerte. Dicho de otra manera, si hacemos el test para t bases, y
todas estas pasaron el test, entonces hay una probabilidad de 4% de que sea primo.

Test AKS
6
Input: integer n ;, 1.
1. If n = ab para algunos a € N y b > 1, output COMPOSITE.
2. Encontrar el menor r such that or(n) > log2n.
3. If 1 < ged(a, n) < n for some a < r, output COMPOSITE.
4. If n < r, output PRIME.
5. Fora=1to L\/Wlognj do
if (X +a)"# X"+ a(modX" —1, n)), output COMPOSITE;

6. Output PRIME;

4.2.2. Algoritmos que factorizan

El plantear un algoritmo que factorice un nimero surge desde el momento en que es demostrado
el Teorema Fundamental de la Aritmética 7. En criptografia, en particular para el criptosistema
RSA, es importante este problema pues la seguridad se basa en no tener (todavia) un algoritmo
que factorice un numero en tiempo polinomial. En los siguientes algoritmos n es el nimero que se

quiere factorizar.

Algoritmo p de Pollard

En este algoritmo, B sdlo es una cota superior para los exponentes.

1. Input: n € N

2. Inicializar a = b = 2.

3. Inicializar ¢ = 1.

4. Calcular a = a®> +1mod n,b=0b>+1mod nyb="0b>+1mod n

5. Calcular d = ged (a — b, n)

6 Abreviacién de Agrawal, Kayal y Saxena [AKS04]
"Ver 4.1
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4.2. Tests de primalidad y algoritmos que factorizan 4. Generacién de ntimeros primos

6. Si 1 < d < n entonces d es un divisor propio de n y termina el algoritmo, de otro modo vaya
al paso [7].

7. Si d = n terminar el algoritmo, de otro modo vaya al paso [2]

Método p — 1 de Pollard

En este algoritmo se utiliza la variable B como una cota superior.
1. Input: n, Be N

2. Inicializamos las variables j = a = 2

3. Calculamos a = a’ mod n

4. Calculamos d = ged (a — 1, n)

5. Si1 < d < n entonces d es un factor de n.

6. Actualizamos j = j + 1. Si j <= B ir a paso [3], en otro caso terminar.

Algoritmo de la criba cuadratica

1. Input n, t € N

2. Seleccionar el conjunto factor base S = {p1, p2, ..., pt}, donde py = -1y p;, j € {2, ..., t},
es el j — 1-ésimo numero primo p para el cual n es un residuo cuadratico modulo p

3. Calcular m = \/n

4. (Conjuntar t + 1 pares (a;, b;). Los valores de x son elegidos en orden 0, +1, +2, ...)

Inicialice ¢ = 1. Mientras ¢ < ¢ + 1 haga lo siguiente:

a) Calcule b = q(z) = (z + m)2 — n, y probar, por simple divisién por los elementos en S,
cuando b es ps-suave. Si no, elija un nuevo x y repita el paso 3.1.

b) Sib es pi-suave, y digamos que b = H;:l pjzl, entonces calculemos a; =x+m, b; =by

v; = (vi1, Vi2, - .., Vi), donde v;; = e;jmod n paral <j <t
c)i=i+1
5. Usar algebra lineal sobre Zg para encontrar un subconjunto no vacio T' C {1, 2, ..., t + 1}

tal que ) ;cpv; =0
6. Calcular x = [[,c;-a;mod n.
7.V e {1, ... t}, caleular I; = (3, €ij) /2.
8. Calcular y = H§':1 pé-j mod n.

9. Siz = +ymod n,entonces encontrar encontrar otro subconjunto no vacio T C {1, 2, ..., t + 1}
tal que ) ;. v; = 0, e ir al paso [5]. (En el caso tal que dicho subconjunto T" no exista, remplace
algunos de los pares (a;, b;) con nuevos pares (paso [3]), y vaya al paso [4])

10. Calcule d = ged(z — y, n) y return(d).
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4.3. ;Qué tan grandes son los nimeros grandes? 4. Generacion de ntimeros primos

NFS
8

1. Selecionar un campo de numeros. Se fabricard un polinomio f (z) Z-irreducible, tal que
f(m) =0mod n, para algun m conocido. Luego, tenemos un homomorphismo de

Zr] > Z/nZ,

donde 7 es una raiz de f. En este momento, el mejor método conocido para elegir el polinomio
es el dado por Brian Murphy y Peter montgomery en la tesis doctoral del primero.

2. Hacer la criba. En este paso debemos encontrar pares (a, b) de enteros pequenos tal que (1)
a — bm tenga sélo factores primos pequenos, y el ideal (a — br) tiene sélo factores primos de
norma pequena.

3. Construimos una matriz sobre F3 tal que los vectores en el kernel correspondan a las parejas
(a, b), cuyos productos daran dos cuadrados perfectos congruentes en Z/nZ. Este problema
fue resuelto con un método iterativo por Peter Montgomery.

4. Dados dos cuadrados perfectos de los pasos anteriores y sus factorizaciones en primos, calcu-
laremos sus raices cuadradas para factorizar finalmente a n.

Algoritmo de factorizacion con curvas elipticas

Las implementaciones de estos algoritmos se pueden encontrar en:
www.alpertron.com.ar/ECM.html

http://www.loria.fr/ zimmerma/papers/ecm-entry.pdf
http://www.crypto-world.com /FactorPapers.html
http://www.fermigier.com/fermigier/elliptic.html.en
http://www.inria.fr/rrrt /rr-1547. html
http://www.rsasecurtiy.com/rsalabs/node.asp?id=2013
http://www.maplesoft.com/applications/app_center_view.aspx?AID=97
http://www.best.tuke.sk /simka/download /pub/sim_05.pdf

4.3. ;Qué tan grandes son los nimeros grandes?

El nombre de esta seccién es una pregunta que todos los que han oido o leido acerca de nimeros
grandes nos hacemos. Y es que la verdad, aunque las matematicas no lo quieran, la definicién de
un nimero grande depende de la evolucién computacional, la cual hace posible calcular distintas
funciones que tienen que ver con niimeros enteros. Por ejemplo, hace 30 anos un nimero grande
podia haber consistido de 50 cifras decimales; sin embargo, con la evolucién a grandes pasos de la
computacion, ahora necesitamos un nimero de 200 cifras decimales para que la computadora se
tarde dias enteros en hacer cémputo.

4.4. Generaciéon de niimeros primos

Este proceso por computadora se puede decir que es relativamente sencillo, pero algo costoso.

El problema es generar niimeros con las siguientes propiedades:

8del inglés Number Field Sieve
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4.4. Generacion de nimeros primos 4. Generacion de ntimeros primos

El nimero es primo.

El ntimero no es primo de Fermat ni primo de Mersenne.

Debe generarse en sistema binario.

Debe tener de 150 a 200 digitos decimales, lo cual se traduce en aproximadamente 500 a 650
bits. A veces se puede pedir de més bits.

Cuadro 4.1: Tabla de requisitos para generar un nimero primo

Lema 4.5. Para un n € N k-bit, que se requiere generar para que se aplique algun test de
primalidad, sélo hay que generar k — 2 bits.

DEMOSTRACION. Para esto tenemos que tomar en cuenta que el bit mds significativo y el bit menos
significativo serdn unos, pues un cero en el bit més significativo querria decir que no es k-bit, y un
cero en el bit menos significativo querria decir que el niimero dado es par, y asi también, que no es
primo.

4.4.1. Algoritmos para generar nimeros primos

En esta seccién, k denotara el niimero de digitos que deseamos que tengan los niimeros aleatorios,
y m serd el nimero de ntimeros aleatorios que deseamos que se generen.

Método de Von Neumann

9

1. Se elige un ntimero ng con k digitos aleatoriamente.
2. Se eleva al cuadrado n; para obtener un niimero M de 2k cifras.

3. Se actualiza, ¢ = i + 1, y se toman los k digitos de en medio de M como el nuevo niimero
aleatorio n;.

4. Sii < m kpase a [3], de lo contrario pare.

Generador congruencial lineal
1. Input a, b, n, xg, m; inicializar j =1
2. Calcular z; = (azj—1 +b) mod n

3. Incremente j = j + 1. Si j > k entonces pare, de lo contrario, vaya al paso [2]

Generador de bits por RSA
1. Input zg, k € N. Inicializar j =1

2k+1

2. Elegir aleatoriamente dos primos p y ¢ en el rango 2* < p, ¢ < y calcular n = pq

9middle square method
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4.4. Generacion de nimeros primos 4. Generacién de ntimeros primos

3. Elegir e € [1, n] tal que ged (e, ¢ (n)) = 1.
4. Calcular z; = (zj_1)° mod n
5. Calcular z; = z;mod 2

6. Actualizar j = j + 1. Si j > k pare, de lo contrario vaya al paso [4]

Generador Blum-Blum-Shub
1. Elegir dos nimeros primos p y ¢ de [/2bits y tal que p = ¢ = 3mod 4,y definir n = pq.
2. Sea sg un residuo cuadratico médulo n, e inicialicemos j = 1.
3. Calculamos s;j11 = 3? mod n
4. Calculamos z; = s; mod 2

5. Actualizamos j = j + 1; si j > k entonces pare, de lo contrario vaya al paso [3]

Generador por logaritmo discreto

1. Elegimos un ntimero primo p con [ bits y un elemento primitivo «

2. Elegimos un nimero aleatorio zo € Z;, e inicializamos ¢ = 1

3. Calculamos x;11 = o mod p

4. Si z; < p/2 entonces definimos z; = 0. De lo contrario definimos z; = 1

5. Actualizamos ¢ = i + 1; si ¢ > k entonces pare, de lo contrario vaya al paso [3]
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Capitulo 5

Conclusiones

El objetivo de este trabajo es estudiar los esquemas criptograficos de una manera formal y
tratando de explicarlos de una manera facil para aquellas personas interesadas en la criptografia.
No nos extendimos mucho en el criptoandlisis pues no es el objetivo principal de este trabajo.

Dentro de los sistemas criptogréaficos podemos encontrar dos grupos: los de llave privada y los
de llave publica. Dicha divisién se ha hecho por la facilidad para desencriptar en los criptosistemas
de llave privada sabiendo la llave para encriptar, dindose en general, que se usa la misma llave para
la desencripcién.

Pudimos ver las ventajas de los criptosistemas de llave publica respecto a los de llave privada,
y viceversa, de tal forma que podemos decir que para una mejor efectividad computacional, sin
comprometer el mensaje, deben combinarse al menos un criptosistema de cada tipo, utilizando el de
llave publica para encriptar la llave del de llave privada. De una manera mas sencilla, se transforma
un canal inseguro a canal seguro en un intervalo de tiempo.

Los criptosistemas de llave privada pueden ser muy ttiles cuando se ensefia criptografia. Son
faciles de entender pues se usan matemadticas bdsicas (suma modular, permutaciones, etc.)y en
general sus algoritmos son bastante mas sencillos que los de llave publica.

Los criptosistemas de llave publica se basan en problemas que hasta el momento son dificiles
de calcular usando una computadora, esto nos puede dar una falsa idea de seguridad, pues nadie
sabe si exista un algoritmo muy eficiente que resuelva algunos de los problemas mencionados. Sin
embargo, mientras ese algoritmo no se dé a conocer o no se encuentre, los algoritmos de llave piblica
seguiran siendo seguros.

La siguiente tabla muestra los criptosistemas que estudiamos, que utilizan para encriptar y que
tipo de criptosistema, es:

* Segun los textos consultados, para el cifrado en flujo se requieren tnicamente funciones, es
decir, nosotros pudieramos proponer un criptosistema que sea en flujo con, por dar un ejemplo,
autématas celulares.

En la comparacion entre los criptosistemas de llave privada y los de llave publica pusimos especial
atencién en el manejo de llaves, teniendo como resultado que tienen mucha mas eficiencia el manejo
en los criptosistemas de llave publica. Sin embargo, esa eficiencia se tiene que pagar con la firma
digital y con un protocolo para evitar que alguien no autorizado cambie una llave ptblica de la caja
de llaves.

Si bien se confia en que no se pueden resolver facilmente los problemas base de los sistemas
de llave publica, la verdadera confianza la da la practica con numeros particulares, para asi evitar
los algoritmos que pueden resolver parcialmente el problema como es la factorizacién con curvas
elipticas en el caso del RSA.
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5. Conclusiones

Nombre Problema u objetos mateméticos base Tipo de criptosistema
Cifrado afin funciones afines en anillos Llave privada
Cifrado de Hill Anillo de matrices Llave privada
Cifrado por permutacién Permutaciones Llave privada
Cifrado por substitucién Permutaciones Llave privada
Cifrado en bloque Permutaciones Llave privada
Cifrado en flujo Funciones™* Llave privada
Cifrado de Vigenere Suma modular Llave privada
DES Redes de Feistel Llave privada
RSA Factorizacién de un nimero en sus factores primos Llave publica
ElGamal Logaritmo discreto Llave publica
Diffie-Hellman Logaritmo discreto Llave publica

El avance tecnolégico ha hecho que dejemos de utilizar criptosistemas como el DES, cuya llave
es lo suficientemente chica para poder desencriptar los mensajes con fuerza bruta, dando asi, paso
a criptosistemas mas complejos como el RSA, ElGamal, etc. Asi también, los avances en el crip-
toandlisis y la necesisdad de minimizar el uso de canales seguros para la transmisién de datos y/o
llaves para encriptar han hecho que prolifere el uso de los criptosistemas de llave ptublica, pues se
confia, quizd en demasia, que el mensaje llegard a su destinatario aunque no se envie por un canal
seguro.

Los adelantos matematicos también han hecho que los esquemas criptograficos tengan que evolu-
cionar con llaves méas grandes como en el caso del cifrado de Vigenere, con restricciones en los
nimeros primos como en el RSA, o como los modos de encriptacién para criptosistemas en bloque.
Entre los adelantos matematicos se encuentran los distintos algoritmos que se han desarrollado
para factorizar nimeros en sus factores primos, asi como este se han desarrollado en otros proble-
mas matematicos, sin embargo, por la lentitud de los algoritmos no han hecho que criptosistemas
como el RSA y ElGamal, entre otros, queden como inseguros.

Se puede plantear varios y distintos criptosistemas los cuales pueden caer en dos rubros. El
primero es que sea muy facil de desencriptar y no sea 1util. El otro es que ademas de ser muy dificil
de desencriptar también utilice mucho tiempo para poder encriptar, lo cual lo hace impractico.
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