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Introduccion

La criptografia es una rama de las ciencias que se ocupa de la “escritura oculta”.
Un problema criptografico es el referente a la privacidad: impedir la obtencién
no autorizada de informacién procedente de comunicacién a través de un ca-
nal inseguro impera el uso de la criptografia para asegurar la privacidad. En
criptografia se desarrollan y estudian esquemas que imposibiliten al maximo el
decifrado de mensajes secretos a aquellos a quién no estén dirigidos, ain es-
tando los mensajes en un medio abierto, pero cifrados. Un aspecto central en
criptografia es la seguridad que otorga el esquema a emplear. Informalmente
hablando, un esquema es seguro si para descifrar un mensaje secreto u obtener
informacién importante de él, le cuesta a un “intruso” muchos recursos y, so-
bre todo, més tiempo del que se desea o necesita que permanezca en secreto el
mensaje.

Para la comunicacién entre dos partes se puede compartir una clave (secreta)
que no sea conocida por nadie més, lo cual se puede hacer mediante el envio
previo de la clave a través de un canal seguro. La comunicacién entre las partes
puede entonces realizarse utilizando un cifrado simétrico.

El uso de cifrado simétrico implica una administracién de claves enorme. En
, . . . - ., n e
un ambito con n usuarios, es necesaria la utilizacion de ( 2) claves simétricas.

La estructura en internet hace necesario que el usuario pueda identificarse y
que sus mensajes puedan ser tanto autenticados como confidenciales. Diffie y
Hellman introdujeron en su articulo [DH76] una nueva forma de criptografia que
es adecuada para su aplicaciéon en &mbitos con muchos participantes. Un punto
importante en esta corriente es la restriccién en el poder de cémputo que se le
atribuye al “intruso”.

Criptografia, la ciencia de la comunicacién secreta, estd creciendo des-
mesuradamente con el desarrollo de redes de computadoras y transacciones
electronicas. Cuando informacién de seguridad personal, financiera, militar o
nacional es transferida de un lugar a otro, es vulnerable a tacticas de espionaje
lo cual puede tener consecuencias catastroficas.

Tales problemas pueden ser evadidos cifrando la informacién a fin de que
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resulten ininteligibles a terceras partes. Esto puede ser logrado si la persona
que envia el mensaje y la que lo recibe poseen una secuencia secreta aleatoria
de bits (nimero binario), conocida como material “clave”, el cual es usado para
cifrar (quien envia el mensaje) y para descifrar (quien lo recibe).

El material clave es por tanto una fuente importante aunque no contenga
informacién por si mismo. De cualquier manera, el paso inicial de la “distribu-
cion de claves”, por medio del cual las dos partes adquieren el material clave,
debe poseer un alto grado de confidencialidad que terceras partes no puedan
adquirir informacién parcial acerca de la secuencia aleatoria de bits. Con una
comunicaciéon convencional, que puede estar sujeta a monitoreo pasivo por par-
te de espias, es imposible crear una clave secreta certificable, y asi se requieren
medidas de seguridad fisica embarazosas para la generacién, distribucién, alma-
cenamiento, y destruccién de claves después de ser usadas.

La Criptografia es usada para ocultar informacién. No es sélo usada por
espias sino también en comunicaciones por teleféno, via fax o por correo electrénico,
transacciones bancarias, seguridad en las cuentas de banco, passwords y nimeros
de identificacién. También se usa en las firmas digitales para verificar quien
envia un mensaje.
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Notacion

N Naturales

Ny Enteros no negativos

Z Enteros

Q Racionales

R Reales

C Complejos

7, Enteros moédulo m

Z[z] Anillo de polinomios con coeficientes en Z

Z[z] Anillo de polinomios con coeficientes en Z,,

Z7 [x] Anillo de polinomios con coeficientes en Z,, y de grado a lo mds n — 1
Z"[x] Anillo de polinomios con coeficientes en Z y de grado a lo mds n — 1
B, «(A) Matriz cuadrada de orden n con entradas en A

py,t Inverso multiplicativo de p médulo m (p polinomio o entero)

F Campo

F,» Campo finito con p" elementos

D. I. P. Dominio de Ideales Principales

D. F. U. Dominio de Factorizacién Unica

d. e. Dominio entero

D. E. Dominio Euclideano

# Ndmero de elementos de un conjunto.

PV MC), Problema del vector més corto con respecto a la norma p.
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l. 7. linealmente independientes.

TRF Transformada rapida de Fourier.

TCF Transformada cudntica de Fourier.

TDF Transformada discreta de Fourier.

TCDF Transformada cudntica discreta de Fourier.
| | Funcién parte entera.

[ 1 Funcién entero mayor o igual.

| 1 Funcién entero mas cercano.

ord Orden de un elemento.

gra Grado de un polinomio.

R Anillo de polinomios truncados de grado a lo mas N.
A Reticulo.

E* Anillo o campo sin el cero.

¢ Funcién fi (o totient) de Euler.
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Bases Matematicas

§1.1 Un Anillo de polinomios

Considere el Anillo de Polinomios Truncados de Grado N

Z|x
ZN[z) = <mN[_]1>
N Zlx]
= ZX(xN*1+mN*2+“‘+x+1>
= R

i. e.,los polinomios de grado alo més N —1 con coeficientes en Z. Si f € ZN[z]*,
entonces f se escribe como un polinomio

N-1
f = E a;x’
i=0
N-1

ag+a1r+---+an_1x" ",

0 como un vector
f - [ao,al, ceey aN_l].
donde algunos coeficientes pueden ser 0. Es decir, se identifica al Z-médulo
ZN = Z x --- x Z con el anillo de polinomios Z" [z]. Los polinomios en este
———

) N veces ) ) .
anillo se suman de manera usual, coeficiente a coeficiente, si
f = at+az+-+ay_jz¥ ! cR
g = bo+b1,’L‘+"'+bN_1.’BN71

su suma sera
f+g=(ao+bo)+ (a1 +b1)r+--+ (an—1 +by_y)z"V
y su producto ( CONVOLUCION), denotado por ®, se define por
f®g = h

N—-1
E c;x’
=0

h = [Co,Cl,...,CNfl]
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2 Bases Matematicas

donde cada ¢ estd dado por

ck = (f®9)

= Zazbk i+ Z aszJrk i

1=k+1

= Z (libj

i+j =k (mod N)
= apby +aibg_1 + - +ap_1b1 + apby +
ar+1bn—1 + appobn_o + - - +an—_1bpy1.

Este es el producto polinomial ordinario en Z"[z].

Lo anterior también se puede escribir como

Co agp ap - OGN-1 bo
&1 aq Qg v Qg by
CN—1 aN—1 Gy - AGN—2 bn_1

Esta féormula parece un poco complicada, pero realmente no lo es. El k-ésimo
coeficiente ¢, es simplemente el producto punto de los coeficientes de f con los
coeficientes de g, excepto que los coeficientes de g estan listados en orden in-
verso y recorridos ciclicamente k posiciones.

En otras palabras, la multiplicacién aqui es casi la misma que la usual,
excepto que después de hacer la multiplicacién =¥ debe ser reemplazado por
1, V1 debe ser reemplazado por , VT2 debe ser reemplazado por z2, y asi
sucesivamente. . .

1.1.1  Aritmética modular y polinomios

Cuando hablamos del anillo Z[z] antes definido, combinado con la aritmética
modular, queremos decir que se reducen los coeficientes de un polinomio f € R
modulo un entero ¢. El conjunto de polinomios de grado a lo méds N — 1 con

coeficientes reducidos médulo un entero ¢ es un subanillo de Z, lo denotaremos

Z
por Zév [x] = A. Asf la expresién

(¥ —1)
F  (mod q)

significa reducir los coeficientes de f mddulo ¢, i. e. dividir cada coeficiente de
f por ¢ y tomar el residuo

N-1
f (mod q) :Z (a; mod q) x
i=0
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1.1 Un Anillo de polinomios 3

Similarmente, la relacién
f=g (modyg)
significa que cada coeficiente de la diferencia f — g es un multiplo de gq.

El inverso médulo ¢ de un polinomio f es un polinomio fq_1 con la propiedad
de que

fefl =1
= 1 (mod q).

No todo polinomio tiene un inverso médulo ¢, pero se puede determinar si
f tiene un inverso y calcularlo si es que existe.

Proposicién 1 f € ZN[z], tiene inverso, si y sdlo si, (f,z¥ —1) = 1.
Ejemplo 1
N = T
qg = 11,
f = 3+2z% -3z 425
g = 1-3z+2%+22° —2°
entonces. . .
fog = (34+22° —32* +2% ® (1 — 3z + 2% + 22° — 29)

= 3—-92+52% — 62 — 2 + 152° — 525
— 28— 629 + 3210 4 911 _ 12
= 3—9z+52% —62° — 2t + 152° — 52°
—z — 622 + 323 + 22* — &°
= 4—10z — 2% — 32° + z* + 142° — 52°
= 4+2+102° +82° + 2* + 32° + 62° (mod 11)
y el inverso de f mddulo 11 es
Fit = =24 4a + 22° + 42° — 42 + 225 — 22F
pues. . .
fof = (422> -3z +2% ® (—2+ 4z + 227 + 42 — 42" + 22° — 22%)
= —6+ 122 + 222 + 202° — 22" + 225 — 2225
—4z7 + 1028 — 22° + 2210 + 221 — 2212
= —6+4 12z 4 22% + 202° — 2z + 22° — 2225
—4 4+ 10z — 2% + 22° + 22* — 22
—10 + 22z 4 222 — 2225
1 (mod 11)
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4 Bases Matematicas

§1.2 Inversion de polinomios en Zy

Sea m € Zs[z]. El “ ALGORITMO DE CASI INVERSOS” (“Almost Inverse Algo-
rithm”) de Schroeppel, Orman, O’Malley y Spatscheck [SOOS95b] proporcio-
L[]

si
(m)

na una manera eficiente de calcular el inverso de un polinomio a €

(a,m)=1y m(0) =1.

Algoritmo de casi inversos para m = 2V — 1

1 ., Lo |z]
nversion en
(m)
Entrada: a 7
Salida: b=a ! en 2[7]

(m)

Paso 1: Inicializacién: k:=0, b:=1, ¢:=0,
f=a, g:=m

Paso 2: C(Ciclo:

Paso 3: haz mientras fy =0

Paso 4: f=Fflzx, ci=c®z, k:=k+1

Paso 5: si f =1 entonces

Paso 6: regresa 2V * ®b (mod m)

Paso 7: si gra(f) < gra(g) entonces

Paso 8: intercambia f y g e intercambia b y ¢

Paso 9: f:=f+g (mod 2)

Paso 10: b:=b+ ¢ (mod 2)
Paso 11: ve a Ciclo

El nimero fy en el Paso 3 es el coeficiente independiente de f, y el valor
regresado en el Paso 6 2V * ® b (mod (2 — 1)) es b con sus coeficientes reco-
rridos ciclicamente k posiciones.

Para crear un par de claves piblica/privada del NTRU, se necesita calcular
el inverso de un polinomio (mod p), con p # 2 ndmero primo.

La siguiente es una adaptacién del Algoritmo de casi inversos para p = 3,

dado que éste es otro valor requerido para el conjunto estandar de parametros
del NTRU.
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1.2 Inversion de polinomios en Zy 5

Zs|x]

(m)

Entrada: a

Salida: b=a"

Inversion en

1 en Lg[z]
(m)

Paso 1: Inicializacién: k:=0, b:=1, ¢:=0,
f=a, g:=m

Paso 2: Ciclo:

Paso 3: haz mientras fy =10

Paso 4: f=flz, c=c®z, k:=k+1

Paso 5: si f = 41 entonces

Paso 6: regresa ¥ * ® b (mod m)

Paso 7: si gra(f) < gra(g) entonces

Paso 8: intercambia f y g e intercambia b y ¢

Paso 9: si fo=go

Paso 10: f:=Ff—g (mod 3)

Paso 11: b:=b—c (mod 3)

Paso 12: else

Paso 13: f:=7f+g (mod 3)

Paso 14: b:=b+c (mod 3)

Paso 15: ve a Ciclo

En esta rutina, todos los célculos son hechos (mod 3), asi que todos los
coeficientes son escogidos dentro del conjunto {—1,0,1}. También, los 2 £1’s
en los Pasos 5 y 6 son escogidos con el mismo signo.

Para la creacién de un par de claves publica/privada del NTRU se requiere
siempre encontrar el inverso de un polinomio f mddulo no sélo un primo, si no
también una potencia de un primo, en particular una potencia de 2. De cualquier
modo, una vez que un inverso médulo un primo p se ha determinado, un método
simple basado en iteraciones de Newton permite calcular rdpidamente el inverso
(mod p"). El siguiente algoritmo converge exponencialmente doble, en el sentido
de que requiere solo aproximadamente log,(r) pasos para encontrar el inverso
de @ (mod p"), una vez que se conoce un inverso (mod p).

Inversién en Zy 7]
m)

Entrada: a, p (un primo), r

b=a! (mod p)
Salida: b=a "' (mod p")
Paso 1: ¢g=p
Paso 2: haz mientras g <p”
Paso 3: q= q2
Paso 4: b:=b®(2—a®b) (mod q)

Finalmente, una versién del Algoritmo de casi inversos para un primo p
arbitrario.
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6 Bases Matematicas

Z
Inversién en —~ [2]
(m)

Entrada: a, p (un primo)

Zp|x
Salida: b=a ' en ol2]

(m)
Paso 1: Inicializacién: k:=0, b:=1, ¢:=0,

f=a, g:=m

Paso 2: Ciclo:
Paso 3: haz mientras fy =0
Paso 4: f=Fflz, ci=c®z, k:=k+1
Paso 5: si gra(f) =0 entonces
Paso 6: b:= f;'b (mod p)
Paso T7: regresa zV " * ®b (mod m)
Paso 8: si gra(f) < gra(g) entonces
Paso 9: intercambia f y g e intercambia b y ¢
Paso 10: u:= fog, ' (mod p)
Paso 11: f:= f —ug (mod p)
Paso 12: b:=b — uc (mod p)
Paso 13: ve a Ciclo

1.2.1 ;Por qué funciona?

La idea es que se inicia con el vector (f,g) = (@, m). Luego multiplicamos (por
la derecha) por las siguientes matrices

01 21 0 1 0
a=(o) om0 ) e (G

El efecto de estas transformaciones es

(f.99A=(9.f), (f,99B=(""f.9), (f£.9)Cu=(f—ug,9),

por lo que el Paso 4 es la matriz B, el Paso 9 es la matriz A, y el Paso 11 es la
matriz C,. En el Paso 11, el valor de u es escogido de tal forma que f —ug sea
divisible por z (i. e., que su término constante sea 0). Entonces en el Paso 4
dividimos f por z hasta que su término constante sea no cero. También, el Paso
9 asegura que gra(f) > gra(g). El efecto total es que cada vez que se repite el
ciclo, el grado total gra(f) + gra(g) se reduce por lo menos en 1, asi al final f
llega a ser una constante (pues (f,q) = 1). Por lo que el algoritmo termina en
a lo més en gra(a) + gra(m) iteraciones.

De esta manera el algoritmo produce una secuencia de transformaciones
D, D,,...,D,, donde cada D; es una de las matrices A, B, o C,, por lo que

(aam)D1D2D3 "'DT‘—IDT = (aa*)a

donde o # 0 (mod p). Desafortunadamente, los coeficientes del producto
DD, --- D, no son polinomios, pues la matriz B tiene z~' como una de sus
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1.3 Complejidad de algoritmos 7

entradas. Sea k el nimero de veces que B aparece en el producto Dy D5 --- D,..
(Se ve facilmente que este es el valor de k que se calcula en el algoritmo.) En-
tonces ¥ D, D5 - - - D, tiene coeficientes que son polinomios, digamos

a x
z*D\D,---D, = <m, *>

Ahora multiplicando por la izquierda por (a,m) se tiene

p p _ a’
(aa' +mm',x) = (a,m) (m’ *)

= (aam)mleDQ"'D’r

z* (@, %),

asi tenemos

aa' = az®  (mod m).

Ahora la pregunta es
. Cémo construye el Algoritmo de Casi Inversos a este valor a’?

La respuesta es que mientras se estan aplicando las transformaciones
Dl; D27"'7D7‘

comenzando con (@, m), se estan aplicando también las mismas transformacio-

—1
nes comenzando con (b, e¢) = (1,0), excepto que en lugar de B = <a:0 ?), se
10

0z
valor de (b, c) es

aplica zB = ( ) Como B ha sido usado k veces, al final del algoritmo el

(b,c) = (1,0)z* D, D --- D, = (1,0) (:1, I) = (a', ).

En otras palabras, al final del algoritmo, b tiene un valor que satisface
ab = az® (mod m).
Dado que el valor de a es simplemente f; (el término constante de f, el cual de
hecho es igual a f a estas alturas del algoritmo), se tiene que a~! = f, 2V "%b.
(Note que z7% = V=% (mod 2V —1).)
§1.3 Complejidad de algoritmos

Sean n € Ny £(n) el numero de digitos de n cuando se escribe en base b
(constante). A £(n) se le llama la LONGITUD de n en base b. Considerando que

Osorio



8 Bases Matematicas

logyo 1
logy n

todos los logaritmos difieren por una constante!, por ejemplo = ¢, se

tiene que

longitud de n = £(n) = 1 + |log,(n)] =1+ {ln(n)—‘ 7

In(b)

como b es constante, y por tanto In(b). A grosso modo, la funcién nimero de
digitos se comporta como el logaritmo.

Para célculos en cémputo se usa n en base 2 (0's y 1's), asi como toda la
aritmética, por lo que la longitud de un entero (expansién binaria o nimero de
bits) esta dada por

fn) =1+ llogy(m)] = 1 + Ln@)} ~ logy (n).

Definicién 1 Sean f, g: N — RT. Se dice f(n) = O(g(n)); o simplemente
que f = 0(g); si eziste C € R yng € N tal que f(n) < Cg(n) ¥V n > ng. Se dice
en este caso que f es O GRANDE de g.

Informalmente estamos diciendo que f no crece mas rapido que g. El ng
indica que no se toma en cuenta cémo son f y g para valores pequenos de n.
Como ejemplo tenemos que £(n) = O(In(n)), donde £(n) es la funcién definida
al inicio de esta seccién.

Definicién 2 Se dice que f(n) = o(g(n)), o simplemente que f = o(g) si
lim M = 0. Se dice en este caso que f es O PEQUENA de g.
n—o0 g(n)

Informalmente estamos diciendo que f crece mucho mas lento que g (f < g)

cuando n es grande. Si lim fén; = k constante, entonces f = O(g) por lo que
n—o0 g(n

o proporciona informaciéon mas precisa que O.

La notacién g = Q(f) significa exactamente lo mismo que f = O(g), en otras
palabras, es la negacién de o. Se dice en este caso que g es OMEGA de f.

Definicién 3 Se dice que f(n) = O(g(n)), o simplemente que f = O(g) si
existen c1, ca € RY yng € N tales que V n > ng se cumple que c1g(n) < f(n) <
cag(n). Es decir, f = O(g) y f = Q(g). Se dice en este caso que f es TETA de
g.

Podemos decir entonces que f y g tienen la misma tasa de crecimiento, sélo
las constantes multiplicativas son desconocidas. © es més precisa que o.

log, (1)

logy, (n)

Nog,(n) = clog,(n), es decir = log, (b)
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1.3 Complejidad de algoritmos 9

Definicién 4 Se dice que f es ASINTOTICAMENTE igual a g para n grande, y

f(n) _

se denota por f < g o por f ~ g, si lim
n—oo g(n)

X es alin més precisa que © por lo que da una relaciéon mas exacta entre f y
g; por ejemplo decir que cuando n crece el porcentaje de error al usar g en vez
de f se va a cero.

Proposicién 2 Sean f, g: Ny — RT.

i) Si f es un polinomio de grado d en n entonces f(n) = O(n?)

)
) O(kf(n)) = Of(n)
ii) Sig(n) < f(n) entonces Of(n) + Og(n) = O(f(n) + g(n)) = Of(n)
)
)
)

1)

f(n)Og(n) = O(f(n)g(n))
O(log(f(n))) = O(log(n)) si f(n) es un polinomio en n

v g(n
v (n
vi) log(n) = O(n°) Ve>0, e € RT.

Definicién 5 Se dice que un algoritmo es de TIEMPO POLINOMIAL si existe
d € N tal que el nimero de operaciones bit requerido para desarrollar el algorit-
mo en una entrada de longitud a lo mds k es O(k?).

Definicién 6 Se dice que un algoritmo es de TIEMPO EXPONENCIAL si exis-
te ¢ € RT tal que el numero de operaciones bit requerido para desarrollar el
algoritmo en una entrada de longitud a lo mds k es O (eCk).

Definicién 7 Seann €N, 0<y<1, ce Rt y
Ly(v;e) =0 (ec((ln n)7(Inln n)l—v)) .

Se dice que un algoritmo es de TIEMPO L(7v) si su tiempo de corrida esti-
mado es de la forma Ly(v;¢) cuando se aplica a una entrada de longitud a lo
mas n.

En particular
L(0;¢) = O (™" ) = O ((lnn)*),

Ly(L;e) =0 (ef™") = 0 (n%)

son algoritmos polinomiales y exponenciales respectivamente. Si 0 < v < 1 se
dice que el algoritmo es de TIEMPO SUBEXPONENCIAL.

Definicién 8 Una funcién f(x) es de crecimiento EXPONENCIAL si 3 ¢ > 1
tal que f(z) = Q(c®) y 3 d tal que f(x) = O(d*).
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Un PROBLEMA DE DECISION es aquel cuya solucién (o salida) es un si o
un no. Si se requiere de un ejemplo que dé respuesta, entonces se llama
PROBLEMA DE BUSQUEDA. En muchos casos el problema de decisién y de
busqueda son esencialmente equivalentes, esto significa que un algoritmo que
resuelva uno puede convertirse fdcilmente en un algoritmo que resuelva el otro,
por lo que desde el punto de vista computacional no hay pérdida de generalidad
al trabajar con problemas de decisién en vez de problemas de bisqueda.

Aqui el término PROBLEMA se refiere a una descripcién general de una ta-
rea, y una INSTANCIA DE UN PROBLEMA, o simplemente INSTANCIA, es un caso
particular de la tarea.

El conjunto de problemas cuyos algoritmos solucién tienen tiempo polinomial
es llamado P. Sin embargo existe un conjunto mayor de problemas para los
cuales no se conoce algoritmos solucién de tiempo polinomial, éste es llamado
NP. Se sabe que en términos de tiempo de corrida, P < NP < exponencial.

Definicién 9 Un problema de decision P estd en la CLASE P de problemas
de tiempo polinomial si existe un polinomio p(n) y un algoritmo tal que para
cada instancia de P que tiene una entrada de longitud a lo mds n, entonces el
algoritmo da solucion al problema en un tiempo a lo mds p(n).

Aqui se supone que tenemos una computadora fija para implementar el al-
goritmo, y tiempo se refiere al tiempo de corrida en esta computadora, o al-
ternativamente, se puede definir el tiempo como el nimero de operaciones bit
requeridas para ejecutar el algoritmo. Alternativamente contamos con la si-
guiente definicién

Definicién 10 Un problema de decision P estd en P si existe ¢ € R y un
algoritmo tal que si una instancia de P tiene entrada de longitud a lo mds n,
entonces el algoritmo responde la pregunta en un tiempo O(nc).

Es decir un problema de decisién estd en P si existe un algoritmo de tiempo
polinomial que lo resuelve.

P es la clase de problemas que pueden ser resueltos rapida o ficilmente
en la préactica, es decir existe un algoritmo para el cual su tiempo de corrida
estd acotado por una potencia de la longitud de la entrada. Algunas veces un
problema que estd en P o que se cree que estd en P tiene un algoritmo préctico
eficiente que no es de tiempo polinomial o que no se presta a un riguroso anélisis
de su tiempo de corrida.

Definicién 11 Un problema de decisidn P estd en la clase CLASE NP, si, da-
da una instancia de P una persona con poder de computo ilimitado no solo puede
responder a la prequnta, sino que en el caso de que la respuesta sea si, puede dar
evidencia que otra persona puede usar para verificar la veracidad de la respuesta
en tiempo polinomial. La demostracion de que su respuesta si es correcta se lla-
ma CERTIFICADO, mds precisamente, CERTIFICADO DE TIEMPO POLINOMIAL.
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1.3 Complejidad de algoritmos 11

Un problema de decisién P se dice que esté en la CLASE co — NP si la con-
dicién anterior es valida para un no, es decir, para un caso teniendo no como
respuesta debe existir un certificado de tiempo polinomial que valide la veraci-
dad del no.

Si un problema estd en la clase P entonces trivialmente estd en la clase
NP, es decir P C N'P. Es casi cierto que NP es una clase mucho més grande
que P, pero esto no ha sido probado. La aseveracién de que P # NP es la
conjetura méas famosa en la teoria de computacién.

Definicién 12 Sean Py, P, problemas de decisién. Decimos que Py se REDU-
CE a Py si existe un algoritmo que es de tiempo polinomial como una funcidn
de la longitud de la entrada de Py y que dado cualquier instancia p; de P,
existe una instancia ps de Py tal que la solucion para p; es la misma para p-.

Si se tiene un algoritmo eficiente para Ps y si P; se reduce a Ps, entonces
se puede usar el algoritmo de P para resolver Py también. A saber, dado una
instancia p; de Py, en tiempo polinomial se encuentra una instancia correspon-
diente py de P usando el algoritmo de la definicién (12). Entonces si se aplica
el algoritmo de P> a po, la respuesta obtenida serd también la respuesta a la
pregunta P; original, es decir, un algoritmo para Ps da autométicamente un
algoritmo para Py. Si el algoritmo para P es de tiempo polinomial, también
lo sera el resultante para Pj.

Reciprocamente, si se sabe (o se cree) que el problema P; es muy dificil,
es decir es “casi cierto” que no existe un algoritmo eficiente para él, y si P se
reduce a P,, entonces tampoco hay un algoritmo eficiente para P-.

La definicién (12) es un poco restrictiva, por lo que vale la pena tener una
definicién mas amplia de reduccién polinomial de P; a Py que permita usar
varias instancias distintas de P> para resolver una sola instancia de Pj.

Definicién 13 Sea Ps un problema de bisqueda o decision. Al describir un
algoritmo para algin otro problema Py, cuando se dice llamada a un ORACULO
P>, significa que nuestro algoritmo ha creado una instancia de P y se supone
que algin otro algoritmo entonces da la correspondiente salida de Ps. El tiempo
tomado por este algoritmo para Po no se incluye en el tiempo total de corrida
del algoritmo para P1, en otras palabras, se pretende que el algoritmo para Ps
es una caja negra que trabaje instantaneamente.

En términos de programacién, se piensa en un ordculo como una subrutina
que se puede usar a voluntad (o llamar) sin incluir su tiempo de corrida en la
estimacién del tiempo de corrida total del programa principal.

Definicién 14 Sean P, y P dos problemas. Se dice que P, se REDUCE a P>
en tiempo polinomial se existe un algoritmo de tiempo polinomial para Py que
usa a lo mds una cantidad polinomial de llamadas a un ordculo P.
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Se dice entonces que P1 y P> son EQUIVALENTES EN TIEMPO POLINOMIAL
o que son N'P—EQUIVALENTES.

Definicién 15 Un problema de decision P € NP se dice N P—COMPLETO
si cualquier otro problema Q € NP puede reducirse a P en tiempo polinomial.

Asi, si se tuviera un algoritmo de tiempo polinomial para un problema P
NP —completo, entonces se tendrian algoritmos de tiempo polinomial para to-
dos los demds problemas Q@ € NP. Lo cual implica que P = NP, y la con-
jetura de que P # NP seria falsa. Por esta razén, no es probable que alguien
encuentre un algoritmo de tiempo polinomial para un problema NP —completo.
En un sentido, los problemas NP —completo son los problemas més dificiles en
la clase NP, y los tiempos de corrida de los algoritmos aqui crecen exponencial-
mente con la longitud de la entrada. Sin embargo, es posible que un problema
P se reduzca a un problema NP atin cuando P mismo probablemente no esté

en NP.

Definicién 16 Un problema P se dice N'P—DIFICIL si cualquier otro proble-
ma NP se reduce a P.

Debido a la transitividad de la reduccién, para probar que un problema es
NP —dificil es suficiente encontrar un solo problema NP —completo que se re-
duzca a él.

1.3.1 Funciones de un solo sentido

Definicién 17 Sea f : X — Y, decimos que f es una (t,€)-FUNCION DE UN
SOLO SENTIDO si para todo algoritmo probabilistico A que corra en tiempo a lo
mdas t, la probabilidad de obtener una preimagen es menor que €, es decir,

Prif(e') = ylz & X;y = f(2);2' « A(y))] < e

Se le llama FUNCION DE ESCOTILLON si es factible calcular f~1(y) cuando
y solamente cuando se posea informacion adicional (lo que seria informacién
confidencial).

Intuitivamente hablando tenemos que f(z) se calcula rdpidamente, pero el
célculo f~1(y) no es factible, atin con los algoritmos mds eficaces y las compu-
tadoras més avanzadas.

Definicién 18 Sea f : {0,1}™ — {0,1}%, decimos que f se una FUNCION DE
DIGESTION o de RESUMEN si m > s.

Definicién 19 Sea f : {0,1}™ — {0,1}° una funcidn de digestion, decimos
que f es (t,e)-RESISTENTE A COLISIONES si para todo algoritmo probabilistico

A que corra a lo mds en tiempo t, la probabilidad de obtener alguna colision es
menor que €, es decir,

Pr(f(z) = f(z")|(z,2") + A conz #2'] <€
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§1.4 Curvas elipticas

Definicién 20 Una CURvVA ELfPTICA C sobre un campo K se define como el
conjunto de puntos (x,y) que satisfacen una ecuacion de la forma

v =24azx+0b2 a, beK3

donde cada par a, b genera una curva eliptica distinta.

Si C = 23 + ax + b no contiene factores repetidos, “es suave” (equivalente-
mente 4a® + 270> # 0 y 4a® + 270> Z 0 (mod p) para el caso F,), C puede ser
usada para formar un grupo abeliano.

Definicién 21 El GRUPO E DE UNA CURVA ELfPTICA C sobre K es el con-
junto de puntos de la correspondiente curva eliptica ademas de un punto especial
O llamado IDENTIDAD o el PUNTO AL INFINITO. En otras palabras, tenemos
una regla de adicion o suma sobre los puntos de la curva eliptica.

V=r-1 = +1 V= —3x43 y=x —4dx V=1 —x
- o i
P e i Y ) //
e | ; T ' %
£ . { i { . ' =
. — — ,
- ~ L S N A .

§1.5 Adicién geométrica en curvas elipticas

Si K =R es el campo de los niumeros reales, esta regla tiene una interpretacién
geométrica sencilla.

2se usa una ecuacién diferente en el caso de caracteristica 2 6 3.

3aqui K puede ser R, C, F, 0 Fym
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§1.6 Grupos de curvas elipticas sobre I,

Los célculos sobre R son lentos e inexactos debido al error de redondeo; para las
aplicaciones criptograficas se requiere aritmética rapida y precisa; por lo que en
la practica se usan grupos de curvas elipticas sobre campos finitos: Fj, y Fam.

Los grupos de una curva eliptica sobre I, son finitos, la cual es una propie-
dad deseable para fines criptogrificos. Como estas curvas consisten de puntos
discretos, no es claro como conectar sus puntos para que su grafica luzca como
una curva. Tampoco es claro como se pueden aplicar relaciones geométricas.
Como resultado, la geometria usada en grupos de curvas elipticas sobre R no es
util para grupos de curvas elipticas sobre F,,. De cualquier forma las reglas alge-
braicas para la aritmética pueden ser adaptadas para curvas elipticas sobre [,
y a diferencia de las curvas elipticas sobre R, los cédlculos sobre Fj, no involucran
error de redondeo —una propiedad esencial requerida para un criptosistema.
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1234567829 101112131415161718192021 22 x

§1.7 Grupos de curvas elipticas sobre Fom

Los elementos de el campo Fam son cadenas de bits de longitud m. Las reglas
para la aritmética en Fom pueden ser definidas ya sea por representacién polino-
mial o por representacion de bases normales 6ptimas. Dado que Fom opera sobre
cadenas de bits, su aritmética no tiene errores de redondeo. Esto combinado
con la naturaleza binaria del campo Fy» da como resultado que la aritmética
pueda ser desarrollada muy eficientemente por una computadora.

Para una curva eliptica C sobre Fom se requiere que b # 0 y como resultado de
que el campo Fom tenga caracteristica 2, la ecuacién de C se ajusta ligeramente
para su representacién binaria

v +zy=2+az?+0b.
La suma con cadenas de bits es controlada por una funcién XOR.

Usualmente se utilizan criptosistemas de log discreto con campos de tipo Fya
en vez de los de tipo F, donde p ~ 2¢ =~ 10'%°. Sobre F, son més seguros; sobre
Fya son mas faciles de implementar en una computadora.

1.7.1 Ejemplo
Fy

(z* +z + 1)
polinomio irreducible en Fs.

Considere el campo Fps = ,donde f(z) =2*+2+1 € Fy[z] esun
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El elemento g = (0010) es un generador del campo.

¢° =(0001) g'=(0010) g¢%=(0100) ¢* = (1000)
(0011) ¢ = (0110) ¢5 = (1100) g¢7 = (1011)
8 = (0101) ¢° = (1010) g!° = (0111) g'! = (1110)
g2 = (1111) ¢'3 = (1101) g¢'* = (1001) g'> = (0001)

L)
'S
I

Q

En una aplicacién criptogréfica real, el pardmetro m debe ser suficientemente
grande para impedir la generacién eficiente de una tabla semejante, de otra
manera el criptosistema puede ser roto. En la practica actual m = 160 es una
eleccién adecuada. La tabla permite el uso de notacién de un generador (g°),
en vez de una cadena de bits como notacion. También el uso de notaciéon de un
generador permite la multiplicacién sin hacer referencia al polinomio irreducible

flx)=a*+2+1.

Considere la curva eliptica

y2—|—:vy=:n3—|—g4:n2—|—1, a=g", yb:gozl.

El punto (g%, g%) satisface esta ecuacién sobre Fom

v +ay = P+g'?+1
@ +9°9 = (°)P+4g'9""+1
96+98 _ gl5+gl4+1
(1100) + (0101) = (0001) + (1001) + (0001)
(1001) = (1001).

Los 15 puntos que satisfacen esta ecuacién son

(Lg") (69" (4°9"") (59" (995,913)
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Bases Criptograficas

Suponga que un emisor & desea enviar un mensaje m! a un receptor #Z. Sobre

todo, & desea enviar el mensaje de forma segura; i. e., desea asegurarse que un
intruso .# no pueda leer el mensaje.

Un mensaje es TEXTO LLANO (llamado también TEXTO CLARO 0 PLANO).
Al proceso de disfrazar un mensaje de tal manera que ocultemos su substancia
es llamado CIFRADO, por lo que un mensaje cifrado se llama TEXTO CIFRADO;
y al proceso de recuperar el texto plano se llama DESCIFRADO.

A el arte y ciencia de mantener los mensajes seguros o en secreto se le llama
CRIPTOGRAFIA (CRYPTO = secreto y GRAFOS = escritura) y es practicada por
CRIPTOGRAFOS. CRIPTOANALISTAS son quienes practican el CRIPTOANALISIS.
La rama de las matemdticas que abarca a la criptografia y al criptoandlisis se
llama CRIPTOLOGIA y la practican los CRIPTOLOGOS.

Los criptosistemas antiguos tienen una historia de al menos 4000 afnos, en-
tre ellos los egipcios cifraron algunos de sus jeroglificos en los monumentos, los
hebreos cifraron ciertas palabras en las escrituras biblicas.

Hace 2000 afios Julio César usé un sistema de simple sustitucién, ahora cono-
cido como CIFRADO DE CESAR. En el afio 1200 d. C. Roger Bacon describié
varios métodos de cifrado.

Geoffrey Chaucer incluyé varios “cifrados” en su trabajo.

Leén Alberti disenié una rueda de cifrado, y describié los principios del
andlisis de frecuencias en 1460’s.

Blaise de Vigenére publicé un libro sobre criptologia en 1585 y describi6 el
cifrado de sustitucion polialfabético.

Ipuede ser flujo de bits, un archivo de texto, voz digitalizada, imagen de video digital, etc.,
etc.
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§2.1 Nociones basicas

En la actualidad la CRIPTOGRAFIA es el estudio de técnicas matemaéticas re-
lacionadas con aspectos de seguridad en la transferencia de informacién, tales
como

e Confidencialidad o privacidad. Mantener la informacién secreta fuera del
alcance de entidades no autorizadas.

e Integridad de datos. Debe ser posible para el receptor de un mensaje
verificar que no ha sido modificado en el trayecto; un intruso no debe ser
capaz de sustituir un mensaje legitimo por uno falso.

e Autenticidad. Identificar cada una de las partes que intervienen en el
esquema. Debe ser posible para un receptor de un mensaje determinar su
origen; un intruso no debe ser capaz de suplantar a nadie.

e Autenticidad del origen de la informacién. Autentificar es asegurar o ga-
rantizar que una entidad es quien dice ser, o que la informacién enviada
no ha sido manipulada por partes no autorizadas. Las técnicas de “au-
tentificacion” del origen de datos o mensajes suministran a & la seguridad
de la identidad de &.

e Control de acceso. Restringir el acceso a los medios a entidades privile-
giadas.

e No repudiacién de origen. Un emisor no debe ser capaz de negar después
falsamente que él envié un mensaje.

Las herramientas criptograficas basicas se evaluan con respecto a varios cri-
terios, tales como

—— Nivel de seguridad. Esto es dificil de cuantificar, se da en términos del
nimero de operaciones requeridas (usando los mejores métodos conocidos
actualmente) para alcanzar el objetivo buscado. Se define también por
una cota superior en la cantidad de trabajo, factor de trabajo, necesario
para lograr un objetivo.

—— Funcionalidad. Se refiere a la interaccion entre las primitivas al combinarse
para obtener varios objetivos en la seguridad de la informacién. Las primi-
tivas mas efectivas para cierto objetivo se determinan por sus propiedades
bésicas.

—— Métodos de operacién. Cuando se aplican primitivas de maneras distintas y
con diferentes entradas exhiben distintas caracteristicas, asi una primitiva
muestra funcionalidades muy distintas dependiendo del modo de operacién
0 uso.

—— Desempernio. Se refiere a la eficiencia de una primitiva en un modo particular
de operacién.
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—— Facilidad de implementacién. Se refiere a la dificultad de poner marcha una
primitiva en una instancia practica. Esto puede incluir la complejidad de
implementar la primitiva ya sea en un ambiente de software o hardware.

2.1.1 Vocabulario

TEXTO LLANO Mensaje que se desea enviar.

TEXTO CIFRADO Mensaje “disfrazado” con ayuda de una CLAVE y que es fac-
tible de que se le quite el “disfraz” con ayuda de una CLAVE, no necesa-
riamente distinta.

CIirFrAR Convertir el texto llano a texto cifrado.
DEscIFRAR Convertir de regreso el texto cifrado a texto llano.
CobpIFICAR Convertir el texto llano a una cantidad (secuencia) de nimeros.

DECODIFICAR Convertir de regreso la cantidad (secuencia) de nimeros a texto
llano. No hay nada secreto en codificar o decodificar.

CirrRADO DE FLUJO Opera sobre un mensaje simbolo a simbolo o bit a bit.
CI1FRADO DE BLOQUE Opera sobre bloques de simbolos.
CIFRADO DE TRANSPOSICION Rearregla o permuta simbolos, letras o bits.

CIFRADO DE SUSTITUCION Reemplaza simbolos, letras o bits por otros, sin
cambiar el orden.

CIFRADO DE PRODUCTO Alterna transposicion y sustitucion. El concepto de
cifrado de flujo contra cifrado de bloque realmente se aplica solamente al
cifrado de sustitucion y producto, pero no al de transposicion.

CRIPTOSISTEMA Conjunto de algoritmos necesarios para implementar una for-
ma particular de cifrado y descifrado. Cominmente consiste de 3 algorit-
mos: 1 para la generacién de claves, 1 para cifrar y 1 para descifrar.

CRIPTOSISTEMA DE CLAVE PRIVADA También llamado SIMETRICO. Requie-
re de una clave, la cual ha sido acordada previamente por los 2 usuarios
Ey R.

CRIPTOSISTEMA DE CLAVE PUBLICA También llamado ASIMETRICO. Cada
usuario tiene una clave de cifrado la cual es dada a conocer y una cla-
ve de descifrado que mantiene en secreto.

CRIPTANALISIS Es el proceso por el cual un enemigo trata de convertir el texto

cifrado a texto llano.

Criptoandlisis (del griego “KRYPTOS” oculto, y “ANALYEIN” aflojar o de-
satar es el estudio de métodos para obtener el significado de informacién
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cifrada, sin acceso a la informacién secreta. Tipicamente, esto conlleva a
encontrar la clave secreta?.

Este término se usa también para referirse a cualquier intento de evadir la
seguridad de otros tipos de algoritmos criptograficos y protocolos en ge-
neral, y no solo cifrado, excluyendo ataques cuyo objetivo es debilitar en
la criptografia actual; el soborno, coaccion fisica, robo de claves y demas,
aunque estos ultimos son importantes en seguridad computacional, y es-
tan llegando a ser més efectivos que el criptoandlisis tradicional.

Adun cuando el objetivo ha sido el mismo, los métodos y técnicas del crip-
toanalisis han cambiado drésticamente a través de la historia de la cripto-
grafia, adaptdndose a la creciente complejidad criptogrifica, con métodos
que van desde lapiz y papel en el pasado, pasando por maquinas como
Enigma en la 2a. guerra mundial, hasta esquemas actuales basados en
computadoras. Los resultados del criptoandlisis han cambiado también,
ya no es posible tener éxito ilimitado en la ruptura de cédigos y existe
una clasificacién gerdrquica de lo que constituye un ataque practico raro.
A mediados de los 70’s, una nueva clase de criptografia fue introducida,
CRIPTOGRAFfA ASIMETRICA. Los métodos tipicos de ruptura para estos
criptosistemas son diametralmente opuestos a los de antes, y usualmen-
te involucran la resolucién de problemas construidos cuidadosamente en
matematicas puras, como por ejemplo el bien conocido de factorizacién
entera.

EsSQUEMA DE CIFRADO o CRIPTOSISTEMA consta de

A Conjunto finito llamado ALFABETO DE DEFINICION, A = {0,1}.

M Conjunto llamado ESPACIO DE MENSAJES, el cual consiste de ca-
denas de simbolos de A. Un elemento m de M se llama TEXTO LLANO.

K Conjunto llamado EspAacio DE CLAVES. Un elemento k de K se
llama CLAVE.

Ks conjunto de claves privadas, secretas o de firmado.

Ky conjunto de claves piblicas o de verificacion.

C Conjunto llamado Espacio DE TEXTO CIFRADO, el cual consiste
de cadenas de simbolos de un alfabeto de definicién (que puede diferir
del alfabeto de definicién para M). Un elemento ¢ de C se llama
TEXTO CIFRADO.

i) Cada elemento e € K determina de manera tnica una biyeccién
E. : M — C llamada FuNcION DE CIFRADO o TRANSFORMACION
DE CIFRADO .

2En lenguaje no técnico, esta es la practica de romper cédigos, aunque tal expresién tenga

un significado técnico especializado.
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e El proceso de aplicar la trasformacién E. a un mensaje m € M se
denomina CIFRADO DE m.

i1) Cada elemento d € K determina de manera tnica una biyeccién
Dq : C — M llamada FUNCION DE DESCIFRADO 0 TRANSFORMA-
cION DE DESCIFRADO, con la propiedad de que para cada e € K
existe una tnica clave d € K tal que Dg = ES!.

e El proceso de aplicar la trasformacién Dg a un texto cifrado ¢ € C
se denomina DESCIFRADO DE c.

2.1.2  Nociones de seguridad

Si la seguridad de un algoritmo se basa en guardar en secreto la forma en que
ese algoritmo funciona, se llama ALGORITMO RESTRINGIDO. Los algoritmos
restringidos tienen interés histérico, pero son lamentablemente inadecuados pa-
ra los estdndares actuales. Un grupo cambiante o grande de usuarios no puede
usarlos, porque cada vez que un usuario deja el grupo todos los deméas deben
cambiar a un algoritmo distinto. Si alguien accidentalmente revela el secreto,
todos deben cambiar su algoritmo.

Atn peor, los algoritmos restringidos no permiten control de calidad o estan-
darizacién. Cada grupo de usuarios debe tener su propio algoritmo tinico. Tal
grupo no puede usar productos de hardware o software almacenado; un intruso
puede comprar el mismo producto y aprender el algoritmo; por lo que tendria
que escribir su propio algoritmo e implementacién. Si ninguno en el grupo es
un buen criptégrafo, entonces no podran saber si tienen un algoritmo seguro.
Debido a estos inconvenientes principales, los algoritmos restringidos son enor-
memente populares para aplicaciones de baja seguridad.

La seguridad de todos los algoritmos de clave piblica se basa en las claves;
ninguno en los detalles del algoritmo. Esto significa que el algoritmo puede ser
publicado o analizado. Productos que usan estos algoritmos pueden producirse
en masa. No importa si un espia conoce el algoritmo, si no conoce su clave
particular no puede leer el mensaje.

Se dice que un criptosistema tiene seguridad incondicional cuando, sin im-
portar el poder de cémputo, éste no puede ser roto. Se dice que tiene seguridad
computacional cuando con recursos limitados de cémputo el criptosistema no
puede ser roto.

ATAQUE Distinguimos 2 tipos basicos de ataques.

e ATAQUE SOLO SOBRE LA CLAVE. En este ataque el enemigo conoce
unicamente la clave publica de &.

e ATAQUE CON MENSAJES. Aqui al enemigo se le permite examinar
algunos textos firmados correspondientes con sus mensajes, ya sean
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solo conocidos o escogidos, antes de intentar romper el esquema. Este
ataque se subdivide en 4 tipos

1. ATAQUE CON MENSAJES CoNocIDOS. El enemigo tiene acceso
a textos firmados de un conjunto de mensajes my,...,m; los
cuales conoce, mas no los escoge.

2. ATAQUE GENERICO CON MENSAJES Escocipos. Al enemigo
se le permite escoger firmas validas de & de una lista de men-
sajes my, ..., m; antes de que €l intente romper el esquema de
firma de &. Estos mensajes los escoge el enemigo pero se fijan
y son independientes de la clave puiblica de &. Este ataque no
es adaptativo: la lista completa de mensajes se construye antes
de producir cualquier firma. Este ataque es genérico ya que no
depende de la clave publica de &.

3. ATAQUE DIRIGIDO CON MENSAJES ESCOGIDOS. Es similar al
ataque genérico con mensajes escogidos, excepto que la lista
de mensajes a firmar puede crearse después de conocer la cla-
ve publica de & pero antes de producirse cualquier firma. Este
ataque es dirigido en contra de un usuario & en particular.

4. ATAQUE ADAPTATIVO CON MENSAJES EscoGnos. Al enemi-
go se le permite utilizar al usuario & como un oréculo; no sélo
se puede solicitar firmas de & de mensajes que dependan de la
clave piblica de &, sino también de mensajes que adicionalmente
dependan de firmas previamente obtenidas.

2.1.3 Ruptura de esquemas

RuUPTURA TOTAL Obtener la informacién secreta de &.

FALSIFICACION UNIVERSAL Encontrar un algoritmo eficiente de firma que sea
funcionalmente equivalente al de &.

FALSIFICACION SELECTIVA Falsificar una firma de un mensaje particular esco-
gido a priori por el enemigo & .

FALSIFICACION EXISTENCIAL Falsificar una firma de al menos un mensaje. El
enemigo no tiene control sobre el mensaje de la firma que obtiene.

§2.2 Criptografia de clave privada

2.2.1 Criptografia de bloque

El CIFRADO DE BLOQUE separa el texto llano en bloques de longitud fija, para
cifrarlos uno por uno. Usualmente, con el cifrado de bloque se cifran textos
planos de una longitud dada, en bloques texto de la misma longitud.
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DES

DES (Data Encryption Standard) es un esquema de cifrado y descifrado de
bloque, fue desarrollado por IBM y NSA en 1974 en respuesta a una invitacién
publica del gobierno federal para algoritmos de cifrado de datos. En 1977 DES
fue publicado como un estandar federal, FIPS PUB 46.

DES usa 16 rondas del CIFRADO DE FEISTEL con bloques de 64 bits.

El cifrado de Feistel (Horst Feistel) [Fei73] es un criptosistema de bloque ite-
rativo, es también un método general de transformar cualquier funcién (llamada
F—funcién) en una permutacién que separa la mitad del bloque de bits para
hacer que esta opere sobre la otra mitad; la F'—funcién, usa una de las mitades
del bloque de datos y la clave para crear un flujo de bits pseudo-aleatorios que
se usa para cifrar o descifrar la otra mitad del bloque. Por lo que para cifrar o
descifrar ambas mitades se requieren 2 iteraciones del algoritmo de Feistel.

Cifrado de Feistel
Entrada: m (2t bits de texto 1llano),
ki, ko,..., k. (ciclos clave),

f (cifrado de bloque con bloques de longitud t)
Salida: c¢ (2t bits de texto cifrado)

Inicia: (Lg,Ro) =m (divide m en 2 partes Ly y Rg de ¢
bits cada una)

Paso 1: (Ll,Rl) = (Ro,LoEBf(Ro,kl))

Paso 2: (L2,R2) = (Rl, L1 EB f(Rl, k‘z))

Paso 3: (Lg,Rg) = (Rg, Ly & f(Rg, k?g))

Paso 4: ...

Paso b5: (erly erl) - (Rr72; Lr72 2] f(Rr72; krfl))
Paso 6: (L,,R,) = (Rr—1,L,—1® f(R,_1,k;))

Paso 7: ¢=(R,,L,) (intercambia las 2 partes)

@ es la operaciéon XOR.

El algoritmo de descifrado para un cifrado de bloque debe ser idéntico al
de cifrado, paso a paso pero en orden inverso. Pero para DES, el algoritmo de
cifrado estd tan bien disenado que el algoritmo de descifrado es idéntico al de
cifrado paso por paso en el mismo orden, solo se aplica a las subclaves en orden
inverso.

DES se usa como base para el programa de PASSWORD de UNIX y ha sido
suplantado por RSA como un hecho de los estandéres industriales debido a la
longitud de las claves y seguridad. Sin embargo triple DES es mucho més fuerte.

El Cédigo de Vigenere

El criptosistema de Vigenere —y todos los otros sistemas que existian antes de
la década de 1970- son criptosistemas de Clave Privada.
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Para cifrar un mensaje se escoge una PALABRA-CLAVE de k letras, la cual se
traduce en una secuencia de k niimeros enteros —vector fijo @ € ZK— a través de
la correspondencia dada entre el alfabeto y el grupo Z,, donde n es el nimero
de simbolos en el alfabeto.

Luego se divide al mensaje en bloques de k letras —un k-vector € Z,—.

Se cifra trasladando cada bloque por el vector fijo @, i. e., trasladamos cada
letra por el nimero de la letra de la palabra-clave que ocupa el lugar correspon-
diente; después de la k—ésima letra del texto hay que comenzar de nuevo desde
el principio de la palabra-clave.

Suponga que un mensaje dado ha sido cifrado a través de una palabra-clave
de k letras, pero no se sabe cudl es esta palabra.

Si tenemos un texto largo, entonces podemos utilizar un anélisis de frecuen-
cia para hallar la palabra-clave y descifrar el codigo. Para ello se determina la
j—ésima letra de la clave (1 < j < k) usando dnicamente las letras del texto
cifrado ubicadas en los lugares j, j+k, j+ 2k, j+ 3k,.... La letra que ocurre
con mas frecuencia seguramente es el cifrado de la letra e (aunque en algunos
casos la e no corresponde a la letra que ocurre con mas frecuencia sino, digamos,
a la segunda letra mas comin). Esta informacién es suficiente para determinar
la j—ésima letra de la palabra-clave.

Aunque el criptosistema de Vigenére no tiene un alto nivel de seguridad,
en el limite cuando k& — oo (i. e., cuando la clave tiene la misma longitud
que el mensaje) este sistema se vuelve muy seguro — de hecho, éste es el tnico
criptosistema con seguridad perfecta; en inglés se le llama ONE-TIME PAD.

§2.3 Criptografia de flujo

En criptografia, se llama cifrado de flujo al proceso de cifrar texto plano digito
por digito, ademds de ser simétrico, y en el cual la transformacién de digitos
sucesivos varia durante el cifrado. También se llama cifrado de estado, pues el
cifrado de cada digito depende de su estado actual. De hecho, los digitos son
comunmente un solo bit o un solo byte.

El cifrado de flujo se ejecuta normalmente mas rdapido que el de bloque y
tiene menor complejidad de hardware, sin embargo puede ser suceptible a serios
problemas de seguridad si se usa incorrectamente.
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2.3.1 RC2

RC2 es un criptosistema de bloque disenado por Ron Rivest en 1987. “RC”
viene de “Ron’s Code” or “Rivest Cipher”; entre otros disenados por Rivest
estdn RC4, RC5 y RC6.

RC2 es un criptosistema de bloques de 64 bits con una clave de longitud
variable. Sus 18 ciclos estan arreglados como una red Feistel, con 16 ciclos de
un tipo (MIXING) el cual se vale de otros 2 ciclos de otro tipo (MASHING). Un
ciclo MIXING consiste de 4 aplicaciones de una transformacién llamada MIX.
RC2 es vulnerable a ataques relacionados con la clave usando 23* textos llanos
escogidos.

2.3.2 RC4

Por el camino de Vietnam llamado RC4, “Route Coloniale 4”. RC4 es el sof-
tware de cifrado de flujo méas ampliamente usado en protocolos populares tales
como SSL (Secure Sockets Layer) para la proteccién del tréfico en internet y
WEP (para la seguridad en redes inaldmbricas). Adn cuando es notoria su sim-
plicidad, RC4 falla rapidamente en los altos estandares de seguridad establecidos
por los criptografos, y de alguna manera el usar RC4 lleva a criptosistemas muy
inseguros (incluyendo WEP). No se recomienda para uso en nuevos sistemas.
Sin embargo, algunos sistemas basados en RC4 son suficientemente seguros para
uso practico.

RC4 fue diseado por Ron Rivest de RSA Security en 1987; aunque es oficial-
mente llamado “Rivest Cipher 4”.

RC4 genera un flujo pseudoaleatorio de bits (“flujo clave”) el cual, para el
cifrado, se combina con el texto plano usando el XOR como con el cifrado de
Vernam [Ver26]; el descifrado se hace de la misma manera. Para generar el flujo
clave, el cifrado hace uso de un estado interno secreto el cual consiste de 2 partes

i) Una permutacién de todos los 256 bytes posibles.

i1) 2 apuntadores indice de 8 bits.

La permutacion es inicializada con una clave de longitud variable, tipicamente
entre 40 y 256 bits, usando el algoritmo de programacién de claves KSA (Key-
Scheduling Algorithm). Una vez que esto se ha completado, el flujo de bits es
generado usando el algoritmo de generacién pseudoaleatoria.

Varios cifrados de flujo se basan en retroalimentacion lineal de registros de
corrimiento LFSRs (Linear Feedback Shift Registers), y, aunque son eficientes en
hardware, son muy lentos en software. El disefio de RC4 es totalmente diferente,
y es ideal para implementaciones de software, y solo requiere manipulaciones en
la longitud en bytes. Usa 256 bytes de memoria para el arreglo de estado, k
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bytes de memoria para la clave, y variables enteras. El desarrollo médulo 256
se puede hacer con un AND bit a bit con 255 (o sobre algunas plataformas, con
simple adicién de bytes ignorando el desbordamiento (overflow)).

§2.4 Criptografia de clave publica

La criptografia de Clave Publica fue propuesta por primera vez en 1976 por
WHITFIELD DIFFIE y MARTIN HELLMAN. Aqui la idea central es que la funcién
de cifrado sea accesible a cualquier persona, usando la clave piblica; el concepto
fundamental de la criptografia de clave piblica
“FUNCION DE UN SOLO SENTIDO”.
Sin embargo, la funcién inversa (de descifrado) puede ser calculada solamen-
te por la persona que posee otra clave — la secreta.

Ademas del cifrado de mensajes secretos, la criptografia de clave piblica
tiene muchas otras aplicaciones, tales como las firmas digitales.

Definicién 22 Un esquema de cifrado se dice de CLAVE PUBLICA si para cada
pareja de claves de cifrado-descifrado asociadas, la clave e de CIFRADO se hace
disponible ( CLAVE PUBLICA ), mientras que la de DESCIFRADO d se mantiene
en secreto ( CLAVE PRIVADA ).

Cifrado y descifrado deben ser computacionalmente ficiles para usuarios pro-
pios y el descifrado debe ser computacionalmente dificil para espias y enemigos.
Adem3ds se asume que el enemigo conoce la naturaleza del criptosistema pero
no la clave privada.

Para que el esquema sea seguro, conociendo E. debe ser computacionalmen-
te inviable, dado un texto cifrado ¢, encontrar el mensaje m tal que E.(m) = c,
lo cual implica que conociendo e, es computacionalmente inviable determinar
d. E. es considerada una funcién de digestion o de resumen.

Para transmitir un mensaje m, & utiliza la clave publica e de # para
cifrarlo, luego lo transmite. El mensaje cifrado (texto cifrado) serd

¢ = Ee,(m),
Z utiliza su clave privada dg para descifrar el mesaje y leerlo
m = Dq,,(c)

Este sistema debe satisfacer
- Dq,(Fe,(m)) = Dg,(c) = m,Vm € M (Propiedad fundamental).

- Obtener e a partir de d debe de ser tan dificil como leer m (Seguridad).
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- Tanto e como d son faciles de calcular (Factibilidad de uso).

La seguridad de diversos criptosistemas de clave publica basan su seguridad
en problemas mateméticos dificiles de resolver, tales como: logaritmo discreto,
factorizacién en nimeros primos, encontrar un vector corto o uno muy cercano
a uno dado en un reticulo, entre otros.

2.4.1 Esquemas de firma digital

Un criptograma fundamental para verificar la autenticidad, autorizacién y no
rechazo de un mensaje, es la firma digital. El propdsito de una firma digital es
proporcionar un medio para vincular a una entidad con cierta informacién. El
proceso de firmar conlleva la transformacién del mensaje y de cierta informacién
secreta sujeta por la identidad a una etiqueta llamada FIRMA DIGITAL.

Definamos algunos términos.

e M es el conjunto de todos los mensajes que pueden ser firmados.

e S es el conjunto de todos los mensajes firmados o firmas (posiblemente
cadenas binarias de longitud fija).

e Sg: M — S es la transformacién de firmado para una entidad &, quien
la mantiene en secreto y la usa para crear firmas de mensajes.

o Vo: M xS — {falso,verdadero} es la transformacion de verificacién
para las firmas de &, es publicamente conocida y es usada por otras enti-
dades para verificar las firmas creadas por &.

S¢ y Vg definen un ESQUEMA 0 MECANISMO DE FIRMA DIGITAL para &.

Definicién 23 Un ESQUEMA DE FIRMA es una terna (Gen, Sig,Ver) de al-
goritmos probabilisticos de tiempo polinomial tales que

i) Gen es un ALGORITMO GENERADOR DE CLAVES, con entrada 1°; PARAMETRO
DE SEGURIDAD; y posiblemente alguna otra informacidn adicional I, y que
da como salida un par (ks,ky) € Ks x Ky llamados CLAVE PRIVADA,
SECRETA 0 DE FIRMADO y CLAVE PUBLICA 0 DE VERIFICACION Tespec-
tivamente.

i1) Sig es un ALGORITMO DE FIRMADO, con entrada (m,ks) € M x Ks y
que da como salida un elemento o € S, denominado FIRMA (del mensaje
m con la clave kg).

iii) Ver es un ALGORITMO DE VERIFICACION, con entrada (m,o,ky) en
M xS x Ky y que da como salida un elemento en {verdadero, falso} y
Ver(m, Sig(m, ks),ky) = verdadero V (ks,ky) obtenido de Gen y todo
m e M.
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La seguridad deseada para un esquema de firma digital es aquella que esta
basada en la imposibilidad computacional de obtener falsificaciones existencia-
les por medio de los ataques mencionados en la seccién 2.1.2.

Para crear una firma & calcula s = Sig(m) y luego transmite el par (m,s)
el cual es llamado FIRMA PARA EL MENSAJE m.

Para verificar la firma (m,s), # primero obtiene la funcién Ver y calcula
u = Ver(m,s), y acepta el mensaje si, y sélo si u = verdadero.

Sig y Ver se caracterizan por una clave, es decir, existe una clase de algo-
ritmos de verificacion y de firmado piblicamente conocidos, y cada algoritmo es
identificado por una clave. El algoritmo Sig de & esta determinado por la clave
ks, por lo que & requiere mantener en secreto ke solamente. Similarmente el
algoritmo de verificacién Ver de & estd determinado por la clave ke la cual es
ptiblica?.

Sig y Ver son tales que
e s es una firma vélida sobre el mensaje m e M de & si, y sdlo si,

Ver(m,s) = verdadero.

e Es computacionalmente inviable para una entidad distinta de & encontrar
dado un mensaje m € M un s € S tal que Ver(m,s) = verdadero.

2.4.2 Funciones de resumen y firmas digitales

El uso més comin de una funcién de resumen es en la creacién de firmas digi-
tales y en la verificacién de integridad de la informacion.

Un valor de resumen es un representante compacto de una cadena de bits
entrada, para cifrar la funcién de resumen se escoge de tal manera que sea
computacionalmente inviable encontrar 2 entradas distintas con valores de re-
sumen iguales. Un mensaje largo es resumido y solo se firma el valor de resumen.

El receptor & digiere el mensaje y verifica que la firma recibida sea la co-
rrecta para este valor de resumen. Esto ahorra tiempo y espacio comparado con
firmar un mensaje directamente, lo cual implica la particién de éste en bloques
de longitud apropiada y el firmar cada bloque individualmente. Ademés de que
esto contribuye con el requerimiento de seguridad, pues no permite encontrar 2
mensajes con el mismo valor de resumen, de otra manera la firma de un mensaje
serfa igual a la de otro permitiendo a un emisor & firmar un mensaje y después
negarlo o decir que firmé otro mensaje.

3La clave ptblica e se usa para verificar y la clave privada d se usa para firmar.
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Para la verificacién de integridad en la informacién se calcula el valor de
resumen a determinada hora y se protege la integridad de este valor. Pasado un
tiempo, para verificar que la entrada de datos no haya sido alterada, se recalcula
este valor y se compara con el valor previo. Aplicaciones especificas de verifica-
cién de integridad de datos incluyen la proteccion de virus y la distribucién de
software. En este caso las funciones de resumen se conocen como Cddigos de
Autentificacion de Mensajes (MACs Message Authentication Code).

§2.5 RSA

El primer criptosistema de clave piblica que fue usado ampliamente (y todavia
el sistema mas popular)

RSA (Rivest, Shamir, Adleman).

Esta basado en la aplicacién de algoritmos aritméticos sobre enteros muy
grandes; especificamente en el PROBLEMA DE LA FACTORIZACION EN NUMEROS
PRrIMOS

Dado un n € N numero compuesto, encontrar un factor; p € Z nimero primo;

de n, i. e., p|n.

2.5.1 Creacién de claves

1. Se generan 2 numeros primos grandes distintos p y ¢ (en la préctica cada
uno de estos es de aproximadamente 100 digitos ademéas de que deben ser
NO Cercanos).

2. Se calcula n = pg ( MODULO DE CIFRADO) y ¢(n) = (p— 1)(¢ — 1).

3. Se selecciona aleatoriamente e € Z grande ( EXPONENTE DE CIFRADO),
1 <e < ¢(n), tal que (e,¢(n)) =1, i. e. (e,4(p)) = (e,9(q)) = 1.

4. Se calcula el tnicod € Z, 1 < d < ¢(n) ( EXPONENTE DE DESCIFRADO),
que cumnple ed = 1 (mod ¢(n)) (ed =1 (mod ¢(p)) yed =1 (mod ¢(q)));

para esto se usa el Algoritmo de Euclides.

La clave publica es la pareja (n,e) y la privada es d (aunque p y ¢ se man-
tienen en secreto también).

2.5.2 Cifrado

& cifra un mensaje m, el cual debe descifrar Z.

1. & utiliza la clave piblica de Z, (n,e) = eg.
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2. Representa el mensaje m como un entero en el intervalo [1,n — 1] (en la
practica el mensaje m se divide en nimeros menores a n, por ejemplo
tomando cada vez logn bits de la cadena binaria correspondiente a su
codificacién por cardcteres).

3. Para cifrar m, se calcula ¢ = m® (mod n) (para cifrar una parte de m,
se eleva cada uno de estos numeros de forma independiente a la potencia
e (mod n)).

4. & envia a Z el texto cifrado c.
La funcién de un solo sentido de RSA es

z+— z¢ (mod n).

2.5.3 Descifrado

Para recuperar el mensaje original m a partir de ¢, Z calculam = c?

(mod n).

La funcién inversa aqui es
z+— z¢  (mod n).

Para romper la clave secreta de RSA, hay que encontrar la factorizacién de n.
En la actualidad existe un algoritmo de la clase L(1/3) para hacer eso.

A la fecha de manera comercial se utiliza el algoritmo RSA para cifrar y
descifrar mensajes, existen para ello estdndares®.

e PKCS®, para el manejo de claves RSA y firmas con estas claves, PKCS
#16 PKCS #6" y PKCS #10%.

e FIPS PUB® 186, DSS'° para firmas digitales.
e RFC!! 1321, MD5 algoritmos de resumen.

e PGP Preity Good Privacy es un sistema de clave publica para el cifrado
de correo electrénico que utiliza RSA para cifrar. Cifra el sistema SWISS
IDEA con una clave generada aleatoriamente. Luego cifra la clave usando
la clave piblica del receptor. Cuando el receptor recibe el mensaje, PGP

4http:/ /www.rsasecurity.com/rsalabs/pkcs,
http://www.nist.gov/(National Institute of Standards and Technology),
http://www.ansi.org/(American National Standards Institute)

S5PKCS: Public Key Cryptography Standard

SRSA Cryptogrphy Standard

"Extended-Certificate Syntax Standard

8Certificate Request Syntax Standard

9FIPS PUB: Federal Information Processing Standard PUBlication

10Digital Signature Standard

HRFC: Request for Comments
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usa su clave privada RSA para descrifrar la clave IDEA y usa entonces la

clave IDEA para descrifrar el mensaje. Esto fue ideado por Zimmermann
[McL06, Gar94].

e DES vea 2.2.1.

e IDEA Desarrollado por Dr. X. Lai y el profesor J. Massey en Suiza a
principios de los 90’s para reemplazar el estandar DES. Es un sistema de
clave simétrica de bloque, opera sobre 8 bytes a la vez, como DES, pero
con una clave de 128 bits. Esta longitud de la clave lo hace imposible de
romper por fuerza bruta, sin embargo no se conoce otro ataque.

2.5.4 Ejemplo didactico
Sean
p=47, ¢q=79, n=pg=3713, ¢(n)=(p—1)(¢g—1) = 3588, e=097.
Usando el Algoritmo de Euclides encontramos
d=37, ed =1 (mod ¢(n)),
el unico entero que multiplicado por 97 da resto 1 cuando se divide por 3588.

Clave Publica
(n,e) = (3713,97)

Clave Privada
d = 37.

Con la codificacién estandar (A=01, B=02, etc...), el mensaje
ATAQUE AL AMANECER
corresponde al numero de 36 cifras

m = (012001172105000112000113011405030518

Dividimos el mensaje en paquetes de cuatro cifras que se elevan a la potencia
e (mod n), lo cual nos da el Mensaje Cifrado

c = 140403340803000108231215181505271657

es decir
0120°7 = 1404 (mod 3713),
0117°7 = 0334 (mod 3713),
21057 = 0803 (mod 3713)

y esto es lo que se envia.
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El proceso de descifrado es el mismo pero utilizando d en lugar de e. Asi
retrocediendo se encuentra el mensaje original pues
140437 0120 (mod 3713),
03343 = 0117 (mod 3713),
080337 2105 (mod 3713).

§2.6 Criptografia de curvas elipticas (CCE)

Suponga que tenemos manera de convertir un mensaje o unidades de mensaje
(un bloque de texto) a un entero grande, y luego a un punto m € C el cual
queremos enviar.

La clave publica es C/F, y un punto fijo (punto base) P € C.

La clave secreta de &Z es un nimero k € Z aleatorio y su clave publica es el
punto kP = Q.

El & quiere enviar a # el mensaje m € C. Para esto escoge aleatoriamente
t € Z, y calcula los 2 puntos tP y tQ y envia a #

(tP,tQ + m);

es decir, cifra el mensaje al adherir el punto tQ; pero este punto también es
igual a t(kP), y # puede descifrar multiplicando el primer punto por su clave
secreta y sustrayendo el resultado del segundo punto

tQ +m — t(kP) = m.

,Qué tendria que hacer un espia para encontrar el mensaje m? Resolver el
“problema del logaritmo discreto” (PLD) en el grupo E.

2.6.1 Firmas digitales

Sea C una curva eliptica sobre F; tal que $C(F;) es igual a un primo ¢ de al
menos 160 bits (o un miltiplo entero pequenio de £.)

Sea P un F,—punto de C de orden ¢.

Sea fc: C(F,) — F; una funcién fija, facilmente calculable que dispersa los
puntos sobre [y uniformemente. Por ejemplo, si g es un primo p, fe podria ser
el residuo mod (¢) de la coordenada = de un punto (considerada como un entero
entre 1 y p—1).

Sea H: M — Fy una funcién de digestién. H debe tener ciertas propieda-
des de aleatoriedad y de intratabilidad para regresarse.
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Clave secreta de &: x € Z aleatorio en el rango 1 < z < /£.
Clave publica de &: El punto Q = 2P € C(F,).

Para firmar un mensaje m, & hace lo siguiente

1. Selecciona aleatoriamente k € Z en el rango 1 < k < /
2. Calcula kP y r = fe(kP)

3. Calcula k=t € Fyy s = k™'(H(m) + zr) € F,

Su firma para el mensaje m es el par (r,s).

Para verificar la firma, &% calcula
up = s 'H(m) € Fy, wuy =s"'r Ty,

y por ultimo
w P + UQQ S C(]Fq)

Si fe(urP +u2Q) = r, Z acepta la firma.

2.6.2 Problema del logaritmo discreto

En la fundacién de cada criptosistema estd un problema matematico “dificil”
de resolver, es decir computacionalmente inviable de resolver. El problema del
logaritmo discreto (PLD) es la base para la seguridad de varios criptosistemas
incluyendo el criptosistema de curvas elipticas. Especificamente, la CCE se basa
en la dificultad del problema del logaritmo discreto en curvas elipticas (PLDCE).

La determinacién de un punto nP (suma de P, n veces) se conoce como
MULTIPLICACION ESCALAR. El PLDCE se basa en la intratabilidad de pro-
ductos de multiplicacién escalar. Con notacién multiplicativa, esta operacién
consiste en multiplicar k£ copias del punto P, obteniendo

P-P---P.-P =Pk
N———

k veces

Definicién 24 El PLD en el grupo E para la base g € E es el problema, dado
y € E, de encontrar x € Z tal que g* =y (o xg =y si la operacion en el grupo
es la suma), si tal x existe (es decir siy estd en el subgrupo generado por g.)

El PLD en el grupo multiplicativo F; es lo que se necesita resolver para
invertir la funcién
T g°,
donde g € F; es un elemento fijo y 2 € Z (mdédulo el orden de g). Esta funcién
es la funcién de un solo sentido usada en los criptosistemas de Diffie - Hellman.
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Similarmente, si C es una curva eliptica sobre I, se tiene la funcién en el
grupo de curva eliptica E
z+— 2P

donde P € C es un punto fijo y € Z. En este caso, el problema del log discreto
consiste en encontrar, dado Q € C(F,), x € Z tal que Q = zP si tal entero existe.

La seguridad de todos los criptosistemas de curvas elipticas depende de la
presumible intratabilidad del PLDCE.

El PLD en el grupo multiplicativo de un campo finito I, bien escogido es
dificil, de hecho parece que requiere aproximadamente el mismo tiempo que la
factorizacién de un entero N de aproximadamente el mismo tamano del campo
finito §IF, = ¢, es decir N ~ g.

Teorema 1 (Hasse) SeaC una curva eliptica sobre Fy, entonces para el nimero
#C(F,) de Fy-puntos de la curva C existe una estimacion

HiC(IFq) - ﬁP(Fq” < 2\/5

donde tP(F,) = g + 1 es el numero de puntos sobre la linea proyectiva P(F,)
sobre IFy.

Si K es un campo finito, entonces E es un grupo finito. Segin el Teorema
de Hasse, el numero de elementos en E satisface

8B — (¢ +1)] <2/q. (2.1)

Es decir, {F es de la misma magnitud que K = q.

De cualquier manera, como en el caso del problema de factorizacion, existen
muchos algoritmos de tiempo subexponencial, es decir el nimero de pasos es
asintéticamente menor que exp ((log N)7), con 0 < v < 1y N el nlimero a fac-
torizar; para el problema del logaritmo discreto en el grupo multiplicativo de F,.

La mayoria tienen tiempos de corrida de la forma
exp ((log N)%"'e) .

En la ultima década con la criba de campos numéricos y la funcién de la
criba de campos, el tiempo asintético de corrida ha sido reducido a

exp ((log N) %“) .

in embargo, no se conoce ningun algoritmo subexponencial para curvas
S b , 1 t b 1
elipticas, salvo en los siguientes casos especiales
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e 10 hay un primo grande ¢ que divida a §C(F,), es decir, #C (F,) se factoriza
como producto de primos relativamente pequenos

e existe un primo grande ¢, pero que tambien divide a ¢* — 1 para un k£ muy
pequeiio (en tal caso Menezes-Okamoto-Vanstone [MVO91] demostraron
como se puede imbuir el grupo de la curva eliptica en F;k)

e F, es un campo primo F,, y C(F,) = p (en este caso Araki-Satoh-Semaev-
Smart [SA98, Sem98b, Sem98a, Sma99b| mostraron como se puede imbuir
el grupo de la curva eliptica en Zj).

En criptografia, lo importante es que exista un primo muy grande que divida
a fC (F,) el orden del grupo de la curva eliptica. Por ejemplo, estaria muy bien
si el mismo £C (F,) fuera primo, o igual al producto de un primo y un factor
pequeno.

El método p de Pollard [Pol75] es el mejor conocido para para resolver el
PLDCE. Requiere mis o menos v/¢ operaciones, donde ¢ es el factor primo
grande de 4C(Fy).

2.6.3 Estandares

A la fecha se utilizan criptosistemas de curvas elipticas de manera comercial,
http:\\www.certicom.com aqui se puede ver los productos que existen actual-
mente. Aqui también se puede ver los estandéres para su implementacion.

IEEE P1363 - CCE esta incluida en IEEE P1363, aprobado en Febrero del
2000. Este documento incluye una cobertura comprensible de CCE, DL
y RSA. Los investigadores de Certicom fueron los primeros autores de la
parte de CCE de este estandard.

ANSI X9F - CCE esta incorporada a ANSI, en versiones preliminares de la
ASC (Accredited Standards Committee) y de X9F (Servicios Financieros).
Otros estandares ANSI hacen referencia a algoritmos y esquemas conteni-
dos en estas 2 versiones. Instituciones Financieras, Gobierno y Cias. de
Tecnologia envian representantes a los cuerpos de Estdandares ANSI X9.
Este es un foro critico para que un algoritmo pueda ser considerado como
aceptable para uso en la liberacién de servicios financieros. Certicom es
autor de estos estandares.

ANSI X9.62 - ECDSA (Eliptic Curve Digital Signature Algorithm) es un
andlogo de el NIST DSA (Digital Signature Algorithm) que usa curvas
elipticas. X9.62 cuenta con los requerimientos de seguridad estrictos usua-
les en la industria de servicios financieros. Publicado en Enero de 1999.

ANSI X9.63 - Este es un estandar para acuerdo y manejo de Claves con Cur-
vas Elipticas, aceptado en el ano 2000.
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FIPS (Federal Information Processing Standard) 186-2. NIST del gobierno de
los EU anuncié en Febrero del 2000 la extensién del DSS (Digital Signature
Standard) para incluir el ECDSA como se especifica en ANSI X9.62. El
estandar revisado es FIPS 186-2. Este estandar es un hito histérico en la
aceptacién comercial de ECC dado que agencias gubernamentales pueden
comprar ahora productos de seguridad que contengan ECC sin tener que
obtener una aprobacién especial. NIST incluye también especificaciones
para ECC en MISPC (Minimum Interoperability Specification).

ISO/IEC - ECC esta incorporada en varios versiones preliminares de ISO/IEC

e ISO/IEC 14888: Firma Digital con Apéndice Parte 3: Mecanismos
Basados en Certificados

e ISO/IEC 9796-4: Firma Digital con Recuperacién de Mensajes, Me-
canismos Basados en Logaritmos Discretos

e ISO/IEC 14946: Técnicas Criptograficas basadas en Curvas Elipticas

Estandares de mercado vertical

Los estandares de Mercado Vertical o de Aplicacién, se refieren usualmente a
estandares establecidos sobre temas centrales de criptografia. Existes varias
iniciativas para desarrollar protocolos que usen certificados de clave publica y
otros tipos de sistemas con manejo de claves publicas. La mayoria de estos
protocolos son independientes del algoritmo, esto permite la implementacién
de algoritmos de clave piblica comunes; como es el caso de ECC; en ambientes
donde otros tipos de sistemas de clave ptiblica serian impracticos, especialmente
cuando el tamafio de la clave crece.

ATM Asynchronous Transport Mode — este es un foro.

WAP Wireless Application Protocol — V 1.0 (liberado en Mayo de 1998) pro-
porciona acceso seguro a Internet, a servicios avanzados para teléfonos
celulares digitales y a terminales inaldmbricas. ECC estd incorporada en
la capa de seguridad WAP a través de WTLS (Wireless Transport Layer
Security).

ANSI X12 y UN/EDIFACT - ECC estd incorporada en el Estdndar EDI
(Electronic Data Interchange). Nada previene el uso de ECC para EDI,
nuevos elementos de informacién simplemente necesitan ser definidos.

FSTC Financial Services Technology Consortium — especificacién de chequeo
electrénico.

OTP 0.9 Open Trading Protocol — esquema para el encapsulamiento de pro-
tocolos de pago.

IETF - SSL/TLS, IPSEC, PKIX, S/MIME CDPD (Cellular Digital Pa-
cket Data) — ECC para el acuerdo de claves.
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ReFLEX - Estandar de pago de 2 vias de Motorola.

DH Diffie-Hellman Técnica de acuerdo DH, Intercambio de claves Diffie-Hellman
es el trabajo del Dr. Whitfield Diffie & Martin Hellman de la U. de Stan-
ford en 1976. Esta fue la 1°" técnica criptografica de clave publica divul-
gada (publicada). Se usa principlamente para el intercambio publico de
claves para el uso de algun otro criptosistema del tipo de clave privada. Su
seguridad se basa en la dificultad de calcular log’s en aritmética modular.

&y # van a establecer una clave
& — gmod (m), h; =ge; mod (m) — £,
con e; numero grande.
H— hy =ges mod (m) — &.
Ahora cada uno de ellos usa el nimero
k=g(e1-ey) =hy ey = hye; mod (m)

como clave privada.

Cualquier enemigo debe calcular e; a partir de g, m, hy o es de g, m, hs.
Se sabe que esto es muy dificil para valores suficientemente grandes de m
yg-

El Gamal Crypto Public basado en el mismo problema que DH. Para usarlo,
el receptor publica g, m y hy y el emisor selecciona un exponente aleatorio
e> y envia hs junto con el mensaje cifrado usando la clave privada y la
clave k. Aqui no es facil firmar mensajes. También depende de que A y
B seleccionen e; y es de manera especial.
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Computo Cuantico

§3.1 Preliminares

La observacién de que varias definiciones diferentes, aparentemente, de lo que
significa que una funcién sea calculable condujo al mismo conjunto de funciones
calculables a la proposicion de la TEsis DE CHURCH

todos los dispositivos calculables pueden ser simulados por una mdquina de
Turing

la cual simplifica en gran parte el estudio de la computacién reduciendo el campo
de estudio de dispositivos de célculo con potencial infinito a méquinas de Turing.

TESIS CUANTITATIVA DE CHURCH

Cualgquier dispositivo fisico (que pueda ser construido y hecho funcionar) de
calculo puede ser simulado por una mdquina de Turing en un numero
polinomial de pasos en la entrada (espacio, tiempo, precisidn, etc.) usada por
el dispositivo de cdlculo.

Si se hace que la precisién de una computadora cudntica crezca polinomial-
mente en el tamano de la entrada (tal que el nimero de bits de precisién crezca
logarftmicamente en el tamafio de la entrada) parecerfa que se obtiene una
computadora mas poderosa. Permitiendo el mismo crecimiento polinomial en
la precisién no parece conferir poder de calculo extra a la mecanica clasica.

Los cientificos de la computacién han llegado a convencerse de la verdad de
la tesis cuantitativa de Church a través de la falla de todos los contraejemplos
propuestos. La mayoria de estos contraejemplos propuestos han sido basados en
las leyes de la mecénica clasica; de cualquier manera, el universo es en realidad
mecanico cuantico. Parece plausible que el poder de computo de la mecanica
clasica corresponda al de las mdquinas de Turing, mientras que el poder natural
de computo de la mecédnica cudntica podria ser mayor.

Benioff demostré [Ben80, Ben82a, Ben82b] que la evolucién reversible uni-
taria era suficiente para darse cuenta del poder de cémputo de una maquina de
Turing, mostrando asi que la mecanica cuantica es computacionalmente al menos
tan poderosa como las computadoras clasicas. Feynman [Fey82, Fey84, Fey86]
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sugirié que la mecénica cuantica podria ser computacionalmente més poderosa
que las maquinas de Turing. Para explotar esto, Deutsch [Deu85] defini6é en
1985 y 1989 las maquinas cudnticas de Turing y los circuitos cudnticos.

A la fecha no se sabe como construir una computadora cudntica. Los mayo-
res obstdculos parecen ser la decoherencia de la superposicién cudntica a través
de la interaccién de la computadora con el medio ambiente (que pueden ser
evadidos con correctores de error cudnticos), y la implementacién de transfor-
maciones de estado con suficiente precision. Ambos obstdculos se hacen més
dificiles a medida que el tamafio de la computadora crece.

Adn con la imposibilidad de construir computadoras cuanticas ttiles, cual-
quier método general para simular la mecdnica cuantica con a lo mas lentitud
polinomial llevaria a un algoritmo de tiempo polinomial para factorizar.

La clase de complejidad BPP (Bounded Polynomial Probability) es vista
como la clase de problemas resolubles eficientemente, la cual requiere de la ayuda
de generadores de numeros aleatorios y que permitan una probabilidad de error
pequena. Si solo se les permite una probabilidad de error pequena, las maquinas
de Turing cudnticas y los arreglos de compuertas cudnticas pueden calcular las
mismas funciones en tiempo polinomial. La clase de funciones calculables en
tiempo polinomial cudntico con una pequena probabilidad de error es llamada,
por analogfa con la clase cldsica BPP, como BQP (Bounded error probability
Quantum Polynomial time).

3.1.1 Qubits

Una diferencia importante entre las computadoras cldsicas y las cudnticas es el
proceso de lectura. En el caso clasico la salida es una cadena de bits la cual se
obtiene de manera deterministica, es decir, la repeticién del cdlculo llevard a la
misma salida otra vez. Esto es diferente para una computadora cudntica debido
a la probabilidad estadistica de la mecanica cudntica.

Los elementos de informacién bésica en una computadora cudntica son los
BiTs CUANTICOS o QUBITS (del inglés QUANTUM BITS). Un qubit es vector
unitario en un C-espacio vectorial 2-dimensional (jde Hilbert!) con una base
{]0), |1)} fija. Esta puede corresponder por ejemplo a la polarizacién de fotones
o al giro hacia arriba y hacia abajo de un electrén.

A diferencia de los bits clésicos, los cuales toman el valor 0 6 1, los qubits
pueden estar en superposicién, es decir, los qubits pueden estar en cada una de
las posiciones de los vectores |0) y |1). Esto significa que el vector que describe
el estado puro de un qubit puede ser cualquier combinacion lineal

[¥) = al0) + 8]1), a, B,€C (3.1)
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donde «a, $ son tales que |a|? + |B]? = 1.

Fisicamente, los qubits corresponden a sistemas efectivos de 2 niveles como
el estado base y el estado excitado de un dtomo, el grado de libertad en la pola-
rizacion de la luz o la orientacién hacia arriba y hacia bajo de una particula con

1
spin 2 Tal sistema fisico puede estar en cualquier ESTADO PURO que puede

ser representado por un vector normalizado de la forma anterior.

Si la salida de un célculo es por ejemplo el vector de estado |1} en la ecua-
ci6n (3.1), a y 8 no pueden ser determinados por una sola medida sobre un solo
especimen. De hecho, |a|? y |3|? son las probabilidades para que el sistema se
encuentre en [0) y |1) respectivamente. De aqui que, los valores absolutos de
estos coeficientes puedan ser determinados repitiendo el cdlculo, midiendo en
la base y después contando las frecuencias relativas. La salida de cada medida
unitaria esta por lo tanto completamente indeterminada.

De la misma manera un sistema de n qubits puede estar en una superposicién
de todos los estados posibles clasicos

0,0,...,0) +|1,0,...,0) +---+[1,1,...,1). (3.2)

La base {|0,0,...,0),|1,0,...,0),...,|1,1,...,1)} que corresponde a una
palabra binaria de longitud n en un sistema cuantico de n qubits es llamada
una BASE COMPUTACIONAL.

También, el estado de un sistema cudntico de n qubits puede ser medido en
la base computacional, lo cual significa que la salida correspondiente a la misma
palabra binaria ocurre con la probabilidad dada por el cuadrado de los valores
absolutos de los coeficientes respectivos.

En fisica clasica, los estados posibles de un sistema de n particulas, cuyos
estados individuales pueden ser descritos por un vector en un espacio vectorial
2-dimensional, forman un espacio vectorial de dimensién 2n. Mientras que en
la fisica clasica, una descripciéon completa del estado de este sistema requiere
sblo n bits, en la fisica cudntica, una descripcién completa de el estado de este
sistema requiere 2" — 1 nimeros complejos. En un sistema cuédntico el espacio de
estados resultante de un sistema de n qubits tiene dimensién 2”. La dimensién
del estado en la fisica clasica corresponde al producto cartesiano de los espacios
vectoriales individuales para cada particula

dim(X xY) = dim(X) + dim(Y),
pero en un sistema cudntico corresponde al producto tensorial
dim(X ®Y) = dim(X) x dim(Y).
Por ejemplo, la base para un sistema de 3 qubits se denota como

{1000y, 001), 010), [011), [100), [101), [110), [111)}
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donde |001) es la abreviacién de |0) ® |0) ® |1).

3.1.2 Estados entrelazados

Un estado puro de un sistema cudntico compuesto que no es un producto con
respecto a los elementos de la base es llamado un ESTADO PURO ENTRELAZA-
DO.

El estado |00) + |11) es un ejemplo de un estado cudntico que no puede
ser descrito separadamente en términos del estado de cada uno de sus com-
ponentes (qubits). En otras palabras, no existen @1, @»,b1,b, € C tales que
(@1]0) + b1|1)) @ (@2]0) + ba|1)) = |00) + |11). Los estados que no pueden ser
descompuestos de esta manera son llamados ESTADOS ENTRELAZADOS. Estos
estados no tienen una contraparte cldsica y proporcionan el crecimiento expo-
nencial de los espacios de estado de acuerdo con el nimero de particulas. La me-
dida proporciona otra manera de ver las particulas entrelazadas, las particulas
no estan entrelazadas si la medida de una no tiene efecto sobre otra.

3.1.3 Paralelismo Cuantico

Cualquier funcién arbitraria clasica
f:R™ — {0,1}*

puede ser implementada en una computadora cudntica. Se puede también cons-
truir un arreglo de compuertas cuanticas ¢y definidas como una transformacién
lineal (junitaria!) de los estados para calcular f(z) como

Uplz,0) = |z, f(x)).

Si se aplica Uy a una superposicién, entonces, por la linealidad de Uy, esta
se aplica a todos los vectores base en la superposicién simultdneamente y se
generard una superposicion de resultados. De esta manera es posible calcular
f(z) para N valores de z en una sola aplicacién de Uy. Este efecto es llamado

PARALELISMO CUANTICO. En otras palabras, el usar la superposicién de la
ecuacién (3.2) como entrada para un algoritmo es equivalente de alguna manera
a correr el cédlculo sobre todos los estados posibles cldsicos de entrada al mis-
mo tiempo. Este es uno de los fundamentos del poder computacional de una
computadora cuantica.

La estructura matematica tras la composicién de un sistema cudntico es la
del producto tensorial. De aqui que, vectores como |0,0,...,0) deben de ser
—_———

N
entendidos como [0) ® - - ® |0) = |0)®". Esto implica que la dimensién del es-
—_———

N
tado que caracteriza al sistema crece exponencialmente con el nimero de qubits.
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La naturaleza probabilistica del proceso de lectura por una parte y la po-
sibilidad de explotar el paralelismo cuantico por otro lado son aspectos que
compiten al comparar el poder computacional de las computadoras cudnticas y
las clésicas.

§3.2 Computadoras cuanticas

Nielsen y Chuang [NC97] probaron que las computadoras cudnticas no pueden
ser arreglos universales de compuertas. Aun si el programa estd dado en si
mismo en forma de un estado cudntico requeriria un registro de programa de
longitud infinita para desarrollar una operacién arbitraria (unitaria) en una can-
tidad finita de qubits —fue probado que la universalidad es posible solamente de
manera probabilistica—. En este sentido, las computadoras cudnticas no seran
del tipo de dispositivos de todo propdsito como son las clasicas. Sin embargo,
cualquier conjunto finito de programas cuanticos puede correr en una compu-
tadora cuantica con un registro de programa finito.

Una computadora clasica es programable. Es un dispositivo capaz de realizar
diferentes operaciones dependiendo del programa que le ha sido dado: procesa-
miento de palabras, transformaciones algebraicas, proyeccion de peliculas, etc.
En palabras méas abstractas una computadora clasica es un arreglo universal de
compuertas, podemos programar cada funcién posible con n—bits de entrada y
n—bits de salida especificando un programa de longitud n2"™. Esto es, un cir-
cuito fijo con n(1+ 2") bits de entrada puede ser usado para calcular cualquier
funcién de los primeros n bits en el registro.

Una computadora clasica digital opera sobre una cadena de bits de entrada
y regresa una cadena de bits de salida. La funcién en medio puede ser descrita
como un circuito légico construido de muchas operaciones logicas elementales.
Esto es, el célculo completo puede ser descompuesto en un arreglo de operaciones
mas pequenas —compuertas— actuando solo sobre 1 o 2 bits como las operaciones
AND, OR y NOT. De hecho, estas 3 compuertas junto con la operacion COPY
(o FANOUT) forman un conjunto universal de compuertas en las cuales toda
funcién bien definida entrada—salida puede ser descompuesta. La complejidad
de un algoritmo es entonces esencialmente el nimero de compuertas elementa-
les requeridas, respectivamente su crecimiento asintético con el tamano de la
entrada.

El modelo del circuito para una computadora cudntica es de hecho muy pa-
recido al modelo del circuito clasico, reemplazando la funcién de entrada—salida
por una operacién cudntica que mapee estados cudnticos en estados cudnticos.
Es suficiente para ello considerar operaciones unitarias, lo cual significa que el
célculo tomado puede ser légicamente reversible. En cambio, cualquier ope-
racion unitaria puede ser descompuesta en compuertas elementales que actian
solamente sobre 1 0 2 qubits. Un conjunto de compuertas elementales que permi-
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ten la realizacion de cualquier operacién unitaria a una aproximacion arbitraria
es también referido como universal. Un imporante ejemplo de un conjunto de
compuertas universales es en este caso cualquier rotaciéon de un qubit escogida
al azar junto con la operacién CNOT (Controlled NOT), la cual actia como

|z, y) — |2,y © z), (3.3)

donde @ significa adicién (mod 2). Como en el caso clésico existen infinidad de
compuertas universales. Notablemente, también cualquier compuerta genérica
(es decir, escogida al azar) de 2 bits es en s{ misma un conjunto universal (junto
con la posibilidad de intercambio entre qubits), muy similar a lo que la com-
puerta NAND es para la computacion clasica. Notablemente, cualquier circuito
cuéntico que hace uso de cierto conjunto de compuertas universales puede ser
simulado por un circuito cudntico diferente basado en otro conjunto universal
de compuertas.

Una compuerta de un solo bit particularmente usual es la de HADAMARD

[0 +1D)

10y — H|0) 7

(3.4)

0)—|1
e gy = Q-1
V2
por lo que H crea una superposiciéon de estados, y cuando se aplica a N bits
se llama de WALSH o de WALSH-HADAMARD y se puede definir recursivamente

como
leHa WN+1:H®WN7

cuando se aplica a N bits actua en cada uno de ellos para crear una superposi-
cién de 2%V estados.

Una COMPUERTA DE FASE no hace nada mas que multiplicar uno de los
vectores base por una fase

[0) —]0), |1) — d|1), (3.5)

y una COMPUERTA DE PAULI corresponde a una de las 3 MATRICES UNITA-
RIAS DE PAauLIl. Las compuertas CNOT, de Hadamard, de fase y de Pauli
son las compuertas de mayor importancia para muchos algoritmos cuénticos,
por lo que se pensarfa que solo con estos (junto con medidas de los operadores
de Pauli), se podrian construir poderosos algoritmos cudnticos que desarrollen
el mejor algoritmo clasico para un problema. Sin embargo el TEOREMA DE
GOTTESMAN-KNILL [NC00, ABO06], establece que cualquier circuito cuantico
consistente de estos operadores solo puede ser simulado eficientemente en una

(Vo) (V) (6 h)
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computadora clésica.

Una de las diferencias cruciales entre circuitos cldsicos y cudnticos es que en
el caso cudntico la operacion COPY no es posible. De hecho, la linealidad de la
mecdanica cuantica prohibe un dispositivo que pueda copiar un estado cuantico
desconocido —esto es conocido como el TEOREMA DE NO CLONACION-2. Una
de sus mayores consecuencias es la posibilidad de aplicarlo en la criptografia
cudntica.

El poder de los algoritmos cudnticos viene de que tienen como ventaja el
paralelismo cudntico y el entrelazamiento. Asi que la mayoria de los algoritmos
cuanticos comienzan calculando una funcién de interés sobre una superposicién
de todos los valores como sigue.

Se aplica Wy a un estado de N—qubits |00...0) para obtener
1 2N 1 '
ﬁ ]Z::O 17),
la cual debe de ser vista como la superposicién de todos los enteros 0 < j < 2V,
Luego se suma un registro de k—bits |0), entonces por linealidad
1 2N 1 . 1 2N 1 '
Uy Jar ]z:% 5,0) | = VoL ]z:% Uylj,0)

- S0

cuando se mide el estado se obtiene |jo, f(jo)) para algin j, tomado aleatoria-
mente. La parte medular de cualquier algoritmo cudntico es su manera mani-
pular el paralelismo cuantico, por lo que los resultados deseados seran medidos
con alta probabilidad. Una manera es amplificar los valores de salida de in-
terés, es decir transformar el estado de tal manera que los valores de interés
tengan una amplitud mayor y por lo tanto tengan una probabilidad més grande
de ser medidos. Otra manera es encontrar propiedades de todos los valores de
f(4). Estaidea es explotada en el algoritmo de Shor el cual usa la transformada
cuantica de Fourier (TCF) para obtener el periodo de f, es decir, después de
calcular la superposicion de todos los valores, se calcula la TCF de la funcién,
la cual como la transformada cldsica de Fourier, pone toda la amplitud de la
funciéon en multiplos del reciproco del periodo, el cual se usa para factorizar
un entero n. La mayor complicacién es que la TCF se basa en la transformada

2Si se conoce que un vector estado es 6 |0) ¢ |1) entonces una mdquina de clonacién es
perfectamente consistente con las reglas de la mecdnica cuantica. De cualquier forma, el
producir clones perfectos de un estado cudntico arbitrario como el dado por la ecuacién (3.1)
estd prohibido, Wootters, Zurek y Dieks [WZ82].
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rapida de Fourier (TRF) y da, por lo tanto, en la mayoria de los casos resultados
aproximados solamente.

3.2.1 Criptografia cuantica

El objetivo es establecer claves secretas sobre canales no autentificados sin la
necesidad de la criptogafia de clave publica. La mayoria de los algoritmos usan
una codificacién basada en 2 observables no conmutativos (es decir un enemigo
no puede obtener los valores distintos de los 2 observables), por ejemplo pola-
rizacién rectilinea {| —),| 1)} v diagonal {| ),| N\ )} de fotones. Si un fotén
es polarizado como | —), la probabilidad de ser leido en la base {| ), | \)}

1
es 2 para cada base.

El emisor envia fotones con una de las 4 polarizaciones (0 o 1 en forma rec-
tilinea o diagonal), con una base elegida al azar. El receptor elige al azar el tipo
de medicién pero la mantiene en secreto. En seguida el receptor anuncia el tipo
de medida y el emisor le dice al receptor cuales medidas fueron del tipo correc-
to. Un enemigo introduce error a esta transmisién debido a que él no conoce
de antemano el tipo de polarizacion de cada fotén. Los 2 usuarios legales del
canal cuantico prueban la intromisién a este revelando un subconjunto de los
bits clave y checando en publico la tasa de error.

Aun si las computadoras cudnticas llegan a ser realidad a gran escala, no se
afectarfa a esquemas tedricos de informacién como “one time pad”. Ni atin todos
los criptosistemas de clave puiblica son amenazados por el computo cudntico. Se
ha discutido que podria haber una funcién de un solo sentido fuerte que pueda
ser calculada eficientemente con computadoras clasicas y dificil de invertir atn
con computadoras cuanticas. Esto es suficiente para lograr generacién pseudo-
aleatoria segura computacionalmente, algunos esquemas de acuerdo y protocolos
de 0 conocimiento, todos NP. Informacién tedrica segura (es decir incondicio-
nalmente), de algunos acuerdos cuédnticos es imposible.

§3.3 Algunos algoritmos criptograficos cuanticos

3.3.1 Transformada cudntica de Fourier

La transformada discreta de Fourier (TDF) de una funcién (con una muestra

de tamano L y perfodo r) es una funcién concentrada cerca de los miltiplos de

L . . . .
—. Si r|L de manera par, el resultado es una funcién que tiene valores distintos
r

L
de 0 sélo en multiplos de —. De otra manera el resultado se aproxima a este

comportamiento y el mayor de los valores de la TDF ocurrird en los enteros

cercanos a multiplos de —.
r
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La TRF es la TDF con L = 2" para algin N. La TCF es esencialmente la
TRF adaptada para una computadora cuantica. Esta definida como

1 2! omikj
Urcrli) = Nond Z exp <2N> |k).
k=0

La TCF opera sobre la amplitud del estado cuantico

S gl — 3 GRIK
=0 k=0

donde G(k) es la TDF de g(j). Si el estado es medido después de que TCF sea
aplicada, la probabilidad que el resultado sea |j) es |G(j)|*. Shor prueba que la

N(N +1
TCF es eficientemente calculable usando solamente % compuertas.

Mientras que la manera intuitiva de calcular la TDF

Urpr (1) = = > GRex (25 )
k=0

por multiplicacién matricial toma O ((2N)2) pasos, la TRF requiere O (2N log(ZN)).
La TCF es de hecho una generacién cuantica directa de la TRF, la cual, de cual-
quier manera puede ser implementada usando solo O ((log 2N )2) operaciones

elementales —una aceleracién exponencial.

Si se caracteriza la base computacional de estados de qubits
|a:) = |:U(), . ,.T,'N_1>.

por la representaciéon binaria de nimeros
N-1

— 97

T = g x;2
=0

x denota un ntimero natural o 0 y no una palabra binaria. Entonces paran = 2V
la TCF actua sobre un vector de estado general de N qubits como

2N _1 2N _1

> GE)Ek)Y — > Urpr(F(G)))-
k=0 j=0

Esta transformacién puede ser implementada usando la compuerta H y las COM-
PUERTAS CONDICIONALES DE FASE Py

ko7

. . Stk
|j, k) = |7, k) exp™ 22

el cual rota la fase relativa condicionalmente un angulo de 72~%, donde d es la
“distancia” entre los 2 qubits involucrados.
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3.3.2 Factorizacién en primos y logaritmos discretos

En 1994 Peter Shor [Sho94] di6 el primer problema computacional practico
que las computadoras cudnticas podian resolver mas rapido que las clasicas y
especificamente que afecta a la criptografia. Antes de su resultado nadie es-
taba seguro de cémo usar los efectos cudnticos para acelerar el computo, aun-
que existia la especulacién meramente tedrica, dada por Deutsch-Jozsa [J0z96],
3.3.5, de que el computo podia hacerse més eficiente; aunque no existe prueba
de que la factorizacién no esté en P en el sentido cldsico.

Factorizacion

El método de FACTORIZACION DE EXPONENTES asume que se tiene un ex-
ponente 7 > 0y a € Z tal que ¢ = 1 mod (N). Con alta probabilidad el
algoritmo tendra éxito al calcular los factores p, ¢ de N si p = (ag + l,N) y

q= (ag —I,N).

Dado N se selecciona un a € {2, 3,..., N — 1} aleatoriamente (si @ es 0 o
1, el algoritmo de factorizacién de exponentes falla) y se considera la sucesién
1, a, a?, a®, ... mod (N). Si a” = 1 mod (N) esta sucesién se repetird cada
r términos, por lo que calculando el perfodo r (o un miltiplo) de la funcién
fn(z) = a® mod (N) se obtiene un r tal que a” = 1 mod (N). Clédsicamente
calcular r es tan dificil como tratar de factorizar N. Las computadoras cuanticas
pueden encontrar potencialmente r en un tiempo que crece sélo como una fun-
cién cuadrética del nimero de digitos de V.

Logaritmos discretos

Por simplicidad se presenta el caso suponiendo que se puede calcular una TDF
(para evitar las aproximaciones debidas a la TRF). Sea a un generador de un
grupo G de orden q. Se considera la funcién f(j, k) = a/b*, esta tiene 2 perfodos
independientes

G +a.k) a’albt = f(j,k)
f+dk=1) = a%ab*b' = f(j,k)

por lo que se puede calcular, con paralelismo cudntico, la funcién anterior para

obtener
g—1q—1

322 15, k, ab*)

k=0 j=0

asi que al medir el dltimo registro se obtiene un valor a’® lo cual implica que
Jj = (jo — dk) mod (q). El estado es entonces

1 q
=" ljo — dk, k).
qk:O
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Tomando la TDF se obtiene después de simplificar

1 fe p <2mj01> |1,4dl mod (q))
— X , .
\/a =0 q

De donde se infiere que de una medida de los estados se puede deducir que
d=1il"'mod (q) si (I,q) = 1.

3.3.3 Algoritmo de Shor

Factorizaciéon de M = 21 con el algoritmo de Shor.

1. Aplicacion de paralelismo cudntico: Sea a € Z arbitrario, con (a,n) = 1;
de otra manera tenemos un factor de n. Sea m la solucién a N? < 2™ <
2N?2. Esta eleccién se hace de tal manera que la aproximacién para las
funciones, cuyo periodo no es una potencia de 2, sea suficientemente buena
para que el resto del algoritmo funcione. Se usa el paralelismo cudntico
para calcular fx(j) para todos los enteros de 0 a 2™ — 1. La funcién es
por lo tanto codificada en el estado cuantico

2™ —1

\/% S 1 i)

Si a = 11 entonces m = 9. Si se mide la segunda parte, la probabilidad

43
para obtener una medida de 1 seria 5 & 3 como fn(j) se repite cada 6

términos, y la aproximacién viene del hecho de que 6 2% por la TRF. Se
infiere que para primos grandes el perfodo de fx(j) es mucho mayor y la
probabilidad de medir 1 decrecerd exponencialmente de manera inmediata.

2. Medicidn del estado de fn(j): Se miden los bits del estado que codifica a
fn(j) (los dltimos [log, M| qubits) obteniendo un valor aleatorio u. El
valor u no es de interés en si mismo; sélo es de interés el efecto que tiene
medir sobre el conjunto de superposiciones. Esta medicién proyecta el
espacio de estados sobre el espacio compatible con el valor medido, asi
que el estado es después de ser medido

2™ —1

K'Y g(i)lj,u)
=0

donde ) .
1 sifv(j) =u
9(j) =
0 en otro caso

Los j que aparecen en la suma difieren por multiplos del periodo, asi que

9(j)

g(j) es la funcién buscada, de hecho, a es la funcion de probabilidad de
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masa de medir j después de medir u. En el ejemplo anterior con a = 11,
si se mide el valor 2, se reduce el estado a

1
—(15,2) + [11,2) + [17,2) + ... + |503,2) + |509, 2
\/§5(| ) +111,2) +17,2) | )+ | )

si se pudieran medir 2 elementos 7 y k en la suma anterior se tendria
el perfodo (o un miiltiplo de este) dado que 119 = 11* (mod 21), y asi
r = k — j. De cualquier manera las leyes de la fisica cuantica dicen que la
segunda medida dard la misma respuesta que la primera.

3. Aplicacién TCF: La parte |u) del estado no serd usada, asi que no se
escribird mas. Se aplica la TCF al estado obtenido anteriormente

2m_1 2m 1
Urcr: Y, gi)i) — D G(R)Ik)
j=0 k=0
donde la mayoria de las amplitudes de G(k) estaran cerca de t— para
r

algun t € Z.

4. Extraccion del periodo: El hacer una observacién del estado dard un resul-

1
tado v. Shor demostré que con alta probabilidad <de al menos 31“2) , U

1 m
esta dentro de 3 de algin t— es decir
r

om
v—t—
r

<1
5

t 1
Dado que 2™ > N entonces con alta probabilidad — esta dentro de oN?
r
de i, es decir
2m
1

<W.

v t
2m

. .. t !
Més atin, 2 nimeros racionales distintos —y — con 0 <r <Ny 0 < r <
roor

N estan separados por mas de N es decir

t

r r

1
N2

!

asi que se puede usar el algoritmo de fracciones continuas (eficiente) para

encontrar un nimero racional b tal que 0 < ¢ < N (dentro de N7
q

v
de om de manera optimista) y con alta probabilidad de que el nimero
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t
racional obtenido sea —. Se toma el denominador ¢ de la fraccién obtenida

r
como supuesto para el periodo, el cual funcionard cuando (¢,7) = 1 (asi
q serfa un factor del perfodo, y no el perfodo mismo). Shor muestra que

por lo menos con probabilidad ? (¢ funcién totient o ¢ de Euler) se
r

obtiene r. Se sabe que 20) > para alguna constante §, por
loglogr

lo que repitiendo el experimento O(loglogr) se asegura una probabilidad
alta de éxito. Se puede tratar heuristicamente con v’s cercanos o probar
miultiplos de ¢, para evitar repeticiones de las evaluaciones cudnticas.

5. Un factor de N: Dado que
(az —1) (a2 +1) =a" — 1 = 0 mod (N),

los nimeros (a2 —1,N) y (a2 + 1, N) serdn factores de N. Este proce-
dimiento falla sélo si r es impar, o si a2 = —1 mod (V), en tal caso el
procedimiento obtiene los factores triviales 1 y N. La forma algoritmica
es llamada METODO DE FACTORIZACION DE EXPONENTES. Se escribe r
como 2¥m con m impar para algiin k. Sea by = a™ mod (N). Elevan-
do al cuadrado sucesivamente by para obtener by, by, ..., hasta lograr
1 mod (N). Si b, es el ultimo b; # 1 mod (V), se calcula (b, — 1, N) para
obtener un factor de N.

6. Repeticion del algoritmo: Algo pudo haber salido mal, asi que el proceso
m

1
no da un factor de M: el valor de v no esta dentro de 2 de —; el periodo
r

r y el multiplicador ¢ pueden haber tenido un factor comun o el método de
factorizacién de exponentes falla. De cualquier manera es muy probable
que, en unos cuantos intentos, se encuentre una factorizacién de N.

3.3.4  Algoritmo de Deutsch

Con este algoritmo es posible decidir si una funcién tiene cierta propiedad con
una sola llamada, en vez de 2 que son necesarias cldsicamente. Sea

f:{0,1} — {0,1}

una funcién. Esta funcién puede ser CONSTANTE 0 BALANCEADA, lo que sig-
nifica que f(0) ® f(1) =06 f(0) ® f(1) = 1, respectivamente. El problema es
decidirlo con el minimo numero de llamadas, equivalentemente, cual es el valor
de f(0) ® f(1). En términos coloquiales, el problema en consideracién puede
ser descrito como una manera de probar si una moneda es fraudulenta o genuina.

Una forma de calcular la funcién f en una computadora cuédntica es trans-
formar el vector estado de 2 qubits de acuerdo con

4, k) — Uplj, k) =17, F(5) & k). (3.6)
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De esta manera, la evaluacién puede ser realizada de manera unitaria. La
funcién anterior es a lo que se le conoce como un ORACULO CUANTICO ESTANDAR
(como un opuesto a un ORACULO CUANTICO MINIMO, el cual es de la forma

) — [£()))-

La afirmacién ahora es que usando tal oraculo, una sola llamada a la funcion es
suficiente para la evaluacién de f(0) @ f(1). Para mostrar esto, se asume que
se han preparado 2 qubits en el estado con el vector de estado

W) = (H ® H)|0,1).

Ahora se aplica Uy a éste y luego H al primer qubit para obtener el vector
estado
|¥') = (H ® 1)Us(H ® H)|0,1).

Un pequeiio célculo muestra que |¥') puede ser evaluado como
') = £|£(0) & f(1))H|1).

El segundo qubit estd en el estado correspondiente al vector H|1), el cual no
es de relevancia para el problema. El estado del primer qubit, de cualquier ma-
nera, es totalmente remarcable, codificado es |f(0) @ f(1)) y ambas alternativas
son decidibles con probabilidad 1 en una medida y la base computacional, dado
que los 2 vectores son ortogonales. Esto es, con una sola medida del estado, y
notablemente, con una sola llamada a la funcién f, del primer qubit se puede
decidir si f es constante o balanceada.

3.3.5 Algoritmo de Deutsch-Jozsa

El algoritmo de Deutsch no tiene todavia ninguna implicaciéon acerca de la
superioridad de una computadora cudntica sobre una cldsica. Después de todo,
es solamente una llamada a la funcién en vez de 2. La situacién es diferente en
el caso de la extensién del algoritmo de Deutsch conocida como algoritmo de
Deutsch-Jozsa. Aqui la tarea es otra vez encontrar si una funcién es constante
o balanceada, pero f es ahora una funcién

f:40, 13" — {0,1},

donde N € N. Se promete que la funcién es ya sea constante, lo que ahora
significa que f(i) = 0 6 balanceada f(i) = 1 para toda i = 0,..., 2¥ — 1. Se
dice que es balanceada si la imagen bajo f toma tantas veces el valor 1 como el
valor 0. La propiedad de ser balanceada o constante se puede decir que es una
propiedad global de muchos valores de la funcién. Es una propiedad prometida
de la funcién, pues el algoritmo de Deutsch-Jozsa es un algoritmo de promesa.
Existen solamente 2 cajas negras posibles a disposicion, y la tarea es encontrar
cual es usada.
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En una computadora clasica el escenario del peor caso es que después de
2NV=1 llamadas a la funcién, la respuesta ha sido siempre 0 o siempre 1. De aqui
que, 2V~ 4+ 1 llamadas a la funcién son requeridas para saber con certeza si la
funcién es balanceada o constante (un resultado que puede ser significantemente
mejorado si se permiten algoritmos probabilisticos). En mecénica cuédntica, otra
vez, una llamada a la funcién es suficiente. Similamente a la situacion anterior,
uno puede preparar N + 1 qubits en el estado con el vector de estado

|¥) = H*NHY)o,...,0,1),

y aplicarle Uy como en la ecuacién (3.6), actuando como un oraculo, y aplicar
H®N @1 al estado resultante para obtener

10"y = (H®N @ 1)U HEN+D|0,...,0,1).

En el dltimo paso, se desarrolla una medida sobre los primeros N qubits en
la base computacional. En efecto, se observa que exactamente si la funcién f
es constante, se obtiene la medida de salida correspondiente a |0,0,...,0) con
certidumbre. Para cualquier otra salida la funcién serd balanceada. Una vez
mas, la prueba para la propiedad prometida puede ser llevada a cabo con una
sola consulta, en vez de las 2V 7! + 1 clésicas.

3.3.6 Algoritmo de Bernstein-Vazirani

Existe un niimero de problemas relacionados que presentan caracteristicas muy
similares. En el algoritmo de Bernstein-Vazirani una vez mas se da la funcién

f{o,13Y — {0,1}

de la forma
fG)=aj

para a, j € {0,1}" y para algin N € N. aj denota el producto escalar
estdndar aj = agjo + ... + asnv_1jov_;. (Cudntas medidas se requieren para
encontrar el vector a? Clasicamente, se deben desarrollar medidas para todos
los argumentos posibles, y al final resolver sistemas de ecuaciones lineales. Con
el ordculo estandar |j, k) — |4, f(j) @ k) ala mano, en su versién del algoritmo
de Bernstein-Vazirani solamente una simple llamada al oraculo es requerida.

3.3.7 Algoritmo de Simon

El problema de Simon es un caso de un problema de ordculo el cual es clasicamente
dificil, aun para algoritmos probabilisticos, pero tratable para computadoras
cudnticas. El reto es encontrar el periodo p de la funcién

F00, 3% — {0,137,
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la cual se presume ser 2 a 1 con f(j) = f(k) si, ysélosi, k=7 Sp. Aquijyk
denotan palabras binarias de longitud NV, y @ es la suma bit a bit (mod 2). El
problema también puede ser establecido como un problema de decisién y el ob-
jetivo serfa entonces decidir si existe un periodo o no, es decirsi fes2alolal.

Clasicamente el problema es dificil, dado que la probabilidad de haber en-
contrado 2 elementos idénticos j y k después de 2% consultas sigue siendo menor
que 272 . La solucién cuantica de Simon. Se comienza con el vector de estado
(H|0))®N]0)®N y se corre el ordculo una vez, produciéndose el vector de estado

1 2N 1 - -
ﬁ JZZ:O If(5))-

Luego se mide el segundo registro. Si la medida obtenida es f(jo), entonces
el vector de estado del primer registro sera

%um + Lo ® ).

Aplicando H a cada uno de los N qubits restantes

aN+1l_ aN-1_1

1 Z ((_1)j0-k + (_1)(jo®:ﬂ)'k)|k> = !

(—1)7°*|k).
VoN+1 Pt N1 it

Si finalmente se mide el primer registro en la base computacional, se obtiene
un valor £ el cual es tal que k-p = 0 (mod 2). Repitiendo este proceso para
obtener N — 1 vectores 1. i. kq,...,kn_1 se puede determinar p del conjunto
de ecuaciones k; - p = 0. Para este fin se tiene que consultar el oraculo O(N)
veces. De aqui se obtiene una aceleraciéon exponencial comparada con cualquier
algoritmo clasico. Y en contraste con el algoritmo de Deutsch-Jozsa, este salto
exponencial se mantiene en algoritmos probabilisticos clasicos. Tanto el algorit-
mo de Simon como el algoritmo de Shor tratan de encontrar el periodo de una
funcién, el de Simon en (Zy)" y el de Shor en Z,~, y ambos generan una ace-
leracién exponencial y hacen uso de algoritmos cléasicos en un proceso posterior
a cada paso.

3.3.8 Algoritmo de Grover

Si se tiene una lista no ordenada y se quiere conocer un elemento con ciertas
propiedades o saber si tal elemento existe y/o en caso de existir saber el nimero
de tales elementos —todos estos son problemas comunes o subrutinas necesa-
rias para programas mas complejos y debido al algoritmo de Grover todos estos
problemas en principio admiten una aceleraciéon cuadratica comparada con solu-
ciones clasicas. Tal mejora en la operacién puede no parecer muy espectacular,
sin embargo, los problemas a los cuales es aplicable son numerosos, el problema
del agente de viajes, el ciclo de Hamilton y ciertos problemas sobre coloracién, y
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el progreso de la transformada de Fourier ordinaria a la transformada rapida de
Fourier demostré ya cémo una aceleracion cuadratica en una rutina elemental
puede tener muchas aplicaciones.

Considere el problema de buscar un elemento marcado jo € {1,...,2%}
dentro de una base de datos no ordenada. En el caso clisico se tiene que
consultar la base de datos O(2"V) veces para identificar el elemento buscado, el
algoritmo de Grover requiere solamente O(\/QTV ) intentos. Si la base de datos
esta representada por un operador unitario

Ui, = 1 = 2[jo){jol,

donde Uj, |7) = (—1)% o), el cual regresa el signo de |jo) pero preserva todos
los vectores ortogonales a |jo). El primer paso del algoritmo es preparar una
superposicién igualmente pesada de todos los estados base

2N 1
- 2, li

Esto se puede lograr aplicando Wy~ al vector estado |0). En seguida, se
aplica el operador de Grover

G =Uylljy, Uy =2[P) (] =1

a |Y). Geométricamente, la accién de G es rotar |1) hacia |jo) un dngulo 2p
1
donde sen = |(¢|jo)| = ok Ahora la idea es iterar esta rotacién k veces

hasta que el estado inicial esté cercano a |jp), es decir,
G ) = Ljo)-

Al medir el sistema (en la base computacional) se obtendra entonces el valor
de jo con alta probabilidad.

Ahora la pregunta es: ;Cudntas iteraciones se necesitan? cada paso es una
T
rotacién de 2¢p y el dngulo inicial entre 1) y |jo) es 5~ Usando esto para 2V
N

grande sen p &~ @ se ve que k & w rotaciones haran el trabajo y la probabi-

1
lidad de obtener una medida de salida distinta de jy decrecerd como O (2 N>

Dado que cada paso en la iteraciéon de Grover consulta a la base de datos una
vez, se necesitan solamente O (v 2N ) intentos comparados con O(2%) en algo-

ritmos clasicos. Para explotar esta aceleracién es necesaria una implementacion
eficiente no solamente del ordculo de la base de datos Uj,, sino también del
operador unitario Uy. Afortunadamente, este dltimo puede ser construido en
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O(log(2")) compuertas elementales.

., Qué pasa si hay mas de un elemento marcado, digamos M? usando la su-
perposicién igualmente pesada de todos los estados respectivos en vez de |jo)

M

consultas son requeridas para encontrar uno de los M elementos con alta pro-
babilidad. De cualquier manera, desarrollar mas iteraciones de Grover seria ir
m3as alla de la marca: se rotaria el estado inicial mdas alld del objetivo bus-
cado y la probabilidad de encontrar un elemento marcado decreceria otra vez
rapidamente. Si inicialmente no se conoce el nimero M de elementos marca-
dos, esto es de cualquier forma un problema no serio. Tanto como M < 2V
se puede seguir ganando una aceleracién cuadratica simplemente escogiendo de

9N
se puede repetir esencialmente el argumento anterior y obtener que O —

. . [2N o
manera aleatoria el nimero de iteraciones entre 0y 7 Ve La probabilidad de

, 1
encontrar un elemento marcado serd entonces cercana a 2 para cada M. Nota-

blemente, el algoritmo de Grover es éptimo en el sentido de cualquier algoritmo
N

2
cudntico para este problema requerird necesariamente O ( i consultas.

3.3.9 Comentarios sobre el algoritmo de Shor

El problema del algoritmo de Shor trata acerca de la factorizacién, un tipico
problema N'P. En pocas palabras la idea del algoritmo de factorizacién de Shor
es como sigue.

i) Parte cldsica. Usando algo de teoria de nimeros elemental se puede probar
que el problema de encontrar un factor de un entero dado es esencialmente
equivalente a determinar el periodo de cierta funcion.

1) TCF para encontrar el periodo. Se implementa la funcién del paso i) en
un circuito cudntico y se aplica a la superposicién de todos los estados
de entrada clasicos. Luego se desarrolla una transformada cudntica dis-
creta de Fourier (TCDF) y se mide la salida. La medida de salida estard
probabilisticamente distribuida de acuerdo con la inversa del periodo bus-
cado. Este ultimo puede ser determinado asi (con cierta probabilidad),
repitiendo el procedimiento.

1i1) Implementacion eficiente. El punto crucial del algoritmo es que la TCF
también como la funcién del paso i) puedan ser implementadas eficiente-
mente, 4. e., el nimero de operaciones elementales requeridas crece solo
polinomialmente con el tamano de la entrada. Mas ain, la probabilidad
de éxito del algoritmo puede hacerse arbitrariamente cercana a 1 sin que
el esfuerzo crezca exponencialmente.
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Claramente, la parte medular del algoritmo es una implementacién eficiente
de la TCF.

Parte clasica

Sea N impar y se quiere factorizar un a < N tal que (N,a) = 1. Esto ultimo
se puede checar eficientemente con el algoritmo de Euclides en un tiempo de
O((log N)?). Un factor de N puede ser encontrado entonces indirectamente
determinando el periodo p de la funcién f : Z — Zy definida como

f(z) = a® mod N. (3.7
Se busca una solucién a a? —1 = 0 mod N. Si p es par podemos descomponer
a’? —1=(a® +1)(a® —1) =0mod N,

y por lo tanto uno o ambos términos (a2 + 1) deben tener un factor comin con
N. Cualquier divisor comin no trivial de N con (a® =+ 1), otra vez calculado
con el algoritmo de Euclides, da un factor no trivial de N.

Obviamente, el procedimiento descrito es exitoso solamente si p es par y el
factor final es uno no trivial. Afortunadamente, si escogemos a aleatoriamente,

este caso ocurre con probabilidad mayor que 3 a menos que N sea una potencia

de un primo.?

Esto ultimo puede ser checado eficientemente por un algoritmo clasico cono-
cido, el cual regresa el valor del primo. Ademds un algoritmo de tiempo poli-
nomial para determinar el periodo de la funcién en la ecuacién (3.7) lleva a un
algoritmo probabilistico de tiempo polinomial el cual regresa ya sea un factor
de N o nos dice si IV es primo.

Juntando las piezas

,Cémo se usa la TCF para calcular eficientemente el periodo p de la funcién en
la ecuacién (3.7)? Considere 2 registros de qubits cada uno, donde 29 = n > N2
y todos los qubits estdn en el vector estado |0) inicialmente. Aplicando H a

1 n—1
cada qubit en el primer registro se tiene N Z |7,0). Si se ha implementado la
n
j=0

funcién en la ecuacién (3.7) en un circuito cuéntico el cual actia como |j,0) —
|7, f(4)), donde j € Z,. Aplicando esto al vector estado y desarrollando una
TCF sobre el primer registro se obtiene

iggew (2”5’9) I, 17))-

7=0 k=0

3Se puede mostrar que la probabilidad para esto es mayor que Por lo que la

log N

probabilidad total de éxito es por lo menos

2log N~
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., Cémo se verd la distribucion de las medidas de salida si se mide ahora el
primer registro en la base computacional? A groso modo la suma sobre j llevara

a una interferencia constructiva siempre que — esté cerca de un multiplo del in-

verso del periodo p de f y esto da interferencia destructiva de otro modo. De
aqui que, la distribucién de probabilidad para medir k claramente alrededor de

miultiplos de — y p misma puede ser determinada repitiendo el procedimiento

completo O(log N) veces. Al mismo tiempo la probabilidad de éxito se puede
hacer arbitrariamente cercana a 1. Al final se puede de cualquier modo verificar
facilmente si el resultado, el factor obtenido de N es valido o no.

Lo que resta es probar si la funcién

15,0y — |4, £(4)), f(j) =a’ (mod N)

puede ser implementada eficientemente. Esto se puede hacer elevando al cua-
drado repetidamente para obtener a?’ y luego multiplicando un subconjunto
de estos nimeros de acuerdo con la expansiéon binaria de j. Esto requiere
O(log N) veces elevar al cuadrado y multiplicaciones de nimeros de log N bits.
Para cada multiplicacién el algoritmo elemental de escuela requiere O((log N)?)
pasos. De aqui que, implementando este algoritmo cldsico simple en nuestra
computadora cuéntica podemos calcular f(j) con O((log N)?) operaciones ele-
mentales. De hecho, esta parte de desarrollar un algoritmo clasico estandar
de multiplicacién en una computadora cudntica es el cuello de botella en la
parte cudntica del algoritmo de Shor. Si hubiera un algoritmo més refinado
de exponenciacién modular cudntica se mejoraria el desarrollo asintético del
algoritmo, de hecho la exponenciaciéon modular se puede hacer en un tiem-
po de O((log N)?loglog N logloglog N) utilizando el algoritmo de Schonhagen-
Strassen [Zal98] para la multiplicacién. De cualquier manera, este es un al-
goritmo clésico, primero hecho reversible y luego corrido en una computadora
cudntica. Si existe un algoritmo cudntico mas rapido seria posible romper codi-
gos RSA en una computadora cudntica ain mas rapido que el cifrado en una
computadora clésica.

En conjunto, la parte cudntica del algoritmo de factorizacién de Shor requiere
del orden de ((log V)?) pasos elementales, i. e., el tamafio del circuito es ciibico
en la longitud de la entrada. Como se describié anteriormente, es necesario
de un preprocesamiento y un posprocesamiento clasico adicional para obtener
un factor de N. El tiempo requerido para esta parte clasica del algoritmo es,
de cualquier forma, polinomial en log N también, de tal suerte que el algoritmo
completo realiza el trabajo en tiempo polinomial. En contraste a esto, el tiempo
de corrida de la criba de campos numericos, el cual es actualmente el mejor
algoritmo clésico de factorizacion, es exp[O((log N)% (loglog N)%)] Miés atin, se
cree ampliamente que la factorizacién es un problema clasico dificil, en el sentido
de que no existe un algoritmo cldsico de tiempo polinomial. Sin embargo, se cree
también que probar esta ultima conjetura (si es verdadera) es extremadamente
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dificil dado que ello resolveria el problema P ZNP.

§3.4 Ruptura de RSA

Lo que aqui se busca es una manera de calcular P mod (N) dados P¢, ey N,
esto es un método de encontrar las raices e-ésimas en el grupo multiplicativo
de los enteros médulo N (este grupo es denotado por Z% y contiene los ente-
ros coprimos a N). Sigue siendo una pregunta abierta si una solucién a este
problema necesariamente da un algoritmo aleatorio de tiempo polinomial para
factorizar. De cualquier manera la factorizacién da un algoritmo de tiempo po-

linomial para encontrar raices e-ésimas para cualquier e primo relativo a ¢(N) y
k

asi romper RSA. Conociendo la factorizacién en primos de N, digamos H i,

i=1
s 1
se puede facilmente calcular ¢(N) = N H <1 - > Y entonces calcular d tal
. pi
i=1

que ed = 1 mod (¢(N)), lo cual implica que P*? = P mod (N).

De cualquier manera, para romper un caso particular de RSA, es suficiente
encontrar un entero d tal que ed = 1 mod (ord(P)), esto es ed = ord(P)k + 1
para algin k € Z. Se tendria entonces C¢ = P¢? = pord(P)k+! = p mod (N).

Dado que (e, ¢(IN)) = 1 es fécil ver que ord(P) = ord(P¢) = ord(C). Asi,
dado C = P°¢ se puede calcular ord(P) usando el algoritmo de Shor y luego
calculando d que satisfaga de = 1 mod (ord(P)) usando el algoritmo extendido
de Euclides. Por lo que son necesarias varias repeticiones del algoritmo de Shor
para encontrar el orden de a para varios a aleatorios; solo encontrar el orden de
C y resolver para P sin importar que esto permita o no factorizar N.
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Reticulos

Los reticulos son objetos geométricos que han sido usados para resolver varios
problemas matemadticos y computacionales. En esta parte se considerardn des-
de el punto de vista algoritmico motivado por su aplicacién a la criptologia;
cabe hacer una observacién acerca del término reticulo. Existen 2 estructuras
matematicas cominmente llamadas reticulos, una de ellas tiene que ver con
conjuntos parcialmente ordenados y la otra se puede describir “pictéricamente”
como los puntos de interseccién de una rejilla regular n—dimensional, no ne-
cesariamente ortogonal. En esta tésis se considera la segunda, ademas de que
se consideran conocidos los términos “norma,” “producto escalar,” “K-espacio
vectorial” asi como sus propiedades bésicas.

§4.1 Conceptos basicos

El conjunto de vectores enteros Z" es cerrado bajo la adicién y bajo la multipli-
cacién por un entero. Sin embargo Z" no es un espacio vectorial pues Z no es
un campo, asi Z" es el ejemplo mds simple de la estructura que a continuacién
se define.

Definicién 25 Dado un conjunto {51,52, . Bn} = B C R™; R™ espacio eu-
clideano m—dimensional y n < m; de vectores . i., se define el RETfcULO A(B)
generado por B como

A(B) = {z”: Tigi

= > b,

=1

ri € 7, 1§i§n}

-~

Se llama a B una BASE, a m DIMENSION y a n. RANGO del reticulo A(B).

La notacién A(B) tiene sentido atin cuando los vectores en B no sean l. i.

Definicién 26 Sea ) #A C R™, de dice que A es un reticulo si

i) es cerrado bajo la sustraccion: si &, § € A, entonces & — g € A
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i) es discreto: existe A € R tal que A < || —g|| V &, y € A.

Observe que & — & = 0eA siempre, que es cerrado bajo complementos,

—

si @ € A, entonces —& = 0 — & € A; y bajo la adicién, si &, § € A, entonces
T + 3§ € A. En otras palabras A es un SUBGRUPO ADITIVO de R™.

Ejemplo 2 Sean b, = (1,2), by = (1,-1) , entonces

. . . [ [
f' ! . ~ r' .
. . - g [y ! - ! - ! .
» " ‘m . »
f' " “. I3
L | S .
. ‘. < Y , LY ‘.
," " . [l 1’
. . r h ‘i' r - ;
, .
. L b L3 b
- L4 ‘- - & ‘-’ Sl
- .-
. : ! ; -
’. : . E
" . b2 . v ’
¥ 0 ﬂ’ v 0
‘ ‘ ~
’ - . . . . .
. ,
. . g
. - ! bR e .
. . RN .
. . ‘. . »

este reticulo también es generado por by + by = (2,1) y 2by + by = (3,3)

NTRU



4.1 Conceptos basicos 65

L] R oA L -
- - L :l: 'l .
- :,-"f' J » -
. ,,"(' :'::
L] I,)’“ :;C"P L]
- ::(,’ ‘,"J ;'::
- ‘,’(( :r‘,; :’—,"F rr,,’r:’; -
. = - . ' P
. :.l:: - . ! ] - g 7,-”:(" L]
. . o l . .

sin embargo 51 + 52 Y 51 — 52 no generan al reticulo completo.
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Ortogonalizaciéon de Gram-Schmidt

R - %
Sean by,by,...,b, € R™ L. i. Los vectores b; (1 <14 < n) y los niimeros reales

wi; (1 <j <i<mn)se definen inductivamente por

b, = b
- . - (bs, b))
b, = by —p21by, donde p21 =-S5,
(bl ’ bl)
i—1
=% - =%
b; = bi—> pib;, donde (4.1)
j=1
PO —
fij = = (4.2)
<bj ’ b]>
donde (-, ) es el producto interno usual en R, l_)j es la proyeccién de b; sobre el
i—1 i—1 i-1
complemento ortogonal de Z ]Rl_;j y Z jo = Z RB: paral <7 < n. Sesigue
=1 =1 =

« " « x _ [F o -
que B” es una base ortogonal de R™ y de £(B*) donde B* = 4b;,b,,....,b, ;.

Ejemplo 3 El conjunto de vectores unitarios
B=<qé eR"|€ =(0,...,0,1,0,...,0), 1<i<n
——

forma una base para Z".
Definicién 27 Se dice que una matriz A € My n(K) es NO SINGULAR si
det(A) # 0.

La base B de un reticulo en R™ se puede representar como una matriz
B € M, x»(R) no singular cuyas columnas son los vectores base

B:[El‘z?z‘...

Bn] € R,
Se llama a B la MATRIZ ASOCIADA a B.

De esta manera se tiene

A(B) = {Bi)" bez}.

NTRU



4.1 Conceptos basicos 67

Esto difiere del espacio vectorial generado por B

n
L(B) = {Zki& ki € R, lgign}
i=1
= > Rb;
i=1
= {Bb|ber"}.
Observe que en general n < m. Si m = n se dice que el reticulo es de

RANGO COMPLETO o de DIMENSION TOTAL.
Proposicion 3 A(B) es de rango total si, y sdlo si {BZ | £ € R"} = R™.

Toda base B de A(B) es base de L(B) pero el reciproco no se cumple en
general. Por ejemplo si aplicamos Gram-Schmidt a B para obtener B*, con
B matriz asociada a B base de A(B), entonces A(B*) no necesariamente es un
reticulo, pues puede suceder que

A(B) # A(B%),

aunque
L(B) = L(B*)

jsiempre!

Ejemplo 4 Sean m =1 y B = {1,V/2}, entonces A(B) = {i+jV/2 | i, j € Z}.
Sin embargo, debido a la irracionalidad de /2 no existe k tal que

A(B) = A([k]) = kZ.

Se sigue de esto que cuando B C Q™ siempre se puede encontrar un conjunto
1. i. que genere al mismo reticulo A.

Teorema 2 Para toda B € My, xn(Q), matriz asociada a B, A(B) es un
reticulo.

La demostracién de esta proposicion se basa en el hecho de que existe un
algoritmo que tiene como entrada una matriz racional B para calcular una
matriz B’ con la propiedad de que las columnas no cero de B’ son 1. i. y tal
que A(B) = A(B).

Definicién 28 Dada una B € M, xn(Z), se llama OPERACION ELEMENTAL
(COLUMNA) a

i) Intercambiar 2 columnas

1) Multiplicar una columna por una unidad
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iii) Sumar un miltiplo entero de una columna a otra columna
5¢<—5¢+an con i #£j y a€Z.

Si B’ es el resultado de aplicar una secuencia de operaciones elementales a
B, entonces

A(B) = A(B)).

Para probar que A(B) = A(B') en general, es suficiente probar que B C
A(B') y que B' C A(B).

Definicién 29 Sea B € M, «n(R) una matriz no singular, digamos

5.

Se dice que B estd en la FORMA NORMAL DE HERMITE (FNH) si

B:[B’l‘t};‘...

i) B es triangular inferior (b;; # 0 implica que i > j).

i7) Para todo i > j, 0 < b;; < b;; (los elementos de la diagonal son los mds
grandes en la fila y todas las entradas son no negativas).

Definicién 30 Sea B € M,;,xn(R) una matriz no singular, digamos

5.

Se dice que B estd en la. FORMA NORMAL DE HERMITE (FNH) si

B:[Bl‘gz‘...

i) Existen 1 < iy < ... < i, tales que b;; # 0 implica que i > i; (Estricta-
mente decreciente en la altura de la columna).

ii) Para todo k > j, 0 < by, < by, ; (el elemento no cero de mds arriba
de cada columna es el mds grande en la fila y todas las entradas son no
negativas).

El indice ¢; anterior se define como la fila de elemento no 0 de més arriba de
la columna j. Debido a que estos términos son estrictamente crecientes, cada
columna contiene filas que ninguna de las dltimas columnas tiene. Por lo que
se puede garantizar que las columnas no 0 de una matriz FNH son 1. i.

Proposiciéon 4 La matriz A FNH de una matriz A es unica, es decir si dos
matrices A FNH y B FNH generan el mismo reticulo

entonces A = B.
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Cdlculo de FNH

El siguiente algoritmo calcula la FNH de una matriz en Z™*". Se desconoce su
tiempo de corrida pero se sabe que termina

FNH en Z™*"

Entrada: B

Salida: B FNH

Paso 1: Inicializacién: fila=1, col=1,
Paso 2: Repite

Paso 3: Multiplica las columnas para hacer a todos los
elementos b[fila,col],...,b[fila,n] positivos
Paso 4: para k =col +1 hasta n haz
Paso 5: Columna-MCD(B, fila, k,col)
Paso 6: si b[fila,col] =0
Paso 7: fila = fila+1
Paso 8: en otro caso
Paso 9: para k=1 hasta col — 1 haz
{ b[fila, k] J
Paso 10: C=|———
b[fila, col]
Paso 11: b[-, k] = b[, k] — cb[-, col]
Paso 12: fila = fila+1
Paso 13: col =col +1

Paso 14: hasta que fila>m o col >n

Columna-MCD
Entrada: B, fila,k,col,
Paso 1: mientras [fila,k] # 0 haz

Paso 2 c= b[lea,k]J
b[fila, col]
Paso 3: b[-, k] = b[-, k] — ¢b[-, col]
Paso 4: intercambia (B[, k], b[-, col])

Paso 5: ciclo

Este 1ltimo algoritmo calcula el med del elemento col —ésimo en una fila y
el k—ésimo elemento solo aplicando operaciones elementales. Una vez que el
algoritmo termina el col—ésimo elemento es el med y el k—ésimo es 0. Esto
hace que todos los elementos anteriores al col—ésimo en esa columna sean 0.
Como fila siempre crece y col nunca decrece esto satisface la primera condicién
de FNH. La segunda se satisface en el segundo ciclo del algoritmo FNH. No se
garantiza que este algoritmo corra en tiempo polinomial, pues las entradas de
la matriz pueden crecer exponencialmente.

FNH en Qm*"

Para calcular FNH de una matriz B € Q™*" se multiplica por el mcd [ de los
denominadores de cada una de sus entradas para obtener [IB = C € Z™*",
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1
digamos. Ahora se aplica el algoritmo FNH a C para obtener C’. Asi 70' es
B FNH.

DEMOSTRACION:
(Teorema 2)

Ahora se sabe que dada B € Q"*", se puede encontrar B’ tal que A(B) =
A(B') con B' FNH. Como se observé, los vectores no 0 en B’ son 1. i., luego
entonces A(B) = A(B’') es un reticulo.

Definicién 31 Sea A(B) un reticulo de dimension completa. Se define el DE-
TERMINANTE DE A(B) como

d(A) = det(A(B))
= det(B).

Este es un nimero real que no depende de la eleccién de la base.

Teorema 3 Si B y B’ son 2 bases para el mismo reticulo A(B) = A(B’), en-
tonces det(B) = +det(B').

DEMOSTRACION:
Como A(B) = A(B’), se tiene que B = B'U y B' = BV con U, V € Z"*".

Entonces det(B) = det(B'U) = det(BVU) = det(B)det(VU). Pero
det(VU) € Z de donde se sigue que 1 = det(VU) = det(V)det(U), luego
det(V') = det(U) = £1. Por lo tanto

det(B) = *det(B’).

Dado un conjunto arbitrario de vectores B jes A(B) siempre un reticulo? es
decir, jexiste un conjunto mas pequeiio B’ de vectores 1. ital que A(B) = A(B’)?

Definicién 32 Dado A(B), se define el PARALELEPIPEDO FUNDAMENTAL aso-

ciado a B como
P(B) = {Zr,ﬁi r; € [0,1)}.
=1

P(B) es semiabierto, por 1o que los transladados P(B)+4, ¥ € A(B) forman
una particiéon de R™.

Para todo & € R™ existe un unico ¥ € A(B) tal que & € (¢ + P(B)).

Definicién 33 Dado A(B), se define el DETERMINANTE DE A(B) como el vo-
lumen del paralelepipedo fundamental n—dimensional asociado a B, es decir

d(A) = Vol(P(B)).
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Cuando B € M, x»(R) es no singular, entonces d(A) = |det(B)| y para un
reticulo que no sea de dimensién total se tiene que el volumen del paralelepipedo
fundamental no depende de la eleccién de la base

Vol(P(B)) = Vol(P(B"))

Proposicion 5 Dado B = {51,52,...,5n} € A I i., entonces B es una base
para A si, y sélo si,

P(B) = {0}.

Proposicién 6 Dos bases B C R™*" y B' C R™** generan al mismo reticulo
A si, y sélo si, n =k y existe U € Z™" matriz unimodular tal que B' = BU.

De lo anterior se infiere que la dimensién de un reticulo no depende de la eleccién
de la base.

Proposicién 7 Sea A(B) un reticulo, entonces

d(A) = ‘det (BTB) ‘

donde BT B es la matriz de Gram definida por
(i) - (un)
() (o)

Proposicién 8 Sea B € Z"*™ no singular, entonces

BB =

|det(B)|Z" C A(B).

La demostracién de la proposicién anterior puede consultarse en [MGO02].
También, a manera de comentario, existen algoritmos de tiempo polinomial
para encontrar la FNH de reticulos de dimension total y de dimensién no total.
Para esto usamos el hecho de que

A(B) = A([B]|det(B)|Z])

y se encuentra [B||det(B)|Z] FNH. De hecho se aplican operaciones elementales
de columna a la parte derecha de la matriz, para mantener acotadas las entradas
en la parte izquierda.
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Proposicién 9 (Desigualdad de Hadamard)

Vol(P(B)) < f[ b;

de donde

b;

det(B)|< [

§4.2 Problemas del vector mas corto y mas cercano

El problema del vector més corto (PVMC) no tiene solucién polinomial, de
hecho es NP —dificil.

Definicién 34 Sea |- || una norma. El PROBLEMA DEL VECTOR MAs CORTO
(PVMC), con respecto a la norma || - ||, es, dado un reticulo A(B), encontrar
un vector By € A(B) \ {0} de norma minima. En otras palabras, dado A(B),
encontrar By € A(B)\{0} tal que ||To|| < ||@|| para cualquier @ € A(B)\{0, 7o}

La solucién al PVMC depende de la norma; por ejemplo si
A({él + 62,262}) = {’17 S Z2 | U1+ U2 = 0 (mod 2), 'l_f = (’Ul,vg)},

entonces 2€; = (0,2)T es un vector més corto con respecto a la norma £,
pero no con respecto a la norma f3 o ¢, porque en estas normas el vector
€, + & = (1,1)T es estrictamente més corto.

. Estd bien definido el PVMC?, es decir, jsiempre existe un vector en A(B)
cuya norma sea minima?

Considere las longitudes de todos los vectores no cero en un reticulo A(B) y
defina
A= inf{||d]] | 7 € A(B) \ {0}}

se afirma que siempre existe un vector @ € A(B) \ {0} tal que
A= ||9]-

Proposicién 10 Dado A(B) se tiene

A=inf {||7] | 7€ AB)\{0}} > min{‘ b, ‘ b e B'}.
Corolario 1 Sean ¢, w € A(B) tales que
15 — @|| <min{‘5: ‘ B’jezs*},

entonces ¥ = W.
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Con esto se puede probar que siempre existe ¥y € A(B) tal que ||To|| = A

Teorema 4 (de Blichfeldt) Dado un reticulo A(B) y un subconjunto S C R™
St

Vol(S) > det(B)

Vol(S) = det(B) y S es compacto,

entonces existen U1, Uz € S tales que U1 — U3 € A(B)

Corolario 2 (Minkowski) Si S es un conjunto convezo simétrico tal que

Vol(S) > 2™det(B)

Vol(S) = det(B) y S es compacto,

entonces existe & € A(B)\ {0} tal que ¥ € S.

El teorema de Minkowski y acotar la longitud del vector mas corto en un
reticulo tienen mucho que ver. Considere

S = C(0,det(B)) = {f € AB) | [|#]|e < % det(B)}
cuerpo simétrico convexo con la norma £.,. Observe que
Vol(S) = 2™det(B).

Por el teorema de Minkowski existe un vector @ € A(B)\ {0} tal que ¥ € S, es
decir

|9]lo < R/ det(B).

Corolario 3 Sea A(B) un reticulo de rango completo, entonces eziste U
A(B) \ {0} tal que

<
m

10lloc < ¥/ det(B).

Corolario 4 Sea A(B) un reticulo de rango completo, entonces eziste U

A(B) \ {0} tal que
18]l2 < v/m ¥/ det(B).

<
m

Reformulando

PVMCy < %/det(B)

PVMC, < v/m 3/det(B).

Para el caso euclideano el rango completo no es necesario.

Osorio



74 Reticulos

Definicién 35 Se define el i—EsiMo MINIMO X;(A) de un reticulo A como el

radio de la esfera mds pequena centrada en el origen que contiene i vectores L.
i. de A, y se llama a A1 (A), A2(A), ..., A\, (A) MiNIMOS SUCESIVOS de A.

En particular
M(A) = min {[|& - gl | & § €A, & #5} =mn{|Z]| |ZeA\{0}}

Otro problema para el cual no se conoce solucién de tiempo polinomial es el
siguiente.

Definicién 36 Sea ||-|| una norma. El PROBLEMA DEL VECTOR MAS CERCANO
(PVMCe), con respecto a la norma |||, es, dado un reticulo A(B), encontrar un
vector Uy € A(B)\ {¥} de distancia minima a ¥. En otras palabras, dado A(B),
encontrar Uy € A(B) \ {U} tal que ||T — Uo|| < ||D|| para cualquier ® € A(B).

Se dice que un algoritmo resuelve el PVMC aproximadamente dentro de un
factor ¢ (que posiblemente depende de la dimensién del reticulo) si encuentra un
vector & € A\ {0} de longitud a lo mas ¢ veces la longitud del vector més corto
en A\ {6} y analégamente un algoritmo resuelve el PVMCe aproximadamente
dentro de un factor ¢ si encuentra un vector Z € A\ {0} tal que ||& — || es a lo
maés c veces la distancia de ¥ a A.

Aunque un reticulo A puede contener vectores mucho més cortos que v/n {/d(A),
se ha probado que aproximar el vector més corto dentro de un factor polinomial
(en n) se puede reducir a encontrar un vector de longitud dentro de un factor

polinomial de {/d(A).

Con el desarrollo del algoritmo LLL para la reducciéon de bases fue posi-

ble aproximar el PVMC en tiempo polinomial dentro de un factor 22. Esta
n(lnInn)2

aproximacién fue mejorada a 20( o ) por Schnorr [Sch87] usando una
modificacién de LLL. El algoritmo LLL y sus variantes también se puede usar
para encontrar en tiempo polinomial soluciones exactas al PVMC en cualquier
ndmero fijo de dimensiones. La dependencia del tiempo de corrida en la dimen-
sién es 2"2, aunque existen algoritmos para resolver el PVMC exactamente con
una dependencia del tiempo de corrida en la dimensién dada por 2*'™" dado

por Kannan [Kan].

Aunque en la praictica el algoritmo LLL y sus variantes funcionan mucho
mejor que la cota inferior tedrica para el peor caso, a la fecha no se conoce un
algoritmo de tiempo polinomial en la dimensién del reticulo para aproximar el
PVMC dentro de un factor polinomial en la dimensién del reticulo.

La relacién entre el PVMC y el PVMCe también se ha considerado, y la
analogia con algunos problemas diofantinos ademas del rapido avance en las
pruebas de la dificultad del PVMCe y la mayor facilidad en la aproximacién
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del PVMC sugieren que éste puede ser mas facil que el PMVCe. Aunque la
completitud NP del PVMCe implica que la versién decisional del PVMC puede
ser reducida en tiempo polinomial al PVMCe, no existe una reduccién directa
y obvia entre estos 2 problemas, y encontrar la relacién entre sus versiones
de aproximacién ha sido un problema abierto hasta ahora. Observe que una
instancia del PVMC en A no es equivalente a una instancia del PVYMCe en
(A, 6) pues el vector mds cercano al origen es el origen mismo (en el PVMCe
no se requiere que la solucién sea necesariamente distinta de 6). Goldreich
[GMSS] encontré una reduccién directa muy eficiente del PVMC al PVMCe
que preserva el factor de aproximacién, el rango del reticulo y se mantiene para
cualquier norma, formalizando la intuiciéon de que el PVMC no es mas dificil
que el PVMCe.

§4.3 Algoritmo LLL

El algoritmo LLL [LLL82] sirve para resolver en tiempo polinomial el siguiente
Problema:

dado un polinomio f € Q[z]*, encontrar la descomposicién de f en factores
irreducibles en Q[z].

Esto es equivalente a factorizar polinomios primitivos f € Z[z] en factores
irreducibles en Z[z].

Este algoritmo funciona bien en la practica. Su tiempo de corrida, medido
en operaciones de bit, es O(n'? + n®(log|f|)?). Aqui f € Z[z] es el polinomio a
ser factorizado, n = gra(f) es el grado de f, y

1
n—1 2

_ } : 2

= a;
=0

Un esbozo del algoritmo es como sigue. Primero se encuentra, para un
ndmero primo p pequeno adecuado, un factor irreducible p—adico h de f, para
una cierta precisién. Esto es hecho con el algoritmo de Berlekamp [Ber68] para
factorizar polinomios sobre campos finitos pequenos, combinado con el lema de
Hensel [Eis99]. En seguida se busca un factor irreducible hy € Z[z] de f que
es divisible por h. La condicién que h|hg significa que hy pertenece a cierto
reticulo, y la condicién de que hg|f implica que los coeficientes de hg son re-
lativamente pequetnios. Se sigue que se debe buscar un elemento pequeno en el
reticulo, y esto es hecho por medio del algoritmo de reduccién de bases. Lo
cual permite determinar hg. El algoritmo se repite hasta que todos los factores
reducibles de f han sido encontrados.

n—1
E a;x’
i=0

para un polinomio en R[z].

Osorio



76 Reticulos

Al proceso de resolver el problema de encontrar vectores muy cortos en
reticulos de dimensién grande se le llama REDUCCION RETICULAR y al estudio
general de vectores pequefios en reticulos es llamado GEOMETRIA DE NUMEROS.

4.3.1 Bases reducidas para un reticulo

La demostracién de las proposiciones presentadas en el resto de este capitulo
pueden consultarse en [LLL82].

Definicién 37 Se dice que una base {51, 52, ey En} de un reticulo A es 6—LLL
1
( <d< 1) reducida si

4
1 .
pil<y g 1<j<i<n (4.3)
Y
- |2 % —x[2 .
) bifl‘ < |pii—1b;_; + b, para 1<i<n, (4.4)
donde | - | denota la norma euclideana ordinaria.
% — ok
Observe que los vectores b; + p;;—1b;,_; y b;_; que aparecen en (4.4) son las
P2
proyecciones de EZ y Ei,l sobre el complemento ortogonal de Z ]RB}.
i=1
Proposiciéon 11 Sean 51,52, ,5n una base reducida para un reticulo A en
— —k
R™ y by, b,,...,b, definida como antes. Entonces se tiene
- 2 . —k 2
‘bj‘ < 201 0b;| para 1<j<i<n, (4.5)
n
d(A) < H b;
i=1
n(n—1)
< 2" ), (4.6)
by < 2"T d(A)* (4.7)

1
Observacién 1 Si § en (4.4) es reemplazada por y, con 1 <y < 1, entonces

las potencias de 2 que aparecen en (4.5), (4.6) y (4.7) deben de ser reemplazadas
4
por las mismas potencias de 1
y—

Proposiciéon 12 Sea A C R” un reticulo con una base reducida 51, 52, e 5n
Entonces

- |2 —
‘m‘g2mﬂfﬁ V& e A\ {0).
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Proposicién 13 Sean A C R™ un reticulo con base reducida 51,52,...,5n Y
{&1,&2,...,%:} C A un conjunto l. i. Entonces

| n—1 2 2 2 | .

bj S2 - max |:I"1| 7|$2| 7"'7|mt| ]:1727"'7t .
Observacién 2 Si 51,52, .. .,l_;n es una base reducida para A. Entonces (4.5)

y (13) implican que

, 2
217N (A) < [b;| < 2"7IN\(A) para 1<i<n

2

"
b;| es una aproximacion razonable de A;(A).

por lo que

Observacién 3 Note que el nimero 2"~ puede ser reemplazado en (12) por

- |2 P
g )|
maxq —o5 | 1<i<n y en (13) max —3 |1<j<i<n
£
Se describe ahora un algoritmo que transforma una base dada 51, 52, ceey Bn

para un reticulo A en una reducida. Esta descripcién incorpora una optimi-
zacién adicional debida a J. J. M. Cuppen, que reduce el tiempo estimado de
corrida por un factor n.

Para inicializar el algoritmo se calcula I_)j para 1 < i < n y p;; para
1 <j < i < nusando (4.1) y (4.2). A lo largo del algoritmo los vectores
b1,bo, . ..,b, cambiaran varias veces, pero siempre de tal manera que formen
una base para A. Después de cada cambio de los 6@ se cambian también 5: y
i de tal manera que (4.1) y (4.2) siguen siendo vélidas.

En cada paso del algoritmo se tiene un subindice k£ € {1,2,...,n+ 1}. Se
empieza con k = 2y se itera despues una secuencia de pasos por la cual empezar,
y a la cual regresar, en una situacién en la cual se satisfagan las siguientes
condiciones

1
|u¢j|§§ para 1<j<i<k (4.8)

ke
b

i—1

)

2 . |2
‘ Mii—1b;_1 + b, para 1<i<k. (4.9)

<

Estas condiciones se satisfacen trivialmente si k = 2.

Con la situacién anterior se prodece como sigue. Si K = n + 1 entonces la
base estd reducida, y el algoritmo termina. Suponga ahora que k& < n. Entonces
primero se obtiene que

1
|,ukk,1| < 5 si k>1. (410)

Osorio



78 Reticulos

Si esto no es viélido, sea r € Z el mas cercano a g1, y se reemplaza by
por by —rby_;1. Los nimeros p; con j < k— 1 son entonces reemplazados por

Mkj — THk—15, Y Mkk—1 POT ppgr—1 — 7. Los otros u;; y todos los 5: no cambian.
Después de este cambio (4.10) sigue siendo vélida.

En seguida se distinguen 2 casos.

i) Suponga que k> 2y
—x |2 ok 2
)ukkflbkfl +bk‘ < 6‘bk71‘ (4.11)
Entonces se intercambian Bk,l y Bk, y se dejan los otros BZ sin cambiar.

=% =%
Los vectores b,_; y b, y los nimeros pgr—1, Mh—1j, Mkjs MHik—1> ik,
para j < k— 1y para ¢ > k, tienen que ser reemplazados. Esto se hace
con la forma que se da mas abajo. El cambio mds importante de éstos

es que l_):_1 es reemplazado por ,ukk_ll-):_l + 5;, asi que el nuevo valor
2

‘5;_1‘ < 4 veces el anterior. Estos cambios siendo hechos, se reemplaza

k por k — 1. Entonces se estd en la situacién descrita por (4.8) y (4.9), y

se procede con el algoritmo de ahi.

i1) Suponga que k=10

% —p
< |mkk—1bg g + by | (4.12)

|2
5 ‘b,H‘

En este caso primero se logra que

1
il < 5 para 1<j<k-1 (4.13)

Para j = k — 1 esto es ya verdadero, por (4.10). Si (4.13) no se cumple,

sea [ el mayor indice < k con |pgi| > 2 sea r € Z el més cercano a jiyy,

y se reemplaza Ek por Bk - rl_;l. Los nimeros py; con j < [ son entonces
reemplazados por pig; — Ty, ¥ Mkt POT gy — 75 los otros pi; y todos los

¥
b, no cambian. Se estd ahora en la situacién descrita por (4.8) y (4.9), y
se procede con el algoritmo a partir de aqui.

Para el caso k = 1 no se ha hecho mas que reemplazar k por 2.

- o -
Para completar se da la férmula necesaria en el caso i). Sea by,ba,..., b,

la base actual y 5:, pij como en (4.1) y (4.2). Sea k el subindice actual para
el cual (4.8), (4.9), (4.10) y (4.11) son vélidas. Por &;, & y v;; se denota a los

O —
vectores y nimeros que reemplazardn a b;, b, y p;; respectivamente. La nueva
base &1, &3, ..., &, estda dada por

Cr—1 :bk, 6k :kal, 61251 para Z;ék'—l,k'
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k—2
Dado que &;_, es la proyeccién Ek sobre el complemento ortogonal de Z jo
j=1
se tiene, como se afirm¢ (Obs. 1)

. . ke
€, 1 = Mkk—1b_q + by

Para obtener &, se debe proyectar l;;_l sobre el complemento ortogonal de

RéE;,_,. Esto lleva a
X —
<bk 1, Clie 1>

Vkg—1 =
<Ck 1Ch 1>
. 2
i
= ﬂkk—lﬁa
% "l ke
€ = by —vkk1C g

Parai # k — 1, k se tiene & = b,

;- Sea ahora i > k. Para encontrar vi,_1 y Vi
se sustituye

% %
by = Vkk-1€1 +E
Px ke %
b, = (1= prr—1Vkr-1)€, 1 — Hrk—1Cy,
B
_ —>k =k
= "Cp—1 — Hkk-1Cy
|ck—1|
1—1
- % —%
enb; =b; + E Hi;b; . Esto lleva a
j=1
|2
&
Vik—1 =  Mik—1Vkk—1 t Pk~ 3>
€|
Vik =  Hik—1 — HikMkk—1-
Finalmente, se tiene
Vie—15 = My, Vij = Mk—1j

paral<j<k—1,yv;=p;sil<j<i<n, {i,j}n{k—-1k} =0

Se observa que después de la etapa de la inicializacién del algoritmo no

o
es necesario no perder de vista a los vectores b,. Es suficiente con llevar

p 1
k|2
b.

;| , ademés de p;; y de los vectores 51 Note que

cuenta de los nimeros
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2

o

k|2 ox |2 ‘bk‘ . L

|ck| = ‘bkq‘ - — 5 en lo anterior, y que el lado izquierdo de (4.11) y
%] :

(4.12) es igual a I_): + 131 5;71‘

Para probar que el algoritmo termina se introducen las cantidades
d; = det (<5],51>) para 0<i<n. (4.14)
1<j,1>1

Se checa que

—x|2

b.

5 para 0<i<n. (4.15)

-

Jj=1

n—1
De aqui que los d; € RT. Note que dy = 1y d, = d(A)%. Sea D = H d;.
i=1

Por (4.15), el nimero D cambia solamente si alguna de los 5: es cambiado, lo
cual sélo ocurre en el caso i). En el caso i), el nimero dy, — 1 es reducido por un
factor < §, por (4.15), mientras que los otros d; no cambian, por (4.14); de aqui
que D esté reducida por un factor < 4. Abajo se prueba que existe una cota
positiva inferior para d; que sélo depende de A. Se sigue que existe también una
cota positiva inferior para D, y por lo tanto una cota superior para el nimero
de veces que pasamos por el caso i).

En el caso i), el valor de k es decrementado en 1, y en el caso ii) es incre-
mentado en 1. Inicialmente se tiene kK =2y k < n + 1 a través del algoritmo.
Por lo tanto el numero de veces que se pasa por el caso ii) es a lo mds n — 1
mas que el niumero de veces que se pasa por el caso i), y consecuentemente esta
acotado. Esto implica que el algoritmo termina.

Para probar que d; tiene una cota inferior se pone
m(A) = min{|Z* | & € A, & # 0}.

Este es un nimero real positivo. Para ¢ > 0, se interpreta d; como el cuadrado
del determinante del reticulo de rango 4 generado por by, bs, . .., b; en el espacio

2 i—1
> L, = - 1y 2 1
vectorial Z Rb;. Este reticulo contiene un vector & # 0 con |22 < (5) d;.
j=1
i(i—1) .
Por lo tanto 6~ 2 m(A)* < d;, como se requeria.

Proposiciéon 14 Sean A C Z™ un reticulo con base 51, 62, R l;m 5, € 7" para
1<i<n;yBeR, B>2, tal que |I;l|2 < B para 1 < i < n. Entonces
el nimero de operaciones aritméticas necesarias para el algoritmo de reduccion
de bases es O(n*log B), y los enteros en los cuales se aplican estas operaciones
tienen cada uno longitud O(nlog B).
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Observacion 4 Usando algoritmos cldsicos para las operaciones aritméticas se
encuentra que el nimero de operaciones bit necesarias para el algoritmo de re-
duccion de bases es O(n%(log B)?). Esto puede ser reducido a O(n®*¢ (log B)?T¢),
Ve >0, si se emplean técnicas de multiplicacion rapida.

Observacién 5 Sea 1 <t < n. Sik, en las situaciones descritas por (4.8)
y (4.9), es por primera vez igual a t + 1, entonces los primeros t vectores
61752,---,515 forman una base reducida para el reticulo de rango t gemerado
por los primeros t vectores de la base dada inicialmente.

Observacion 6 Se verifica que como aparte de algunos cambios menores, el
andlisis de este algoritmo permanece vdlido si la condicion A C 2" es reemplaza-
da por la condicion que (Z,y) € ZN &, § € A; o, equivalentemente, (51, 5J> €7
para 1 < 4,5 < mn. La condicién mds débil (l_)’“l_)']) € Q, paral <i,j <n, es
también suficiente.
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Algoritmo de Reduccién

Entrada: 51, Bg, ..., by
Salida: Una base reducida. )
Paso 1: Inicializacién: g: = Ei; B; = E: ;
Paso 2: Para :=1,2,...,n
Paso 3: Para j=1,2,...,:—1
)

Paso 4: Mij = B, ;
Paso 5 b: = :—uijb;,
Paso 6: B; .= <E:,E:>,
Paso 7: k:=2;
Paso 8 Haz 26 con [ =k —1;

3 .
Paso 9 Si B < (Z —,uik,1> Br_1
Paso 10: ve a 16;
Paso 11: Haz 26 con =k —2, k-3, ..., 1;
Paso 12: Si k=n
Paso 13: Termina;

Paso 14: k:=k+1;

Paso 15: Ve a 8;

Paso 16: p:= pgp—1;
B:= By + i’bi_1;

_ k—1
Hkk—1 —HBB ;
k
Paso 17: By := Bk,lf;

Paso 18: b]ffl = _,bk ;
by by_:

Paso 19: Para j=1,2,...,k—2

Paso 20: ( Hk=1j ) = < Hkj );
Pk Ph—1j

Paso 21: Para i=k+1,k+2,...,n

Paso 22: Hik-1 . _ 1 pgr—1 0 1 Mik—1 :
ik 0 1 1 —p Hik

Paso 23: Si k>2

Paso 24: k:=k—1;

Paso 25: Ve a 8

Paso 26: Si |uw| > 3

Paso 27: r:= el entero mas cercano a Uki;
bk = bk — T'bl;

Paso 28: Para j=1,2,...,1—1

Paso 29: Pkj i= Mkj — THij;

Paso 30: Kkl = [kl — T
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§5.1 Introduccién

La coleccién original de criptosistemas rotos por reduccién reticular es la de los
basados en variaciones del PROBLEMA DE LA MOCHILA ( KNAPSACK).

Dados {vy,v2,...,v5} C Ny s € Z, encontrar n € Z de k bits
n=>by_1by_s...b1bg, b; € {0,1},

tal que
E-1
s = Z bivi,
i=0

si tal n existe.

Cada que aparecia una variacion, los autores esperanzados hacian todo lo
posible para evitar transformaciones potenciales de sus “problemas dificiles” a
uno que pudiera ser atacado por reduccién reticular. En un articulo, Odlyz-
ko [CLOS91] describe que no importa que tan oscuro sea el problema original,
siempre es posible transformarlo a uno vulnerable a métodos de reduccién reti-
cular. Uno de estos criptosistemas es el de Chor-Rivest [CR85], roto por Schnorr
[SH94].

Entre otros, uno de los problemas fundamentales que enfrentaron estos au-
tores fue el hecho de que el tamano de la clave de su sistema crecia con el
cuadrado de la dimensién del reticulo usado para un ataque. Debido a esto,
era imposible hacer la dimensién de un ataque reticular mayor que un par de
cientos sin simultaneamente hacer el criptosistema impractico. Desarrollos en
tecnologia LLL por Schnorr, Euchner y otros [SE91a], permiten ahora el andlisis
de reticulos de dimensién 200 o menor en un lapso corto, y atn ciertos reticulos
de dimensién mayor a 300 pueden ser ocasionalmente rotos. Esto es suficiente
para disponer de todos los sistemas knapsack practicos, entre otros el propuesto
en 1997 por Goldreich, Golwasser & Halevi [GGH97]. Este sistema también
tenia una clave que crecia con el cuadrado de la dimension del reticulo, por lo
que el reticulo era muy pequeno para ser seguro o el tamafo de la clave muy
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grande para ser practico.

Con la llegada de computadoras modernas, la atencién se enfocé en el pro-
blema practico de encontrar vectores cortos en reticulos. Siempre se puede
encontrar “el” vector mdas corto por busqueda exahustiva, pero el espacio de
busqueda crece exponencialmente en la dimensién del reticulo.

El avance moderno més importante en teoria algoritmica de reduccion reticular
es el método descubierto por Lenstra, Lenstra, Lovasz (LLL) [LLL82].

5.1.1 Descripcion

El NTRU! (Criptosistema de Clave Piublica) fue presentado por primera vez en
CRYPTO 96, y desarrollado conjuntamente por los profesores Jeffrey Hoffs-
tein, Jill Pipher & Joseph H. Silverman [JHS98] y se tiene patentado por una
PCT de los EE. UU.

Las operaciones basicas de NTRU involucran nimeros menores que 255. Un
riguroso andlisis mateméatico muestra que para llaves de N bits NTRU requie-
re s6lo de alrededor de N? (N log(N)) operaciones para cifrar o descrifrar un
mensaje.

En el NTRU los tamanos de las llaves son lineales en la dimensién por lo
que son practicas y basan su seguridad en la reduccién reticular, la clave pri-
vada corresponde a un vector en un reticulo de dimensién n (500 a 1000) y las
técnicas actuales son completamente incapaces de tratar con problemas tipo de
este tamaro, si ademds se usan los pardmetros sugeridos. A grandes rasgos, si
el vector corto, o uno de no més de 2 o 3 veces su longitud se puede encontrar,
entonces el correspondiente por clave publica-privada se puede romper. Para
establecer un nivel de seguridad de, digamos 2* es necesario escoger pardmetros
(digamos la clave privada de t bits) de tal manera que el tiempo estimado para
encontrar un vecto corto en el correpondiente reticulo sea del orden de 2.

Para refinar el anélisis de seguridad de NTRU, se han corrido pruebas usan-
do las mejores implementaciones del algoritmo LLL, hechas por Victor Shoup?,
logrando obtener un tiempo de ruptura en al menos tiempo exponencial en la
dimension. Mientras que la criba numérica es un método de factorizaciéon muy
sofisticado que factoriza en tiempo subexponencial.

Finalmente, se puede incrementar un poco la complejidad del problema sub-
yvacente al NTRU incrementando la dimensién del reticulo problema asociado.
Esto permite un fortalecimiento considerable de seguridad a un costo de sélo
incrementos muy pequenos en la complejidad computacional.

INumber Theory Research Unit
Zhttp://www.shoup.net/
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§5.2 Parametros

Los objetos bésicos usados por el NTRU son los elementos del anillo R.

Ademds del nimero N que especifica el grado de los polinomios truncados
el NTRU requiere que el usuario proporcione algunos otros parametros.

N Los polinomios en el anillo Z"[z] tienen grado a lo mas N — 1. Ademds
N = g — 1 para firmas digitales.

q Modulo mayor.
p Mddulo menor.

dy La clave privada f tiene dy de sus coeficientes iguales a 1, dy — 1 iguales a

N
-1y el resto a 0. Satisface dy < [2]

dg La clave privada g tiene dg de sus coeficientes iguales a 1, dg iguales a -1 y

N
el resto a 0. Satisface dy < {2]

d, El polinomio aleatorio de cifrado r tiene d, de sus coeficientes iguales a 1,

N
d, iguales a -1 y el resto a 0. Satisface d, < [2] .

d. Los polinomios de intercambio ¢;; tienen d. de sus coeficientes iguales a 1,
d. iguales a -1 y el resto a 0.

L(dy,d2) Conjunto de polinomios con d; coeficientes iguales a 1y da coeficientes
iguales a -1, y el resto a 0

L; Conjunto de polinomios que satisfacen la condicién dy, L; C ZN. L(ds,ds—
1), no se pone Ly = L(dy,dy) porque se requiere que f sea invertible y un
polinomio que satisface f(1) = 0 no puede ser invertible, ademds f € L.

Ly Conjunto de polinomios que satisfacen la condicién dg, L4 C N L(dg,dg),
ademds g € Lg.

L, Conjunto de polinomios que satisfacen la condicién d,., L, C ZV. L(dy,d,),
ademas r € L,.

L. Conjunto de polinomios que satisfacen la condicién d..

S Conjunto de valores {aj,as, ... ,a%} (mod ¢), multiplicativamente cerrado
respecto a los inversos.

Sm ={0,1,...,p— 1} conjunto de mensajes m permisibles.

B Una cota para la norma del polinomio clave publica h.
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Ademais de s, t, t1, ty € Z los cuales no necesariamente se mantienen en
secreto.

Se puede tener Ly = L5 = L, y en tal caso tendriamos la coleccién de to-

dos los (‘](Y) N —vectores, y para aumentar la seguridad se requiere que (p,q) = 1.

El espacio de mensajes L, consiste de todos los polinomios (mod(m)). Su-
poniendo m impar, es méis conveniente tomar

-1 -1
Lo = {m ER ‘ m tiene coeficientes en [—mQ, mQ} } .

La tabla siguiente proporciona un conjunto de parametros de NTRU a varios
niveles de seguridad, esto da una idea de las cantidades usadas en aplicaciones
comerciales.

| N| alp| ds|dg|d
Seguridad Muy Alta | 503 | 256 | 3 | 216 | 72 | 55
Seguridad Alta 347 | 128 | 3| 61 | 20 | 18
Seguridad Media 251 | 128 | 3| 61| 20 | 18
Seguridad Moderada | 167 | 128 | 3 | 61 | 20 | 18
Seguridad Baja 107 64| 3| 15| 12| 5
Ejemplo 11| 323 41 3| 3

Se define el ANCHO de un elemento f € R como
[ flloc = max{a; [0 <i <N —1} —min{a; |0 <i <N -1}

Como sugiere la notacién, este es un tipo de norma sobre R. Similarmente
se define la NORMA CENTRADA sobre R por

N—-1 2
Il = <Z(ai —f)2>

1=0
1
N—-1 1 2
_ N2 L2
- (B2
1=0
donde
N-1
S 1N7
=¥ - i
=0
Equivalentemente, M es la desviacion estandar de los coeficientes de f.

VN

La norma es casi multiplicativa, i. e., dados f, g € R,

IF®gll =[£I llgll-
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Se tiene

[Fll =/2ds =1 =N~ |igll = \/2dg, |[I7|| = v/ 2d,.

Proposicién 15 Para todo € > 0 existen constantes v1, v2 > 0 dependientes
de € y N, tales que para cualesquiera polinomios f, g € R, la probabilidad de
que satisfagan

7FN gl < 11f ® glloo < A1£1l gl

es mayor que 1 —¢.

Esta proposicién seria inservible desde el punto de vista préctico si la razén

72 fuera muy grande para € pequenos. Sin embargo para valores moderadamen-
T
te grandes de N y valores muy pequenos de ¢, las constantes 7, 72 no estan en

el extremo.

§5.3 Algoritmo

5.3.1 Creacién de claves

Para la creacion de la clave ptblica, Z escoge dos polinomios f € L, g € L4, g
no necesariamente invertible y con f tal que tenga inversos (mod p)y (mod q),
i. e., que existan F',, F; € R tales que

f®F, = 1 (modq)
= (1,0,...,007 (mod q),
f®F, = 1 (modp)

(1,0,...,0)7  (mod p).

Estos productos corresponden al polinomio 1. Si por alguna razén los inver-
sos no existieran, % tendria que regresarse y escoger otro f.

Luego calcula
h= pF,®g (modgq) €Z)[z].

La clave publica de #Z es h y su clave privada es f (en la practica también se
mantienen en secreto F, y g, pues si alguien llegara a conocer alguno de ellos,
serfa capaz de descifrar un mensaje enviado a %).

Note que de la dltima ecuacion

feh = f® pF,®g
= pg (modg),
i. e. fy g satisfacen
pg = f®h (mod q). (5.1)
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5.3.2 Cifrado

Si & desea enviar un mensaje M a &, pone primero su mensaje en forma de un
. . . . pp .
polinomio m con coeficientes (mod p), digamos en ~375) (m es un polino-

mio pequefio modgq).

Para cifrarlo toma aleatoriamente un polinomio r € L, y usa la clave piblica
h de #, para calcular

e=r®h+m (mod q).

El polinomio e es el mensaje cifrado que & envia a Z. Se debe seleccionar un
T aleatorio por cada mensaje.

5.3.3 Descifrado

Ahora & ha recibido el mensaje cifrado e de & y desea descifrarlo, calcula
primero

a = f®e (modyq)
f®@F®h+m) (modq)
(feh)®r+ f®m (mod q),

como
(feh ®r

pg®r (modq)

a = pg®r+fe@m (modq),

donde a es un polinomio con coeficientes en [—%, %] . Luego ajusta las entradas

de a por
0 siap<s

bk:ak-l-t{q SiakZS

Los pardmetros se escogen de tal manera que ambos
t1l+pg®r, tbl1+f&m

sean suficientemente pequenos; garantizar que las entradas de la expresién no
modular

b=tl+pger+fem

esten en [—%, %} la mayoria de las veces. De hecho todas las entradas estan

en ese rango. Es muy importante que % haga esto antes de continuar con el
siguiente paso. En seguida & calcula

b=a (mod p),
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es decir, reduce cada uno de los coeficientes de @ (mod p). Finalmente % usa
su otro polinomio privado F', para calcular

c=F,®b (modp).

Esto elimina la dependencia sobre el r desconocido, y el polinomio ¢ serd el
mensaje original m de &.

5.3.4 Ejemplo
Creacién de claves

Z necesita escoger un polinomio f de grado 10 con cuatro 1’s y tres -1’s, y
necesita escoger un polinomio g de grado 10 con tres 1’s y tres -1’s, digamos

f = —l14z+2>—z*+25+2° 210
g = —1+a%+a2°+2° 2% 20
En seguida # calcula Fp y F,
F, = F;
= 1+42z+22% 4+ 22" + 2% + 227 + 28 + 22°,
F, = Fg

= 5492+ 622 + 162° + 42* + 152° +
1625 4 2227 + 2028 + 18z° + 302°.
Por dltimo calcula
h = pF,®g
3F3; ®g
= 8+ 25z + 222 + 202> + 122* + 242° +
152% + 1927 + 1228 4 192° + 162°  (mod 32).

Cifrado
Si & desea enviar el mensaje
m=—-1+a%—zt—2®+ 2% +21°

a & usando la clave publica h de éste, primero escoge aleatoriamente un poli-
nomio r de grado 10 con tres 1’s y tres -1’s, digamos
r=—-1+2>+2%+2t—2°—2".
El mensaje cifrado e es
e = r®h+m
14 4 11z + 2677 + 242° + 142* + 162° +
3025 + 72" + 252% 4+ 627 + 192'°  (mod 32)

que es el que envia a Z.

Osorio



90 NTRU

Descifrado

Z ha recibido el mensaje cifrado e de #Z. Ahora usa su clave privada f para
calcular

a = f®e (modyq)
= 3—7z—102" — 112° + 102" + 72° +
625 + 727 + 52% — 327 — 72'°  (mod 32).
Cuando Z reduce los coeficientes de f ® e (mod 32), escoge valores entre

-15 y 16, y no entre 0 y 31. Es muy importante que escoja los coeficientes de
esta manera.

En seguida % reducen los coeficientes de a (mod 3)
b = a (mod3)
= —z-22+2%+2* +2° +2" - 2% - 2% (mod 3).
Finalmente usa F';, = F'3, la otra parte de su clave privada, para calcular
c = F3;®b (mod 3)
= —1+2%—z*—2®+2° +2'° (mod 3).

El polinomio ¢ es el mensaje original m de &, por lo que # ha descifrado el
mensaje e de & exitosamente.

5.3.5 ;Por qué funciona?

El mensaje cifrado e de & tiene la forma
e=r®h+m (mod g),

pero, claro & inicialmente no conoce los valores de r y de m. Asi que el primer
paso de # es calcular f ® e y reducir los coeficientes (mod ¢). Recuerde que
la clave piblica b de Z se obtuvo al multiplicar pF', ® g y después reducir sus
coeficientes (mod ¢). Asi que aunque % no conozca r y m, cuando calcula
a=f®e (mod q), desarrolla de hecho el siguiente cédlculo

a = f®e (modyq)
sustituyendo e = r®h+m (mod q)
fe(r®h+m) (modq)

como h = pF,®g (modygq)
= fe(repF;®g+m) (modyq)
= pr®ag+fe®m (mod q)
pues f®F, = 1 (modq).
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Los polinomios 7, g, f y m tienen coeficientes suficientemente pequenos
(0’s, I’s y -1’s). Esto significa que los coeficientes de los productos 7 ® g y
f ® m serdn también suficientemente pequenos, por lo menos en comparacién
con ¢. Similarmente, el primo p es también pequenio comparado con q. Lo que
reditia en que, suponiendo que los pardmetros han sido escogidos de manera

apropiada, los coeficientes del polinomio pr ® g + f ® m estaran en [—%, g],
asi que reducir los coeficientes (mod ¢) no tendra efecto en nada.

En otras palabras, cuando # calcula f ® e (mod ¢) (reduciendo los coe-
ficientes dentro del intervalo [—%, %]), el polinomio a con el que termina es

exactamente igual a el polinomio
a=pr®g+fe®meZz].

Por lo que, cuando # en seguida reduce los coeficientes de a (mod p) para
formar el polinomio b, realmente estd reduciendo los coeficientes de pr ® g +
f ®m (mod p), asi que el b que obtiene es igual a

b=f®m (mod p).

No olvide que & atn no conoce el valor de m, pero conoce el valor de b. Por
lo que el paso final es multiplicar b por F, y usar el hecho de que F, ® f =1
(mod p) para calcular

c = F,®b
= F,efem
= m (mod p),

lo que le permite recuperar el mensaje m de &.

§5.4 Criterio de descifrado
Para que el proceso de descifrado funcione, es necesario que
lpr®g+fe®mle <q

Esto serd cierto si se escogen pardmetros tales que

q q
[f®@mlee <7, llpr®gllee < 7,
4 4
y en vista de la proposicién 15, esto sugiere tomar
q q
m|~—, |lr N — 5.2
F1] [l o e[ lgll I (5.2)

para una 7, correspondiente a valores pequenios de €.
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§5.5 Esquema de firma y autenticacién polinomial
(EFAP)

5.5.1 Parametros

La tabla siguiente proporciona un conjunto de parametros de EFAP.
| N al ds| dg|dc|Bn
Alta Seguridad \ 768 \ 769 \ 256 \ 256 ‘ 1 ‘ 2.2
Ejemplo ‘ 16 ‘ 17 ‘ 5 ‘ 5 ‘ 1 ‘ 2.2
También para el ejemplo tomaremos

S=1{3,5,6, 78 10, 12, 15} (mod 17).

Cada elemento de S tiene un inverso multiplicativo en S
3-6=5-7=8-15=10-12=1 (mod 17).

Aunque EFAP funciona aiin si S no tiene esta propiedad, la seguridad del sis-
tema se puede ver comprometida.

5.5.2 Creacién de claves

& selecciona aleatoriamente 2 polinomios f;, fy € Lf y los mantiene en se-
creto, de lo contrario alguien podria pretender ser &.

El siguiente paso de & es evaluar f; y f, en cada uno de los elementos de
el conjunto S

FISI = {filS], f2[ST}
{fi(ar), fi(az), ..., fi(an),

2

f2(a1);f2(a2)a"'5f2(a%)} (HlOd q)

El conjunto de f[S] es la clave piblica de autenticacién de &,y f;, fo son
su clave privada.

5.5.3 Autenticacion

Si & quiere probar su autenticidad a # usando EFAP, tendra que realizar los
siguientes 4 pasos.

Convenio

& selecciona aleatoriamente 2 polinomios g,, g, € L4 y los evalia en cada uno
de los elementos del conjunto S

gls] = {9.(S],9,[S}
= {91(@1),9:(a2),...,g:(ay),
92(01),95(a2), .- -, gs(ay)}  (mod g).
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& mantiene en secreto g, y g,, y envia el conjunto de valores g[S] a Z, el
cual es el convenio de &.

Reto

Z selecciona aleatoriamente 4 polinomios ¢11, €12, €21, €22 € L. para luego
enviarlos a &. Estos 4 polinomios son el reto de Z.

Respuesta
& calcula y envia a & el polinomio

h = ecn®fi®g, +c2®f, ®g, +
1 ®fo®g; +C0® fy®g, (mod q).

El cual es la respuesta de &.
Verificacion
Z checa que la respuesta de & satisfaga las siguientes 2 condiciones

1. Z escribe h como

h=ho+hz+hox? + -+ hy 12V
q q
con h; € 55 Y entonces checa que
hg +hi+h3 + -+ hy_; < (Brg)®.

2. Para cada a € S, Z checa que

h(a) = cnla)® fi(a) ®g,(a) + c12(a) ® f1(a) ® g;(a) +
21(a) ® fa(a) ® g1(a) + c2(a) ® fi(a) ® gy(a)  (mod g).

2 puede checar la condicién (2) porque conoce los conjuntos de valores f[S]
y g[S], y claro conoce los ¢;; polinomios, aunque no conozca los polinomios f y g.

Si la respuesta h de & pasa las pruebas (1) y (2), entonces # acepta que &
ha probado su autenticidad.

NOTA: Para prevenir que & obtenga informacién acerca de la clave de &,
es mejor crear el reto como sigue. Z# escoge una cadena aleatoria de bits B de
una longitud especifica, por ejemplo 80 bits. #Z envia B a &. Entonces #Z y
& “alimentan” esta cadena de bits a una funcién de digestién para crear los 4
polinomios €17, €12, €21, Co2. Esto previene a % de escoger los polinomios reto
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con alguna propiedad especial, pues no tiene manera de predecir la salida de
la funcién de digestién. Note la similitud en la manera en que un esquema de
autenticacién como lo es EFAP es convertido a un esquema de firmas digitales.
Para hacer esto, se alimenta un mensaje m (y un convenio) en una funcién
de digestiéon para producir un reto, es cual es a su vez usado para crear una
respuesta.

5.5.4 Firmas digitales

Cualquier esquema de autenticacién, del tipo convenio, reto, respuesta puede
ser transformado, con la adicién de una funcién de resumen, en un esquema de
firma digital.

Para usar EFAP en la creacién de una firma digital, se asume que se ha
especificado una funcién de digestién H que toma una secuencia arbitraria de
bits como entrada y produce como salida una cadena de 80 bits. También se
usa una funcién de formateado F que toma la cadena de 80 bits y la transforma
en un conjunto de valido de polinomios reto

Cc = (011, Ci2, C21, 022)-

Definicién 38 Ain mds, si B y C son cadenas de bits, se escribe B|C para
denotar la CONCATENACION de B y C.

Si & quiere firmar un mensaje m usando su clave de autenticacién f =

(fl:fQ)'

e & toma los polinomios de convenio g = (g;,9-) aleatoriamente y calcula
su convenio g[S].

& construye los 4 polinomios reto ¢ = (€11, €12, €21, €22) calculando ¢ =
F(H(g[S]|m)). Es decir, & simula un reto digeriendo juntos el convenio
y el mensaje y usando el resultado para crear un polinomio reto.

& calcula la respuesta h para el convenio g y para el reto ¢, usando su
clave privada f, de la manera usual

h = cu®fi®g, +c2®f, ®g,+
1 ®fo®g +C2® fy®g, (modq).

e El mensaje firmado de & es entonces el mensaje m seguido por la firma
(g[S], h).

Para verificar que & firmé el mensaje m, # calcula ¢ a partir de g[S] y
m usando la funcién de resumen publicamente disponible H y la funcién
de formateado F. Entonces usa la clave publica de & f[S] para verificar
que la respuesta h fue generada por & i. e. por alguien con conocimiento
de la clave privada f. Esto verifica la firma de & sobre el mensaje m.
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5.5.5 Ejemplo
Creacién de Claves

& crea su clave escogiendo aleatoriamente 2 polinomios f;, f, con 5 coeficientes
iguales 1 y a —1, y el resto a 0, digamos

£, = 1—a422— 23420 27 428 — 212 4 g1 _ 415

fo = —a?—a®—a% 2"+ 2% + 20 42t 2t 4 M — 1B
Calcula el valor de f; y f5 en cada uno de los valores de &

FuS] = AF13), £1(5), £1(6), £1(7), £1(8), £1(10), £1(12), £, (15)}
= {9,10,5,9,1,12,15,10} (mod 17),

FoAS] = {f2(3): £2(5), F2(6), £2(7), £2(8), F2(10), £2(12), f2(15)}
= {14,9,16,5,14,1,2,8} (mod 17).

El conjunto
FIS] = (£1[S], £2[S)

es clave publica de autenticacién de &.

Convenio

Si & quiere probar su identidad a #. Para ello selecciona aleatoriamente 2
polinomios g,, g, € L5, con 5 coeficientes iguales a 1, 5 coeficientes iguales a
—1 y el resto a 0, digamos

g, = PRI . Uy G R [

g: = g4+t +a2° —ab +a7 -2 -2 — !t -2t 4

& mantiene en secreto g, y g,, pero evalia g, y g, en los elementos de S y
envia esos valores a #

9:1(S] = {91(3),9:(5),9:1(6),9:(7),9:(8),9,(10),9,(12),g,(15)}
= {2,16,7,10,0,14,14,10} (mod 17),

{92(3),92(5),92(6),92(7),92(8), 95(10), 95(12), 95(15)}
= {85,1,1,5,8,2,9} (mod 17).

9>[S]

Reto

Z reta entonces a & enviandole sus 4 polinomios €11, €12, €21, €22 € L selec-
cionados aleatoriamente con 1 coeficiente igual a 1 y otro igual a —1, y resto de
los coeficientes iguales a 0, digamos

1 2 4 2 1 1
011:1—.273, Cio=—a"+=x , Co1 = —T +a:5, 022:—.1'74-1}3.
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Respuesta

& usa los polinomios reto ¢;; de # y los polinomios f; y g; que solo €l conoce
para calcular la cantidad
h = cu®fi®gi+tco®fi®gy+en®fr,®g; +C0® fr®g,
= —2—4r—102> —92% — 152" — 2% — 22% — 52" + 2% +2° +
9210 + 152 + 2212 + 162" + 2 + 32" (mod 17).
16 17

Note que para calcular esta cantidad, & siempre pone z'°® =1, z*' =z, y
asi sucesivamente.

Verificacién

% suma los cuadrados de los coeficientes de h y encuentra que
hi +h3+h3+---+hj_, = 1034.
Como (Brq)? = 1398.6 se tiene que

N—-1
3" h? = 1034 < 1398.6 = (Brq)?,

i=0
es decir, la respuesta de & pasa la prueba (1). En seguida Z calcula los valores

h(a) (mod g),
ci1(a) ® f(a) ® g,(a) + c12(a) ® f1(a) ® g5(a) +
( )

c21(a) ® fo(a) ® g1(a) + caa(a) ® fo(a) ® gs(a)  (mod q)

para cada a € S y checa si son iguales. Por ejemplo, sia =7

)

7)®
) ®

RT) = 9 (mod17
c1(7)® f,

e (7)® fy

— 9 (mod17

~_ Y T

Al calcular esta dltima cantidad, no fue necesario los f; y los g; como
polinomios; sélo fue necesario conocer sus valores en a = 7. Un célculo similar
para los otros a’s en S revelan que la respuesta de & pasa la prueba (2), asi que
X acepta que & ha probado su autenticidad.

5.5.6 (Por qué funciona?

La respuesta h de & pasard la prueba (1) porque lo polinomios f, g y ¢ todos
tienen coeficientes muy pequenos. Asi el polinomio

h = ecu®f,®g,tc2®f,®gy, +
cn®fo®g +c® fy,®g, (modgq).
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tendra también coeficientes pequenos, por lo que con una apropiada eleccion de
pardmetros (tal como la cota de la norma Bp,), h seguramente pasard la prueba
(1). Por otra parte, dado que h es de hecho igual a

ci®fi®g,+c2®f; ®g,+
1 ®fo®g; +c2® fy, ®g, (mod q).

la igualdad

h(a) = cnl(a)® fi(a) ®g:(a) + c12(a) ® fi(a) ® g5(a) +
ca1(a) ® fa(a) ® g,(a) + c2(a) ® f1(a) ® gy(a)  (mod g).

serd verdadera para todos los valores de a (mod ¢). En particular, serd verda-
dera V a € S, asf que la respuesta de & también pasard la prueba (2).

8§5.6 Esquema de firma NTRU (NSS)

La idea central de NSS es como sigue.

La clave privada de quien firma es un vector corto generador de cierto reticulo
y su clave publica es un vector mucho més largo generador del mismo reticulo.

La firma en un documento digital es un vector en el reticulo con 2 propiedades
importantes

i) El documento digital es codificado dentro del vector firma.
i1) El vector firma demuestra conocimiento de un vector corto en el reticulo.

NSS usa 2 pardmetros publicos: (N, q) = (251,128) o (N, q) = (503,256) y
las operaciones bésicas se efectuan en R.

Definicién 39 ElRETicUuLO DE CONVOLUCION MODULAR Ay, asociado al po-
linomio h(z) =co+ciz+ - +env_1z¥ L ER es

Ahz{(u,v)eRx’R%Z?Nv:h@umod(q)}.

Proposicion 16 A es generado por las filas de la matriz

6 0 e 0 Co Cc1 e CN_1
0 6] e 0 CN_1 Co e CN_2
0 0 -~ al @ ¢ --- Co
0 0 --- 0 q 0o --- 0
0 0 --- 0 0 q - 0
0 0 0 0 0 q
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Observacién 7 A, tiene una propiedad de invariancia rotacional; si (u,v) €
Ap — (wl®u,ml®v) €eAp V 0<i<N.

Observacion 8 Cada una de las rotaciones (a:’ ® u,z ®v) tiene la misma
norma centrada que (u,v).

R ® (u,v) = A{(u,v)} U {rotaciones de (u,v)}

es un subreticulo de Ay,.
Definicién 40 Si h € R tiene una descomposicion de la forma
h=f"'®gmod (q)

donde f y g tienen coeficientes pequenos, entonces se dice que Ap es un
ReticuLo NTRU, denotado por AT,
. N 2
N y g se relacionan por ¢ = O(N). Generalmente se toma 3 <qg< 5
Un polinomio pequerio es un polinomio cuyos coeficientes son O(1), i. e.
un poliomio cuyos coeficientes estan acotados independientemente de N. En
la practica los polinomios pequenos pueden tener la forma f + pg donde f, g
polinomios binarios o terciarios y p = 3. La norma centrada de un polinomio

pequeno f satisface
Il =0 (VN).

La heuristica Gaussiana proporciona un método para predecir propiedades
de un reticulo aleatorio A (de dimensién grande), que el vector més corto tiene
un tamano aproximado de

dim(A)

1
Disc(A) T .
o isc(A)

)‘Gauss (A) =

Similarmente la mayoria de problemas del vector mas cercano para A tienen
soluciones cuyo tamano es & Agauss(A).

Ay, tiene dimensién 2N y discriminante ¢”, asi que su vector mds corto
probable y vector més cercano tienen un tamaifo aproximado

/\Gauss(Ah) = — = O(N)

Ap contiene N vectores 1. i. de longitud ¢ = O(N), que son de hecho las
N filas interiores de su matriz. Combinaciones lineales pequenas de estos g-
vectores son los vectores obvios de longitud O(N) en Ap,.

Si (u,v) € Ap, entonces el vector obtenido al reducir las coordenadas de
u & v (mod q) estd en Ap. As{ Ap contiene muchos vectores de longitud

NTRU



5.6 Esquema de firma NTRU (NSS) 99

0] (q\/ N) =0 (N%), y es, claramente, trivial también encontrar vectores en

Ay, cuya distancia a un vector dado es a lo méas O (N%)

En AT el polinomio h tiene la forma h = f ' ®g mod (g) para polinomios
pequetios f & g, asf que A,]:f T contiene el vector corto (f,g). Més generalmente,
todas las rotaciones de (z ® f, 2’ ® g) son vectores cortos en ANT con longitud
O (N). Basado en la heuristica Gaussiana, estos vectores cortos secretos son
probablemente O(\/N ) mdas pequenos que cualquier vector que no esté en el
subespacio R ® (f,g) que generan.

Definicién 41 Sea AYT un reticulo NTRU. El PROBLEMA DE LA CLAVE DEL
RETicULO NTRU es encontrar un vector de longitud O(v/N) en ANT.

El reticulo NTRU ANT contiene al subespacio R & (f,g) generado por los
vectores de longitud O(v/N), por lo que el problema de la clave del reticulo
NTRU siempre tiene soluciones. La heuristica Gaussiana predice que el vector
més pequefio en AN T que es L. i. al subespacio R ® (f,g) tiene longitud O(N).
Luego es altamente probable que todas las soluciones al problema de la clave
del reticulo NTRU estén dadas por muiltiplos pequenos (u® f,u®g), i. e., con
4 € R un polinomio de tamaifio ||[u]| = O(1).

5.6.1 Verificacion y PVMCe

En esta seccién se da un argumento heuristico para mostrar que una firma NSS
valida proporciona una solucién para un problema del vector més cercano apro-
ximado en un reticulo NTRU, donde el vector objetivo depende del mensaje que
se va a firmar. De esta forma se prueba que firmar es al menos tan dificil como
resolver el problema indicado del vector mas cercano aproximado.

Si s es una firma NSS vélida para el mensaje m con clave publica h y sean

t = h®smod(q) (5.3)
s = p!'®(s—m)mod (q) (5.4)
t = p'®(t—m)mod (g (5.5)

Sustituimos las férmulas para s’ y ¢’ en
t=h®s (modq)
y con algo de algebra
t=h®s —p '®(m—h®m)mod (q).

El polinomio A,, = p~! ® (m — h ® m) es una cantidad conocida que de-
pende de m y de h.
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El reticulo NTRU asociado a h es el conjunto de vectores

AT ={(u,h ®u) | u € Z"[z]}

En particular, Ag T contiene al vector

(s, h®s')

(s, t'+ A,,)
(s',t) +(0,A,,).

La prueba de la norma || - || para una firma vélida incluye la condicién que el
vector (s';t') tiene norma no mayor que || - ||[NormBound. Ahora consideramos
la cuestién de cuan pequenia se puede poner la norma ||| NormBound y que siga
permitiendo que las firmas validas sean eficientemente generadas. Un formato
tipico para s es

s = few
= (u+p-F)®(wo+p-w),

donde

— u, F, w son polinomios pequenos

p € Z pequeno independiente de N y ¢, (p,q) = 1, por ejemplo (p,q) =
(3,25), asi p = O(1)

el polinomio wy = u~! ® (m + w;) mod (p)

— u~! inverso de u mod (p).

wo es pequerio, pues sus coeficientes estan acotados por py p = O(1).

w; tiene un numero muy pequeno de coeficientes no 0. M4s precisamente
[|lwi|| = O(1); por lo que w; es atin méas pequefio que un polinomio pequerio.

Se define b € R por
u®wyg =m-+w; +pb.

Usando esta formula y la férmula para s, calculamos

s = -1

p~ (s —m) mod (q)
plu®@wy+pu®w+pF ®w —m) mod (q)

= pl(m+w1+pb+pu®w+pF®w m) mod (q)
D

Yw +b+u®w+ F ®w mod (q).

Acotemos la norma de s usando la siguiente estimacion

p~" mod (q) = O(q) = O(N),
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bl = l[u ® wo + m 4w || << Ju|[ @ [Jwo| + [|m[| + [[w:]] = O(N)
lm +w|| << Jjul|@® [Jw]] = O(N)
IF @ w|| = [|F & (wo +pw)|| << [[F[[lwoll + pl||F|[[[w]] = O(N).

De aqui
Is'l] = O(),

y un célculo similar proporciona la misma cota para |[t'||. Esto prueba que
usando la clave privada (f,g) es posible encontrar una firma vélida s en el
documento m que satisface la cota

Is", ¢']| < O(N)
Por lo que podemos poner || - ||NormBound = O(N).

Luego una firma creada usando la clave privada da un vector en A,IY T cuya
distancia a el vector A, es O(N). Esto puede ser comparado con la heuristica
Gaussiana, la cual predice que la la mayoria de los problemas del vector més
cercano tienen una solucién cuya longitud es O(v/¢N) = O(N). En otras pa-
labras, el conocimiento de la clave privada permite a una persona encontrar un
vector en A,IY T cuya distancia al vector objetivo A,,, es miltiplo constante de la
distancia mds corta probable (como predijo la heuristica Gaussiana).

§5.7 Andlisis de seguridad

5.7.1 Ataques de fuerza bruta

Un atacante .# puede recuperar la clave privada probando todos los posibles
f € Ly yprobando si f@h (mod ¢) tiene entradas pequenias probando todos los
g € L4y checando si g ® ht (mod q) tiene entradas pequenas. Similarmente
# puede recuperar un mensaje probando todos los posibles r € £, y checando
si e —r ®h (mod ¢) tiene entradas pequefias. En la practica £, serd més
pequefio que Ly, asi que la seguridad de la clave estd determinada por §£4 y
la seguridad de un mensaje individual estd determinada por $£,.. De cualquier
manera, como se describe en la siguiente seccién, hay un ataque por en medio
el cual (suponiendo almacenamiento suficiente) corta el tiempo de busqueda a
la raiz cuadrada. De aqui que el nivel de seguridad esté dado por

Seguridad \ = = 1 N!
< de la clave ) = Vilg = dT]! (N —2d,)!

Seguridad de \ T, = 1 N!
el mensaje o "d\ (N - 2d,)!
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5.7.2 Ataques por en medio

Un mensaje cifrado luce como e = r ® h+m (mod ¢). Existe un ataque por en
medio el cual puede ser usado en contra de r, y se observa que ataques similares
se aplican también a la clave privada f. Brevemente, se separa f a la mitad,
digamos f = f, + f, y entonces se compara f; ® e contra —f, ® e, buscando
(f1,f-) tal que los coeficientes correspondientes tengan aproximadamente el
mismo valor. Asf que para obtener un nivel de seguridad de digamos 289, se debe
escoger f, g y r de conjuntos que contengan aproximadamente 2160 elementos.

5.7.3 Ataques de transmisién multiple

Si & envia un tinico mensaje m varias veces usando la misma clave piiblica pero
diferente r aleatorio, entonces .# serd capaz de recuperar la mayor parte del
mensaje. Brevemente, suponga que & transmite e; = r; ® h +m (mod g) para
i=1,2,...,t. & puede entonces capturar (e;—e;)®h ' (mod ¢), y por tanto
recuperar r; — r1 (mod ¢). De cualquier manera, los coeficientes de r son tan
pequenos que £ recupera exactamente r; — r1, y de esto recuperard muchos
de los coeficiente de ry. Si ¢ es par de tamano moderado (digamos 4 o 5),
# recuperard suficiente de r; como para poder probar todas las posibilidades
para los coeficientes restantes por fuerza bruta, y de aqui recuperar m. Por
lo tanto la transmisién miltiple no es recomendable sin alguna transformacién
adicional del mensaje a transmitir. Note que si .# descifra un unico mensaje
de esta manera, esta informacién no le servira para descifrar cualquier mensaje
subsecuente.

5.7.4 Ataques basados en reticulos

El objeto de esta seccién es dar un breve andlisis del conocido ataque de reticulos
sobre la clave piblica h y el mensaje m. El objetivo de la reduccién de reticulos
es encontrar uno o mas vectores “pequenos” en un reticulo dado. En teoria, el
vector mas pequeno puede se encontrado por busqueda exhaustiva, pero en la
préctica esto no es posible si la dimensién del reticulo es grande. El algoritmo
LLL mejorado encontrard vectores relativamente pequenos en tiempo polino-
mial, pero ain a LLL le tomard un tiempo largo encontrar el vector més pe-
queno dado que el vector mas pequeno no es mucho més pequeno que la longitud
esperada del vector mas pequeno.
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Ataque de reticulos sobre una clave privada de NTRU

Considere la matriz 2N x 2N compuesta de los 4 bloques N x N

a 0 - 0 hO hl thl
0 o --- 0 hN—l hO hN—2
0 0 « hl hz ho
0 0 0 ¢ 0 - 0
0 0 0l 0 ¢ - 0

donde « es un pardametro escogido previamente. Sea A el reticulo generado por
las filas de esta matriz. El determinante de A es ¢Va?.

Dado que la clave piblica es h =g ® f ', el reticulo A contendrs el vector
7= (af,g),locual es el vector de 2N entradas que consiste de los N coeficientes
de f multiplicados por «, seguidos de los N coeficientes de g. Por la heuristica
Gaussiana, el tamafo esperado del vector mas pequeno en un reticulo A aleatorio
de dimensién 2N estd entre

2N y d ﬁ”QN
e

En este caso d(A) = ¢Va®, asi que la longitud més pequefia esperada es
mayor (pero no mucho mayor) que

Nagq
Te

S =

Una implementacién del algoritmo de reduccién de reticulos tendra la mejor
oportunidad de localizar 7, u otro vector cuya longitud sea cercana a la de 7, si

. o , S ;
# escoje a para maximizar la razén H Elevando al cuadrado esta razén se
T

observa que el atacande debe de escojer a de tal manera que maximize

o -
—rm e = FIF +a gl
TP +TglP = ¢ )

Esto se logra escogiendo a = ||||‘7_,||||, llgll v || f]] son cantidades publicas.

Cuando «a es escogido de esta manera, definimos una constante ¢ poniendo
||7|| = cns. Asi que cp, es la razén de la longitud del vector objetivo y la longitud
del vector mas pequeno esperado. El valor mds pequenio de ¢y, serd aquel para
el cual sea mas ficil encontrar el vector objetivo. Sustituyendo en lo anterior,
obtenemos

2mel £l llg|l
Nq ’
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Para un par dado (f, g) usado para el criptosistema, cp, puede ser visto como
una medida de cuan lejos estd el reticulo asociado de uno aleatorio. Si ¢, es
cercano a 1, entonces A se parecerd a un reticulo aleatorio y los métodos de
reduccién de reticulos tendran un tiempo dificil para encontrar un vector corto
en general, y encontrar 7 en particular. Tanto como c¢p decrece los a algoritmos
de reduccién de reticulos les sera mas facil encontrar 7. Basados en la evidencia
limitada que hemos obtenido, parece que el tiempo requerido es, por lo menos,
exponencial en N, con una constante en el exponente proporcional a cg,.

Ataque de reticulos sobre un mensaje de NTRU

Un ataque de reticulos puede ser dirigido en contra de un mensaje individual
m. Aqui el problema de reticulos asociado es muy similar a aquel para h, y
el vector objetivo tendrd la forma (am,r). Como antes, .# debe balancear el
[l

[[m|]

reticulo usando a =

, el cual lleva al valor

o — | 2mellmll]igl
m Nq -

Esta constante ¢, da una medida de la vulnerabilidad de un mensaje indi-
vidual a un ataque de reticulos, similar a la forma en que c¢p lo hace para un
ataque sobre h. Un mensaje cifrado es més vulnerable si ¢, es pequeno, y es
menos tanto como ¢, se acerca a 1.

A fin de hacer los ataque sobre h y m igual de dificiles, se debe tomar
Cm & Ch, O equivalentemente, || f]| |g|| = ||m|| |r||- En concreto, se restringe al

caso p = 3; otros valores pueden ser analizados de manera similar. Para p = 3,

. . e N N N )
un mensaje m en promedio consistird de 3 1’s, 3 0’s, 3 1’s, asi que

2N
[lm]| ~ 5 Similarmente, r consiste de d 1’s,d —1’s y el resto 0’s, as{ que

7| = v2d,. Por lo que queremos poner

4Nd,

I£1Hgll ~ \f —5—-

Esto puede ser combinado con el criterio de descifrado (5.2) como ayuda
para escoger los parametros.

Ataque de reticulos sobre una clave espuria

En vez de tratar de encontrar la clave privada f, .# puede usar el reticulo
descrito anteriormente, seccién 5.7.4, y tratar de encontrar algin otro vector
corto en el reticulo, digamos de la forma 7' = (af’,g'). Si este vector es lo
suficientemente corto, entonces f' actuara como una clave de descifrado. Més
precisamente, si

flfee=preg +mef  (modq)
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satisface [pr®g'+m®f'|o, < ¢ con alta probabilidad, el descifrado tendr4 éxito;
y aun si este ancho es 2q o 3¢, es posible que el mensaje pueda ser recuperado por
técnicas correctoras de error, especialmente si varios 7'’s pueden ser encontrados.
De cualquier manera la evidencia experimental sugiere que la existencia de una
clave espuria no plantea una amenaza de seguridad.

§5.8 Implementaciones practicas de NTRU

Las normas de f y g han sido escogidas de tal manera que la falla de descifrado
ocurra con una probabilidad menor que 5 x 1075,

5.8.1 Seguridad baja

Los pardmetros de seguridad moderada son convenientes para situaciones en
las cuales el valor intrinseco de un mensaje individual es pequefio, y en las
cuales las claves se cambiardn con frecuencia razonable (cifrado de television,
transmisiones de teléfono celular).

(N,p,q) = (107,3,64)
Ly = L(15,14)
L, = £(12,12)
L, = L(5,5)
i e. d., = 5.

En otras palabras, f es escogida con 15 1’s y 14 -1’s; g es escogida con 12
1’s y 12 -1’s; y r es escogida con 5 1’s y 5 -1’s. Esto da los tamaiios de las claves

Clave Privada = 340 bits y Clave Publica = 642 bits
y niveles de seguridad para un ataque por en medio.

Seguridad de la clave = 2°° y Seguridad del mensaje = 2765,

Notemos otra vez que un ataque por en medio requiere una gran cantidad
de almacenamiento de computo; para bisqueda directa para ataques por fuerza
bruta los niveles de seguridad deben de ser elevados al cuadrado. Sustituyen-
do los valores anteriores en las férmulas apropiadas obtenemos los valores del
reticulo

ch =0.257, cpm =0.258, s=0.422g.
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5.8.2 Seguridad media

(N,p,q)
Ly

EQ

Ly

i. e d,

Clave Privada

Clave Publica
Seguridad de la clave
Seguridad del mensaje
Ch

Cm

5.8.3 Seguridad alta

i. e. dy

Clave Privada

Clave Publica
Seguridad de la clave
Seguridad del mensaje
Ch

Cm

S

(167,3,128)
L£(61,60)
£(20, 20)
£(18,18)
18

530 bits

1169 bits
982.9

2775

0.236
0.225
0.296¢

(503,3,256)
£(216,215)
£(72,72)
£(55,55)
55

1595 bits

2024 bits
9285

2170
0.182

0.160
0.0.365¢
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NTRU y computo cuantico

§6.1 Introduccién

En este capitulo se describe, a grandes rasgos, un nuevo método de reduccién
reticular. Este algoritmo aproxima vectores mas cortos en un reticulo salvo un

k 2k
factor de a lo mas 6) , donde k es el tamano de bloque y N es la dimensién

del reticulo. Este método tiene un tiempo esperado de corrida de a lo més

0 <N3 (’g) ) A+N4A> .

Esto es aproximadamente la raiz cuadrada de

E\ %
O|N? <6> + N4,
que es el tiempo esperado de corrida del algoritmo de reduccién por muestreo

aleatorio de Schnorr. Aqui A es el nimero de operaciones bit para la aritmética
sobre enteros de O(N?) bits.

Con este resultado se demuestra que la disponibilidad de computadoras
cudnticas afectard no solo la seguridad de criptosistemas basados en factori-
zacién entera (RSA) 2.5, o logaritmos discretos (CE) 2.6, si no también a los
basados en reticulos.

§6.2 Algunos antecedentes

Se cree que las computadoras cudnticas no seran capaces de resolver problemas
NP —dificiles en tiempo polinomial, como lo son el PVMC y el PVMCe en un
reticulo [Ajt98, Mic01b).

A la fecha, no hay evidencia de que la seguridad de criptosistemas del tipo
GGH [GGH97, Mic01la], que se basan en PVMC y PVMCe en reticulos arbitra-
rios, se afecte por la disponibilidad, en un futuro, de computadoras cudnticas.
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Tampoco existe tal resultado para el NTRU, el cual se basa en la dificultad del
PVMC en una clase especial de reticulos.

Los algoritmos clésicos de reduccién en un reticulo son:

i) el de Kannan [Kan], que calcula un vector més corto en tiempo exponen-
cial.

i1) LLL renovado [LLL82], y sus variantes que calculan en tiempo polinomial

4 2
un vector de a lo mas (3 +e¢ veces el vector mas corto.

iii) el algoritmo (2k) de Schnorr [Sch87] que aplica el de Kannan a bloques

de longitud 2k en la base del reticulo. Con esto se mejora el factor de
N

k
aproximacién de LLL a <3> para un k suficientemente grande, a costa

de un tiempo adicional de corrida de O (NSkk+°(k)A).

iv) el método DUAL PRIMARIO de Koy [Sch03a], que reduce el tiempo adicio-

nal de corrida a O (N3k§+0(k)A) con un factor de aproximacién de a lo

mas &%
G )

v) una variante del algoritmo 2k, llamado BKZ (Block Korkine-Zolotarev)
[SE91a], del cual no se ha probado que corra en tiempo polinomial en N.

§6.3 Algunos resultados con cémputo cuantico

Siempre que el método 2k el primer vector base, toma en cuenta sélo a los prime-
ros 2k vectores. Schnorr [Sch03a], propuso un algoritmo que busca un reemplazo
en el generado por la base completa para en el primer vector base, pero solo la
contribucion de los tltimos vectores base puede ser variada. Si una cantidad
suficiente de estos vectores se toma como muestra, entonces se puede encontrar,
con alta probabilidad, un vector lo suficientemente corto. El tiempo adicional

k
k a
de corrida de esta reduccién por muestreo aleatorio (RSR) es O (N 3 (6) A)

|2

kN 2
y garantiza un factor de aproximacion de (6) . Si el tiempo de corrida asig-

ES

nado se fija, RSR reduce el factor de aproximacién a aproximadamente su raiz
cuadrada comparado con el método dual primario.

EL tiempo de corrida de RSR esta dominado por el hecho de que el tamafnio
de la muestra de vectores que se toman es exponencial (en k) para luego ser
descartados hasta que se encuentra un vector lo suficientemente pequeno. El
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conjunto de vectores del cual se toma esta muestra aleatoria no tiene una estruc-
tura inherente que permita acelerar el tiempo de bisqueda. Por esto, se propo-
ne usar el algoritmo cudntico de bisqueda de Grover [Gro96a]. Se demuestra
que una computadora cudntica encuentra un vector suficientemente corto con

8
0] (6) evaluaciones de una funcién que es tan cara de evaluar como una

sola llamada al algoritmo de muestreo de Schnorr. Esto lleva al algoritmo de
k
reduccién por bisqueda cudntica (QSR) que desarrolla O (N 3 (k%)® A) opera-
%
ciones adicionales y obtiene un factor de aproximacién de a lo més <6> . De

aqui que QSR mejora en tiempo fijo el factor de aproximacién a aproximada-
mente la 8* raiz comparado con el método dual primario.

Si
max{||b;l| | 1< j < N} =200
entonces el algoritmo LLL opera sobre enteros de longitud binaria O(N?).

SAea B=BRla descompocision de Gram-Schmidt de B, es decir, las colum-

nas 5]- de B € Q""" son perpendiculares a pares y R = (psj) € Q™™ es trian-
gular superior unitaria.

Se tiene que

. 1\ "7
Bis(5-3)  u

SA selecciona aleatoriamente vectores reticulares con coeficientes que satis-
fagan

11
vj € <—2,2] para 1<j<n—Fk
vi € (=1,1] para n—k <j<n (6.1)
v, € {1,2}

para algin entero k'. Se denota

n—Fk
Dy = <_2,2} x (=1,11F 7t x {1,2}.

181> < 0.99][B4]”. (6.2)
k-1 k
3(k+1)+ T log, (6) <n. (6.3)
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La idea principal de reduccién de buisqueda cuantica es reemplazar el algo-
ritmo SHORT por una bisqueda cudntica de un vector que satisfaga 6.2. Mas
precisamente, se busca un vector suficientemente corto en

. -1
VB = {17 € A(B) ‘ U=Bu, 4€ Dy con k' =1+ Vﬁllogz <Ig>" }

! AR
Sea N = 2¥ = min {Qt |2t > 2 <6> } Existe un algoritmo de tiempo
O(n?A) que enumera Vg . En particular, § (V) = N. Este algoritmo es
esencialmente el de Schnorr (SA), excepto que los bits aleatorios son reempla-
zados por el indice de entrada.

El algoritmo de enumeracién de Vg, (ENUM), basicamente calcula en
O(n?) pasos aritméticos el vector ¥; en alguna enumeraciéon de Vg . Aqui
B es una base 6 — LLL reducida con descomposicién de Gram-Schmidt BR,
R = [p1,pa,...,n] ¥y k > 24 un entero sujeto a 6.3, y la entrada es B, k y un
indice 0 <4 < N.

El vector regresado por ENUM satisface 6.1, pues R es triangular superior.
Como los coeficientes en 6.1 estan restringidos a intervalos semi-abiertos, la enu-
meraciéon de Vg j es exhaustiva.

La caja negra oraculo de la bisqueda cuantica se basa en
fB,k: {0,1,...,N—1} — {0,1}

con
fB(i) =1 < |[ENUM (B, k,i)|]> < .99]|by||.

La valuacién de fp j requiere O(n?) pasos aritméticos sobre enteros de longi-
tud O(n?), mientras que fp ; requiere O(n>A) operaciones cudnticas y O(n>A4)
cubits.

Ahora se aplica el algoritmo de BSQUEDA CUANTICA DE VECTORES CORTOS
(QSHORT) para encontrar un vector b € A(B) que satisfaga 6.2. La entrada
de este algoritmo es B una base § — LLL reducida y un entero k£ > 24 sujeto a

k—1
=
6.3, usando RA y GSA sobre O <n2 (2) A) operaciones esperadas sobre

O(n%A) cubits.

Reemplazando SHORT por QSHORT, se obtiene un algoritmo que obtiene
el mismo factor de aproximaciéon que RSR en muchas menos operaciones ele-
mentales. Este es el algoritmo de Bisqueda Cudntica por Reduccién (QSR). Si

-

B = [51, bs,..., b,,] es una base 6 — LLL reducida y k > 24 un entero sujeto a
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6.3, usando RA y GSA sobre B y k, QSR calcula una base 6 — LLL reducida
V) -
B' =[b},b,,...,b,] que satisface

- k 2%
B (5)"

k—1
E\ 5
Para esto usa en promedio O <n2 (6) A+ n3A> operaciones.

Este tiempo es la raiz cuadrada del tiempo de corrida del algoritmo clasico
conocido mds rdpido (RSR). Un ataque con QSR a NTRU-503 requerird un
estimado de 5.8 x 103 MIPS-aiios, por lo que éste serfa no feasible sélo si el
pardmetro de seguridad de NTRU se incrementara a al menos 1277.

H N \ RSR \ QSR \ Tiempo RSR \ Tiempo QSR H
503 | 3.3x10% | 5.8 x10° 55 dias 1 min. 26 seg.
709 | 2.8 x 10 | 5.3 x 10° 131 anos 2 hrs. 10 min. Tiem-
809 | 2.3 x 10 | 4.8 x10% | 1.07 x10? afos 20 hrs.
1277 | 1.9 x 102 | 1.4 x 10 | 8.85 x10'? afios 66 afos
1511 | 5.6 x 10%% | 2.4 x 10™® | 2.61 x10'" afios | 11.18 x10° afios

po estimado de corrida (en MIPS!) para recuperar una llave privada NTRU en
una computadora con un procesador a 2 GHz.

I Million Instructions per Second
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Conclusiones

En el primer capitulo de este trabajo he abordado temas basicos matematicos
para el entendimiento de esquemas criptograficos basados en aritmética modu-
lar, curvas elipticas y reticulos. También se abordaron temas basicos relacio-
nados con la complejidad algoritmica, lo cual nos permite precisar la nocién de
seguridad de los esquemas al poder decir que un problema general es “dificil”.
Cabe mencionar que el hecho de que un tipo de problemas sea “dificil” no impi-
de que alguna de sus instancias sea muy “ficil” de resolver. Ademas de incluir
el pseudocddigo de algunos algoritmos.

En el segundo capitulo he introducido algunos conceptos bésicos sobre aspec-
tos criptograficos y nos enfocamos a los esquemas de firma digital. Los esquemas
de firma digital tienen una gran importancia en el mundo electrénico y se han
hecho grandes esfuerzos en varias partes del mudo (United Nations Commission
on International Trade Law!) y México (NOM-151-SCFI-2002, préicticas comer-
ciales?) para legislar su uso en aplicaciones comerciales. Aunque estos aspectos
son meramente legales, resalta la gran importancia que tienen los esquemas de
firmas digitales en cuanto a su seguridad, es decir, entre mas dificil sea falsificar
una instancia de firma digital, mas seguro es el esquema de firma del cual pro-
viene tal instancia. Por lo anterior es de suma importancia proveer de esquemas
de firmas que sean seguros, y por ello mi enfoque en este tema.

En el tercer capitulo he abarcado el tema del cémputo cudntico. Aun no
se sabe sobre la posibilidad o imposibilidad de la existencia de computadoras
cudnticas capaces de manejar miles de qubits, por lo que los esfuerzos hasta
ahora realizados son inofensivos a los esquemas de firma existentes y amplia-
mente usados como los basados en RSA y curvas elipticas. En caso de que se
llegue a desarrollar computadoras cuanticas “grandes”, es necesario contar con
esquemas de firmas que puedan resistir ataques con éstas. Shor presenté un
algoritmo cudntico tedrico en el cual se calcula “facilmente” la factorizacién de
un entero y el logaritmo discreto, por lo que los esquemas de firma ampliamen-
te usados como los basados en RSA y curvas elipticas quedan a merced de las
computadoras cuanticas. De aqui se ve la importancia de contar con esquemas
de firma digital que sean practicos en cuanto a su eficiencia e implementacién

LUNCITAL: http://wuw.uncitral.org
2http://www.economia.gob.mx/work/normas/noms/2002/151scfi.pdf
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en computadoras “clasicas” y que sean resistentes al cémputo cuantico.

En los capitulos cuarto y quinto he abarcado el tema de reticulos y el de
esquemas de firma basado en ellos. La importancia de estas estructuras yace en
la dificultad en hallar un vector de un reticulo dado, por un lado, no nulo de
longitud minima y, por otro, mas cercano a un vector dado en el espacio vectorial
generado por el reticulo. Schnorr presentd un algoritmo que encuentra un vector
paralelo al més corto de manera subexponencial. Este algortimo permite atacar
a los esquemas de firma basados en NTRU, pero de manera todavia ineficiente.
Ludwig [Lud03] mejoré ese algoritmo utilizando el algoritmo cudntico de Grover
(el cual busca un elemento dentro de una lista desordenada de forma eficiente:
O(\/JV), con N el nimero de elementos en la lista), pero atun asi estos esquema
de firma basados en NTRU prevalecen seguros ante este ataque cudntico al
incrementar sus pardmetros en un factor tal que siguen siendo eficientes en su
implementacién y uso.
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