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RESUMEN.

La necesidad de obtener informacion especializada en forma rapida, segura,
eficiente y a un bajo costo, es una realidad inherente dentro y fuera de un ambiente laboral
y educativo. El anhelo de cubrir este requerimiento, ha llevado a desarrollar dispositivos
moviles que alberguen el futuro del aprendizaje y de la comunicacion. Sin embargo,
actualmente, no existen muchas aplicaciones conocidas que, ademas de cumplir el requisito
de proporcionar informacion, cuenten con mecanismos de identificacion automaticos y con
una jerarquizacion de privilegios de la informacion.

Dado lo anterior, se vuelve importante la creacion de medios que nos permitan tener
acceso a informacion alcanzable y veraz, en todo momento y lugar.

ilmaginemos cambiar el ambiente educativo por medio de estos dispositivos
moviles! Asi, si un profesor llega al aula de clase, la red movil automaticamente lo
identificara y en breve, se cargaran en su dispositivo mavil todos los privilegios a los cuales
tiene acceso: listas de alumnos, horario de clase, etc.

En el presente trabajo, se aborda la propuesta de un modelo de administracion de
servicios en red para ambientes educativos, basado en conceptos de dominio en red,
computo ubicuo y tipos de servicios, en donde los usuarios tendran la capacidad de acceder
a diferentes servicios y/o aplicaciones presentes en el entorno de forma transparente, en
cualquier momento y lugar, mediante diferentes dispositivos moviles, de acuerdo a su perfil
de usuario y a la localizacion que tengan dentro del campus. De esta forma, se apoyaré al
proceso educativo mas alla de un aula y de un libro.



ABSTRACT.

The need to get special information in a quick, safe, and efficient way, -and at low
cost-, is an inherent reality in and out of working and educational environments. In order to
meet this requirement, we have developed mobile devices that harbor the learning and
communication’s future. However, nowadays, there’re not many known apps that, in
addition to provide information, have automatic identification mechanisms and an
information privileges prioritization.

According to the previous statements, it becomes important to create the medium
that allows us access to affordable and accurate information at anytime from anywhere.

Just imagine changing the educational environment through these mobile devices!
Thus, if a teacher arrives at classroom, automatically the mobile network will identify him
and shortly, all the privileges will be uploaded to his mobile device: students’ lists,
schedules, etc.

This work comes up with a proposal of a model of administration for education
environments in network, based on concepts as network domains, ubiquitous computing
and services, where users will be able to access to different services and applications, all of
them located into the environment in a clear way (at anytime from anywhere) through
several mobile devices, according to a user profile and the location on campus. In this way,
we want to support the educational process, beyond a classroom and a book.
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OBJETIVOS.

OBJETIVO GENERAL:

Analizar, disefar, desarrollar y probar un modelo de administracién de servicios en
red para ambientes educativos.

OBJETIVOS PARTICULARES:

Analizar un modelo de administracion de servicios en una red.

Disefiar un modelo de administracion de servicios para entornos educativos.
Desarrollar un modelo de administracion de servicios para un ambiente educativo.

Probar el modelo de administracion desarrollado.
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INTRODUCCION.

En la presente tesis se desarrolla un modelo de administracion de servicios en red
para ambientes educativos, basandose en conceptos de dominio de red, computo ubicuo,
entre otros. El trabajo consta de cinco fases principales que son: Analisis, Propuesta,
Disefio, Produccion e Implementacion y Resultados.

Primeramente, se ilustran los conceptos basicos que rodean a los servicios en red,
asi como a los sistemas moviles, los cuales servirdn como referencia para el disefio y
elaboracion del modelo.

Una vez realizado el andlisis, se lleva a cabo la presentacion de la propuesta del
modelo. Posteriormente, en la etapa de disefio, se plantean las caracteristicas de disefio que
debe guardar este tipo de aplicaciones. Esta idea subyace en la concepcién de facilitar la
transferencia de informacion de forma inalambrica en espacios educativos, manteniendo
siempre medidas de seguridad para evitar la sustitucion de identidades.

En lo que respecta a la produccién e implementacion, los servicios y/o aplicaciones
son administrados de acuerdo a dos caracteristicas principales que son: 1) perfil del usuario,
que determinara el nivel de privilegios que la persona tendra dentro de la red y 2)
localizacion dentro del campus del usuario (dominio en el que se encuentra), que definira la
clase de aplicaciones a las cuales tendra acceso esa persona.
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Actualmente, el aprendizaje y el conocimiento son parte esencial en toda
organizacion y comunidad; y al hablar de comunidad es necesario que el conocimiento se
distribuya y se aplique, de otra forma, se volveria inutil. La clave de la evolucién social
radica en la generacion, difusion y distribucion simultanea de los mismos: aprendizaje y
conocimiento.

A través del tiempo, esta distribucion de informacién (comunicacion) se ha dado por
diferentes medios, siendo un claro ejemplo las comunicaciones inalambricas (wireless) que
estan experimentando un crecimiento acelerado. Conforme continGan transcurriendo los
afios, las innovaciones tecnoldgicas permiten aumentar la calidad no sélo en el sector
productivo, sino también en el sector educativo, el cual ha sufrido un cambio dréstico desde
la aparicion de material interactivo de apoyo y referencias de facil acceso.

En la actualidad, es importante reducir los tiempos de basqueda de informacion, ya
que recae en un mayor tiempo para su asimilacion. Existen métodos de bisqueda que no
requieren demasiado tiempo como es Internet, aunque en muchos casos, no es posible estar
frente a una computadora todo momento. Sin embargo, pese a la existencia de otras
alternativas como son Internet inaldmbrico y movil, las bdsquedas siguen siendo
exhaustivas y arrojan grandes cantidades de informacion que muchas veces resulta
innecesaria o que no corresponde a lo consultado.

Es por esta razon que se vuelve importante la creacién de un medio o método que
nos permita tener acceso a informacion de manera eficiente, facil y répida, disponible en
cualquier momento y lugar y que ademas, proporcione la ventaja de que la informacién
obtenida sea util y veraz. De esta manera, se apoyara al proceso educativo méas alla de un
aula'y de un libro.

1.1 ADMINISTRACION REMOTA DE LA CONFIGURACION.

También llamado patchmanagement, es un area de administracién de sistemas que
involucra la adquisicién, prueba e instalacion de maltiples patches (parches) a un sistema
de cébmputo administrado. Las tareas incluidas en el PatchManagement son: mantener
actualizada la informacién de parches disponibles, decidir qué parches son los apropiados
para el sistema en particular, asegurar que los parches estén correctamente instalados,
probar el sistema después de su instalacion y documentar todos los procedimientos
asociados, asi como las configuraciones especificas requeridas.

Visto de otra manera, un parche es lo que podriamos Ilamar una solucién elegante:
“make-do”. No obstante, los parches son algunas veces ineficientes y frecuentemente
pueden causar méas problemas de los que arreglan. Los expertos en PatchManagement tal
como Mark Allen, CTO! de Gibraltar Software, sugieren que los administradores del

Chief Technology Officer
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sistema sigan pasos simples para evadir problemas como realizacion de copias de seguridad
y pruebas de parcheo en sistemas no criticos antes de instalarse [1].

1.2 REDES UBICUAS.

Hoy en dia es perfectamente normal hablar de redes en las que conviven
dispositivos que no estan totalmente conectados a Internet, tales como teléfonos moviles,
PDA’s (Personal Digital Assistant), sistemas de navegacion para vehiculos, consolas de
videojuegos, television digital, etc. En definitiva toda una clase de dispositivos
heterogéneos. Las tendencias actuales en investigacion indican que todos estos dispositivos
se conectaran en muy pocos afios a redes con ancho de banda muy superior a las actuales.
Al mismo tiempo, estas redes tendran acceso multi-modal (IPv6, xDSL, CATV, Wi-fi, fibra
Optica), con lo cual, se multiplicara la conectividad de los dispositivos.

La definicion de tecnologias ubicuas fue introducida por Mark Weiser [2, 3],
describiéndolas como entornos rodeados de computadoras y redes de comunicaciones

inaldmbricas, que se encuentran en interaccién con los seres humanos. El nuevo paradigma
de la tecnologia de la informacion, -bajo este entorno-, se ha dado en llamar redes ubicuas.

FTTH, xDSL, IMT2000, FWA, CATV, etc. ME
Sistema de navegacion

para automovil Dispositivo de
. infarmacian
_, Y

v'Banda ancha. m Consola de

Television digital
CATV

Servidor de
casa habitacion

Teléfono movil

] v'Movil. > e videojuegos
pC Servidor v'Acceso contante.
Laptop ) l
Méguina expendedora \A__f__‘__.

! intelinente
A
‘ . I-J~l'--- == amy ™
Laptop ,P - |
pC
\ g — Bluetooth, IEEE 1394,

RFID, etc.
s ke, Servidor pc  Tienda multimedia
Internet

Computadora
Central

Figura 1.1 Ejemplo de una red ubicua.

La palabra “Ubicuo” define la cualidad de “existir simultineamente en cualquier
lugar”. Las redes ubicuas permitirdn a los usuarios acceder a Internet desde cualquier sitio y
en cualquier momento. Esta caracteristica introduce una nueva serie de problemas en el uso
de las telecomunicaciones, en la multidifusién y en la efectividad de los modelos de
negocio actuales. Y esto es solo el paso intermedio a las futuras redes en las que se
englobard una serie de productos, que en muchos casos, todavia estan por definirse: redes
de habitaciones y de ropa inteligente, de periddicos electronicos, e incluso de elementos de
bio-tecnologia; todo al servicio de una mayor y méas ordenada informacion [4].
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Este nuevo paradigma se estd imponiendo poco a poco en nuestra sociedad, y la
educacion como colectivo habitual en el uso de nuevas tecnologias serd uno de los primeros
en utilizarlo en el uso diario. Esta investigacion y desarrollo se centra en dar soluciones
aplicadas a los entornos educativos en este nuevo paradigma de comunicacion.

Las redes ubicuas son, por tanto, el ultimo eslabon en la secuencia de crecimiento
de los entornos distribuidos. Desde la computacion en redes de area local, en las que se
seguia un modelo cliente/servidor, se ha pasado a la computacion Web o computacion en
Internet, en las que se siguen modelos de “n” capas, y nuevas arquitecturas como B2B, C2B
y P2P.

Los dispositivos actualmente mas usados en este tipo de redes son las PDA’s, las
Tablet PC’s y los teléfonos moviles. Estos dispositivos suelen tener acceso a la red
mediante Bluetooth, IEEE 802.11b y GPRS. Aunque hoy en dia son dispositivos muy
usados, aun no estdn completamente integrados en la red. En la practica, los servicios
proporcionados son a menudo poco mas que acceso al correo electronico y navegacion
Web limitada, aunque esta situacion esta mejorando.

1.2.1 EL SOFTWARE EN REDES UBICUAS.

El éxito actual de Internet se basa, en gran parte, en la utilizacion de aplicaciones
Peer-to-Peer (P2P), en las que cualquier elemento de la red puede actuar como cliente o
servidor al mismo tiempo. Por el contrario, el modelo de computacion inalambrica
adoptado hoy en dia estd basado en el modelo clasico de cliente/servidor, en donde el
dispositivo es el cliente de un servicio que se ejecuta en una red remota. Este modelo se
adecua en algunas aplicaciones como la navegacion Web, pero limita el sistema para otro
tipo de aplicaciones. En particular, el requisito de comunicarse via un servicio centralizado
presenta problemas para aplicaciones de tipo “low-end” como control remoto o
monitorizacion ambiental.

Las redes ubicuas necesitan un mecanismo para permitir a los usuarios tener acceso
seguro y transparente a los recursos de la red. EI mecanismo Single SignOn (SSO) permite
al usuario realizar unicamente una autenticacion y autorizacion inicial para permitir su
acceso a los recursos, sin la necesidad de autenticarse o ser autorizado subsecuentes veces.
La utilizacion de mecanismos como SSO en estos entornos implican una gran complejidad,
y las soluciones tradicionales basadas en autenticacion PKI (Public Key Infrastucture) mas
listas de control de acceso (ACL) tienen importantes problemas de escalabilidad. Para
solventar estos problemas se necesita una nueva generacion de infraestructuras, incluidas
aquéllas para la autenticacion y autorizacion (AAl), gestion de atributos de certificados
(AC) y nuevos mecanismos para delegacién y revocacion de privilegios [5].

Como se puede constatar, el software actual no estd todavia preparado para
funcionar en entornos ubicuos en toda su extension e incluso, se trabaja intensamente en las
areas de investigacion de nuevos protocolos e infraestructuras que lo soporten. A pesar de
esto, es posible implementar soluciones especificas a problemas limitados en estos
entornos. De hecho, el ambito educativo es uno de los campos méas apropiado para este tipo
de aplicaciones.



CAPITULO | ESTADO DEL ARTE

1.2.2 TECNOLOGIAS UBICUAS.

La concepcion de las tecnologias ubicuas fue introducida por Mark Weiser, quien
fuera CIO? del “Computer Science Laboratory at Xerox PARC”, en 1988, aunque el
reconocimiento mundial, recién se haria sentir unos afios méas tarde, en 1991 cuando
publicara un trabajo denominado: “The Computer for the Twenty-FirstCentury”. En este
trabajo, Mark Weiser, describié su visién de las tecnologias ubicuas (o “pervasive
Computing”), donde predominan los entornos rodeados de computadoras, y las redes de
comunicaciones inalambricas, en conjunto con la interaccion de los seres humanos. Muchos
aspectos técnicos, fundamentales, de esta vision, hoy los encontramos disponibles y al
alcance de todos: computadoras de mano tipo “HandHeld”, redes “Wireless”, sensores de
avanzada, etc.

Desde hace ya algunos afios que se le estd prestando mucha atencion a la idea de
“comunicaciones ubicuas”. Nadie puede negar que la tecnologia se haya introducido en la
mayoria de los aspectos de la vida humana. Un claro ejemplo de esto son los teléfonos
moviles y la Internet de banda ancha, sobre todo inalambrica.

Las tecnologias ubicuas nos dan una nueva vision de la sociedad, vista a través de
las mejoras que se producen en la calidad de vida de los ciudadanos. Se puede decir,
entonces, que la ubicuidad de las tecnologias esta dada por la disponibilidad de servicios,
procesos e informacién vinculada a ellas en cualquier lugar y en todo momento; es decir,
“Any time, anywhere” [6].

Este tipo de tecnologia apunta a hacer nuestras vidas méas simples, con el uso de
herramientas que permitan manejar informacion facilmente. Estas herramientas son una
nueva clase de dispositivos inteligentes y portatiles, que permiten al usuario interactuar en
todo momento desde cualquier ubicacién.

Todo apunta a que la proxima etapa de las comunicaciones “ininterrumpidas” sera
el surgimiento de nuevas tecnologias y redes ubicuas, ademas de la mejora de las
tecnologias ya existentes, tales como:

» Tecnologia de identificacion por radio frecuencias (RFID), una tecnologia que viene
sosteniendo un crecimiento muy importante, a nivel Nacional e Internacional.
Microsensores, adecuados para detectar una gran cantidad de parametros del
entorno (presion, temperatura, movimiento, etc.).

Mejoras en las comunicaciones de corto alcance en forma inalambrica.

Mejoras en los métodos para determinar posiciones de objetos (GPS).

Redes de area corporal (BodyArea Network), donde el propio cuerpo humano se
utiliza como medio de transmisién de sefiales eléctricas de muy baja intensidad.
Computacion Vestible (wearable computing), donde se utilizan ciertas propiedades
de la ropa (fibras que pueden cambiar su resistencia eléctrica) al estirarlas o
doblarlas, ofreciendo el manejo de interfaces Hombre-Maquina.

YV VYVV V
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La computacion ubicua podria originar la aparicion de una serie de aplicaciones
totalmente nuevas, donde por ejemplo, los objetos funcionando de forma cooperativa
creardn nuevas utilidades emergentes. Esto podria tener gran connotacion comercial y
enormes repercusiones econémico-sociales.

Sabemos que la cantidad de computadoras conectadas a Internet ha aumentado en
los Gltimos afios, y de hecho, es una tendencia que sigue en aumento. Estas redes
tradicionales seguiran creciendo y desarrollandose, aunque las nuevas redes estaran
enfocadas en construir hogares, oficinas, y no necesitardn contar con la presencia de
usuarios. Casas y edificios inteligentes, es la nueva premisa.

Los tipos de dispositivos que se usaran para conectarse no estaran solamente atados
a computadoras personales, de escritorio o a servidores, esto abarca incorporar tecnologia
movil (hoy existente) como por ejemplo: PDAs, y cualquier otro componente que pueda
comunicarse en forma inaldmbrica para interactuar con el resto de los dispositivos. A
diferencia de las computadoras tradicionales y de las redes existentes, los nuevos
dispositivos tendran las siguientes caracteristicas:

Disminucion de tamafio, aumento en capacidad de procesamiento y memoria.
Se conectaran con otros dispositivos o elementos sin intervencion del usuario.
Conectividad inalambrica.
Cambiaran y mejoraran rapidamente, por lo que serdn muy accesibles, al mismo
tiempo que podran ser reemplazados rapidamente por otros iguales 0 mejores.
Las redes ubicuas, en general, explotan el entorno digital que se caracteriza por:

o No requerir usuarios.

o Incorporar sensibilidad, adaptabilidad y respuesta a cada necesidad.

o Acceso ubicuo, a través de interacciones naturales.

YV VVVYVY

1.3 TIPOS DE SERVICIOS.

La informatica se inicid con programas monousuarios implantados en grandes
ordenadores. Posteriormente, estas primeras aplicaciones alcanzaron la capacidad de
atender a diferentes usuarios. Pasaron los afios y llego la arquitectura cliente-servidor, que
gracias a este modelo de desarrollo, la aplicacion se dividia en una parte que interaccionaba
con el usuario y otra parte que era destinada al procesamiento de informacién. En este
acercamiento se consiguid que cada una de las partes que constituian la aplicacion,
pudieran residir en computadoras distintas. Con el paso del tiempo, la computacion
aumento y llegd la era de las aplicaciones distribuidas, en las cuales, los procesos se
realizaban en diferentes unidades. De este paso surgio la tecnologia Internet para solventar
las probleméticas asociadas a algun fallo centralizado de la aplicacion [7].

Como punto final a esta cronologia, los servicios web son un paso adelante en la
computacion, ya que de esta forma un ordenador ya no se considerara como un nucleo de

computo, sino como un repositorio de servicios de “n” aplicaciones distribuidas por
Internet.
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1.3.1 SERVICIOS WEB.

Los servicios Web son la revolucién informatica de la nueva generacion de
aplicaciones que trabajan colaborativamente, en las cuales el software esta distribuido en
diferentes servidores.

Existen maltiples definiciones sobre lo que son los Servicios Web. Una posible seria
hablar de ellos como un conjunto de aplicaciones o de tecnologias con capacidad para
interoperar en la Web. Estas aplicaciones o tecnologias intercambian datos entre si con el
objetivo de ofrecer servicios. Los proveedores ofrecen sus servicios como procedimientos
remotos y los usuarios solicitan un servicio llamando a éstos a través de la Web [8].

Estos servicios proporcionan mecanismos de comunicacion estandares entre
diferentes aplicaciones que interactlan entre si, para presentar informacién dindmica al
usuario. Para proporcionar interoperabilidad y extensibilidad entre estas aplicaciones, y
que al mismo tiempo sea posible su combinacion para realizar operaciones complejas, es
necesaria una arquitectura de referencia estandar.

Ventajas de los servicios Web.

= Aportan interoperabilidad entre aplicaciones de software, independientemente de sus
propiedades o de las plataformas sobre las que se instalen.

= Los servicios Web fomentan los estandares y protocolos basados en texto, que hacen
mas facil acceder a su contenido y entender su funcionamiento.

= Al apoyarse en HTTP, los servicios Web pueden aprovecharse de los sistemas de
seguridad firewall, sin necesidad de cambiar las reglas de filtrado.

= Permiten que servicios y software de diferentes compariias, ubicadas en diferentes
lugares geograficos, puedan ser combinados facilmente para proveer servicios
integrados.

= Permiten la interoperabilidad entre plataformas de distintos fabricantes por medio de
protocolos estandar.

Inconvenientes de los servicios Web.

= Para realizar transacciones no pueden compararse en su grado de desarrollo con los
estandares abiertos de computacion distribuida como CORBA.

= Su rendimiento es bajo si se compara con otros modelos de computacion distribuida,
tales como RMI, CORBA o DCOM. Es uno de los inconvenientes derivados de adoptar
un formato basado en texto. Y es que entre los objetivos de XML no se encuentra la
concision ni la eficacia de procesamiento.

= Al apoyarse en HTTP, pueden esquivar medidas de seguridad basadas
en firewall, cuyas reglas tratan de bloquear o auditar la comunicacion entre programas a
ambos lados de la barrera.

= Existe poca informacidn de servicios Web para algunos lenguajes de programacion.
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1.3.2 SERVICIOS MOVILES.

Las redes mdviles poseen unas caracteristicas particulares cuando se comparan con
las redes fijas: un terminal mdvil esta asociado al usuario, mientras que un terminal fijo se
asocia normalmente a una familia; el servicio movil acompafa al usuario, permitiendo su
localizacion en la red; el servicio movil esta siempre accesible, por lo que el usuario puede
utilizarlo en cualquier momento; ademas, la movilidad esta restringida en funcion del
terminal (tipicamente PC portéatil, PDA o teléfono mdvil) que condiciona la utilizacion y la
disponibilidad de los servicios.

Para el mismo caso, por definicion, el término "comunicaciones moéviles" describe
cualquier enlace de radiocomunicacion entre dos terminales, de los cuales al menos uno
estd en movimiento, o parado, pero en localizaciones indeterminadas, pudiendo el otro ser
un terminal fijo, tal como una estacion base. Esta definicion es de aplicacion a todo tipo de
enlace de comunicacion, ya sea movil a movil o fijo a mdvil. De hecho, el enlace mdvil a
movil consiste muchas veces en un enlace movil-fijo-movil. EI término mdvil puede
referirse a vehiculos de todo tipo: automdviles, aviones, trenes o sencillamente, a personas
paseando por las calles.

El Reglamento de Radiocomunicaciones define el servicio movil como un servicio
de radiocomunicaciones entre estaciones moviles y estaciones terrestres (fijas) o entre
estaciones moviles Unicamente. Ademas, en funcion de donde se situe habitualmente el
terminal movil, el Reglamento diferencia tres tipos de servicio:

e Servicio movil terrestre.
e Servicio mavil maritimo.
e Servicio mavil aeronautico.

La limitacion tradicional de este tipo de redes es que el ancho de banda soportado es
muy inferior al de las redes fijas. Esto supone una menor velocidad en el acceso a la
informacion y un menor volumen de informacién accesible para los usuarios. La velocidad
esta estrechamente ligada a la tecnologia, que es la que, en definitiva, puede permitir un
mayor caudal de bits por segundo para el transporte y, especialmente, para el acceso
a/desde la red. Con la llegada de GPRS (General Packet Radio Service) y UMTS
(Universal Mobile Telecommunications System) a las redes moviles, el tipo de aplicaciones
que pueden ser ofrecidas a partir de estas redes, son practicamente las mismas que las que
pueden ser ofrecidas en las redes fijas.

1.3.3 SERVICIOS INTERACTIVOS.

El concepto “servicios de valor afiadido” estd reservado, desde la Ley de
Ordenacion de las Telecomunicaciones (LOT) de 1987, a los servicios que, no siendo
servicios de difusion, acceden a informacion almacenada, envian informacion o realizan el
tratamiento, el deposito y la recuperacion de informacidon. Por ello parece mas conveniente
referirse de ahora en adelante a ellos como “servicios interactivos”, concepto que se utiliza
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para denominar a una gama muy amplia de aplicaciones tecnoldgicas y de practicas
comunicativas que presentan alguna forma de interaccion entre sistemas y usuarios.

En si, un servicio interactivo es aquél que ofrece un conjunto de funcionalidades de
interés para el usuario con las que puede interaccionar sin retardos significativos para su
percepcion de la calidad por medio de experiencias interactivas.

Una “experiencia interactiva” en el entorno digital (llamese Internet, TV digital, telefonia
movil, etc.) es aquélla en la que el usuario desarrolla una accion de forma libre con una o
varias personas en tiempo real. Las experiencias interactivas cuando estan bien construidas
y desarrolladas permiten dar un servicio al usuario y se alejan de ser un mero contenido
inanimado como si estuviéramos hablando aun de los medios analdgicos.

En esta linea, la expresion “experiencia interactiva” se compone de dos términos:

La palabra “experiencia” se refiere a un aprendizaje que se adquiere con el uso y la
practica, por tanto exige volver sobre el hecho que la ha generado; he aqui la clave de la
fidelizacion. Para que se dé la fidelizacion es necesario que el usuario vuelva a realizar el
mismo itinerario de navegacion porque se ha sentido satisfecho con la experiencia y ha
interiorizado esa ensefianza. Para este propdésito lo importante serd, en gran parte, crear
experiencias realmente interactivas y satisfactorias para el publico objetivo.

El otro término que compone la expresion es “interactiva”, el cual describe la
relacion de comunicacidn entre usuario/actor y un sistema (informatico, video u otro).

1.3.4 SISTEMAS DISTRIBUIDOS.

Un sistema distribuido se define como una coleccion de computadores autonomos
conectados por una red con el software distribuido adecuado para que éste sea visto por los
usuarios como una unica entidad capaz de proporcionar facilidades de computacion.

El desarrollo de los sistemas distribuidos vino de la mano de las redes locales de alta
velocidad a principios de 1970. Mas recientemente, la disponibilidad de computadoras
personales de altas prestaciones, estaciones de trabajo, ordenadores servidores ha resultado
en un mayor desplazamiento hacia los sistemas distribuidos en detrimento de los
ordenadores centralizados multiusuario. Esta tendencia se ha acelerado por el desarrollo de
software para sistemas distribuidos, disefiado para soportar el desarrollo de aplicaciones
distribuidas. Este software permite a los ordenadores coordinar sus actividades y compartir
los recursos del sistema (hardware, software y datos).

Son seis las caracteristicas principales responsables de la utilidad de los sistemas
distribuidos: comparticion de recursos, apertura (openness), concurrencia, escalabilidad,
tolerancia a fallos y transparencia. En las siguientes lineas trataremos de abordar cada una
de ellas.
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1) Comparticién de Recursos.

Los recursos en un sistema distribuido estan fisicamente encapsulados en una de las
computadoras y solo pueden ser accedidos por otras computadoras mediante las
comunicaciones (la red). Para que la comparticion de recursos sea efectivo, éste debe ser
manejado por un programa que ofrezca una interfaz de comunicacion, permitiendo que el
recurso sea accedido, manipulado y actualizado de una manera fiable y consistente. Surge
el término genérico de gestor de recursos.

Un gestor de recursos es un software que maneja un conjunto de recursos de un tipo
en particular. Cada tipo de recurso requiere algunas politicas y métodos especificos junto
con requisitos comunes para todos ellos. Estos incluyen la provision de un esquema de
nombres para cada clase de recurso, que permite que los recursos individuales sean
accedidos desde cualquier localizacion; la traslacion de nombre de recurso a direcciones de
comunicacion y la coordinacion de los accesos concurrentes que cambian el estado de los
recursos compartidos para mantener la consistencia.

Un sistema distribuido puede verse de manera abstracta, como un conjunto de
gestores de recursos 0 como un conjunto de programas que usan los recursos. Los usuarios
de los recursos se comunican con los gestores de los recursos para acceder a los recursos
compartidos del sistema.

2) Apertura (opennesss).

Un sistema puede ser abierto o cerrado con respecto a extensiones hardware (afiadir
periféricos, memoria o interfaces de comunicacion, etc.) o con respecto a las extensiones
software (afiadir caracteristicas al sistema operativo, protocolos de comunicacion y
servicios de comparticion de recursos, etc.). La apertura de los sistemas distribuidos se
determina, primariamente, por el grado hacia el que nuevos servicios de comparticion de
recursos se pueden afadir sin perjudicar ni duplicar a los ya existentes.

3) Concurrencia.

Cuando existen varios procesos en una Unica maquina decimos que se estan
ejecutando concurrentemente. Si el ordenador esta equipado con un Gnico procesador
central, la concurrencia tiene lugar entrelazando la ejecucion de los distintos procesos. Si la
computadora tiene “N” procesadores, entonces se pueden estar ejecutando estrictamente a
la vez hasta “N” procesos.

4) Escalabilidad.

Los sistemas distribuidos operan de manera efectiva y eficiente a muchas escalas
diferentes. La escala méas pequefia consiste en dos estaciones de trabajo y un servidor de
ficheros; mientras que un sistema distribuido construido alrededor de una red de area local
simple podria contener varios cientos de estaciones de trabajo, varios servidores de
ficheros, servidores de impresion y otros servidores de proposito especifico.

10
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La demanda de escalabilidad en los sistemas distribuidos ha conducido a una
filosofia de disefio en que cualquier recurso simple (hardware o software) puede extenderse
para proporcionar servicio a tantos usuarios como se quiera. Esto es, si la demanda de un
recurso crece, deberia ser posible extender el sistema para darle servicio. Por ejemplo, la
frecuencia con la que se accede a los ficheros crece cuando se incrementa el nimero de
usuarios y estaciones de trabajo en un sistema distribuido. Entonces, debe ser posible afiadir
ordenadores servidores para evitar el cuello de botella que se produciria si un solo servidor
de ficheros tuviera que manejar todas las peticiones de acceso a los ficheros.

5) Tolerancia a Fallos.

El disefio de sistemas tolerantes a fallos se basa en dos cuestiones complementarias
entre si: redundancia hardware (uso de componentes redundantes) y recuperacion del
software (disefio de programas que sean capaces de recuperarse de los fallos).

Los sistemas distribuidos también proveen un alto grado de disponibilidad en la
vertiente de fallos hardware. Un fallo simple en una méaquina multiusuario resulta en la no
disponibilidad del sistema para todos los usuarios. Cuando uno de los componentes de un
sistema distribuido falla, s6lo se ve afectado el trabajo que estaba realizando el componente
averiado. Un usuario podria desplazarse a otra estacion de trabajo.

6) Transparencia.

La transparencia se define como la ocultacion al usuario y al programador de
aplicaciones de la separacion de los componentes de un sistema distribuido, de manera que
el sistema se percibe como un todo, en vez de una coleccion de componentes
independientes.

1.3.5 SISTEMAS COLABORATIVOS.

Son sistemas basados en computadoras que soportan grupos de personas
involucradas en una tarea comin (u objetivo) y que proveen una interfaz a un ambiente
compartido [9].

Esto implica que el grupo de usuarios pueda coordinar actividades, solucionar
problemas, editar documentos o diagramas, negociar, etc., usando tecnologias especificas,
generalmente basadas en servicios electrénicos de redes tales como: envio de e-mails,
video-conferencias, chats, etc.

Las caracteristicas mas importantes de los sistemas colaborativos son:
* Proveer de un ambiente de colaboracion en el que realmente se perciba que el trabajo en
grupo se lleva a cabo.

» Mantener la informacién en un solo sitio comun para todos los miembros.
* Interactuar con otros usuarios, de forma escrita, voz o video.

11
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Los sistemas colaborativos se pueden clasificar en base a: tiempo y espacio. En base
al tiempo se clasifican en sincrénicos y asincronicos; y en base al espacio, pueden estar en
el mismo lugar o en forma distribuida. Las aplicaciones tipicas de los sistemas
colaborativos sincronicos (los cuales soportan aplicaciones en tiempo real) son: pizarrones
compartidos, teleconferencia, chat y sistemas de toma de decisiones. Algunos ejemplos de
aplicaciones tipicas de los sistemas colaborativos asincronicos son: e-mail, newsgroups,
calendarios y sistemas de escritura colaboracionales [10].

Los sistemas colaborativos deben proporcionar tres funciones esenciales dentro de
un grupo, llamadas las tres C's:

* Comunicacion: es la funcidon mas importante del sistema colaborativo, ya que es el medio
en que la informacion es compartida.

* Colaboracion: utilizada para unir la cooperacion y la resolucion de problemas
tradicionales como: lugar y tiempo para la realizacion de la misma o la disponibilidad de
informacion; ademas de mejorar la eficiencia en la toma de decisiones con la contribucion
de todos los miembros del grupo.

* Coordinacion: es la accion de asegurar que el equipo esta trabajando eficientemente y en
conjunto para alcanzar una meta. Esto incluye la distribucion de tareas y revision de su
ejecucion.

1.3.6 SERVICIOS FEDERADOS Y NO FEDERADOS.

Los servicios federados también son conocidos como servicios espaciales, mientras
que a los no federados se les denomina servicios dispersos.

Una de las caracteristicas que distingue a los servicios federados del resto de los
mencionados es que éstos, s6lo se encuentran disponibles en una zona, regiéon o dominio
determinado; es decir, si nosotros nos encontramos dentro de la zona de cobertura del
espacio definido, tendremos acceso a estos servicios, mientras que si nos encontramos fuera
del dominio no podremos acceder a éstos.

Por otro lado, los servicios no federados son los servicios que no estan limitados a
un dominio en especifico y pueden ser accesados desde cualquier parte de la red.

1.3.7 COMPARATIVA DE LOS SERVICIOS.

A continuacion, en la Tabla 1.1, se desarrollar4 una comparativa entre los diversos
tipos de servicios analizados, con la finalidad de presentar de forma resumida sus
caracteristicas en cuanto a seguridad, escalabilidad, movilidad, conectividad, adaptabilidad,
flexibilidad, disponibilidad y transparencia.

Entenderemos estos conceptos como:

e Seguridad: son los mecanismos de identificacion y autentificacion implementados para
evitar el uso no autorizado de recursos.

12
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e Escalabilidad: habilidad para extender el margen de operaciones sin perder calidad, o
bien, manejar el crecimiento continuo de trabajo de manera fluida, o bien, para estar
preparado para hacerse mas grande sin perder calidad en los servicios ofrecidos.

e Movilidad: permite recibir la informacion que se necesite sin importar el lugar donde se
encuentre el usuario; cualquier elemento de interaccion del sistema puede estar en
cualquier lugar.

e Conectividad: permite extender el alcance de una aplicacion para que sea accesible
desde diversos dispositivos o0 medios; admite establecer una conexion fiable en
cualquier lugar y bajo cualquier infraestructura.

e Adaptabilidad: contempla la convivencia e inclusion de nuevas y futuras tecnologias o
infraestructuras.

e Flexibilidad: permite dar una respuesta agil y eficiente a los servicios.

e Disponibilidad: referencia al hecho de que un usuario autorizado pueda acceder a la
informacion y/o a los servicios en el momento que lo requiera.

e Transparencia: habilidad mediante la cual, el mecanismo para invocar servicios
permanece igual, independientemente de si el servicio reside en una maquina local o en
una maquina remota.

Tabla 1.1 Comparativa de los diferentes servicios existentes.

Caracteristicas

ge] S 5°]
s | E|l =z | &8 88| ¢
Tipo de 2 = 2 > = = S =
servicio g § = Q £ ‘i 'é §

[55] o o
3 2 p= S g 2 7 3
w o < ) =
Web X X v v v v v v
Movil X v v v v 0] v v
Interactivo X X (@] v X X X (@]
Distribuidos v v X X 0] v v v
Colaborativos v v 0] v X v 0] v
Federados v v X X X X X v

Donde:

v" =sf cuenta con esa caracteristica.
X =no cuenta con la caracteristica.
O =cumple con la caracteristica bajo ciertas condiciones.

Una vez vistos los diferentes tipos de servicios que existen actualmente, la
propuesta de esta arquitectura es la de mejorar los aspectos de servicio de la red. Para ello,
se pretende retomar las particularidades mas relevantes de cada uno de los servicios
mencionados y proporcionar entornos de servicio mas completos, con caracteristicas como:

¢+ Aplicaciones moviles.
¢+ Disponibles en cualquier lugar y en cualquier momento.
% Administracion de los servicios totalmente transparente para el usuario.

R

%+ Interactivos.

*

K/

13
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R/

++ Capacidad de crear grupos de trabajo.

7/

«» Servicios federados.
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CAPITULO 11
MODELO PROPUESTO.

2.1 ANALISIS DEL PROBLEMA.

En los Gltimos afios, el avance tecnoldgico referente a los sistemas de computo
movil y las redes inalambricas, ha sido muy significativo. Estas tecnologias representan una
base importante en los esquemas de desarrollo actuales, por lo que el proporcionar servicios
para estas tecnologias representa un desafio para las comunidades de desarrollo
tecnoldgico, cientifico y de investigacion.

Por otro lado, la necesidad de obtener informacion especializada en forma réapida,
segura, eficiente y a un bajo costo, es una realidad inherente en nuestra sociedad. El anhelo
de cubrir este requerimiento, ha llevado a desarrollar dispositivos moviles que alberguen el
futuro del aprendizaje y de la comunicacion; sin embargo, actualmente, no existen muchas
aplicaciones conocidas que, ademas de cumplir el requisito de proporcionar informacion,
cuenten con un mecanismo de identificacion automatico, asi como con una jerarquizacion
de privilegios de la informacion.

Es por esta causa, -entre otras-, que en el presente trabajo, se propone un modelo de
administracion de servicios en red, el cual, permitird que se distribuyan los servicios en una
red de acuerdo a los perfiles y a los espacios o “dominios” de aplicacion de los mismos.

El modelo pretende formar un medio o método que permita a los usuarios tener
acceso a la informacidn, servicio y/o aplicacion en cualquier momento y lugar, de manera
eficiente, facil y rapida, a través de su dispositivo mavil, proporcionando ademas, la ventaja
de que la informacion obtenida sea Util y veraz.

La idea de aplicar este modelo en un entorno educativo, se concibe a partir del
hecho de que este medio es uno de los principales actores que utiliza en mayor porcentaje el
desarrollo tecnolégico y cientifico. Asi mismo, se ha detectado una problematica en los
entornos educativos en cuanto a la disponibilidad de la informacion y/o de los servicios y a
la falta de ubicuidad que no permite al usuario aprovechar y hacer uso de la tecnologia de
una forma mas eficiente.

La arquitectura que se plantea en el modelo tiene la caracteristica de que el usuario,
en todo momento, obtenga una atencién inmediata, asi como una total movilidad dentro del
area, y que ademas, los servicios que se ofrezcan en el dominio sean administrados de
forma inteligente; es decir, dependiendo del nivel de privilegios que tenga la persona que
acceda a la red (tipo de perfil), sera el tipo de servicios a los que tendra acceso. Dado lo
anterior, uno de los objetivos de esta arquitectura es el de brindar de mejor manera los
recursos de la red al usuario.
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2.2 TIPOS DE DOMINIOS.

Las redes o infraestructuras de telecomunicaciones proporcionan la capacidad y los
elementos necesarios para mantener a distancia un intercambio de informacion y/o una
comunicacion, ya sea ésta en forma de voz, datos, video o una mezcla de los anteriores.

Los elementos necesarios comprenden disponer de acceso a la red de
comunicaciones, de transporte de la informaciéon y de los medios y procedimientos
(conmutacion, sefializacion y protocolos para poner en contacto a los extremos (abonados,
usuarios, terminales, etc.)) que desean intercambiar informacién [1].

Un dominio es un area limitada en la cual, existen servicios de computo. Existen
diferentes formas de clasificar a los dominios. A continuacion se describen dado el grado
de movilidad que tienen:

2.2.1 DOMINIOS FIJOS.

En esta estructura, los usuarios y los terminales estdn permanentemente fijos,
conectados fisicamente a las redes mediante un cable o mediante espectro radioeléctrico,
sin poder desplazarse de ubicacion (Figura 2.1).

Figura 2.1 Estructura de un dominio fijo.

2.2.2 DOMINIOS MOVILES.
La Figura 2.2 muestra un dominio como éste. En él, los accesos de la red estan fijos

y los usuarios estan en movimiento dentro de las zonas de cobertura de la red; los
terminales proporcionan a la red las sefiales que permiten su seguimiento e identificacion.
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Figura 2.2 Estructura de un dominio movil.

2.2.3 DOMINIOS DISTRIBUIDOS.

Al igual que en un dominio movil, el usuario no guarda una posicion fija dentro de
la zona de cobertura. Aqui, los accesos a la red también son mdviles, por lo que la zona de
cobertura de la red es igualmente movil. Este tipo de arquitectura también es conocida
como dominio virtual, debido a que uno puede acceder a determinada zona de cobertura sin
estar precisamente en ella (Figura 2.3).

-~ \
-

— \ — /
= | - B

Figura 2.3 Estructura de un dominio distribuido.
2.2.4 PROPUESTA.

La arquitectura que se plantea en este modelo es la que se muestra en la Figura 2.4,
en donde el usuario tenga una completa movilidad dentro del dominio, y que ademas, los
servicios que se ofrezcan en éste, sean administrados de una manera inteligente, por lo que
dependiendo del tipo de perfil con que cuente el usuario (nivel de privilegios) sera el tipo
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de servicios y/o aplicaciones a los que tendré acceso dentro del dominio. Por lo anterior, se
cumple uno de los objetivos de este modelo: brindar de mejor manera los recursos de la red
al usuario.

DOMINIO 1 DOMINIO 2

/ \\
Z - c
PERFIL“’A” B PERFIL“B”/ - T
-~ , PERFIL “D ., PERFIL“C”,

PERFIL “B” ‘ PERFIL apn

Figura 2.4 Estructura del modelo propuesto

2.3 ARQUITECTURA DE UN SISTEMA DE INTELIGENCIA DE
DOMINIQOS.

Entiéndase como un dominio inteligente a un ambito limitado en el cual, existe un
servicio automatizado de computo que utiliza técnicas de inteligencia artificial como lo son
la identificacion y la autentificacion de usuarios para realizar un determinado fin.

Llevando la definicion de dominio inteligente a un ambito educativo, podemos
considerar un dominio como cada sitio de interés en donde se desarrolle una actividad
diferente. Ejemplo: aulas, biblioteca, control escolar, auditorio, oficinas de gobierno, etc.

Ahora imagine que en cada uno de estos lugares existe un acceso inalambrico a
Internet en donde el usuario es identificado y autentificado de forma automatica. EIl término
inteligente se da a la condicion de que el servidor que proporciona el servicio, ademas de
identificar y autentificar de forma automatica, mecanicamente cargue en el dispositivo
movil del usuario informacién correspondiente a su nivel de privilegios, invariablemente
del lugar donde se encuentre.

Lo anterior se pude entender mejor con un ejemplo: considere al usuario 1 con un
nivel de privilegios de profesor y al usuario 2, con privilegios de alumno. Ahora considere
que los usuarios ya han sido identificados y se encuentran en las aulas: mientras que el
usuario 1 en automatico recibe informacion de sus grupos como listas de asistencia,
horario, material de apoyo para sus asignaturas, avisos, noticias, etc., el usuario 2 recibira
informacion de su horario de clases y de algunos cursos y eventos acorde a su perfil. De
igual forma, si los usuarios se desplazan a otro dominio, éstos recibiran la informacion

19



CAPITULO Il MODELO PROPUESTO

acorde al dominio en que se encuentren, manteniendo siempre los niveles de privilegio de
cada usuario.

y AV. WILFRIDO MASSIEU

Fig. 2.5 Dominios dentro de un ambiente educativo
(Unidad Profesional Adolfo Lopez Mateos, Campus Zacatenco).

Cabe mencionar, que al salir de la regidn de cobertura del dominio, la informacion
cargada en automatico en el dispositivo movil del usuario por el dominio, se perderd, por
lo que si se desea esta informacidén nuevamente, el usuario tendra que estar dentro de la
region de cobertura del dominio y realizar el proceso de autenticacion nuevamente. De
igual forma, se tendra la opcion de siempre poder acceder a servicios y/o aplicaciones que
no se carguen de forma automatica al dispositivo mdvil, dada la autenticacion y
localizacién del usuario. Para ello, el usuario tendrd que abrir una nueva ventana en el
buscador web y teclear el link de la ruta en donde se encuentre la informacion que desea.

2.4 REDES EDUCATIVAS: UNA ESTRATEGIA PARA MEJORAR LA
EDUCACION.

En la actualidad, las redes educativas son un mecanismo mediante el cual, se van
gestando alianzas y se generan espacios de intercambio entre personas e instituciones de
distintos lugares del mundo, con objetivos claros y comunes.

La redes educativas van tomando gran fuerza sumando miembros y sobre todo,
generando nuevos espacios y formas de ver la realidad que vivimos; todo ello, enriquecido
con el aporte de experiencias y politicas aplicadas en otros paises.

Compartir otras visiones abre nuevas posibilidades para la diversidad de situaciones
que vivimos en el pais; y tener nuevas oportunidades, es un aporte al crecimiento y
desarrollo [2].
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En esta perspectiva, las redes estan contribuyendo enormemente a mejorar la calidad
educativa, generando un punto de encuentro, de dialogo, de interaprendizaje, de apoyo
solidario, de crecimiento personal y colectivo, de intercambio de conocimientos y de
experiencias educativas; vale decir, una empresa del aprendizaje [3].

s

% @ &

% I\ @@
Bmm e

Fig. 2.6 Red educativa.

Hoy por hoy, las redes educativas son un ejemplo claro de globalizacion: hacen uso
de nuevas tecnologias que permiten a los usuarios acceder a ellas desde cualquier sitio y en
cualquier momento; utilizan una gran diversidad de servicios, necesitando con ello una
buena administracién de los mismos, por lo que un modelo como el que se propone aqui
ayudara a mejorar aspectos educativos en la distribucion de la informacion, el aprendizaje y
el conocimiento, dando un aporte al crecimiento y desarrollo de la educacion.

2.4.1 SERVICIOS EN UN AMBIENTE ESCOLAR.

Un entorno educativo es un espacio propio para la educacion, conformado por
diferentes areas como son: aulas, bibliotecas, control escolar, auditorios, oficinas de
gobierno, cafeterias, seccion de informatica, secciones deportivas, etc.

Debido a que cada una de estas areas tiene diferentes caracteristicas, se genera
informacion diversa, dando como resultado la necesidad de implementar distintos servicios
que deben ser cubiertos. De alli la importancia del presente trabajo, pues éste como se ha
venido mencionando, tiene como uno de sus objetivos clasificar y cargar de forma
automatica -considerando el motor de decisién antes mencionado- s6lo la informacién
estrictamente necesaria al usuario. Ejemplo: bibliografias de un determinado semestre.

En la Tabla 2.1 se muestran algunos de los servicios que pueden encontrarse
disponibles en un ambiente escolar de acuerdo al area donde nos encontremos.
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Tabla 2.1 Ejemplos de servicios en un ambiente educativo.

AREA SERVICIO

Biblioteca

Consulta del catalogo de libros.

Tesis institucionales.

Revistas electrénicas.

Material didactico.

Servicios de renovacion de libros.

OB IWN -

Informacion de cursos, seminarios, eventos, etc.

Control escolar

Convocatorias para inscripciones y reinscripciones.

Consulta de calificaciones y del historial.

Horarios de grupos.

Captura de calificaciones.

Correccion de listados.

Lista de alumnos.

~NOoOOHRRWNIEF

AVisos Y noticias.

Aulas

Consulta de horarios.

Lista de alumnos.

Horarios de los profesores.

Material de apoyo para las asignaturas.

Informacion de cursos, seminarios, eventos, etc.

OO WN|F-

Avisos y noticias.

2.5 MODELO PROPUESTO.

En la Figura 2.7, se muestra el modelo propuesto que ofrece servicios y/o
informacion a la comunidad del entorno educativo.

De forma general, la arquitectura del modelo propuesto funciona de la siguiente
manera:

1. Un dispositivo mavil, al estar en el area de cobertura inalambrica que ofrece un
Access Point (que llamaremos también dominio), podra detectar esta conexion de red y
hacer la peticion para conectarse.

2. En el momento en que el dispositivo mévil hace la peticion de conexion a la red, se
le pide al usuario que ingrese su nombre de usuario y contrasefia. Esta informacion, al igual
que la direccion IP del Access Point (AP) por donde el usuario quiere ingresar a la red, se
envia al servidor de autenticacion.
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Figura 2.7 Modelo propuesto.

3. El servidor de autenticacion es el encargado de verificar que tanto el nombre de
usuario como la contrasefia, coincidan con un usuario registrado en su base de datos.

4. Si la informacidn proporcionada por el usuario es incorrecta, éste no tendra acceso a
la red; mientras que si la autenticacion es correcta, se le asignara una direccion IP al
dispositivo del usuario y podra acceder al dominio.

5. La localizacién del usuario dentro de la red es obtenida mediante la informacion
enviada al servidor durante la peticion de acceso a la red (paso 2).

6. Una vez que el usuario se ha conectado a la red, y se conoce la localizacion de éste
en la red, el servidor Web es el encargado de asignar los servicios y/o aplicaciones a los
cuales tendré acceso el usuario.

7. La presentacion de las aplicaciones y/o servicios se realiza en el momento en que el
usuario abre el navegador Web de su dispositivo movil.

8. Como puede verse, el usuario, -dado el perfil al que pertenezca-, tendré acceso a una
serie de aplicaciones; sin embargo, las aplicaciones que Unicamente coincidan con la
ubicacion actual del usuario, seran las que se proporcionen. Es decir, si el usuario esta en
un dominio 1, ese usuario recibira las aplicaciones correspondientes al dominio 1; mientras
que si el usuario estd en un dominio 2, el usuario recibira las aplicaciones del dominio 2.

Como se puede observar, los usuarios que estén dentro del dominio de interés, se
tienen que identificar para poder acceder a los servicios. Esto permite que el control de
acceso se realice por medio de la autoridad de registro del sistema, dandonos un control
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bien definido de las personas que entran en él. Asimismo, se sabra cual es su nivel de
acceso y cudles seran las responsabilidades que tendran en el sistema.

El esquema se implementa en una plataforma de lenguaje de programacion de
cbdigo abierto, debido a la gran cantidad de ventajas que nos proporciona este tipo de
lenguajes.

La implementacion del ambiente de prueba para este modelo se realizd en el

laboratorio de computo mdvil de la Escuela Superior de Computo (ESCOM), bajo un
esquema que cumplia con las necesidades de seguridad para un entorno escolar.

2.6 REFERENCIAS.
[1] Extraido de http://es.wikitel.info/wiki/Redes_de comunicaciones

[2] Extraido de http://www.cenaise.org.ec/redes/redes.html
[3] Extraido de http://ojosyoidos-santa.blogspot.com/2007/03/bienvenidos.html
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CAPITULO 11
DISENO Y ARQUITECTURA DEL MODELO.

El modelo propuesto (Figura 2.7 del capitulo anterior) esta constituido de cuatro
modulos, los cuales, se presentan en la Figura 3.1. Estos son:

Modulo de reconocimiento de red.
Modulo de validacion.

Madulo de aplicaciones.

Maodulo de prestacion de servicios.

YV VY

Modulo de Modulo de

. Médulo de Mddulo de y
reconocimiento de o . prestacion de
validacion aplicaciones "
red servicios

Figura 3.1 Mddulos del modelo propuesto.

Implementar este modelo va a proporcionar a los usuarios la gestién y manejo de
la informacion y/o de los servicios ofrecidos en el ambiente educativo, desde sus
dispositivos mdviles de una forma facil, segura, disponible en cualquier lugar y en
cualquier momento.

Algunas de las caracteristicas mas importantes que el modelo debe tener son:

% Sencillez. Debera realizarse mediante una interfaz grafica y amigable, que ayude al
usuario a operar el sistema de la mejor forma posible.

+¢+ Ubicuidad. La interaccion debe ser de forma natural, sin complicaciones, de manera
que el usuario solo se concentre en la informacion que requiere.

% Portabilidad. Es llevar la interfaz a los diferentes sistemas operativos de los
dispositivos mdviles, de manera que no sea un obstaculo para el usuario el manejar
uno u otro tipo dispositivo.

e

*

Seguridad. Significa que sélo el usuario de la red que tenga privilegios de acceder a
un determinado servicio pueda hacerlo y no que cualquier usuario pueda tener
acceso a cualquier informacion.

La interaccidn que se tenga con el usuario final es fundamental en los objetivos que

persigue el modelo, ya que aqui es donde hacemos sentir al usuario comodo y familiarizado
con la gestidn de servicios, ademas de ofrecérselos en el tiempo y forma en que los solicita.
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En la Figura 3.2, se muestra el diagrama de secuencia que el modelo debe seguir
para realizar la asignacion de aplicaciones al usuario.

4 l
€

|

conectarse

disponibilidad
Sihay

Pide datos para disponibilidad

autenticacion

— Enviodedatos

Envio de datos del usuario >

| Busquedadel o}

Usuario

Validacion d
e Respuestadevalidacion | Usuario

del servidor
validacién fue positiva

de internet Aviso — Conexjon a Internet >
Listas

Figura 3.2 Diagrama de secuencia del modelo propuesto.
3.1 MODULO DE RECONOCIMIENTO DE RED.

Este modulo es el encargado de hacer que el dispositivo mavil del usuario detecte la
red inalambrica existente en el area y tenga la posibilidad de incorporarse a la red o
dominio del entorno educativo. Para ello, existird un dispositivo de interconexion que sera
el encargado de permitir el acceso a la red y por ende, a los servicios que en ésta se
ofrezcan. El dispositivo de interconexion es el Access Point (punto de acceso) del dominio.

Conexion del dispositivo movil y de la red: EI punto de acceso de la red educativa
transmite, periddicamente, su identificador de conjunto de servicio (SSID); el equipo movil
de usuario escucha el SSID del punto de acceso Yy lo retransmite para lograr una
asociacion; el dispositivo movil realiza una peticion al servidor DHCP para que le
proporcione la informacion necesaria para conectarse a la red. Es en este momento cuando
el segundo médulo comienza a funcionar a través de su servidor de autenticacion, el cual
realizara el proceso de validacion del usuario.
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La Figura 3.3 muestra el diagrama de flujo del mddulo de reconocimiento de red.

INICIO

éPrimera vez que el
dispositivo mévil se conecta
alared?

Sl 4

El usuario realiza la peticiéon para
conectarse a la red

Dispositivo movil realiza el
descubrimiento de la red

<
y

éExiste disponibilidad
de conexion en —_— No permite conexion
el Servidor DHCP?

\ 4 -

Ingreso de credenciales del
usuario para su autenticacion

NO

Si

\ 4
Envio de las credenciales e

informacion del AP al servidor . - -z
para su validacion, NOTA: La continuacion del
~ conector 1 se encuentra en
la Figura 3.4.

Figura 3.3 Diagrama de flujo del médulo de reconocimiento de red.

3.2 MODULO DE VALIDACION.

La seguridad es un aspecto fundamental en todo sistema de comunicaciones y dado
que este modelo tiene como uno de sus objetivos el proporcionar informacién y/o servicios
a todos los usuarios del entorno educativo, no significa que cualquier usuario pueda tener
acceso a cualquier informacion. El acceso a los servicios debe ser controlado
individualmente, en funcion del tipo de privilegios con que cuente el usuario.
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Si bien el estdndar 802.1x de IEEE habla de los servidores de autenticacion en
términos genéricos, en la realidad son elementos que se disefian en base a tres
caracteristicas principalmente: Autenticacion, Autorizacion y Auditoria (AAA).

% Autenticacion: La autenticacion es un modo de asegurar que los usuarios son
quienes ellos dicen ser; asi que el usuario que acceda a los servicios debe ser el
usuario que tiene la autorizacion para ello.

% Autorizacion: El proceso por el cual la red de datos autoriza al usuario identificado
a acceder a determinados servicios.

¢+ Auditoria: Es mediante la cual, la red registra todos y cada uno de los accesos a los
servicios que realiza el usuario, autorizados o no.

Muchos protocolos de seguridad extensamente adoptados estdn basados en esta
asuncion. Los métodos de autenticacion estan en funcién de lo que utilizan para la
verificacion y en este caso, el método que sera utilizado es:

» Sistema clasico, basado en el ingreso por parte del usuario de un nombre de usuario
y una contrasefia (login y password).

El Servidor de Autenticacion que se implementa, se basa en comparar los datos
(credenciales) que la persona ingresa al momento de querer acceder a la red, contra la base
de datos que el propio servidor contiene; es decir, si el nombre de usuario y la contrasefia
que introdujo la persona coincide con los de un usuario registrado en la base de datos, se
obtendra una validacion positiva; mientras que una validacién negativa se obtendra si esta
informacion no coincide.

Cuando el servidor de autentificacion obtiene una validacion positiva, el servidor
DHCP envia al dispositivo mavil del usuario la configuracion de red para su conexién a
ésta. Una vez que se lleva a cabo la asociacion entre el dispositivo movil y la red, el
Servidor DHCP actualiza su tabla de usuarios (Tabla ARP), la cual contiene la asociacion
de la direccion IP con la direccion MAC de cada uno de los dispositivos maéviles de los
usuarios que estan conectados.

Para el caso de un usuario que no esta registrado o que sus credenciales no son
validas, el servidor de autentificacion generara un aviso para negar el acceso a la red,
evitando con ello que el usuario pueda obtener cualquier tipo de servicio y/o aplicacion,
manteniendo asi, el no ingreso de personas no autorizadas.
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Servidor de autenticacion recibe
las credenciales del usuario

\ 4

Verificacion de las
credenciales

!

¢éValidacién positiva? Niega acceso a la red

Asociacion del dispositivo movil
al dominio de red

A NOTA: La continuacién del
l conector 2 se muestra en la

Q Figura 3.6.
2

FIGURA 3.4 Diagrama de flujo de modulo de validacion.

3.3 MODULO DE APLICACIONES.

Este modulo lleva a cabo la administracion de aplicaciones y/o de servicios con los
que cuenta cada usuario. Este modulo presenta dependencia en relacion con el modulo de
validacion, ya que para poder establecer la administracion de los servicios con los que
cuenta el usuario, requiere previamente su autenticacion.

Para este modulo de aplicaciones existen dos condiciones o mecanismos para la
toma de decision:

v’ Perfil.
v" Dominio de acceso.

Para el caso del perfil, reconociendo la clase de perfil con el que cuenta el usuario

que accede a la red, serd el tipo de privilegios a los cuales tendra acceso. El perfil del
usuario es obtenido en el proceso de autenticacion del usuario (modulo de validacion).
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Los posibles tipos de perfiles son:
» Estudiante.

> Profesor.
> Administrativo.

{ .
> E Perfil A
N

\

—

p \

= = <& > S Perfil B
|
| | H! Perfil B

Dominio N
Inteligente { ™
' Perfil C

Figura 3.5 Toma de decisién por medio del perfil del usuario.

Las aplicaciones que se ofrecen a los usuarios dependen del perfil que éstos tengan
dentro de la base de datos de usuarios registrados en el sistema, por lo que estudiantes,
profesores y personal administrativo tendran servicios y/o aplicaciones acorde a sus
necesidades.

Otro factor importante para definir las aplicaciones a las cuales tendran acceso los
usuarios, dependera de la localizacion en que se encuentren los usuarios dentro del campus
para otorgarles el tipo de informacion que recibiran. Por ejemplo, si estan en la biblioteca,
recibiran servicios acorde a ese dominio, como lo es la consulta del catalogo de libros y de
revistas; mientras que si se encuentran en el area de aulas, recibiran servicios como lo es la
consulta de horarios de grupos.

La localizacion del usuario dentro de la red es obtenida mediante la informacion
enviada al servidor durante la peticion de acceso a la red; es decir, mediante el uso de un
servidor Radius se obtiene la direccion IP del Access Point, por el cual, el dispositivo del
usuario realizo la peticién de conexion a la red, y dado que las direcciones IP de los puntos
de acceso que conforman la red son fijas y conocidas, podemos definir en automatico la
ubicacion del usuario.

Una vez que se hayan considerado las dos condiciones (perfil y localizacion), un

servidor Web enviara al dispositivo del usuario una interfaz HTML con la relacion de las
aplicaciones y/o de los servicios a los cuales tiene acceso (Figura 3.6).
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Adquisicion del perfil del usuario

\ 4

Obtencidn de la localizacién del
usuario en el campus

\ 4
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tiene acceso

\ 4
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servicios y/o aplicaciones
disponibles para el usuario

NOTA: La continuacion del
conector 3 se encuentra en
la Figura 3.7.

FIGURA 3.6 Diagrama de flujo de mddulo de aplicaciones.

3.4 MODULO DE PRESTACION DE SERVICIOS.

En este mddulo, el usuario a traves de la interfaz HTML que proporciona al final el
modulo de aplicaciones, selecciona uno de los servicios disponibles a los cuales tiene
derecho. La conexion con los servicios y/o aplicaciones se hace mediante una arquitectura
Cliente-Servidor, la cual consiste basicamente, en un cliente que realiza peticiones a un
servidor y éste le da respuesta.

Las principales caracteristicas del cliente son:

> Iniciar solicitudes o peticiones (tienen un papel activo en la comunicacion).
> Esperar y recibir las respuestas del servidor.

Las principales caracteristicas del servidor son:

> Esperar a que lleguen las solicitudes de los clientes, desempefia entonces un
papel pasivo en la comunicacion.

Tras la recepcion de una solicitud, procesarla y enviar la respuesta al cliente.
Aceptar conexiones de un gran nimero de clientes.

La conexion entre el usuario y los repositorios de servicios, se da en este
modulo que se encarga de iniciar, mantener y finalizar tal conexién como lo
muestra la Figura 3.7.

YV V
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El usuario podra seleccionar de su lista de servicios disponibles el que necesite
cuando asi lo requiera. Una vez seleccionada la aplicacion, se establece una conexion entre
el usuario y el servidor. Este Gltimo, procesa el servicio y envia una respuesta al usuario a
través de una interfaz grafica por medio de su dispositivo movil. Cuando el usuario no
requiera mas este servicio, bastard con finalizar la conexion para regresar al inicio, donde
nuevamente, podra observar los servicios disponibles a los cuales tiene acceso.

»i

L)
\ 4

El usuario selecciona un servicio
y/o aplicacion

4

Se establece conexion
Cliente-Servidor

\ 4

Servidor procesa la solicitud
del cliente

¢Respuesta favorable
a la solicitud?

Despliegue del servicio y/o
aplicacidn seleccionada

Uso y finalizacién de la aplicacién
y/o servicio.

¢Uso de otro servicio y/o
aplicacion?

Figura 3.7 Diagrama de flujo del modulo de prestacion de servicios.
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3.5 HERRAMIENTAS DE DISENO.
3.5.1 BASES DE DATOS.

Las bases de datos (BBDD) son estructuras en las que se almacenan informacion,
siguiendo unas pautas de disposicion u ordenacién para el posterior procesado de los datos

[4].

Como sistema de almacenamiento de datos, las BBDD son mucho maés eficientes
que los archivos de texto porque:
¢+ Nos permiten un acceso directo al dato que necesitamos sin que sea preciso recorrer
todo un fichero para encontrarlo.
% Los modernos sistemas de gestion de BBDD relacionales admiten el
almacenamiento de muchos tipos de datos, no sélo texto plano.

Se habla de BBDD relacionales cuando se establecen relaciones entre las distintas
informaciones que componen una base de datos. Por ejemplo, para nuestro caso,
supongamos que se quiere la lista de alumnos que acceden a la biblioteca con maés
frecuencia. Por otro lado, se tiene la lista de servicios que ofrece dicha entidad y ademas, se
conserva una relacion histdrica de los servicios otorgados a cada alumno, la frecuencia con
la que se les ha otorgado y qué tan eficiente ha sido este servicio. A partir de ahi, mediante
el uso de un Sistema de Gestion de Bases de Datos Relacionados (RDBMS, Relation Data
Base Management System) se pueden sacar estadisticas u otros informes que ayuden a la
planificacion u organizacion de su trabajo diario.
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Figura 3.8 Ejemplo de una BBDD.
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Los motores de BBDD actuales (la parte que se encarga de gestionar la BBDD fuera
de la vista del usuario) estan basados en el lenguaje SQL (Structures Query Language,
Lenguaje Estructurado de Consultas); mientras que PHP, ayuda a gestionar estas BBDD,
por lo que mas adelante, retomaremos la importancia de este lenguaje en el presente
trabajo.

En una BBDD la informacion se almacena en tablas. Cada tabla estd formada por
filas, llamadas también registros o tuplas. Cada tupla esta dividida en campos, que forman
columnas. Cada campo contiene un dato y todos los datos de una columna tienen la misma
estructura, es decir, que en todos ellos se almacena un dato del mismo tipo, tamafio
maximo, etc. Por ejemplo, si uno de los datos de la tabla donde se almacenan los servicios
es el nombre de cada servicio, ese dato sera de tipo cadena alfanumérica y tendra un
méaximo de caracteres. Para tener una mejor idea, podemos consultar la tabla de la Figura
3.9.

MATRICULA NOMBRE ESCUELA SERVICIO
1 Alfonso Gomez ESIME Préstamo de libro
2 Ana Vidal ESCOM Préstamo de libro
3 José Lopez ESIA Consulta Interna

Figura 3.9 Ejemplo de una tabla de una BBDD.

Esta tabla se puede referir a la lista de alumnos que visitan la biblioteca. Vea que
cada fila (registro) almacena los datos de una persona, y que cada columna (campo)
almacena un dato determinado de todos los registros. Esta es una de las caracteristicas de
una tabla en una BBDD. Se conoce con el nombre de homogeneidad estructural. En una
BBDD pueden coexistir tantas tablas como sean necesarias. Cada una tendria su propia
estructura (disposicién de los datos).

Dentro de una tabla es conveniente (aunque no es obligatorio) crear un campo clave.
Este es uno de los campos de la tabla que sirve como referencia para la localizacién de
registros. Aunque con los motores de BBDD actuales es posible localizar un registro por
cualquiera de sus campos, el hacerlo mediante el campo clave acelera el proceso, sobre
todo cuando se gestionan tablas con millones de registros. No obstante, con las tecnologias
actuales, localizar un registro, 0 mas de uno, por un campo que no sea clave es
perfectamente posible y viable [4]. En el ejemplo de la tabla de la Figura 3.9, el campo
clave podria ser el nimero de matricula que identifica a cada registro. Otra razon para el
uso de un campo clave es que lo motores de BBDD no permiten que éste tenga el mismo
contenido en dos registros diferentes. Asi pues, volviendo al de la tabla de la Figura 3.9,
podria ser que la biblioteca incluyera una segunda persona llamada José Lopez (nombre
comun), pero sélo uno de ellos podria tener la matricula No. 3, si es que este dato se ha
definido como campo clave en la estructura de la tabla.

El campo clave de una tabla se conoce también con el nombre de clave primaria.
Ademas, podemos definir otros campos como claves secundarias, llamadas también,
foraneas o extranjeras. Una clave secundaria es un campo que, normalmente, coincide con
la clave primaria de otra tabla y se emplea para construir relaciones entre ambas [4].
Siguiendo con el ejemplo de la tabla de la Figura 3.9, podriamos tener otra tabla en la que
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almacenaramos los nombres de diferentes bibliotecas y las direcciones de cada una, por
ejemplo, para el caso de que un libro no lo hallemos en nuestra primera opcion de
basqueda. EI nombre del libro seria la clave principal en esta tabla y la clave foranea, el
nombre de la biblioteca. Como se ha mencionado anteriormente, dentro de la BBDD, se
pueden alojar tantas tablas como sean necesarias.

Para que toda la informacion recabada en tablas, sea la misma en las distintas areas
dentro del campus y no se logre una inconsistencia de la informacion, es necesario usar el
lenguaje SQL, que permitiria gestionar los datos de forma en que todos presenten un
formato coherente y cualquier aplicacion interna pueda acceder a las mismas fuentes de
informacion. El lenguaje SQL, por una parte, encapsula los datos, interponiéndose entre
éstos y la aplicacion, de modo que por medio de instrucciones sencillas, se puede acceder a
los datos. Por otra parte, dado que SQL esta orientado a la gestion basica de datos, tiene
relativamente pocas instrucciones y es muy facil de aprender y manejar, por lo que debe
integrarse con otros lenguajes de programacion modernos para seguridad de los datos. Por
ejemplo, SQL no puede mostrar un registro de una BBDD en una pagina Web, pero si
puede recuperar el contenido del registro y cedérselo al script PHP, que es el que se
encargara de darle el formato adecuado y mostrarlo en un documento HTML. PHP si puede
gestionar SQL.

Las instrucciones de SQL (llamadas, genéricamente consultas) se pueden considerar
divididas en dos grupos principales: las estructurales, también llamadas de definicion de
datos, o DLL, y las de datos, también llamadas de manipulacion de datos o DML. Las
primeras estan destinadas a crear, modificar y eliminar las BBDD Yy las estructuras de las
tablas que las conforman; las segundas, se encargan de incorporar nuevos registros a las
tablas, buscar determinados registros segun los criterios necesarios, modificar los datos
grabados o eliminarlos.

En los siguientes apartados, retomaremos la teoria de los lenguajes antes
mencionados.

3.5.2 MySQL.
MySQL es un sistema de gestién de bases de datos relacional, licenciado bajo la
GPL de la GNU. Su disefio multihilo le permite soportar una gran carga de forma muy

eficiente. MySQL fue creada por la empresa sueca MySQL AB, que mantiene el Copyright
del codigo fuente del servidor SQL, asi como también de la marca [5].

MySOolL.

Figura 3.10 Logo de MySQL.
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Aungue MySQL es software libre, MySQL AB distribuye una versién comercial de
MySQL, gue no se diferencia de la version libre mas que en el soporte técnico que se ofrece
y la posibilidad de integrar este gestor en un software propietario, ya que de no ser asi, se
vulneraria la licencia GPL.

Este gestor de bases de datos es, probablemente, el gestor mas usado en el mundo
del software libre, debido a su gran rapidez y facilidad de uso. Esta gran aceptacion es
debida, en parte, a que existen infinidad de librerias y otras herramientas que permiten su
uso a través de gran cantidad de lenguajes de programacion, ademas de su fécil instalacion
y conFiguracion.

Historia de MySQL.

MySQL surgié como un intento de conectar el gestor mSQL a las tablas propias de
MySQL AB, usando sus propias rutinas a bajo nivel. Tras unas primeras pruebas, vieron
gue mSQL no era lo bastante flexible para lo que necesitaban, por lo que tuvieron que
desarrollar nuevas funciones. Esto resulté en una interfaz SQL a su base de datos, con una
interfaz totalmente compatible a mSQL [5].

Se comenta en el manual de MySQL que no se sabe con certeza de donde proviene
su nombre. Por un lado dicen que sus librerias han llevado el prefijo 'my' durante los diez
Gltimos afios. Por otro lado, la hija de uno de los desarrolladores se llama My. No saben
cual de estas dos causas (aunque bien podrian tratarse de la misma), han dado lugar al
nombre de este conocido gestor de bases de datos.

Caracteristicas de MySQL.
Las principales caracteristicas de este gestor de bases de datos son las siguientes:

1. Aprovecha la potencia de sistemas multiprocesadores, gracias a su implementacion
multihilo.

Soporta gran cantidad de tipos de datos para las columnas.

Dispone de API's en gran cantidad de lenguajes (C, C++, Java, PHP, etc).

Gran portabilidad entre sistemas.

Soporta hasta 32 indices por tabla.

Gestion de usuarios y contrasefias, manteniendo un muy buen nivel de seguridad en
los datos.

ook wnN

Carencias de MySQL.

MySQL surgié como una necesidad de un grupo de personas sobre un gestor de
bases de datos rapido, por lo que sus desarrolladores fueron implementando Unicamente lo
que precisaban, intentando hacerlo funcionar de forma dptima. Es por ello que, aunque
MySQL se incluye en el grupo de sistemas de bases de datos relacionales, carece de
algunas de sus principales caracteristicas:
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1. Subconsultas: tal vez ésta sea una de las caracteristicas que mas se echan en falta,
aunque gran parte de las veces que se necesitan, es posible reescribirlas de manera
que no sean necesarias.

2. SELECT INTO TABLE: Esta caracteristica propia de Oracle, todavia no esta
implementada.

3. Triggers y Procedures: Se tiene pensado incluir el uso de procedures almacenados
en la base de datos, pero no el de triggers, ya que los triggers reducen de forma
significativa el rendimiento de la base de datos, incluso en aguellas consultas que no
los activan.

4. Transacciones: a partir de las Gltimas versiones ya hay soporte para transacciones,
aunque no por defecto (se ha de activar un modo especial).

5. Integridad referencial: aunque si admite la declaracién de claves ajenas en la
creacion de tablas, internamente no las trata de forma diferente al resto de campos.

Los desarrolladores comentan en la documentacion que todas estas carencias no les
resultan un problema, ya que era lo que ellos necesitaban. De hecho, MySQL fue disefiada
con estas caracteristicas, debido a que lo que buscaban era un gestor de bases de datos con
una gran rapidez de respuesta. Pero ha sido con la distribucion de MySQL por Internet,
cuando mas y mas gente ha pedido estas funcionalidades, por lo que seran incluidas en
futuras versiones del gestor.

3.5.3 PHP.

PHP fue creado por Rasmus Lerdorf a finales de 1994, aunque no hubo una version
utilizable por otros usuarios hasta principios de 1995. Esta primera version se llamo:
Personal Home Page Tools.

Al principio, PHP so6lo estaba compuesto por algunas macros que facilitaban el
trabajo a la hora de crear una pagina Web. Hacia mediados de 1995 se cred el analizador
sintactico y se llamé PHP/F1 Version 2, y sélo reconocia el texto HTML y algunas
directivas de mSQL. A partir de este momento, la contribucién al cédigo fue publica [6].

Figura 3.11 Logo de PHP.

El crecimiento de PHP desde entonces ha sido exponencial, y han surgido versiones
nuevas como la actual, PHP3 y PHP4; esta mantenido por PHP Group y su licencia de
software libre.
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PHP es un lenguaje de scripting que permite la generacion dinamica de contenidos
en un servidor web. El significado de sus siglas es Hypertext Pre-processor. Entre sus
principales caracteristicas cabe destacar su potencia, su alto rendimiento, su facilidad de
aprendizaje y su escasez de consumo de recursos [7].

Veamos otras definiciones:

Wikipedia [8]: PHP es un lenguaje de programacién interpretado, disefiado originalmente
para la creacion de paginas Web dinamicas. PHP es un acronimo recursivo que significa
PHP Hypertext Pre-processor (inicialmente PHP Tools, o, Personal Home Page Tools).

Tutoriales [9]: PHP es un lenguaje interpretado (script), pensado fundamentalmente para
afiadir funcionalidad a los servidores de paginas Web.

Hay muchas definiciones mas: personalmente, PHP es un lenguaje de script de
codigo libre y multiplataforma que esta especialmente indicado para crear aplicaciones
Web, aunque puede utilizarse para otros ‘menesteres’. Se ejecuta en el lado del servidor.
Algunos ejemplos de su uso, entre mucho mas: el CMS WordPress y la propia Wikipedia
estan realizados bajo PHP.

PHP esta pensado para que la curva de aprendizaje sea corta, es decir, podamos
empezar a utilizarlo con relativa rapidez, aunque eso no implica que no sea muy versatil y
disponga de un nimero muy considerable de funciones. Se lleva ‘a la perfeccion’ con
MySQL (sistema gestor de bases de datos) que se ejecuta en el servidor web: Apache.

3.5.4 PHPMYADMIN.

PhpMyAdmin es una herramienta de software libre escrito en PHP para ocuparse de
la administracion de MySQL sobre la red en el ambito mundial. PHPMyAdmin es
compatible con una amplia gama de operaciones con MySQL: administrar bases de datos,
tablas, campos, relaciones, indices, usuarios, permisos, etc. Se encuentra disponible bajo la
licencia GPL y se ha traducido en 58 idiomas; ademas de ser compatible con lenguajes
como LTRyRTL.

Figura 3.12 Logo de phpMyAdmin.
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PhpMyAdmin es una utilidad que nos sirve para interactuar con una base de datos
en forma sencilla y desde una interfaz Web. Nos sirve, por ejemplo, para crear bases de
datos, tablas, borrar o modificar datos, afiadir registros, hacer copias de seguridad, etc. Es
de suma importancia para crear los usuarios MySQL, para asi poder utilizar las bases de
datos de forma segura. Al ser una aplicacion escrita en PHP, necesita de Apache y MySQL
para poder funcionar [10].

Entre las caracteristicas mas importantes de PHPMyAdmin se encuentran:

Interfaz Web intuitiva.

Soporte para las caracteristicas MySQL: navegacion, modificacion de bases de
datos, tablas, vistas, indices, mantenimiento y configuracion del servidor, consultas
y ejecucion de cualquier sentencia SQL.

Administracion de usuarios.

Gestion de procedimientos almacenados y disparadores.

Importar datos de CSV y SQL.

Exportacion de datos a varios formatos: CSV, SQL, XML, PDF, ISO/IEC 26300-
Open Document Text, Word, Excel, ALTEX, entre otros.

Administracion de maltiples servidores.

Creacion de graficos en PDF de su base de datos de disefio.

Creacion de consultas complejas.

Busqueda a nivel mundial en una base de datos o un subconjunto en la misma.
Transformacion de datos almacenados en cualquier formato, utilizando un conjunto
de funciones predefinidas, como mostrar datos BLOB (Binary Large OBject) como
imagen o enlace de descarga.

Y V
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Requisito importante de instalacion.

Es necesario contar con un servidor Web con soporte de PHP, un motor de bases de
datos MySQL, y por supuesto, un navegador Web [11].

3.55HTML.
HTML es un lenguaje de programacion que se utiliza para el desarrollo de péginas

de Internet. HTML es el acrénimo en inglés de Hypertext Markup Language, es decir,
Lenguaje de Marcas de Hipertexto [12].

<HTML >

Figura 3.13 Logo HTML.
HTML permite describir la estructura y el contenido en forma de texto, ademas de

complementar el texto con objetos tales como imagenes. Este lenguaje se escribe mediante
etiquetas, que aparecen especificadas por corchetes angulares (< vy >).
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Por otra parte, el HTML permite incluir scripts (por ejemplo, de Javascript),
codigos que pueden modificar el comportamiento de los navegadores Web y de otros
procesadores de HTML. Los archivos de formato HTML utilizan la extension .htm o .html.
Tim Berners-Lee fue el primero en proponer una descripcion de HTML en un documento
que publicd en 1991, donde describia veintidds elementos que suponen el disefio inicial y
simple del HTML. De estos elementos, trece todavia aparecen en el HTML 4.

Entre los componentes del HTML aparecen: los elementos y sus atributos, los tipos
de data y la declaracién de tipo de documento. Los elementos son la estructura basica de
este lenguaje, ya que tienen dos propiedades: atributos y contenido [12].

Asimismo, entre sus caracteristicas se encuentran [13]:

Crear lenguajes de codificacion descriptivos.

Definir una estructura de documentos jerarquica, con elementos y componentes
interconectados.

Proporcionar una especificacion formal completa del documento.

No poseer un conjunto implicito de convenciones de sefializacion. Soporta, por
tanto, un conjunto flexible de juegos de etiquetas.

Generar documentos legibles.

YV VV VYV

Para conocer el codigo HTML que utiliza una pagina Web, hay que seleccionar la
opcion Ver codigo fuente en nuestro navegador (como Internet Explorer o Firefox). Al
seleccionar esta opcion, se abrira el editor de texto con el codigo HTML de la pagina que se
esta visualizando.

Un documento HTML consta de las siguientes piezas [13]:

Identificacion SGML

Una etiqueta <HTML>

Cabecera (iniciada por la etiqueta <HEAD> y cerrada por </HEAD>)

Cuerpo del documento (iniciada por la etiqueta <BODY> y cerrada por </BODY>)
Una etiqueta de fin de documento </HTML>

agrwpnE

<{DOCTYPE PUBLIC HTML “-/IETF/DDT HTML 2.0/EN"">
<HTML>
<HEAD=>

</HEAD>
~BODY>

</BODY>
</HTML>

Figura 3.14 Estructura general de una pagina HTML.
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CAPITULO IV
IMPLEMENTACION DEL MODELDO.

La implementacion del modelo propuesto se ha realizado en el Laboratorio de
Computo Movil de la Maestria en Ciencias en Sistemas Computacionales Moviles de la
Seccién de Estudios de Posgrado de la Escuela Superior de Computo (ESCOM) del
Instituto Politécnico Nacional, debido a que en este lugar existen los medios y las
facilidades para desarrollarlo.

Unidad Profesional

Adolfo Lépez Mateos

Figura 4.1 Ubicacién del lugar de la implementacién del modelo.

El Modelo implementado administra servicios en red de un ambiente educativo bajo
el concepto de dominio, con la finalidad de beneficiar a los principales actores de un
entorno educativo: alumnos, profesores, personal administrativo, entre otros.

Algunos de los beneficios que se pueden obtener con la implementacién de este
modelo son:
v Movilidad del usuario dentro del dominio.
v Sencillez y facilidad en la obtencién de servicios y/o aplicaciones.
v Compartir informacion entre la comunidad educativa de manera rapida y segura.
v Transparencia para el usuario.
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4.1 CASO DE ESTUDIO DEL MODELO.

El caso de estudio que se implementa para evaluar el modelo propuesto se desarrolla
sobre el entorno académico del laboratorio de computo moévil de ESCOM (antes
mencionado). En él, se crean dominios en red con servicios educativos. Estos servicios
educativos se ofrecen a los usuarios de la comunidad educativa a través de un dispositivo
de interconexion inaldmbrica (Access Point), por lo que los usuarios deberan contar con un
dispositivo mavil compatible con el dispositivo de interconexion de la red para poder
acceder a los servicios. Cabe sefialar que el modelo no esta disefiado para trabajar con una
tecnologia de acceso especifica; sin embargo, para la implementacion se utilizd la
tecnologia de acceso inalambrico Wi-Fi.

Previo a poder consultar o utilizar los servicios y/o aplicaciones, los usuarios
deberan contactar al administrador de la red para registrarse y que éste los dé de alta en la
base de datos para poder acceder a los dominios y asi obtener los servicios.

Dominio 1

Base de Datos

Servicios

y/o
Aplicaciones

Servidor de
Autenticacion

ON

Dominio 3

Figura 4.2 Esquema de red del caso de estudio.

Cabe mencionar que el nombre de usuario y contrasefia (necesarios para acceder a la
red mediante su dispositivo mdvil), son definidos por el propio usuario y no por el
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administrador de la red; es decir, cuando el usuario contacta al administrador, éste ultimo le
pide al usuario que defina estos dos parametros.

En lo que respecta a los servicios y/o aplicaciones que se ofrecen al usuario, éstos se
brindaran de acuerdo al perfil de cada usuario y al lugar en donde se encuentre éste dentro
del campus. Para cada perfil y localizacion, existe una amplia variedad de servicios a elegir.

4.2 MODULO DE RECONOCIMIENTO DE RED.

Debido a que en el mdédulo de reconocimiento de red es donde el dispositivo movil
del usuario lleva a cabo la tarea de detectar la red inalambrica del dominio de red existente
en la zona y realiza la peticion para acceder a ella, fue necesario instalar y configurar tres
routers de la marca Linkys, modelo WRT54GL [1] (Figura 4.3), como Access Point para
ser el dispositivo de enlace para conectarse a la red.

De acuerdo a la arquitectura del punto de interconexion, cada region de cobertura
del AP simula ser un dominio diferente, por lo cual, tenemos tres areas diferentes: aulas,
areas administrativas y biblioteca.

Figura 4.3 Router Linkys WRT54GL.

La Tabla 4.1 muestra algunas de las caracteristicas que el punto de acceso
inaldmbrico contiene.

Tabla 4.1 Caracteristicas del router Linkys WRT54GL.

Caracteristicas Descripcion
Dispositivo: Router de banda ancha Linux Wireless-Gmuy popular
fabricado por Linksys [2].
Modelo: WRT54GL
Estandares: IEEE 802.3, IEEE 802.3u, IEEE 802.11¢g, IEEE 802.11b

Velocidad de Transmision: | Hasta 54 Mbps

Frecuencia de Operacion 2.412- 2.484 GHZ

11 canales (EE.UU., Canadd)

Canales: 13 canales (Europa, Japén)

Seguridad inalambrica: Wi-Fi Protected Access 2 (WPA2), WEP, filtro MAC
inaldmbrico.
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Puertos: Un puerto RJ-45 10/100 LAN: cuatro puertos conmutados
RJ-45 10/100

En lo que respecta al Access Point, a éste se le instald el firmware DD-WRT
(Figura 4.4).

DD-WRT es un firmware no-oficial para Linksys WRT54G/GS/GL y otros routers
802.11g basados en un disefio de referencia similar o igual al Broadcom. Todos estos
routers estan disefiados para utilizar Linux en el firmware oficial y su codigo fuente esta
disponible bajo licencia GPL. El firmware lo desarrolla la empresa BrainSlayer y su pagina
Web es dd-wrt.com

ddwWrt.cor

Configuracion Inalambrico Services Seguridad Restricciones de Acceso NAT / QoS Administracion Estado
Config Basica Radius Seguridad Inaldmbrica Filtro MAC Config Avanzada WDS

Figura 4.4 Firmware DD-WRT.

De igual forma, algunas de las caracteristicas de configuracion realizadas al AP son:

¢ Nombre del dominio de red inalambrico (Figura 4.5), que es el identificador de red
(SSID) mediante el cual, los dispositivos moviles de los usuarios identificaran a la

red cuando intenten conectarse al dominio.

En nuestro caso se eligi6 el nombre “ESICOM”.

EEERRNLL Firmware: DD-WRT v24-sp2 (11/02/09

11l
Hora: 00:17:13 up 17 min, load average: 0.05, 0.06,
_W A Il WAN IP: 8.200.0

Configuracién Inalambrico Services Seguridad Restricciones de Acceso NAT / QoS Administracion Estado

Config Basica ~ DDNS = Clonar Direccion MAC ~ Ruteo Avanzado ~ VLANs =~ Redes  EolIP Tunnel

Config Internet Ayuda mas...
Tipo de Conexion a Internet Configuracién Automética -
Tipo de Conexion Configuracién Automética - DHCPB DHCP:
o ) ) Este valor de configuracidn es mas
STP © Activar - © Desactivar comiin verlo en la mayoria de los

operadores de cable.

Config Opcional Host Name:
Nombre Router ESIcOM Introducir el nombre de host
Tost Name designado por tu ISP (Proveedor de
Internet).

Nombre Dominio

Nombre Dominio:

MTU Auto B 1500 Intorducir el nombre de dominio

designado por tu ISP.

Escritorio I Bibliotecas 4 CARAMELITO » 10:50 am.

Figura 4.5Configuracién del SSID.

B ool Lmww

+ Habilitar la seguridad inalambrica Radius (Figura 4.6), para el uso del servidor de
autenticacion, asegurando asi, que los usuarios ingresen su nombre de usuario y
contrasefia para ser validado.
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ddwrt

Configuracion Inalambrico Services Seguridad Restricciones de Acceso NAT / QoS

Config Basica || Radius = Seguridad Inalémbrica Filtro MAC | Config Avanzada = WDS

Seguridad Wi-Fi wl0

Physical Interface wl0 SSID [dd-wrt] HWAddr [00:0F:66:C5:44:39]

Security Mode WPA2 Enterprise E|
i Desactivado
Algoritmos WPA WPA Personal
. . WPA Enterprise
IP Servidor Radius WPA2 Personal 120

WPA2 Enterprise
WPA2 Personal Mixed

WPA2 Enteririse Mixed

WEP

Puerto Servidor Radius (Defecto: 1812)

Secreto Compartido RADIUS [[1 Desenmascarar

Intervalo Renovacion Clave (en Segs)

Grabar Config.

Administracién Estado

Security Mode:

Deberias escoger entre Desactivar,
WEP, Clave WPA Pre-Compartida,
WPA Enterprise, o RADIUS. Todos los
dispositivos de tu red deben usar el
mismo modo de seguridad.

(@)

ddwrte

Configuracién Inalambrico Services Seguridad Restricciones de Acceso NAT / QoS

Config Basica Radius Seguridad Tnalémbrica Filtro MAC Config Avanzada WDS

Seguridad Wi-Fi wl0

Physical Interface wl0 SSID [dd-wrt] HWAddr [00:0F:66:C5:44:39]

Security Mode RADIUS
Formato MAC aa:bb:cc:dd:ee:ff -]

1P Servidor Radius 192, 168 2. 10

Administracién Estado

Security Mode:

Deberfas escoger entre Desactivar,
WEP, Clave WPA Pre-Compartida,
WPA Enterprise, o RADIUS. Todos los
dispositivos de tu red deben usar el

mismo modo de seguridad.

Puerto Servidor Radius 1812 (Defecto: 1812)

Secreto Compartido RADIUS

testing123 Desenmascarar

(b)

Figura 4.6(a) Seleccion de la seguridad inalambrica Radius, (b) Configuracion.

Con lo anterior, se tiene implementado el modulo de reconocimiento de red, el cual
estara en espera de recibir las peticiones de los dispositivos mdviles de los usuarios,
quienes tendran que ser compatibles con el estandar 802.11g y contar con un navegador de
Internet para poder ingresar al dominio de red del entorno educativo, autenticarse y hacer
uso de los servicios que se les brinda.

4.3 MODULO DE VALIDACION.

Para el caso del mddulo de validacion, que es en donde se realiza la tarea de
autenticacion del usuario a través del nombre de usuario y contrasefia introducida en el
modulo de reconocimiento de red, fue necesario instalar y configurar un servidor de
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autenticacion. Para ello, se utiliz6 un CPU con las caracteristicas que se muestran en la
Tabla 4.2 yen la Figura 4.7.

Tabla 4.2 Caracteristicas del CPU.

Caracteristicas Descripcion
Configuracion del CPU Servidor
Sistema Operativo Ubuntu 10.10
Procesador Intel Celeron 2.6 GHZ
Memoria RAM 1 GB DDR3
Disco Duro 120 GB

Monitor del sistema
Monitor Editar Ver Ayuda

Sistema|| Procesos | Recursos | Sistemas de archivos

ESICOM l
Ubuntu

Versién 10.10 (maverick)
Ncleo Linux 2.6.35-22-generic
GNOME 2.32.0

Hardware
Memoria: 991.5 MiB
Procesador 0: Intel(R) Celeron(R) CPU  E3400 @ 2.60GHz
Procesador 1: Intel(R) Celeron(R) CPU  E3400 @ 2.60GHz

Estado del sistema
Espacio disponible en disco: 14.8 GiB

Figura 4.7 Caracteristicas del Servidor.

Una vez instalado el sistema operativo Ubuntu y realizado las actualizaciones
pertinentes, es necesario terminar de instalar la pila LAMP (Figura 4.8), que esta compuesta
por:

v' Sistema Linux (el cual ya tenemos instalado)
v' Apache

v MySQL

v PHP

APACH E

MHS&
Php

Figura 4.8 LAMP.
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De igual forma, se instala el software phpMyAdmin (Figura 4.9), una herramienta
escrita en PHP con la intencion de manejar la administracion de MySQL a través de
paginas Web, utilizando Internet [3].

y

ﬁM

Figura 4.9 Logo de phpMyAdmin.

Después de la instalacion de cada software (Figura 4.10), se tiene la plataforma
necesaria para la instalacion y configuracion de FreeRadius.

vy -

APALCHE

Figura 4.10LAMP y phpMyAdmin.

Para realizar una correcta instalacion y configuracion de FreeRadius, fue necesario
realizar los siguientes pasos [4, 5]:

1.- Primeramente, se abre una terminal o consola y se instalan las librerias necesarias para
que todo funcione. Para ello, se teclea:

apt-getinstalldebhelper libltd|3-dev libpam0g-dev libmysglclientla-dev build-essentiallibgdbm-dev libldap2-dev
libsasl2-dev libindbc2-dev libkrb-dev snmpautotools-devdpatchlibper|-deviibtooldpkg-devlibpg-devlibsnmp-
devlibssl-dev
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2.- Se instala el paquete de FreeRadius mediante la instruccion:
apt-get install freeradiusfreeradius-mysgl

3.- Se edita el archivo "users" y se crea un usuario para hacer las pruebas de
funcionamiento de Freeradius:

Sudo gedit /etc/freeradius/users

NOTA: En este archivo hay varios ejemplos de diferentes tipos de usuarios que se pueden
utilizar. Se puede descomentar uno de éstos o bien, crear uno nuevo con datos propios y
ponerlo al final del archivo. Ejemplo:

Markus Cleartext-Password := "179328"
Service-Type = Framed-User,
Framed-Protocol = PPP,

# Framed-IP-Address = 172.16.3.33,

# Framed-IP-Netmask = 255.255.255.0,
# Framed-Routing = Broadcast-Listen,
# Framed-Filter-Id = "std.ppp",

# Framed-MTU = 1500,

Framed-Compression Van-Jacobsen-TCP-IP

4.- Verificar que exista el archivo “clients.conf”. Para ello se teclea:
Sudo gedit /etc/freeradius/clients.conf
En este archivo, se debe tener informacion como:

secret = clave-acceso-red
shortname = Nombre de la red privada

Para nuestro caso, secret tendra el nombre de “testing123”; mientras que el nimero
“1812” es el puerto por donde se escuchan las peticiones. Para el caso de la direccion, por
ser localhost, se realiza ping al mismo sistema.

5.- Se habilita el programa en modo debug, para ello se teclean dos instrucciones:

sudo /etc/init.d/freeradius stop
freeradius -X

Se abre otra terminal y se teclea:

sudoradtestMarkus!79328 127.0.0.1 1812 testingl23
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Si todo esta bien, se vera esta informacion:

Sending Access-Request of id 174 to 127.0.0.1 port 1812
User-Name = "Markus"

User-Password = "179328"

NAS-IP-Address = 127.0.1.1

NAS-Port = 1812

rad recv: Access—-Accept packet from host 127.0.0.1 port
1812, id=174, length=38

Service-Type = Framed-User

Framed-Protocol = PPP

Framed-Compression = Van-Jacobson-TCP-1IpP

Se debe asegurar de recibir un "Access-Accept” del request que se ha enviado. Si
fue asi, es tiempo de realizar la configuracion de FreeRadius con MySQL, con la finalidad
de que Freeradius pueda leer la informacion de MySQL. Para ello se realizan los siguientes
pasos:

1.- Se edita el archivo “radiusd.conf” ubicado en la direccion: /etc/freeradius/ y se
descomenta la linea "$INCLUDE sql.conf". Para acceder al archivo se teclea:

sudogedit /etc/freeradius/radiusd.conf

2.- Se accede a phpMyAdmin (forma grafica), abriendo el explorador de Internet y
escribiendo:

http://localhost/ phpmyadmin/
3.- Se crea una base de datos llamada “radius”. Para ello, se dirige a la pestafia llamada
SQL vy se escribe:
CREATE DATABASE radius;

Se declara un usuario para la base de datos, escribiendo en la misma pestafia SQL la
instruccion:

GRANT ALL ON radius.* T0 radius@localhost IDENTIFIED BY "labserver";

En este caso, se asume que la Base de datos se llama "radius" y que se cred un usuario
Ilamado "radius" con password "labserver".

4.- Es tiempo de ingresar tablas en la base de datos. Las tablas estan dentro del directorio:
[etc/freeradius/sql/mysql/. Para acceder a ellas se teclea:

cd /etc/freeradius/sql/mysql/
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Las tablas a utilizar son:

admin.sql
cui.sqgl
ippool.sqgl
nas.sql
schema.sql
wimax.sql

YVVVVYY

Utilizando el editor “gedit” se dirige a cada una de las tablas y se obtiene la informacion de
cada una de ellas. Usando phpMyAdmin opcion SQL, se pega la informacion de cada tabla
con el fin de crearlas en la base de datos radius.
5.- Luego, se edita el archivo /etc/freeradius/sql.conf:

sudogedit /etc/freeradius/sql.conf

Se configuran los settings para la conexion con el servidor de MySQL.:

# Connectioninfo:

server = "localhost"
login = "radius"
password = "labserver"

Y se descomenta la variable: readclients = yes
6.- Se edita el archivo: /etc/freeradius/sites-available/default y se agrega la variable "sgl" en

las secciones de: authorize{}, accounting{}, session{}, post-auth{}, para hacer accesibles
los datos de las tablas de la base de datos "radius™:

sudogedit /etc/freeradius/sites-available/default

7.- Para insertar mas usuarios en la base de datos se utiliza phpMyAdmin opcién SQL y se
escribe:

INSERTINTO radcheck (UserName, Attribute, Value) VALUES (‘usuariol’, 'Password', '1234367);

select * from radcheck where UserName="usuariaol';

Con las dos instrucciones anteriores, se agregoé un usuario con el nombre “usuariol” con
contrasefia “1234567”.

8.- Para verificar que todo esta bien, se teclea:

sudoradtestusuariol (234367 127.0.0.1 1812 testinglZ23
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Debe aparecer un resultado parecido a éste:

Sending Access-Request of id 215 to 127.0.0.1 port 1812
User-Name = "MarkusRad"

User-Password = "179328"

NAS-IP-Address = 127.0.1.1

NAS-Port = 1812

rad recv: Access—-Accept packet from host 127.0.0.1 port
1812, 1id=215, length=20

Al igual que en pasos anteriores, se debe asegurar de recibir un "Access-Accept” del
request que se ha enviado. Con esto se concluye la configuracion e instalacion de
FreeRadius.

Una vez finalizada la instalacion de FreeRadius, es necesario adicionar a la base de
datos llamada “radius”, las tablas necesarias para ingresar la informacion del usuario como
son:

Nombre de usuario
Contrasefia

Perfil del usuario
Nombre(s)
Apellido paterno
Apellido materno
Direccion
Teléfono, etc.

VVVVVVVY

La finalidad del ingreso de este tipo de informacion es que el administrador de la
red, a través de la base de datos del sistema, tenga toda la informacion necesaria de cada
uno de los usuarios registrados para poderlos contactar en cualquier situacion. De igual
forma, esto ayuda a tener una mejor administracion de los usuarios a traves de su perfil.

Uno de los puntos clave de la informacion ingresada en estas nuevas tablas es el tipo
de perfil, debido a que éste, es uno de los dos pardmetros que determina el tipo de
aplicaciones y/o servicios que recibira el usuario.

Toda la informacion personal del usuario se encuentra en un tabla llamada
“registro”, la cual tiene la estructura que se muestra en la Figura 4.11; mientras que en la
tabla llamada “servicios ”, se encuentran todos los datos de los servicios y/o aplicaciones
que se ofrecen en el modelo (Figura 4.12).

De la tabla de registro, los campos que utiliza el servidor de autenticacion para
realizar la tarea de validacion de usuarios son los llamados: nameUsuario y passwUsuario.
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2 Examinar E% Estructura JESQL  ['Buscar  Fclnsertar [EExportar  ffImportar  4FOperaciones [ffjVaciar fgEliminar

Campo Tipo Cotejamiento  Atributos Nulo Predeterminado Extra Accion
[] nameUsuario varchar(10)  latin1_swedish_ci No B & X o A
[] passwUsuario varchar(11)  latin1_swedish_ci Si  NULL & X (A
[ id varchar(15) latin1_swedish_ci Mo  None P X Fol
] nombre varchar(30)  latin1_swedish_ci Si NULL B & X o [
] apell1 varchar(11)  latin1_swedish_ci Si NULL A
[] apeli2 varchar(11)  latin1_swedish_ci S NULL BB # X ol [
[ sexo enum(M'F) latin1_swedish_ci S NULL B # X B O B T
[] nPrivUsuario  int(1) Si  NULL B & X fol B T
] dirUsuario varchar(50)  latin1_swedish_ci Si  NULL B # X o [
] emailUsuario varchar(29)  latin1_swedish_ci Si NULL B & X o [
[] telUsuario decimal(10,0) Si NULL B & X o B =T
] celUsuario decimal(10,0) Si  NULL B & X B B B =

4+ Marcar todos/as / Desmarcar todos Para los elementos que estdn marcados: [B) 4° 3
Figura 4.11 Estructura de la tabla registro.

[fE Examinar B Estructura JESAL  JC'Buscar  Fclnsertar  [EExportar  [fZImportar 4FOperaciones fffjVaciar [EEliminar

Campo Tipo Cotejamiento  Atributos Nulo Predeterminado Extra Accion
[[] numSer int(2) No  None AUTO_INCREMENT & » X [ B [T
[7] Privilegio  int(1) No  None £ X T
] Area int(2) No  None B # X EH 0 B I
[ Link varchar(100) latin1_swedish_ci No  None B & X ol T
[ descripLink varchar(50) latin1_swedish_ci No  None B » X E & B F

4+ Marcar todos/as / Desmarcar todos Para los elementos que estén marcados: [ 4 X
Figura 4.12 Estructura de la tabla servicios.

En lo que se refiere a la tabla que contiene la informacion que describe a los tipos de

dominios existentes en el modelo propuesto, la Figura 4.13 contiene la estructura de ésta; la
Figura 4.14, muestra la informacion que contiene la tabla.

[EExaminar ¥ Estructura  mSQL  Buscar Filnsertar [EExportar [fjImportar  %ZOperaciones [ffVaciar [gEliminar

Campo Tipo Cotejamiento  Atributos Nulo Predeterminade Extra Accion
[[] dominio int(1) Mo 0 & B T
[] descripDominio varchar(50) latin1_swedish_ci Si B & X ol B T
] MAC_AP varchar(15) latin1_swedish_ci Mo  None E » X B B B &

4+ Marcar todos/as / Desmarcar todos Para los elementos que estén marcados: [[f #* ¥
Figura 4.13 Estructura de la tabla dominios.

— ] dominio descripDominio MAC_AP
o & X 1 Aulas 168.192.2.1
0 & X 2  Areas Administrativas  168.192.2.2
o & X 3 Biblioteca 168.192.2.3
+ __ Marcar todos/as / Desmarcar todos Para los elementos que estén marcados: & %

Figura 4.14 Contenido de la tabla servicios.
La estructura que guarda la tabla referente a los diferentes niveles de privilegios que

un usuario podria tener y los datos que contiene la tabla, se observan en las Figuras 4.15 y
4.16, respectivamente.
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fE|Examinar [ Estructura  @sqQL J-'Buscar  Filnsertar  [EExportar  [ifImportar  %ZOperaciones [ Vaciar [EEliminar

Campo Tipo Cotejamiento Atributos MNulo Predeterminade Extra Accion
nPrivUsuario int{1) Mo 0 # X B T
descripPrivlsua varchar{50) latin1_swedish_ci Si B & X B [T

+ Marcar todos/as / Desmarcar todos Para los elementos que estén marcados: . Bol
Figura 4.15 Estructura de la tabla privilegios.

nPrivUsuario descripPrivUsua
1 Administrador del Sistema
2 Personal Administrativo

3 Profesor

SNSsSs
KR KX

4 Alumno
+ Marcar todos/as / Desmarcar todos Para los elementos que estdn marcados: @ X

Figura 4.16 Contenido de la tabla privilegios.

En lo que se refiere a la forma de validar al usuario mediante el servidor de
autenticacion, esta tarea se realiza principalmente, a través del uso de la programacion en
conjunto de PHP y mySQL. Este proceso esta dividido en dos paginas PHP: la primera
realiza la conexion a la base de datos; la segunda, es la encargada de validar que el nombre
de usuario y la contrasefia coincidan con un usuario registrado en la base de datos. A
continuacion se muestra la programacion de ambas paginas:

Pagina 1
**g****************** CONEXION A LA BASE DE DATOS *hkhkkkhkkkkikhkhkkikhkhkkikikkhkiikikk

<?php

$conectado=@mysql_connect("localhost™,"root",
mysql_select_db("radius",$conectado);
if($conectado){
echo("CONEXION AL SERVIDOR EXITOSA™);

}

else{
echo("CONEXION FALLIDA" salto.salto);

}

7>
khkkhkhkkhhhhkhkhkhkhkhkkhhhhhhhkhkhkhkhhhrrrhhkhkhkhkhkhhihrrhhhkhhkhkhhhirrhhhhkhhhiirrhhhkhkhkhiiix

admin™);

Pagina 2
rxxkrxrk \ALIDACION DEL NOMBRE DE USUARIO Y CONTRASERNA **#xxkxxk

<html|>

<head>
<title>VALIDACION</title>
</head>

<body>
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<?php

include (“"conexion.php");
session_start();

$usr=$_POST['login];
$pass=$ POST['password'];

if (1Susr || '$pass){
echo "<p></p>ERROR, Faltan datos!!! Inténtalo de nuevo. ";
exit;

}

$consulta = (“"select * from registro where nameUsuario =
" $pass.""' ");

$resultado = mysql_query($consulta);
if(mysgl_num_rows($resultado)!=1){
echo "<p></p>Usuario y contrasena incorrectos";
exit;

}

$validado=mysql_fetch_array($resultado);

SBusr. " and passwUsuario =

$_SESSION["access"]="true";

$ SESSION["log"] = $usr;
$_SESSION["npriv*]=%$validado['nPrivUsuario'];
$ SESSION["name"]=$validado[""nombre"];
$_SESSION["apell1"]=$validado["apell1"];
$ SESSION["apell2"]=$validado["apell2"];

/[Para obtener el nivel de privilegios del usuario
$consulta2 = ("select * from nprivusuario where nPrivUsuario =" .$_SESSION["npriv"].
")
$resultado2 = mysql_query($consulta2);
$validado2=mysql_fetch_array($resultado?2);
$_SESSION["descripnpriv"']=$validado2['descripPrivUsua'l;

if (isset($_SESSION['log'])) { //comprobamos si la variable existe
echo "<p></p>Sesion iniciada como : " .$_SESSION['log']; //si existe saludamos

}

else{
echo "<p></p=>ERROR!!! No se guardo el nombre ";

}

echo "<p></p>IDENTIFICACION DEL USUARIO EXITOSA";
header('refresh:3; url=localizacion.php’);
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>
</body>
</html>

khkhkhkhhhhkhkhkhkhkkhkhhihrhrhhkhdhhkhkhrirrhhhrdhhkhdhrihrrrhhrdhhdhdhihirrhirhddhhhkhiirrhiiihhiiix

Se concluye la implementacion del médulo de validacién con la configuracion del
servidor DHCP, que es el encargado de asignar al dispositivo mévil del usuario que solicitd
la conexion y la informacién de la red inalambrica, tal como: una direccion IP, la mascara
de red, el Gateway y la direccion IP del Servidor DNS, con lo que el usuario se podréa
conectar a la red. De alli la importancia de su configuracion, asi como de los parametros de
red del punto de acceso (Figura 4.17), donde se especifica:

» Ladireccion IP del punto de acceso.
» Ladireccion IP de la cual iniciara a otorgar servicio a los usuarios.
» NuUmero méaximo de usuarios, etc.

Debe recordarse que la asignacion de los parametros del DHCP al dispositivo movil
del usuario, se realiza unicamente en el caso de que la validacion del servidor de
autenticacion haya sido positiva.

Tipo de Conexion a Internet Configuracion Automatica - DHCP:
Tipo de Conexidn Configuracién Automatica - DHCP El Este valor de configuracién es mas
IR TE=a comlin verlo en la mayoria de los
STP IF Estatica operadores de cable,
Configuracidn Automatica - DHCP
- - E;_T_;F Host Name:

Config Opcional LITP Introducdir el nombre de host designado
Mombre Router HeartBeat Signal por tu ISP {Proveedor de Internet).
Host Mame

Nombre Dominio:
Mombre Dominio Intorducir el nombre de dominio
designado por tu ISP,
MTU Auto [ 1500
IP Local (LAN):
Esta es la direccidn del router.
Config de RED
IP del Router Mascara sPhrEd:
Esta es la mascara de subred del
1P Local (LAN) 192/, 163 |. 2. 1 router,
Mascara Subred 255/, 255/, 255/, i}
Servidor DHCP:
Puerta de Enlace 192/, 168 2. 254 Permite al router administrar tus
direcciénes IP.
DMS Local ol. ol ol. i}

Config Direccion de Servidor de Red (DHCP)

1P Inicial:

La direccidn a partir de la cual quieres
empezar,

Tipa de DHCP Servidor DHCP [=]
Servidor DHCP @ Activar () Desactivar Usuarios Haxlmaos DHCP: )
Puedes limitar el nimero de direccdnes

IP Inicial 1972, 168. 2. 100 gue guieres que maneje tu router.
Usuarios Maximos DHCP 50 Config. Hora:

) Elegir la zona horaria en la que se
Lease Time del Cliante 5| minutos encguenh'a tu horario de l-'e?ano (DsT).

— El router puede usar la hora local o la

DNS Estatica 1 o. al. al. 0 hora GMT.
DMS Estatica 2 al. al, al. i}

PMS Fatatica 2

Figura 4.17 Confinguracinén de los paFémetros de red y del servidor DHCP.
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4.4 MODULO DE APLICACIONES.

En este mddulo es en donde se lleva a cabo la administracion de los servicios y/o
aplicaciones de acuerdo al perfil que tenga el usuario y la localizacion que guarde en el
campus.

Este modulo presenta dependencia en relacion con el modulo de validacion, esto es,
solo si la validacion fue positiva se tendra acceso a este tercer médulo. De igual forma, al
realizar la validacion se obtiene la informacion del tipo de perfil que tiene el usuario. Para
el caso de la obtencidn de la localizacion del usuario, fue necesaria la programacion de una
tercera pagina PHP, en la cual, se recolecta de la base de datos de radius, la direccion IP del
Access Point que dio acceso al usuario a la red y dado que conocemos todas las direcciones
de estos AP’s, solo basta comparar la informacion para saber en qué dominio se encuentra
el usuario.

Pagina 3

**g*************************** LOCALIZACION *hkAhkAhkhkkhkkhkkhkhkkhkkhkhkkhkkhkkhkkhkkhkkhkkkhkkhkkkikkikikkik
<html>

<head><title=LOCALIZACION</title></head>

<body>

<?php

include ("conexion.php");
session_start();

if($_SESSION["access"]=="true"){

if (isset($3_SESSION['log'])) { //comprovamos si el usuario esta logeado

echo "<p></p>Sesion iniciada como : " .$ SESSION['log']; //Si existe saludamos
}

else{

echo "<p></p>ERROR!!! No se guardo el nombre ";

header(‘refresh:3; url=inicio.php');

exit;

}

$consultal = ("select * from nas where nameUsuario =" .$_SESSION["log"]. "™");
$resultadol = mysql_query($consultal);

if(mysqgl_num_rows($resultadol)!=1){
echo "<p></p>Fallo en la obtencion de la IP, adios";
exit;

}
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$validadol=mysql_fetch_array($resultadol);
$nDom=3%validadol['IP];
$consulta2 = (“select * from dominios where MAC_AP =" .$nDom. "");
$resultado2 = mysql_query($consulta2);

if(mysqgl_num_rows($resultado2)!=1){
echo "<p></p>Fallo en la localizacion del dominio, vuelta a intentarlo™;
exit;

}

$validado2=mysql_fetch_array($resultado?2);

$ SESSION["Dom"]=%validado2['descripDominio'];
$_SESSION["nDom"]=$validado2['dominio'];

echo "<p></p>LOCALIZACION DEL USUARIO EXITOSA";
header('refresh:3; url=servicios.php’);

}

7>

</body>

</html>
AEAAAAAKAAAKXAAXAAAKAAAAAAEAAAAAAAAXAAAXAAAXAAAXAAAAAAAAAAAAAAAAAAAAAAAXAAAXAAAXAAk)hK

En lo que respecta a la manera en que son presentados los servicios y/o aplicaciones
al usuario, éstos se realizan a través de una pagina Web en donde el usuario recibe la
bienvenida, visualizando algunos de sus datos personales como son: nombre, apellidos,
perfil que tiene el usuario, asi como su localizacion actual.

Los servicios y/o aplicaciones a los cuales tiene acceso el usuario validado son
presentados mediante links, en donde cada uno de éstos, redirecciona a la aplicacion y/o
servicio solicitado.

Para la realizacion de esta pagina, ademas de la programacién en lenguaje PHP y
mySQL empleada para la realizacion de las paginas anteriores, fue necesario emplear
lenguaje de programacion HTML para dar a la pagina una mejor presentacion visual. A
continuacién, la programacion realizada:

Pégina 4

*kkkhkkkhkkhkkkhkhkkhkkkhhkhkkihkhihkkiihkkihkiiikikx SE RVICIOS *hkkkhkkkhkkhkkhkkhkkikkkhhkkkikkhkikkiikkkikkhkikkikx

<html>
<head><title>SERVICIOS</title></head>
<body>
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<div class="container">

<div class="header">

<center>

<object  classid="clsid:D27CDB6E-AE6D-11cf-96B8-444553540000"  width="550"
height="150" id="FlashID" title="ESIME">

<param name="movie" value="IMAGENES/MARK 1.swf" />

<param name="quality" value="high" />

<param name="wmode" value="transparent" />

<object  type="application/x-shockwave-flash”  data="IMAGENES/MARK  1.swf"
width="550" height="150">

<param name="quality" value="high" />

<param name="wmode" value="transparent" />

</object>

</object>

<center>

<div class="content">

<h1>SISTEMA ESICOM</h1>
<?php

include ("conexion.php");
session_start();

// DATOS DEL USUARIO

if($_SESSION["access"]=="true"){

echo "<p></p>Bienvenido: " .$_SESSION['name']."";

echo ™" .$_SESSION['apell1]."";

echo" " .$_SESSION['apell2]."";

echo "<p></p>Sesion iniciada como: " .$_SESSION['log'];

echo "<p></p>Perfil del Usuario: ".$_SESSION['descripnpriv]." <p></p>";
echo "<p></p>Localizacion Actual: " .$_SESSION['Dom']." <p></p>";

echo "<p></p>SERVICIOS Y/O APLICACIONES DISPONIBLES<p></p>",

I/ASIGNACION DE SERVICIOS
if($_SESSION["npriv']==1)1

/[Asignacién de los servicios y/o aplicaciones del administrador de la red
?><?php }

if($_SESSION["npriv"']==2&&$_SESSION["nDom"]==1){

><ul>

<li><a href=http://148.204.58.235/cics/ target="blank">Pre-registro-Optometria</a>
<li><a href=http://www.secadministracion.ipn.mx/  target="blank">Secretaria de
Administracion</a>

</ul><?php}
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if($_SESSION["npriv"']==2&&$_SESSION["nDom"]==2){

?><ul>

<li><a href=http://www.siga.ipn.mx/ target="blank">Sistema SIGA</a>

<li><a href=http://www.sapbsi.ipn.mx/ target="blank">Sistema SAPBSI</a>
<li><a href=http://www.sapmi.ipn.mx/ target="blank">Sistema SAPMI</a>
<li><a href=http://www.sipromac.ipn.mx/ target="blank">Sistema SIPROMAC</a>
</ul><?php}

if($_SESSION["npriv"']==2&&$_SESSION["nDom"]==3){

><ul>

<li><a href=http://www.virtual.cfie.ipn.mx/course/category.php?id=7
target="blank">Diplomados 2011 — CFIE</a>

<li><a href=http://www.virtual.cfie.ipn.mx/course/category.php?id=12
target="blank">Cursos 2011 — CFIE</a>

</ul><?php}

if($_SESSION["npriv"']==3&&$_SESSION["nDom"]==1){

?7><ul>

<li><a  href=http://148.204.58.235/avc/  target="blank">Ambiente  virtual de
colaboracion</a>

<li><a href=http://www.escom.ipn.mx/ target="blank">P4&gina Principal ESCOM</a>
<li><a href=http://www.isc.escom.ipn.mx/swescom2011/index.html
target="blank">Informacion ESCOM</a>

<li><a href=http://www.ipn.mx/ target="blank">Pagina Principal IPN</a>

<li><a href=http://mail.ipn.mx/ target="blank">Correo IPN</a>

</ul><?php}

if(5_SESSION["npriv"']==3&&$_SESSION["nDom"]==2){

?7><ul>

<li><a href=https://www.saes.escom.ipn.mx/ target="blank">Control escolar</a>
</ul><?php}

if($_SESSION["npriv"]==3&&$_SESSION["nDom"]==3){

?7><ul>

<li><a href=http://www.virtual.cfie.ipn.mx/course/category.php?id=7
target="blank">Diplomados 2011 — CFIE</a>

<li><a href=http://www.virtual.cfie.ipn.mx/course/category.php?id=12

target="blank">Cursos 2011 — CFIE</a>
<li><a href=http://www.wikipedia.org/ target="blank">Wikipedia</a>
</ul><?php}

if($_SESSION["'npriv"]==4&&$_SESSION["nDom"]==1){

?7><ul>
<li><a href=http://www.escom.ipn.mx/ target="blank">P4&gina Principal ESCOM</a
<li><a href=http://www.isc.escom.ipn.mx/swescom2011/index.html

target="blank">Informacion ESCOM</a>
<li><a href=http://148.204.58.235/ci/ target="blank">Herramienta AAVAE</a>
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</ul><?php}

if(5_SESSION["npriv"']==4&&$_SESSION["nDom"]==2){
?7><ul>

<li><a href=https://www.saes.escom.ipn.mx/ target="blank">Control escolar</a>
<ul><?php}

if($_SESSION["npriv"']==4&&$_SESSION["nDom"]==3){

?><ul><li><a href=http://www.webescom.com/ target="blank">Webescom</a>
<li><a href=http://www.wikipedia.org/ target="blank">Wikipedia</a>

<ul><?php}

}

else {
echo "<p></p>Vuelva a iniciar sesion™;
exit;

}

>

<script type="text/javascript">
swfobject.registerObject("FlashID");
</script>

</body>

</html>

*hhkhkhkEhhkhhhkkhhhkhhhkhhhkhhhkhhhkhhhkhhkhhkkhkhkhkhhhhhhihhihhkhhhkhhhkhihkkhhhkhhhkhhhhkihkiiikixk

Para concluir la implementacion del modulo de aplicaciones, se realiza la
configuracidn en el Access Point de las caracteristicas del portal cautivo interno del punto
de acceso llamado NoCatSplash (Figura 4.18), que tiene la tarea de redirigir al usuario a la
pagina de bienvenida del modelo, una vez que el usuario intenta acceder a Internet
mediante su navegador Web.
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4.5 MODULO DE PRESTACION DE SERVICIOS.

Dado que en este cuarto y ultimo modulo, el usuario a traves de la interfaz HTML
que proporciona el médulo de aplicaciones, selecciona uno de los servicios disponibles a
los cuales tiene derecho, se realizaron pruebas de conexién del sistema con los diferentes
repositorios donde se encuentran la informacion y/o los servicios que el sistema ofrece, con
la finalidad de asegurarnos que el uso de los servicios esté disponible y sea accesible de
forma transparente para el usuario. La conexion con los servicios y/o aplicaciones se hace
mediante una arquitectura Cliente-Servidor.

Se han considerado 17 diferentes tipos de servicios y/o aplicaciones a ofrecer en la
implementacion, los cuales se muestran en la Tabla 4.3.

Tabla 4.3 Servicios y/o aplicaciones disponibles.

# Link Descripcion
1 | http://www.ipn.mx/ Pagina Principal IPN
2 | http://lwww.isc.escom.ipn.mx/swescom2011/index.html Informacion ESCOM
3 | hitp://148.204.58.235/avc/ Ambiente virtual de
colaboracion
4 | http://lwww.webescom.com/ Webescom
5 | http://lwww.escom.ipn.mx/ Pagina Principal ESCOM
6 | http://mail.ipn.mx/ Correo IPN
7 | http://148.204.58.235/ci/ Herramienta AAVAE
- . Secretaria de
8 | http://lwww.secadministracion.ipn.mx/ Administracion
9 | http://148.204.58.235/cics/ Pre-registro-Optometria
10 | http://www.siga.ipn.mx/ Sistema SIGA
11 | http://www.sapbsi.ipn.mx/ Sistema SAPBSI
12 | http://www.sapmi.ipn.mx/ Sistema SAPMI
13 | http://www.sipromac.ipn.mx/ Sistema SIPROMAC
14 | https://www.saes.escom.ipn.mx/ Control escolar ESCOM
15 | http://www.virtual.cfie.ipn.mx/course/category.php?id=7 | Diplomados 2011 — CFIE
16 | http://www.virtual.cfie.ipn.mx/course/category.php?id=12 | Cursos 2011 — CFIE
) e Pagina Principal
17 | http://www.wikipedia.org/ Wikipedia

Partiendo del hecho que se tienen tres dominios y que se tienen también tres perfiles
posibles para los usuarios (no se considera el perfil de administrador del sistema, pues éste
solo lo tiene una Unica persona), se considerd realizar la distribucion de los servicios y/o
aplicaciones tal y como se muestra en la Tabla 4.4.
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Tabla 4.4 Distribucion de los servicios y/o aplicaciones.

Dominios
Perfil Areas -
Alles Administrativas Il [
o
= *Sistema SIGA
= g *Secretaria de Administracion | *Sistema SAPBSI | *Diplomados 2011 — CFIE
g 2 *Pre-registro-Optometria *Sistema SAPMI | *Cursos 2011 — CFIE
s e *Sistema
S SIPROMAC
<
*Ambiente virtual de
« | colaboracion o
@ | *Pagina Principal ESCOM * *Dlplomados 2011~ CFIE
S | *Informacion ESCOM Control escolar Cursos 2011 — CFIE
5 - . *Wikipedia
Q| *Pégina Principal IPN
*Correo IPN
o
E *Informacion ESCOM «Control escolar *Webescom
5 *Herramienta AAVAE *Wikipedia

Para el caso del perfil de administrador del sistema, éste tiene acceso a todas las
aplicaciones y servicios; asimismo, es el encargado de registrar a los usuarios en la base de
datos.

Con lo anterior, queda implementado el médulo de prestacidn de servicios, asi que
cuando el usuario quiera utilizar un servicio de su lista de la pagina HTML sdlo tendré que
dar un clic sobre el enlace directo y listo, podra acceder al servicio.

4.6 REFERENCIAS.

[1] Consulta de

http://www.linksysbycisco.com/LAT AM/es/products/WRT54GL?lid=LearnMore

[2] Consulta de http://es.wikipedia.org/wiki/WRT54G

[3] Extraido de http://www.phpmyadmin.net/home_page/index.php

[4] Consulta de http://www.soportejm.com.sv/kb/index.php/article/daloradius

[5] Consulta de http://www.alcancelibre.org/staticpages/index.php/como-freeradius-basico
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CAPITULO V
RESULTADOS Y CONCLUSIONES.

5.1 RESULTADOS.

En esta seccion se muestra a través de imagenes, los resultados obtenidos una vez
implementado el modelo de administracion de servicios en red para ambientes educativos.
En la primera parte se observan algunas de las aplicaciones y/o servicios disponibles en los
diversos dominios. Posteriormente, en el segundo apartado, se exhiben diversos
dispositivos maviles utilizados para realizar las pruebas. En la tercera seccion, se describen
las pruebas realizadas al sistema, asi como los resultados obtenidos. Por dltimo, en la
seccion cuatro, se observan los resultados obtenidos en la implementacion del modelo en
los diversos dispositivos moviles.

5.1.1 EJEMPLOS DE APLICACIONES Y/O SERVICIOS DISPONIBLES.

Las imagenes que a continuacion se presentan, son algunas de las aplicaciones y/o
servicios con las que se cuentan en los diferentes dominios.

La Figura 5.1 muestra una aplicacion disponible en el dominio de la biblioteca,
dirigida al personal docente. Esta es la pagina principal de informacién de cursos en el
CFIE.

{8 CPIEVirtual: Formacién del Personal Docente - Mozilla Firefox

Archivo Editar Mer Historial Marcadores. 4 i
@ - c 7 T http://www.virtual.cfiepn.mx/course/ category.phpid=12 7 -
|| SERVICIOS % | 0 CFIEVirtual: Formacién del Person... X | -+ — ! m
(] uQat
—
CFIEVirual - Categorias -~ Formacién del Personal Docente E—— (]
Categorias: Cursos / Formacitn del Personal Docente -
Cursos para farmacion de docentes.
Planeacion Didactica por Competencias Planeacién Diddctica por Compstencias
Curso Taller Pensamiento Innovador Curso Taller Pensamiento Innavador
Ciclo de Conferencias Dialogos Primavera - Verano Ciclo de Conferencias Didlogos Primavera - Verano 2011
2011
Competencias para la Tutoria Académica G para la Tutoria
Elementos Basicos del Enfoque por Competencias Elementos Bésicos del Enfoque por Competencias
Integracién Curricular de las TIC Curso para la Integracién Curricular de las TIC's.
La Innovacién y la Investigacién Educativa a través de  La Innovacion y la Investigacién Educativa a través de la Gestién de Redes de Colaboracién
Mo S ambiiom do Pladan da ™ alak aveaiie =
Terminado

Figura 5.1 Pagina principal: Cursos CFIE.
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La Figura 5.2 muestra la aplicacion llamada “webescom”, repositorio de contenido
multimedia que ofrece la posibilidad de almacenar y visualizar videos de: congresos,

conferencias, ponencias, etc. Es un servicio dirigido a los alumnos.

v com- oo o T T
- O

Archivo Edicion Ver Favoritos Herramientas Ayuda

x@’v|° mzmwa.‘“(g;-mvgvgvgvg---@-@vg * 4] §03
< (@ Sitios sugeridos v ] Galerfa de Web Slice v

T Favorites |53/ - | @ servICIOS Video ESCOM =

o~ v [ e v Piginav Seguridadv Herramientasv @~

Videos [ Search Video ESCOM Search

Home Videos Audios Images| Groups People Upload

Latest Videos

username: |
passwors: [

e —— o
LT Forever [~

Password Reminder Register Today

Sistema Estocastico

MODELO
ESTOCASTICO ° e~
MODELO
SIMPLIFICADO

Video Channels

Conferencias Magistrales 1Videos

1 Ponencias i
o 20 Videos
un  Lalnvestigacion = |Estocastico para ystem  Arquitectura de -
Featured Audios

> mb 00:00/00:00 ¥ —

(=]

Popular Media

Promoted Videos opitar Videos
Modelado de cabello 3d en Blender

I

@ Internet | Modo pnﬂegldo activado %~ R100% v

Figura 5.2 Pagina webescom.

En la Figura 5.3, se puede apreciar el Sistema Institucional de Gestion
Administrativa (SIGA), un servicio dirigido al personal administrativo, disponible en el

dominio de areas administrativas.

& 1PN - SIGA - Sstema Institucional de Gestion Administrativa - Windows Infernet Explorer - ‘ - — o D
m (€] nttp/rwmwsigaipnames . - '|§l‘f‘§”§®°§‘€ 2 -

Archivo Edicion Ver Favoritos  Hi i Ayuda

&5 (@ Sitios sugeridos v ] Galeria de Web Slice v

o~ v (7 @ v Piginav Seguridadv Herramientasv @~ =

¢ Favoritos |53~ | @ sERICIOS |@PN-SIGA - Sistema ... x|

Sistema Institucional de §l i e Ao
Gestion Administrativa $

Esta mqresando a un. sltm seguro donde la

de por lo
que las otras personas no podran ver lo que en
esta seccion se envie.

D

Usuario:

Contrasefia:

3

Oportunidad Renovada

-
»~ Z
@ Intemet | Modo protegido: activado [ sabado, 05 de noviembre de 2011 |

Figura 5.3 Pagina del SIGA.
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La Figura 5.4 muestra el conocido sistema de administracion escolar (SAES) de la
Escuela Superior de Computo, empleado tanto por alumnos como por profesores.

ESCUELA SUPERIOR DE COMPUTO

m Académica Reglamento Ayuda
Inicio

Sistema de Administracion Escolar

Es la herramienta informatica disefiada para apoyar en la consulta y
realizacién de tramites escolares.

Accesos rapidos
Atencion Alumnos: rhrreean

* Nuevo Ingreso (haz click aqui para ver los detalles). » Horarios de clase
» Regulares (haz click aqui para ver los detalles). praoaoEHe S

© 2008 SAES IPN IPN-DAE

Teminado a

Figura 5.4 SAES de ESCOM.

En lo que respecta a la Figura 5.5, ésta muestra la pagina principal de la Escuela
Superior de Computo. Este es un servicio ofrecido en el dominio de aulas, para los perfiles
de alumno, profesor y obviamente, administrador del sistema.

& Instituto Politécnico Nacional - Bienvenidos - Windows Internet Explorer (E=2ol >

v|§|6,’x ]?lsoogte » -

m v ‘ http://www.escom.ipn.mx/WPS/WCM/CONNECT/ESCOM/ESCOM/INICIO/INDEX.HTM

Archivo Edicion Ver Favoritos Herramientas Ayuda
x O [0 - N R sy &

3% (@ Sitios sugeridos v ] Galeria de Web Slice v

| [ insituto Politécico Na... X [7\ R v [ @ v Paginav Seguridad~v Herramientas~ @~

- v Favoritos |33 - | (2] (1167 no leidos) - mark_an... | @ SERVICIOS

OFERTA EDUCATIVA it
SERVICIOS
ESTUDIANTILES
POSGRADO £
INVESTIGACION
SERVICIOS
EXTERNOS

o 8 -
Figura 5.5 Pagina principal de la ESCOM.
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5.1.2 DISPOSITIVOS MOVILES UTILIZADOS.

A continuacion, se muestran algunos de los dispositivos mdviles empleados en las
pruebas de implementacion del modelo de administracion de servicios en red para
ambientes educativos.

iPad 2.

El iPad 2 es la segunda generacion del iPad, un dispositivo electronico tipo Tablet
PC desarrollado por Apple Inc. Esta interfaz de usuario esta redisefiada para aprovechar el
mayor tamarfio del dispositivo y la capacidad de utilizar software para lectura de libros
electronicos y periddicos, navegacién web y correo electronico, ademas de permitir el
acceso al usuario a otras actividades de entretenimiento como peliculas, mdsica y
videojuegos. Este iPad tiene una bateria de litio que dura hasta 10 horas, un procesador
Dual Core Apple A5 y dos camaras designadas para videollamadas [1].

Figura 5.6 iPad 2.

Samsung Galaxy Tab.

El Samsung P1000 Galaxy Tab (Figura 5.7) es el primer tablet de Samsung parte de
la familia Galaxy de smartphones Android. EI Samsung Galaxy Tab posee una pantalla de
7 pulgadas, pero eso no le impide funcionar como teléfono celular normal. Entre sus
caracteristicas se cuenta con una camara principal de 3.2 megapixels, una cdmara frontal
1.3MP, GPS, Wi-Fi, reproductor de musica y videos con soporte DivX, Bluetooth Stereo,
integracion con redes sociales y ranura microSD. ElI Samsung Galaxy Tab corre Android
2.2 Froyo con soporte para Adobe Flash y esta potenciado por un procesador de 1 GHz [2].
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Figura 5.7 Samsung P1000 Galaxy Tab.

Notebook Toshiba.

Esta notebook Toshiba modelo Satellite T115D SP2001L cuenta actualmente con
las siguientes caracteristicas: procesador Athon MV40, pantalla de 11,6" LED, disco rigido
de 160GB, memoria RAM de 5GB, 3 USB, lector de tarjetas, webcam con microfono,
WiFi, entrada de micréfono, salida de auriculares, VGA — HDMI, bateria de 6 celdas,
sistema operativo Windows 7 Ultimate [3].

;;;;;;;

—

Figura 5.8 Notébook Toshiba.

Notebook HP.

La Notebook de entretenimiento HP Pavilion dm4-1280la cuenta con un procesador
Intel Core i5-460M a 2,53 GHz, hasta 2,80 GHz con tecnologia Turbo Boost, memoria de
sistema DDR3 de 3 GB, disco duro de 640GB, gréaficos Intel de alta definicion, WLAN
802.11b/g/n, Bluetooth con WiDi, entre otras caracteristicas [4].
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Figura 5.9 Notebook HP.
Nokia n97 mini.

El Nokia N97 mini es un teléfono mévil 3G de categoria smartphone creado por la
empresa Nokia y enfocado a las redes sociales. Posee una pantalla tactil de 3.2 pulgadas y
una memoria interna flash de 8 GB. Tiene una camara digital de 5 Megapixeles con
seleccion de foco que se activa al tocar la zona deseada para enfocar, graba videos en
calidad VGA con 30 fps. Ademas su camara tiene zoom digital y Flash de doble LED [5].

Figura 5.10 Teléfono Nokia n97 mini.

Iphone 3G.

Fisicamente similar al iPhone original, este modelo incorpora conectividad via 3G
(como su nombre lo indica), A-GPS y una nueva carcasa enteramente de plastico negro
glossy curvada, ademas de las caracteristicas del primer iPhone como son: pantalla de 3,5"
(89 mm) 320 x 480 pixeles, cAmara de 2 Megapixeles, sistema operativo iOS, memoria
interna de 128 MiB DRAM con capacidad de almacenamiento de 8 GB 6 16 GB de
memoria flash, posicion que encuentra por deteccion de células de red y redes Wi-Fi, entre
otras [6,7].
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Figura 5.11 Iphone 3G.

5.1.3 PRUEBAS REALIZADAS.

Para comprobar la correcta ejecucién e implantacion de la arquitectura del modelo,
se realizaron tres tipos de pruebas al caso de estudio. Estas son:

1. Conexion al dominio.
2. Autenticacion.
3. Acceso a los servicios y/o aplicaciones

Prueba 1:

Esta prueba consistio en que los usuarios se conectaran a los dominios de red que
previamente se habian implementado, recibieran la bienvenida al dominio, se autenticaran
e hicieran uso de los servicios que se les ofrecieron de acuerdo a su perfil. La prueba se
desarrollé durante un periodo de dos semanas y se llevo a cabo con los usuarios que tienen
acceso al laboratorio que asciende a aproximadamente 70 usuarios (entre alumnos de
licenciatura o maestria, profesores y algunos visitantes); sin embargo, la prueba se realizé
con 60 de ellos. Cabe mencionar, también que el acceso de éstos no fue simultaneo, sino
intermitente (conforme se hacia uso del laboratorio).

Esta prueba se realizé sobre gran variedad de dispositivos moviles de diferentes
marcas tales como:

> Laptops: Dell, Acer, Apple, Compaq, Hp y Sony.
> Tablet PC: iPad y iPad2 de Apple y Galaxy de Samsung
> Teléfonos inteligentes: Blackberry, Nokia, Apple, Sony, Samsung.

De esta forma, se encuentra implicito que el modelo funciona también sobre
diversas plataformas o sistemas operativos (Windows, Linux, Mac Os, Windows Mobile,
Blackeberry OS, Android, Symbian) y diferentes navegadores de red (Opera mini,
Explorer, Safari, etc.).
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Los resultados obtenidos de esta prueba de conexion al dominio se presentan en la
grafica de la Figura 5.12. La grafica indica que de una muestra de 60 usuarios el 97% se
conectd a la red de manera satisfactoria; mientras que el 3% tuvo problemas de conexion.
Esto debido a un inconveniente que se tuvo con el punto de acceso inalambrico y concluyd
en reiniciar esté.

Prueba de Conexion a la Red
97%

100%

80% -

60% -

40%

20% -

3%
0% E
Conexion No Conexidén

Figura 5.12 Gréfica de conexién a la red.

Para calcular la disponibilidad del acceso de red consideramos los 15 dias (360
horas) que durd la prueba asi como los 15 minutos en que se detuvo el servicio de red
debido al problema que se suscito en el AP, resultando un tiempo de red disponible total de
359.75 horas. Utilizando la formula 5.1 obtenemos el porcentaje de disponibilidad:

Tiempo de uso efectivo

% de disponibilidad =

X100 ...(5.1)

Tiempo de uso total

Sustituyendo valores obtenemos:
% de disponibilidad = (359.75/360)*100
Disponibilidad del Dominio de Red = 99.93%

Con el resultado anterior, se garantiza una excelente disponibilidad del dominio de
red.

Prueba 2:

La prueba consistio en que el usuario ingresara sus credenciales (nombre de usuario
y contrasefia) para poder autenticarse y obtener la conexion a la red. La Figura 5.13 muestra
los resultados obtenidos, en donde el 100% de los usuarios no tuvieron problema alguno; es
decir, se pudieron conectar y recibir su lista de servicios y/o aplicaciones disponibles de
acuerdo a su perfil y localizacién. Cabe aclarar que no se contabilizan los errores que
surgieron cuando el usuario ingres6 de manera incorrecta su propio usuario y contrasefia.
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Prueba de Autenticacion
100%

100% -

80% -

60% -

40% -

20% -

0%

0% x \
sI NO

Figura 5.13 Grafica de autenticacion.
Prueba 3:

La prueba de conexion a los servicios consistio en que el usuario accediera a una de
las aplicaciones y/o servicios a los que tiene derecho, una vez realizada la autenticacion y
localizacion del usuario en la red. Esto con la finalidad de verificar la correcta
disponibilidad de los servicios ofrecidos.

La Figura 5.14 muestra las estadisticas del acceso a los servicios y/o aplicaciones a
los que el usuario tiene derecho. EI 95% logro establecer de manera satisfactoria la
conexion con los servicios; mientras que el 5% restante tuvo problemas debido a que el
servidor que contenia el servicio no se encontraba disponible en ese momento.

Prueba de Conexion a los Servicios
100% 95%
80% -
60% -
40% -
20%
5%
0% : I
Acceso No Acceso

Figura 5.14 Gréfica de conexion a los servicios.
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Los resultados obtenidos en estas pruebas, muestran que la implementacion del caso
de estudio es satisfactorio debido a que el método de autenticacion es confiable y su
respuesta a los servicios es eficaz.

5.1.4 RESULTADOS DE LA IMPLEMENTACION.

Considerando la distribucion de los servicios y/o aplicaciones de acuerdo al perfil y
localizacion del usuario dentro del campus, las diferentes maneras en que el contenido de la
pagina HTML puede variar, son las que se muestran en el esquema de la Figura 5.15. Cabe
aclarar que no se considera al perfil del administrador de la red.

LOCALIZACION DEL USUARIO
DENTRO DEL CAMPUS

T

| Perfil de Alumno -—b@
P

(0]

0 )
E

P

: .
R

F

II_ Perfil de Profesor -—)®
D

E -
L

V)

s )
U

A

R Perfil de Personal

| Administrativo

(o)

Figura 5.15 Variantes de la interfaz HTML.

A continuacion, se exhiben diversas imagenes con la finalidad de mostrar los
resultados alcanzados en la implementacion del modelo propuesto.
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192.168.1.100/MAR.

Figura 5.17 Pantalla para Figura 5.18 Pantalla de bienvenida en
autenticacion en un teléfono una Notebook.
Sony Ericsson.
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SISTEMA ESICOM

Bienvenido: Chadwick Carreto Arrellano

Sesion iniciada como: Chad

Perfil del Usuario: Profesor

Localizacion Actual: Aulas

SERVICIOS Y/O APLICACIONES DISPONIBLES

+ Ambiente virty

Figura 5.19 Acceso al dominio de
aulas a través de un iPhone.

Figura 5.21 Acceso al sistema mediante una Laptop.

SISTEMA ESICOM

Bienvenido: Kay Aguillon Hernandez

Sesion Iniciada como: lindakay

Perfil del Usuario: Profesor
Localizacion Actual: Biblioteca

SERVICIOS Y/0 APLICACIONES DISPONIBLES
® Diplomados 2011 - CFIE
® Cursos 2011 - CFIE
® Wikipedi.

Figura 5.20 Acceso al dominio de
biblioteca en un teléfono mavil.

79



CAPITULO V RESULTADOS Y CONCLUSIONES

Figura 5.22 Uso del servicio: ambiente Figura 5.23 Uso del servicio:
virtual de colaboracion. diplomados 2011 — CFIE.

@ SERVICIOS - Windows Internet @IPN-SlGA-Sis!emalnsmucionaldeGesu'GnAdminimh‘va»windowslntemelEx_ » \E@@‘%
@O' 8| http/flocalhost) QQ &) httpi//wwnwsigaipn.mx/ = 'l@[‘)‘)}”f—'(;wgie . Rl 4
o fhwe deon vt PO M T Archive  Edicion Ver Favoritos  Hemamientas  Ayuda -
i Favoritos | @ SERVICIOS i Favoritos | @ IPN - SIGA - Sistema Ins.. Js @ Sitios sugeridos ” My v B v & v Piginav Seguidadv Hemamientssv |
Gestion Administrativa '
A
Esta ingresando a un sitio
seguro donde la transmisién
de informacion es
codificada, por lo que las
otras personas no podrén
ver lo que en esta seccién
se envie.
contrasefia en los
campos
correspondientes
i ‘
I ||
Listo @ Internet | Modo protegido: activado a v Rus% - \
o
2. Listo pero con errores en la pagina. & Intranet local | Modo protegido: desactivado v Rus% -

Y 2moan

N

Figura 5.24 Acceso al sistema SIGA.
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5.3 CONCLUSIONES.

Las redes moviles son cada dia mas comunes en las instituciones educativas. En
nuestros dias, se ha vuelto un objetivo primordial conseguir un computo ubicuo que
asegure una total interactividad en todo momento y en todo lugar; por consiguiente, este
proyecto fue enfocado a acercarnos a dicho objetivo, pretendiendo asi, desarrollar un
entorno capaz de ofrecer los servicios requeridos para usuarios especificos de la manera
mas transparente posible.

El aprendizaje y el conocimiento son parte esencial en toda organizacion y
comunidad; y al hablar de comunidad, es necesario que el conocimiento se distribuya y se
aplique, de otra forma, se volveria indtil. Tomando esta filosofia, el modelo cumple la meta
de: brindar informacién de forma rapida, segura y eficiente.

Una vez implementado este modelo de administracion y haber obtenido buenos
resultados, se puede considerar como una propuesta viable debido a que proporciona
confort a los usuarios del sistema del entorno educativo, en base a la movilidad con la que
se les permitira actuar y a la disponibilidad de la informacion y/o servicios.

En lo que respecta a trabajos futuros, una vez realizada la implantacion del modelo
de administracion de servicios en red en el laboratorio de computo moévil y haber verificado
la funcionalidad de éste, bien podrian hacerse diversas propuesta futuras como por ejemplo:
realizar la implantacion del modelo de administracion de servicios en un ambiente
educativo mas amplio, es decir, que atienda a un mayor numero de usuario, asi como un
incremento en la cantidad de dominios que se ofrecen.

Considerando el punto anterior y siendo entusiasta, bien podemos considerar que
este modelo puede ser la base para el desarrollo de sistemas similares para ambientes
diferentes al educativo. Por ejemplo: en la medicina (hospitales) y en entornos culturales
(museos, teatros, etc.).
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5.4 PUBLICACIONES.

En esta seccion se nombran las publicaciones que se han realizado como resultado
de la elaboracion de esta tesis y que han sido presentados en congresos internacionales y
nacionales. En el anexo A se encuentran los articulos mencionados.

Ponencia en IV Congreso de Ingenieria en Comunicaciones y Electrénica (CICE —
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Titulo: Inteligencia de Dominios - Configuracion Automatica de Ambientes de
Trabajo.
Autores: Ing. Marco Antonio Hernandez Pérez y Dr. Felipe Rolando Menchaca
Garcia.
Sede: Centro de Educacién Continua y a Distancia, Unidad Allende del IPN.
Meéxico, D.F.

Ponencia en el 4to. Congreso Internacional de Ingenierias Mecanica, Eléctrica,
Electrénica, Mecatrdnica y Sistemas Computacionales (CIMEEM — 2011).
Titulo: Disefio de un Modelo de Administracion de Servicios en Red para
Ambientes Educativos.
Autores: Ing. Marco Antonio Hernandez Pérez, M. en C. Chadwick Carreto
Arellano y Dr. Salvador Alvarez Ballesteros.
Sede: Instituto Tecnoldgico de Querétaro. Querétaro, Querétaro.

Ponencia en la 18% Semana Nacional de Ciencia y Tecnologia. 2011.
Titulo: Prototipo de un Modelo de Administracion de Servicios en Red para
Ambientes Educativos.
Autores: Ing. Marco Antonio Herndndez Pérez, M. en C. Chadwick Carreto
Avrellano y Dr. Salvador Alvarez Ballesteros.
Sede: CECyT No. 1 “Gonzalo Vazquez Vela”. México, D.F.

Publicacion en la Revista Internacional de Sistemas Computacionales y
Electrénicos (RISCE) en el nimero del mes de Noviembre. 2011.
Titulo: Modelo de Administracion de Servicios en Red para Ambientes Educativos.
Autores: Ing. Marco Antonio Hernandez Pérez, M. en C. Chadwick Carreto
Avrellano y Dr. Salvador Alvarez Ballesteros.

Ponencia en el Congreso Internacional sobre Investigacion y Desarrollo (CIIDE -
2011)
Titulo: Propuesta de un Modelo de Administracion de Servicios en Red para
Ambientes Educativos.
Autores: Ing. Marco Antonio Hernandez Pérez, M. en C. Chadwick Carreto
Arellano y Dr. Salvador Alvarez Ballesteros.
Sede: Universidad Autonoma de Yucatan. Merida, Yucatan.
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(L) Ponencia en la 22% Reunion internacional de otoflo, de comunicaciones,
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ROC&C - 2011)
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Ambientes Educativos.

Autores: Ing. Marco Antonio Hernandez Pérez, M. en C. Chadwick Carreto
Avrellano y Dr. Salvador Alvarez Ballesteros.

Sede: Centro Internacional Acapulco. Acapulco. Guerrero.
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computacion, electronica, automatizacion, robotica y exposicion industrial (IEEE
ROC&C —2011).

Titulo: Telecomunicacion mévil 3G en México: oferta de servicios, competencia y
regulacion.

Autores: Ing. Marco Antonio Hernandez Pérez, M. en C. Chadwick Carreto
Avrellano y Dr. Salvador Alvarez Ballesteros.

Sede: Centro Internacional Acapulco. Acapulco. Guerrero.

Ponencia en la 22% Reunion internacional de otofio, de comunicaciones,
computacion, electronica, automatizacion, robdtica y exposicion industrial (IEEE
ROC&C —2011).

Titulo: Perspectivas 4G en México: tecnologias y servicios ofrecidos por WiMAX y
LTE para el mercado de la banda ancha mavil.

Autores: Ing. Marco Antonio Hernandez Pérez, M. en C. Chadwick Carreto
Arellano y Dr. Salvador Alvarez Ballesteros.

Sede: Centro Internacional Acapulco. Acapulco. Guerrero.
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Inteligencia de Dominios - Configuracién
Automatica de Ambientes de Trabajo

Y Marco Antonio Hernandez Pérez (mark antony 001@hotmail.com),
2 Felipe Rolando Menchaca Garcia (fmenchac@ipn.mx)

12 ESIME-Zacatenco, IPN, Maestria en Ingenieria de Telecomunicaciones,
Unidad Profesional Adolfo Lopez Mateos, Av. IPN s/n. Edificio 1, 2°. Piso.
Col. Lindavista, CP 07738. México DF Tel: (5255) 57296000 Ext. 54755
Movil: * 55-54-61-17-50, 2 55-14-81-13-56

Palabras Clave:

Dominio inteligente, configuracién automética, ambiente de trabajo.

Resumen:

En este trabajo se presenta una propuesta para implementar el paradigma de
inteligencia de dominios en un ambiente escolar. Se discute el estado del arte de
este paradigma y de las tecnologias de configuracion automatica de ambientes de
trabajo, como es la administracion remota de carga de programas (Patch
Management). Asimismo, se propone una metodologia para el desarrollo de
proyectos de inteligencia de dominios

Introduccion.

Actualmente, el aprendizaje y el conocimiento son parte esencial en toda
organizacion y comunidad; y al hablar de comunidad es necesario que el
conocimiento se distribuya y se aplique, de otra forma, se volveria indtil. La
clave de la evolucién social radica en la generacion, difusién y distribucion
simultanea de los mismos: aprendizaje y conocimiento.

A través del tiempo, esta distribucion de informacion (comunicacién) se ha
dado por diferentes medios, siendo un claro ejemplo las comunicaciones
inalambricas (wireless) que estan experimentando un crecimiento
acelerado. Conforme contindan transcurriendo los afios, las innovaciones
tecnologias permiten aumentar la calidad no sélo en el sector productivo,
sino también en el sector educativo el cual, ha sufrido un cambio dréstico
desde la aparicién de material interactivo de apoyo y referencias de facil
acceso.


mailto:mark_antony_001@hotmail.com
mailto:fmenchac@ipn.mx

En la actualidad, es importante reducir los tiempos de busqueda de
informacion, ya que recae en un mayor tiempo para su asimilacion. Existen
métodos de busqueda que no requieren demasiado tiempo como es
Internet, aunque no deberia ser posible, en todo momento, estar frente a
una computadora. Sin embargo, pese a la existencia de otras alternativas
como son Internet inalambrico y movil, las busquedas siguen siendo
exhaustivas y arrojan grandes cantidades de informacion que muchas
veces resulta innecesaria o0 que no corresponde a lo consultado.

Es por esta razén que se vuelve importante la creacion de un medio o
método que nos permita tener acceso a informaciéon de manera eficiente,
facil y rapida, disponible en cualquier momento y lugar y que ademas,
proporcione la ventaja de que la informacién obtenida sea Util y veraz. De
esta manera, se apoyara al proceso educativo mas alla de un aula y un
libro.

Patch management.

También llamado administracion remota de la configuracion, es un area de
administracion de sistemas que involucra la adquisicion, prueba e
instalacién de mudltiples patches (parches) a un sistema de cémputo
administrado. Las tareas incluidas en el Patch Management son: mantener
actualizada la informacién de parches disponibles, decidir qué parches son
los apropiados para el sistema en particular, asegurar que los parches
estén correctamente instalados, probar el sistema después de su
instalacién y documentar todos los procedimientos asociados, asi como las
configuraciones especificas requeridas.

Visto de otra manera, un parche es lo que podriamos llamar una solucion
elegante: “make-do”. No obstante, los parches son algunas veces
ineficientes y frecuentemente pueden causar mas problemas de los que
arreglan. Los expertos en Patch Management tal como Mark Allen, CTO"
de Gibraltar Software, sugiere que los administradores del sistema sigan
pasos simples para evadir problemas como realizacién de copias de
seguridad y pruebas de parcheo en sistemas no criticos antes de
instalarse [1].

Redes educativas: una estrategia para mejorar la educacion.

En la actualidad, las redes educativas son un mecanismo mediante el cual,
se van gestando alianzas y se generan espacios de intercambio entre
personas e instituciones de distintos lugares del mundo, con objetivos
claros y comunes.

* Chief Technology Officer



La redes educativas van tomando gran
fuerza sumando miembros y sobre todo,
generando nuevos espacios y formas de
ver la realidad que vivimos; todo ello,
enriquecido con el aporte de experiencias
y politicas aplicadas en otros paises.

Compartir otras visiones abre nuevas ‘
posibilidades para la diversidad de @ ; @@
situaciones que vivimos en el pais; y @ﬁ)ﬁ

tener nuevas oportunidades, es un aporte

al crecimiento y desarrollo [2]. Fig. 1 Red educativa.

En esta perspectiva, las redes estdn contribuyendo enormemente a
mejorar la calidad educativa, generando un punto de encuentro, de
didlogo, de interaprendizaje, de apoyo solidario, de crecimiento personal y
colectivo, de intercambio de conocimientos y experiencias educativas; vale
decir, una empresa del aprendizaje [3].

Arquitectura de un Sistema de Inteligencia de Dominios.

Entiéndase como un dominio inteligente a un ambito limitado en el cual
existe un servicio automatizado de cédmputo que utiliza técnicas de
inteligencia artificial como lo es la identificacion y la autentificacion de
usuarios para realizar un determinado fin.

Llevando la definicibn de dominio inteligente a un ambito educativo,
podemos considerar un dominio como cada sitio de interés en donde se
desarrolle una actividad diferente. Ejemplo: aulas, biblioteca, control
escolar, auditorio, oficinas de gobierno, etc.

Ahora imagine que en cada uno de estos lugares existe un acceso
inalambrico a internet en donde el usuario es identificado y autentificado de
forma automatica. El termino inteligente se da a la condicién de que el
servidor que proporciona el servicio, ademas de identificar y autentificar de
forma automatica, mecanicamente cargue en el dispositivo mévil del
usuario informaciéon correspondiente a su nivel de privilegios,
invariablemente del lugar donde se encuentre.

Lo anterior se pude entender mejor con un ejemplo: considere al usuario 1
con un nivel de privilegios de profesor y un usuario 2 con privilegios de
alumno. Ahora considere que los usuarios ya han sido identificados y se
encuentran en las aulas, mientras que el usuario 1 en automatico recibe
informacion de sus grupos como listas de asistencia, horario, informacion



de cursos, diplomados, exposiciones, eventos, reuniones, etc., el usuario 2
recibira informacién de su horario de clases y de algunos cursos y eventos
acorde a su perfil. De igual forma, si los usuarios se desplazan a otro
dominio, éstos recibirdn la informacion acorde al dominio en que se
encuentren manteniendo siempre los niveles de privilegio de cada usuario.

g
:
4
g
2
e
>-

Fig. 2 Dominios dentro de un ambiente educativo.

Cabe mencionar que al cambiar de un dominio a otro, la informacion
cargada en automatico del dominio posterior se perdera y se cargara la del
actual. De igual forma, se tendra la opcion de siempre poder acceder a la
informacién de otro dominio en el que no estemos, para ello se necesitara
realizar un proceso de identificacion de forma manual con el fin de obtener
el perfil y el nivel de privilegios del usuario.

Motor de toma de decisiones.

Existen dos condiciones o mecanismos
t Perfil A

parq .Ia toma de decision: perfil y // p &
dominio de acceso.

' . — S Perfil B
Para el caso del perfil, reconociendo el

tipo de perfil con el que cuenta el !
. , . % Perfil B

usuario que accede a la red, sera el tipo

] H A Dommlo
de privilegios a la cual tendra acceso. Inteligente N
Perfil C

Dependiendo del dominio en que se
encuentra el usuario, recibira el tipo de

. ., Fig. 3 Perfiles.
informacion acorde a la zona.



Servicios en un ambiente escolar.

Un entorno educativo es un espacio propio para la educacion, conformado
por diferentes areas como son: aulas, bibliotecas, control escolar,
auditorios, oficinas de gobierno, cafeterias, secciéon de informatica,
secciones deportivas, etc.

Debido a que cada una de estas areas tiene diferentes caracteristicas, se
genera informacion diversa, dando como resultado la necesidad de
implementar distintos servicios que deben ser cubiertos. De alli la
importancia del presente trabajo, pues éste como se ha venido
mencionando, tiene como uno de sus objetivos el de clasificar y cargar de
forma automatica, considerando el motor de decision antes mencionado,
s6lo la informacion estrictamente necesaria al usuario. Ejemplo:
bibliografias de un determinado semestre.

Metodologia de desarrollo e implementacion.

El desarrollo del modelo que se propone se puede ver esquematicamente
como se muestra en la figura siguiente:

Dominio Inteligents A Dominio inteligente B

N |

INTERNET )
. . /
]
e\
|

J
l

Usuario 1 Usuario 2 Usuario 3 Usuario 4

Fig. 4 Modelo propuesto.

Como se puede observar, los usuarios, ya sea dentro del dominio de
interés o0 usuarios externos a él, se tienen que identificar para poder
acceder a los servicios. Esto permite que el control de accesos se realice
por medio de la autoridad de registro del sistema y nos dé la opcién de
tener un control bien definido de las personas que entran al sistema.
Asimismo, se sabra cudl es su nivel de acceso y las responsabilidades que
tiene en el sistema.



Otro punto importante es que los usuarios por su nivel de responsabilidad
pueden modificar y generar cierta informacién con el fin de lograr
retroalimentacion y trabajo colaborativo; de esta forma, se implementa la
opcion de firmar cada movimiento en la informacién, lo cual, da la
seguridad a los demas participantes colaborativos de que la informacién
que se esté utilizando es integra.

El esquema esta pensado para poder ser implementado en un lenguaje de
programacion de codigo abierto, debido a la gran cantidad de ventajas que
nos proporciona este tipo de lenguaje.

La implementacién de un ambiente de prueba para este modelo se
contempla en la Escuela Superior de Ingenieria Mecanica y Eléctrica,
Unidad Zacatenco, bajo un esquema que cumpla con las necesidades de
seguridad para un entorno escolar.

Conclusiones y Recomendaciones.

En el presente trabajo se muestra una propuesta en desarrollo en un
ambiente escolar, basada en la inteligencia de dominios que tiene como
finalidad la creacién de un medio que nos permita tener acceso a
informacion de manera eficiente, facil y rapida, brindando con ello,
informacion util acorde a cada perfil de usuario.

La inteligencia de dominios es una realidad inherente hoy en dia; una
tecnologia en proceso de maduracion y como tal, brinda una amplia gama
de posibilidades para su implementacion en muchas areas de trabajo.
Ejemplo de ello, es la propuesta de este trabajo que facilmente puede ser
modificada para funcionar en una tienda departamental, brindando a los
consumidores (usuarios) ofertas y distintas promociones.

El modelo propuesto basa su seguridad en la identificacion del usuario a
través de un nombre de usuario (ID) y contrasefia, sugiriendo que este
trabajo pueda ser complementado con el establecimiento de un mddulo
gue permita la autentificacion del usuario, brindando con ello una mayor
seguridad.
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DISENO DE UN MODELO DE ADMINISTRACION DE SERVICIOS EN
RED PARA AMBIENTES EDUCATIVOS.

Marco Antonio Hernandez Pérez?, Salvador Alvarez Ballesteros?, Chadwick Carreto Arellano®

Resumen.

En el presente trabajo se aborda el estado del arte del concepto “dominio en red”, asi como la evolucion que
ha tenido. Se abordan los diferentes tipos de servicios existentes. Posteriormente, se presenta una propuesta
de disefio para implementar un modelo de administracién de servicios en red para ambientes educativos,
utilizando como base los conceptos antes escritos y el aspecto de inteligencia de dominios.

Palabras clave: dominio, dominio inteligente, redes ubicuas.

Summary.

This work engages the art’s state of the paradigm “net domain”, as well as its evolution through the time. It
discusses about the different types of existing services. Secondly, we present a design proposal to implement
a management model for web learning services environment using intelligence domains.

Keys words: domain, intelligent domain, ubiquious network.

1. Introduccién.

La necesidad de obtener informacion especializada en forma rapida, segura, eficiente y a un bajo costo, es
una realidad inherente dentro y fuera de un ambiente laboral y educativo. Es por esta causa, -entre otras-, que
se han desarrollado aplicaciones para moviles que ayuden a satisfacer este requerimiento.

Hoy en dia, es perfectamente normal hablar de redes en las que conviven dispositivos que no estan
totalmente conectados a Internet, tales como: teléfonos moviles, PDA’s (Personal Digital Assistant),
sistemas de navegacion para vehiculos, consolas de videojuegos, television digital; en definitiva, toda una
clase de dispositivos heterogéneos. Las tendencias actuales en investigacion indican que todos estos
dispositivos se conectaran, en muy pocos afios, a redes con ancho de banda muy superior a lo actual. Al
mismo tiempo, estas redes tendran acceso multi-modal (IPv6, xDSL, CATV, Wi-Fi, fibra 6ptica), con lo cual,
se multiplicara la conectividad de los dispositivos [1].

En la actualidad, no existen muchas aplicaciones conocidas que, ademas de cumplir el requisito de
proporcionar informacion, cuenten con un mecanismo de identificacion automatico, asi como con una
jerarquizacion de privilegios de la informacion. De esta manera, si un profesor llega al aula de clase de un
respectivo grupo, la red moévil existente, automaticamente lo identificara y en breve, se cargaran en su
dispositivo movil todos los privilegios a los cuales tiene acceso, como son: materiales de apoyo para la clase,
listas de los alumnos, horario de clase, etc.

Dado lo anterior, se vuelve importante la creacion de un medio o método que nos permita tener acceso a
informacién de manera eficiente, facil y rapida; disponible en cualquier momento y lugar y que ademas,
proporcione la ventaja de que la informacion obtenida sea 1til y veraz. De esta forma, se apoyara al proceso
educativo mas alla de un aula y de un libro [2].

Por esta razon, en el presente trabajo, se propone un modelo de administracion de servicios en red, el cual,
permitird que se distribuyan los servicios en una red de acuerdo a los perfiles y a los espacios o “Dominios”
de aplicacion de los mismos.

2Escuela Superior de Ingenierfa Mecanica y Eléctrica, IPN, Unidad Profesional "Adolfo Lépez Mateos", Zacatenco, Del. Gustavo A.
Madero, C.P. 07738, México D.F., Tels.: 57296000 ext. 54755 Y 54756, mark_antony_001@yahoo.com.mx’, salvarez@ipn.mx?
®Escuela Superior de Cémputo, IPN, Av. Juan de Dios Bétiz s/n esquina Miguel Othén de Mendizabal. Unidad Profesional "Adolfo
L6pez Mateos”, Col. Lindavista C.P. 07738, México, D. F. Teléfono 57296000 ext. 46188, ccarretoa@ipn.mx



A continuacion, en la seccion 2 se exhiben los antecedentes para concebir el modelo planteado; en la 3, se
explica la propuesta; mientras que en la 4, se presenta el disefio del modelo. Finalmente, en la seccion 5 se
muestran las conclusiones de la propuesta y se establecen ideas para trabajos a futuro.

2. Antecedentes.
Redes Ubicuas.

La definicion de tecnologias ubicuas fue introducida por Mark Weiser [3,4], describiéndolas como entornos
rodeados de computadoras y redes de comunicaciones inaldmbricas, que se encuentran en interaccion con los
seres humanos. El nuevo paradigma de la tecnologia de la informacion, -bajo este entorno-, se ha dado en
[lamar redes ubicuas.

La palabra ubicuo define la cualidad de “existir en cualquier lugar simultaneamente”. Las redes ubicuas
permitiran a los usuarios acceder a Internet desde cualquier sitio, en cualquier momento.

Este nuevo paradigma se esta imponiendo poco a poco en nuestra sociedad, y la educacion, como
colectivo habitual en el uso de nuevas tecnologias, es una de las primeras en utilizarlo cotidianamente. Esta
investigacion y desarrollo se centra en dar soluciones aplicadas a los entornos educativos bajo este nuevo
paradigma de comunicacion. Las redes ubicuas son, por tanto, el Gltimo eslab6n en la secuencia de
crecimiento de los entornos distribuidos.

Las redes ubicuas necesitan un mecanismo para permitir a los usuarios tener acceso seguro y transparente
a los recursos de la red. Para solventar estos problemas se necesita una nueva generacion de infraestructuras,
incluidas aquéllas para la autenticacion y la autorizacién (AAl), para la gestion de atributos de certificados
(AC), asi como nuevos mecanismos para delegacion y revocacion de privilegios.

Todo apunta a que la proxima etapa de las comunicaciones “ininterrumpidas” serd el surgimiento de
nuevas tecnologias y redes ubicuas, las cuales, explotaran el entorno digital.

Tipos de servicios.

El surgimiento de la tecnologia Internet, ha dado lugar a que se generen diferentes servicios para un mejor

manejo de la red:

e Servicio Web. Conjunto de aplicaciones o de tecnologias con capacidad para interoperar en la Web.

e Servicio Mdvil. Acompania al usuario sin importar cual sea su localizacion en la red

e Servicio Interactivo. Es aquél que ofrece un conjunto de funcionalidades de interés para el usuario con
las que puede “interaccionar” sin retardos significativos para su percepcion de la calidad, por medio de
experiencias interactivas. De aqui, surge el término “experiencia interactiva”, siendo aquélla en la que el
usuario desarrolla una accion de forma libre con una o varias personas en tiempo real.

e Servicio Distribuido. Se define como una coleccion de computadores autdnomos conectados por una red
y equipados con el software distribuido adecuado, para que el sistema sea visto por los usuarios como
una Unica entidad capaz de proporcionar facilidades de computacion.

e Servicio Colaborativo. Basados en computadoras que soportan grupos de personas involucradas en una
tarea comun (u objetivo) y que proveen una interfaz a un ambiente compartido [5].

e Servicio Federado. Se encuentra disponible en una zona, una region o un dominio determinado. Los
servicios no federados, estan limitados a un dominio en especifico y pueden ser accesados desde
cualquier parte de la red.

A continuacién, en la tabla 1, se desarrollard una comparativa entre los diversos tipos de servicios
existentes, con la finalidad de presentar de forma resumida sus caracteristicas en cuanto a seguridad,
escalabilidad, movilidad, conectividad, adaptabilidad, flexibilidad, disponibilidad y transparencia.

Entenderemos estos conceptos como:

e Seguridad: son los mecanismos de identificacion y autentificacion implementados para evitar el uso no
autorizado de recursos.

e Escalabilidad: habilidad para extender el margen de operaciones sin perder calidad, o bien, manejar el
crecimiento continuo de trabajo de manera fluida, o bien, para estar preparado para hacerse mas grande
sin perder calidad en los servicios ofrecidos.

e Movilidad: permite recibir la informacién que se necesite sin importar el lugar donde se encuentre el
usuario; cualquier elemento de interaccidn del sistema puede estar en cualquier lugar.

e Conectividad: permite extender el alcance de una aplicacién para que sea accesible desde diversos
dispositivos 0 medios; admite establecer una conexion fiable en cualquier lugar y bajo cualquier
infraestructura.

e Adaptabilidad: contempla la convivencia e inclusidn de nuevas y futuras tecnologias o infraestructuras.



e Flexibilidad: permite dar una respuesta gil y eficiente a los servicios.

o Disponibilidad: referencia al hecho de que un usuario autorizado pueda acceder a la informacion y/o a
los servicios en el momento que lo requiera.

e Transparencia: habilidad mediante la cual el mecanismo para invocar servicios permanece igual,
independientemente de si el servicio reside en una maquina local o en una maquina remota.

Tabla 1. Comparativa de diferentes servicios existentes.

Caracteristicas
he] o <
3 E 3 3 R B s 5
Tipo de 2 = =2 = 5 = 5 S
servicio = < 3 3 £ = 5 3
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Web X X v v v v v X
Movil X v v v v v X v X
Interactivo X X v X v X X X X
Distribuidos v v X X v X v v v
Colaborativos v v v X v X v v X v
Federados v v X X X X X '

Dénde:

v' =sicuenta con esa caracteristica.

X =no cuenta con la caracteristica.

v X = cumple con la caracteristica bajo ciertas condiciones.
Tipos de dominios.

Las redes, o infraestructuras de telecomunicaciones, proporcionan la capacidad y los elementos necesarios
para mantener a distancia un intercambio de informacién y/o una comunicacion, ya sea ésta en forma de voz,
datos, video o una mezcla de los anteriores.

Surge entonces el concepto Domino de Red. Un dominio es un area limitada en la cual, concurren
servicios de computo. Existen diferentes formas de clasificar a los dominios. A continuacién, se describen
dado el grado de movilidad que tienen:

1. Dominios fijos: en esta estructura, los usuarios y los terminales estdn permanentemente fijos,
conectados fisicamente a las redes mediante un cable o mediante espectro radioeléctrico, pero sin poder
desplazarse de ubicacidn (ver Fig. 1).

Fig. 1. Estructura de un dominio fijo.

2. Dominios moviles: la Fig. 2 muestra un dominio como éste. En él, los accesos de la red estan fijos y
los usuarios estan en movimiento dentro de las zonas de cobertura de la red; los terminales proporcionan a la
red las sefiales que permiten su seguimiento e identificacion.
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Fig. 2. Estructura de un dominio movil.




3. Dominios distribuidos: al igual que en un dominio mévil, el usuario no guarda una posicién fija
dentro de la zona de cobertura. Aqui, los accesos a la red también son mdviles, por lo que la zona de
cobertura de la red es igualmente movil. Este tipo de arquitectura también es conocida como dominio virtual,
debido a que uno puede acceder a determinada zona de cobertura sin estar precisamente en ella (ver Fig. 3).

DOMINIO 1 DOMINIO 2

Fig. 3. Estructura de un dominio distribuido.

Redes educativas: una estrategia para mejorar la educacion.

En la actualidad, las redes educativas son un mecanismo mediante el cual, se van gestando alianzas y se
generan espacios de intercambio entre personas e instituciones de distintos lugares del mundo, con objetivos
claros y comunes.

Las redes educativas van tomando gran fuerza sumando miembros y sobre todo, generando nuevos
espacios y formas de ver la realidad que vivimos; todo ello, enriquecido con el aporte de experiencias y
politicas aplicadas en otros paises.

Compartir otras visiones abre nuevas posibilidades para la diversidad de situaciones que vivimos en el
pais; tener nuevas oportunidades, es un aporte al crecimiento y al desarrollo [6].

En esta perspectiva, las redes estan contribuyendo enormemente a mejorar la calidad educativa,
generando un punto de encuentro, de didlogo, de interaprendizaje, de apoyo solidario, de crecimiento
personal y colectivo, de intercambio de conocimientos y experiencias educativas; vale decir, una empresa del
aprendizaje [7].

Una vez consideradas las diversas tecnologias abordadas, el objetivo principal, -para este trabajo-, es
desarrollar un modelo, el cual, tendra como finalidad ofrecer al usuario de un entorno educativo, el acceso a
la informacion y/o a los servicios de los diversos dominios de trabajo, de forma rapida, segura, transparente,
desde cualquier lugar y en cualquier momento, brindando al usuario confort dentro del entorno educativo (ver
Fig. 4). Dentro del modelo que se propone en el presente articulo, concebimos el concepto Inteligencia de
dominios que propone extender la definicion original de dominio.

DOMINIO 1 DOMINIO 2
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Fig. 4. Estructura del modelo propuesto.



3. Modelo propuesto.

En la Fig. 5, se muestra el modelo propuesto que ofrece servicios y/o informacion a la comunidad del entorno
educativo.
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Fig. 5. Modelo propuesto.
De forma general, la arquitectura del modelo propuesto funciona de la siguiente manera:

1. Un dispositivo movil, al entrar al area de cobertura inalambrica que ofrece un router (que
Ilamaremos dominio), automaticamente se podra conectar al medio y tener los servicios normales que ofrece
el dominio. Para llevar a cabo este proceso, el router identificara el dispositivo que desea conectarse al
dominio y le asignara una IP.

2. Una vez que el router ha proporcionado conexidn al dispositivo mévil, enviard al servidor central un
mensaje, indicandole que un dispositivo nuevo se ha conectado; de igual forma, con ayuda de la tabla ARP
del propio router, le indicara al servidor la IP y la direccion MAC que tiene este dispositivo.

3. Elservidor, apoyandose en bases de datos que él mismo contiene y en la informacién que obtiene del
router, es el encargado de llevar a cabo la identificacion del usuario. Una vez definido el perfil del usuario, el
servidor autoriza a la red que se le proporcionen las aplicaciones, a las cuales, tiene derecho dada su
ubicacion actual.

4. Como puede verse, el usuario, -dado el perfil al que pertenezca-, tendrd acceso a una serie de
aplicaciones; sin embargo, las aplicaciones que Unicamente coincidan con la ubicacién actual del usuario,
seran las que se proporcionen. Es decir, si el usuario esta en un dominio 1, ese usuario recibird las
aplicaciones correspondientes al dominio 1; mientras que si el usuario esta en un dominio 2, el usuario
recibird las aplicaciones del dominio 2.

5. La manera en que se presentan al usuario las diversas aplicaciones a las cuales tiene derecho, es a
través de una pagina Web que se le desplegara al usuario automéaticamente, una vez que el servidor autorice
las aplicaciones al dispositivo en cuestion.

Como se puede observar, los usuarios que estén dentro del dominio de interés, se tienen que identificar
para poder acceder a los servicios. Esto permite que el control de acceso se realice por medio de la autoridad
de registro del sistema, dandonos un control bien definido de las personas que entran en él. Asimismo, se
sabra cual es su nivel de acceso y cudles seran las responsabilidades que tendran en el sistema.

4. Disefo del modelo de administracién de servicios.

El modelo propuesto de la Fig. 5 esta constituido de cuatro modulos, los cuales, se presentan en la Fig. 6.
Estos son:

» M0ddulo de andlisis de red.

» Modulo de validacion.

» Modulo de aplicaciones.

» Maddulo de prestacion de servicios.

Madulo de analisis de red.

Este modulo es el encargado de hacer que el dispositivo movil del usuario detecte la red inalambrica
existente en el area y tenga la posibilidad de incorporarse a la red o dominio del entorno educativo. Para ello,
existira un dispositivo de interconexién que sera el encargado de permitir el acceso a la red y por ende, a los
servicios que en ésta se ofrezcan. El dispositivo de interconexidn es el punto de acceso del dispositivo movil
de usuario y del dominio.



Fig. 6. Mddulos del modelo propuesto.

Conexion del dispositivo movil y de la red por primera vez: el punto de acceso de la red educativa
transmite periédicamente su identificador de conjunto de servicio (SSID), luego, el equipo movil de usuario
escucha el SSID del punto de acceso y lo retransmite para lograr una asociacién, para que finalmente, el
dispositivo movil realice una peticién al servidor DHCP para que le proporcione la informacién necesaria
para conectarse a la red. Cuando es un dispositivo mévil que previamente ha tenido acceso a la red, la
asociacion entre éstos, asi como la peticion al servidor DHCP, se hace de manera automatica. El servidor
DHCP envia al dispositivo maévil la configuracion de red para usuario, que incluye la direccion IP, la
direccion del Gateway y las direcciones de los servidores DNS.

Una vez que se lleva a cabo la asociacion entre el dispositivo mdvil y la red, el Servidor DHCP actualiza
su tabla de usuarios (tabla ARP), la cual, contiene la asociacidn de la direccién IP con la direccién MAC de
cada uno de los dispositivos moviles de los usuarios que estén conectados.

La tabla ARP del servidor DHCP es enviada al Servidor para que éste, a través de su base de datos de
usuarios registrados, inicie el proceso de validacion de usuario (moédulo de validacion).

Médulo de validacion.

La seguridad es un aspecto fundamental en todo sistema de comunicaciones, y dado que este modelo tiene
como uno de sus objetivos el proporcionar informacion y/o servicios a todos los usuarios del entorno
educativo, no significa que cualquier usuario pueda tener acceso a cualquier informacion, sino que el acceso
a los servicios debe ser controlado individualmente en funcién del tipo de privilegios con que cuente el
usuario.

Este modulo realiza la validacion de usuarios por medio de un identificador (direccion MAC del
dispositivo), verificando asi, que el usuario ya registrado sea quien intente conectarse al dominio educativo y
acceda a los servicios. De ser positiva la identificacion del usuario, el servidor procede a continuar con el
mddulo de aplicaciones para consultar el perfil del usuario, con el fin de saber cuales son los servicios
disponibles para él; mientras que si es una identificacion negativa, el servidor ofrece un servicio limitado, lo
que abre la posibilidad a visitantes del entorno educativo.

Méddulo de aplicaciones.

Este modulo lleva a cabo la administracion de aplicaciones y/o de servicios con los que cuenta cada usuario.
Este mddulo presenta dependencia en relacién con el modulo de identificacion, ya que para poder establecer
la administracion de los servicios con los que cuenta el usuario, requiere previamente su autenticacion.

Para este mddulo de aplicaciones, existen dos condiciones 0 mecanismos para la toma de decision:

> Perfil
» Dominio de acceso.
Para el caso del perfil, reconociendo la clase de perfil con el que cuenta el usuario que accede a la red,
sera el tipo de privilegios a los cuales tendra acceso. Ejemplos de tipos de perfiles son:
» Estudiante.
» Profesor.
» Administrativo.
» Visitante.

Las aplicaciones que se ofrecen a los usuarios dependen del perfil que éstos tengan dentro de la base de
datos de usuarios registrados en el sistema, por lo que estudiantes, profesores, personal administrativo y
visitantes, tendran servicios y/o aplicaciones acorde a sus necesidades.

Otro factor importante para definir las aplicaciones a las cuales tendrén acceso los usuarios, dependera de
la localizacion en que se encuentren los mismos dentro del campus, para otorgarles el tipo de informacién
que recibiran. Por ejemplo: si estan en la biblioteca, recibiran servicios acorde a ese dominio como lo es la



consulta del catdlogo de libros y de revistas; mientras que si se encuentran en el area de aulas, recibiran
servicios como lo es la consulta de horarios de los grupos.

Una vez que el servidor de autenticacién haya considerado las dos condiciones, enviara al dispositivo del
usuario una interfaz HTML con la relacidn de las aplicaciones y/o de los servicios a los cuales tiene acceso.

Madulo de prestacion de servicios.

En este mddulo, el usuario selecciona uno de sus servicios disponibles. La conexion con los servicios se hace
mediante una arquitectura Cliente-Servidor, la cual consiste basicamente en un cliente que realiza peticiones
a un servidor y éste le da respuesta.

El usuario podra seleccionar de su lista de servicios disponibles el que necesite cuando asi lo requiera.
Una vez seleccionada la aplicacion se establece una conexion entre el usuario y el servidor. Este Gltimo,
procesa el servicio y envia una respuesta al usuario a través de una interfaz grafica por medio de su
dispositivo mdvil. Cuando el usuario no requiera mas este servicio bastara con finalizar la conexion para
regresar al inicio, donde nuevamente podra observar servicios disponibles.

La implantacion de este modelo tiene como una de sus finalidades hacer que el usuario tenga una
interaccion lo mas sencilla, transparente y ubicua que se pueda con el entorno educativo. Esta interaccion se
da en cada uno de los médulos que componen a dicho modelo.

5. Conclusiones y trabajo a futuro.

Las redes moviles son cada dia mas comunes en las instituciones educativas. En nuestros dias, se ha vuelto
un objetivo conseguir un cémputo ubicuo que asegure una total interactividad en todo momento y en todo
lugar; por consiguiente, este proyecto estd enfocado a acercarnos a dichos objetivos, pretendiendo asi,
desarrollar un entorno capaz de ofrecer los servicios requeridos para usuarios especificos de la manera mas
transparente posible.

Actualmente, el modelo se encuentra en fase de desarrollo; sin embargo, se considera que es una
propuesta viable debido a que proporcionara confort a los usuarios del sistema del entorno educativo, en base
a la movilidad con la que se les permitird actuar y a la disponibilidad de servicios.

El aprendizaje y el conocimiento son parte esencial en toda organizacion y comunidad; y al hablar de
comunidad, es necesario que el conocimiento se distribuya y se aplique, de otra forma, se volveria indtil.
Tomando esta filosofia, el modelo tiene como meta: brindar informacion de forma répida, segura y eficiente.

En lo que respecta a trabajos futuros, se pretende realizar la implantacion del modelo de administracion
de servicios propuesto en un ambiente educativo real.

Una vez que se verifique la funcionalidad esperada, este modelo bien podria ser util para el desarrollo de
sistemas similares en ambientes diferentes al educativo, por ejemplo: en la medicina (hospitales) y en
entornos culturales (museos, teatros, etc.).
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MODELO DE ADMINISTRACION DE
SERVICIOS EN RED PARA AMBIENTES
EDUCATIVOS.
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Resumen.

En el presente trabajo se aborda el estado del arte del concepto “dominio en red”, asi como la evolucién que ha
tenido. Se aborda el término de “Computo en nube” (iCloud) y de los diferentes tipos de servicios existentes.
Posteriormente, se presenta una propuesta de disefio para implementar un modelo de administracion de servicios en
red para ambientes educativos, utilizando como base los conceptos antes escritos y el aspecto de inteligencia de
dominios.

Palabras clave: cdmputo en nube, dominio, dominio inteligente, redes ubicuas.

Summary.

This work engages the art’s state of the paradigm “net domain”, as well as its evolution through the time. It
discusses about “iCloud” and the different types of existing services. Secondly, we present a design proposal to
implement a management model for web learning services environment using intelligence domains.

Keys words: cloud computing, domain, intelligent domain, ubiquious network.

1. Introduccion.

La necesidad de obtener informacion especializada en forma rapida, segura, eficiente y a un bajo costo, es una
realidad inherente dentro y fuera de un ambiente laboral y educativo. Es por esta causa, -entre otras-, que se han
desarrollado aplicaciones para mdviles que ayuden a satisfacer este requerimiento.

Hoy en dia, es perfectamente normal hablar de redes en las que conviven dispositivos que no estan totalmente
conectados a Internet, tales como: teléfonos moviles, PDA’s (Personal Digital Assistant), sistemas de navegacion
para vehiculos, consolas de videojuegos, television digital; en definitiva, toda una clase de dispositivos
heterogéneos. Las tendencias actuales en investigacion indican que todos estos dispositivos se conectaran en muy
pocos afios, a redes con ancho de banda muy superior a lo actual. Al mismo tiempo, estas redes tendran acceso
multi-modal (IPv6, xDSL, CATV, Wi-Fi, fibra optica), con lo cual, se multiplicard la conectividad de los
dispositivos [1].

En la actualidad, no existen muchas aplicaciones conocidas que, ademas de cumplir el requisito de proporcionar
informacion, cuenten con un mecanismo de identificacion automadtico, asi como con una jerarquizacion de
privilegios de la informacion. De esta manera, si un profesor llega al aula de clase de un respectivo grupo, la red
movil existente, automaticamente lo identificard y en breve, se cargaran en su dispositivo movil todos los privilegios
a los cuales tiene acceso, como son: materiales de apoyo para la clase, listas de los alumnos, horario de clase, etc.

Dado lo anterior, se vuelve importante la creacion de un medio o método que nos permita tener acceso a
informacion de manera eficiente, facil y rapida; disponible en cualquier momento y lugar y que ademas, proporcione
la ventaja de que la informacion obtenida sea util y veraz. De esta forma, se apoyara al proceso educativo mas alla
de un aula y de un libro [2].

Por esta razon, en el presente trabajo, se propone un modelo de administracion de servicios en red, el cual,
permitird que se distribuyan los servicios en una red de acuerdo a los perfiles y a los espacios o “Dominios” de
aplicacion de los mismos.

A continuacidn, en la seccion 2 se exhiben los antecedentes para concebir el modelo planteado; en la 3, se explica
la propuesta; mientras que en la 4, se presenta el disefio del modelo. Finalmente, en la seccion 5 se muestran las
conclusiones de la propuesta y se establecen ideas para trabajos a futuro.
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2. Antecedentes.
Redes Ubicuas.

La definicién de tecnologias ubicuas fue introducida por Mark Weiser [3, 4], describiéndolas como entornos
rodeados de computadoras y redes de comunicaciones inalambricas, que se encuentran en interaccion con los seres
humanos. El nuevo paradigma de la tecnologia de la informacion, -bajo este entorno-, se ha dado en llamar redes
ubicuas.

La palabra ubicuo define la cualidad de “existir en cualquier lugar simultaneamente”. Las redes ubicuas
permitirdn a los usuarios acceder a Internet desde cualquier sitio, en cualquier momento.

Este nuevo paradigma se estd imponiendo poco a poco en nuestra sociedad, y la educacion, como colectivo
habitual en el uso de nuevas tecnologias, es una de las primeras en utilizarlo cotidianamente. Esta investigacion y
desarrollo se centra en dar soluciones aplicadas a los entornos educativos bajo este nuevo paradigma de
comunicacion. Las redes ubicuas son, por tanto, el Ultimo eslabén en la secuencia de crecimiento de los entornos
distribuidos.

Las redes ubicuas necesitan un mecanismo para permitir a los usuarios tener acceso seguro Yy transparente a los
recursos de la red. Para solventar estos problemas se necesita una nueva generacion de infraestructuras, incluidas
aquéllas para la autenticacion y la autorizacion (AAl), para la gestion de atributos de certificados (AC), asi como
nuevos mecanismos para delegacion y revocacion de privilegios.

Todo apunta a que la proxima etapa de las comunicaciones “ininterrumpidas” sera el surgimiento de nuevas
tecnologias y redes ubicuas, las cuales, explotaran el entorno digital.

Tipos de servicios.

El surgimiento de la tecnologia Internet, ha dado lugar a que se generen diferentes servicios para un mejor manejo

de la red:

e Servicio Web. Conjunto de aplicaciones o de tecnologias con capacidad para interoperar en la Web.

e Servicio Mdvil. Acompafia al usuario sin importar cuél sea su localizacion en la red

e Servicio Interactivo. Es aquél que ofrece un conjunto de funcionalidades de interés para el usuario con las que
puede “interaccionar” sin retardos significativos para su percepcion de la calidad, por medio de experiencias
interactivas. De aqui, surge el término “experiencia interactiva”, siendo aquélla en la que el usuario desarrolla
una accién de forma libre con una o varias personas en tiempo real.

e Servicio Distribuido. Se define como una coleccion de computadores autdnomos conectados por una red y
equipados con el software distribuido adecuado, para que el sistema sea visto por los usuarios como una Unica
entidad capaz de proporcionar facilidades de computacion.

e Servicio Colaborativo. Basados en computadoras que soportan grupos de personas involucradas en una tarea
comun (u objetivo) y que proveen una interfaz a un ambiente compartido [5].

e Servicio Federado. Se encuentra disponible en una zona, una region o un dominio determinado. Los servicios
no federados, estan limitados a un dominio en especifico y pueden ser accesados desde cualquier parte de la red.

A continuacidn, en la tabla 1, se desarrollara una comparativa entre los diversos tipos de servicios existentes, con
la finalidad de presentar de forma resumida sus caracteristicas en cuanto a seguridad, escalabilidad, movilidad,
conectividad, adaptabilidad, flexibilidad, disponibilidad y transparencia.

Entenderemos estos conceptos como:

e Seguridad: son los mecanismos de identificacion y autentificacién implementados para evitar el uso no
autorizado de recursos.

e Escalabilidad: habilidad para extender el margen de operaciones sin perder calidad, o bien, manejar el
crecimiento continuo de trabajo de manera fluida, o bien, para estar preparado para hacerse mas grande sin
perder calidad en los servicios ofrecidos.

e Movilidad: permite recibir la informacién que se necesite sin importar el lugar donde se encuentre el usuario;
cualquier elemento de interaccion del sistema puede estar en cualquier lugar.

e Conectividad: permite extender el alcance de una aplicacion para que sea accesible desde diversos dispositivos
o medios; admite establecer una conexidn fiable en cualquier lugar y bajo cualquier infraestructura.

e Adaptabilidad: contempla la convivencia e inclusion de nuevas y futuras tecnologias o infraestructuras.

e Flexibilidad: permite dar una respuesta agil y eficiente a los servicios.

e Disponibilidad: referencia al hecho de que un usuario autorizado pueda acceder a la informacién y/o a los
servicios en el momento que lo requiera.

e Transparencia: habilidad mediante la cual el mecanismo para invocar servicios permanece igual,
independientemente de si el servicio reside en una maquina local o en una maquina remota.



Tabla 1. Comparativa de diferentes servicios existentes.

Caracteristicas
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Web X X v v v v v X
Movil X v v v v v X v X
Interactivo X X v X v X X X X
Distribuidos v v X X v X v v v
Colaborativos v v v X v X v v X v
Federados v v X X X X X v

Dénde:

v" =sf cuenta con esa caracteristica.
X =no cuenta con la caracteristica.
v X = cumple con la caracteristica bajo ciertas condiciones.

Computo en Nube.

Actualmente, especialistas alrededor del mundo han aprovechado diversas potencialidades que proporciona Internet
para sustituir algunas de las estructuras fisicas que antes eran necesarias para realizar el trabajo en una computadora.
A este fendmeno se le ha denominado computacion en nube (cloudcomputing).

El término cloudcomputing, en palabras de Kevin Marks, de Google, “viene de los primeros dias de Internet en
los que los desarrolladores de aplicaciones Web dibujaban la red como una nube que almacena informacion
temporalmente. Hoy, la nube, también procesa informacion. En realidad, la “nube” corresponde a gigantes
dispositivos de almacenamiento de informacion del tamafio de edificios completos, que son propiedad de firmas
informaticas.

El término cémputo en nube se encuentra en las primeras etapas de desarrollo. Por ello, han surgido una serie de
iniciativas para estandarizar términos y definiciones al respecto, siendo el NIST (National Institute of Standards and
Technology) y la CSA (Cloud Security Alliance), dos de los organismos que se han establecido como referentes en
la industria.

Modelos de servicio en nube. En el documento de la CSA se define un “Modelo SPI”: 1) Software: el usuario usa
aplicaciones en la nube, pero no tiene control de su infraestructura (e-mail). 2) Plataforma: el cliente desarrolla sus
propias aplicaciones en la nube, pero sigue sin tener control sobre la infraestructura. 3) Infraestructura: proveedor
suministra a sus clientes infraestructura basica de TI (servidores virtuales).

Modelos de despliegue en nube. La manera en la que el proveedor hace disponibles los servicios de nube, da
origen a cuatro modelos de despliegue en la nube: 1) Nube publica: servicios a disposicién de cualquiera. 2) Nube
privada: servicios exclusivos para una organizacion. 3) Nube comunitaria: un grupo la comparte. 4) Nube hibrida:
combinacion de dos 0 mas anteriores.

iCloud: Nombre aplicado por la empresa Apple. El servicio iCloud, es un disco duro “invisible” que guarda
archivos en la Web. La nube de Apple, ademas, permite guardar la sincronizacion o transferencia de archivos de
alguna computadora a algun dispositivo mévil como una iPad, un iPhone o un iPod Touch. Cuando se entra a
iCloud, automaticamente se otorgan 5GB de libre almacenamiento.

Tipos de dominios.

Las redes, o infraestructuras de telecomunicaciones, proporcionan la capacidad y los elementos necesarios para
mantener a distancia un intercambio de informacién y/o una comunicacion, ya sea ésta en forma de voz, datos, video
0 una mezcla de los anteriores.

Surge entonces el concepto Domino de Red. Un dominio es un area limitada en la cual, concurren servicios de
cémputo. Existen diferentes formas de clasificar a los dominios. A continuacién, se describen dado el grado de
movilidad que tienen:

1. Dominios fijos: en esta estructura, los usuarios y los terminales estan permanentemente fijos, conectados
fisicamente a las redes mediante un cable o mediante espectro radioeléctrico, pero sin poder desplazarse de
ubicacion (ver Fig. 1).



Fig. 1. Estructura de un dominio fijo.

2. Dominios méviles: la Fig. 2 muestra un dominio como éste. En él, los accesos de la red estan fijos y los usuarios
estan en movimiento dentro de las zonas de cobertura de la red; los terminales proporcionan a la red las sefiales que
permiten su seguimiento e identificacion.
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Fig. 2. Estructura de un dominio movil.

3. Dominios distribuidos: al igual que en un dominio mévil, el usuario no guarda una posicion fija dentro de la
zona de cobertura. Aqui, los accesos a la red también son méviles, por lo que la zona de cobertura de la red es
igualmente mavil. Este tipo de arquitectura también es conocida como dominio virtual, debido a que uno puede
acceder a determinada zona de cobertura sin estar precisamente en ella (ver Fig. 3).

d

DOMINIO 1 DOMINIO 2

Fig. 3. Estructura de un dominio distribuido.

Redes educativas: una estrategia para mejorar la educacion.

En la actualidad, las redes educativas son un mecanismo mediante el cual, se van gestando alianzas y se generan
espacios de intercambio entre personas e instituciones de distintos lugares del mundo, con objetivos claros y
comunes.

Las redes educativas van tomando gran fuerza sumando miembros y sobre todo, generando nuevos espacios y
formas de ver la realidad que vivimos; todo ello, enriquecido con el aporte de experiencias y politicas aplicadas en
otros paises.

Compartir otras visiones abre nuevas posibilidades para la diversidad de situaciones que vivimos en el pais; tener
nuevas oportunidades, es un aporte al crecimiento y al desarrollo [6].



En esta perspectiva, las redes estan contribuyendo enormemente a mejorar la calidad educativa, generando un
punto de encuentro, de dialogo, de interaprendizaje, de apoyo solidario, de crecimiento personal y colectivo, de
intercambio de conocimientos y experiencias educativas; vale decir, una empresa del aprendizaje [7, 8].

Una vez consideradas las diversas tecnologias abordadas, el objetivo principal, -para este trabajo-, es desarrollar
un modelo, el cual, tendra como finalidad ofrecer al usuario de un entorno educativo, el acceso a la informacién y/o
a los servicios de los diversos dominios de trabajo, de forma rapida, segura, transparente, desde cualquier lugar y en
cualquier momento, brindando al usuario confort dentro del entorno educativo (ver Fig. 4). Dentro del modelo que
se propone en el presente articulo, concebimos el concepto Inteligencia de dominios que propone extender la
definicién original de dominio.

DOMINIO 1 DOMINIO 2
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Fig. 4. Estructura del modelo propuesto.

3. Modelo propuesto.

En la Fig. 5, se muestra el modelo propuesto que ofrece servicios y/o informacién a la comunidad del entorno
educativo.
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Fig. 5. Modelo propuesto.
De forma general, la arquitectura del modelo propuesto funciona de la siguiente manera:

1. Un dispositivo mdvil, al entrar al area de cobertura inaldmbrica que ofrece un router (que llamaremos
dominio), automéaticamente se podra conectar al medio y tener los servicios normales que ofrece el dominio. Para
Ilevar a cabo este proceso, el router identificara el dispositivo que desea conectarse al dominio y le asignara una IP.

2. Una vez que el router ha proporcionado conexién al dispositivo mdvil, enviard al servidor central un
mensaje, indicandole que un dispositivo nuevo se ha conectado; de igual forma, con ayuda de la tabla ARP del
propio router, le indicard al servidor la IP y la direccion MAC que tiene este dispositivo.

3. El servidor, apoyandose en bases de datos que él mismo contiene y en la informacién que obtiene del
router, es el encargado de llevar a cabo la identificacion del usuario. Una vez definido el perfil del usuario, el
servidor autoriza a la red que se le proporcionen las aplicaciones, a las cuales, tiene derecho dada su ubicacién
actual.

4. Como puede verse, el usuario, -dado el perfil al que pertenezca-, tendra acceso a una serie de aplicaciones;
sin embargo, las aplicaciones que Unicamente coincidan con la ubicacién actual del usuario, seran las que se
proporcionen. Es decir, si el usuario esta en un dominio 1, ese usuario recibira las aplicaciones correspondientes al
dominio 1; mientras que si el usuario esta en un dominio 2, el usuario recibira las aplicaciones del dominio 2.



5. La manera en que se presentan al usuario las diversas aplicaciones a las cuales tiene derecho, es a través de
una pagina Web que se le desplegara al usuario automaticamente, una vez que el servidor autorice las aplicaciones
al dispositivo en cuestion.

Como se puede observar, los usuarios que estén dentro del dominio de interés, se tienen que identificar para
poder acceder a los servicios. Esto permite que el control de acceso se realice por medio de la autoridad de registro
del sistema, dandonos un control bien definido de las personas que entran en él. Asimismo, se sabra cual es su nivel
de acceso y cuales seran las responsabilidades que tendran en el sistema.

4. Disefio del modelo de administracion de servicios.

El modelo propuesto de la Fig. 5 esta constituido de cuatro mddulos, los cuales, se presentan en la Fig. 6. Estos son:
Madulo de andlisis de red.

Maddulo de validacion.

Madulo de aplicaciones.

Médulo de prestacion de servicios.
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Fig. 6. Modulos del modelo propuesto.

Modulo de andlisis de red.

Este modulo es el encargado de hacer que el dispositivo mdvil del usuario detecte la red inalambrica existente en el
area y tenga la posibilidad de incorporarse a la red o dominio del entorno educativo. Para ello, existira un
dispositivo de interconexidn que sera el encargado de permitir el acceso a la red y por ende, a los servicios que en
ésta se ofrezcan. El dispositivo de interconexién es el punto de acceso del dispositivo movil de usuario y del
dominio.

Conexion del dispositivo movil y de la red por primera vez: el punto de acceso de la red educativa transmite
periédicamente su identificador de conjunto de servicio (SSID), luego, el equipo movil de usuario escucha el SSID
del punto de acceso y lo retransmite para lograr una asociacién, para que finalmente, el dispositivo mévil realice
una peticién al servidor DHCP para que le proporcione la informacion necesaria para conectarse a la red. Cuando es
un dispositivo mévil que previamente ha tenido acceso a la red, la asociacion entre éstos, asi como la peticion al
servidor DHCP, se hace de manera automatica. El servidor DHCP envia al dispositivo mévil la configuracion de red
para usuario, que incluye la direccion IP, la direccion del Gateway y las direcciones de los servidores DNS.

Una vez que se lleva a cabo la asociacion entre el dispositivo mévil y la red, el Servidor DHCP actualiza su tabla
de usuarios (tabla ARP), la cual, contiene la asociacion de la direccién IP con la direccion MAC de cada uno de los
dispositivos moviles de los usuarios que estén conectados.

La tabla ARP del servidor DHCP es enviada al Servidor para que éste, a través de su base de datos de usuarios
registrados, inicie el proceso de validacion de usuario (médulo de validacion).

Modulo de validacién.

La seguridad es un aspecto fundamental en todo sistema de comunicaciones, y dado que este modelo tiene como uno
de sus objetivos el proporcionar informacion y/o servicios a todos los usuarios del entorno educativo, no significa
que cualquier usuario pueda tener acceso a cualquier informacion, sino que el acceso a los servicios debe ser
controlado individualmente en funcion del tipo de privilegios con que cuente el usuario.

Este mddulo realiza la validacién de usuarios por medio de un identificador (direccion MAC del dispositivo),
verificando asi, que el usuario ya registrado sea quien intente conectarse al dominio educativo y acceda a los
servicios. De ser positiva la identificacién del usuario, el servidor procede a continuar con el médulo de aplicaciones
para consultar el perfil del usuario, con el fin de saber cuéles son los servicios disponibles para €él; mientras que si es
una identificacién negativa, el servidor ofrece un servicio limitado, lo que abre la posibilidad a visitantes del entorno
educativo.



Maodulo de aplicaciones.

Este modulo lleva a cabo la administracion de aplicaciones y/o de servicios con los que cuenta cada usuario. Este
mddulo presenta dependencia en relacion con el mddulo de identificacion, ya que para poder establecer la
administracién de los servicios con los que cuenta el usuario, requiere previamente su autenticacion.
Para este mddulo de aplicaciones, existen dos condiciones 0 mecanismos para la toma de decision:
> Perfil
» Dominio de acceso.
Para el caso del perfil, reconociendo la clase de perfil con el que cuenta el usuario que accede a la red, seréa el
tipo de privilegios a los cuales tendré acceso. Ejemplos de tipos de perfiles son:
v Estudiante.
v' Profesor.
v' Administrativo.
v' Visitante.
Las aplicaciones que se ofrecen a los usuarios dependen del perfil que éstos tengan dentro de la base de datos de
usuarios registrados en el sistema, por lo que estudiantes, profesores, personal administrativo y visitantes, tendran
servicios y/o aplicaciones acorde a sus necesidades (ver Fig. 7).
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Fig. 7. Toma de decision por medio del perfil del usuario.

Otro factor importante para definir las aplicaciones a las cuales tendran acceso los usuarios, dependera de la
localizacién en que se encuentren los mismos dentro del campus, para otorgarles el tipo de informacién que
recibiran. Por ejemplo: si estan en la biblioteca, recibiran servicios acorde a ese dominio como lo es la consulta del
catalogo de libros y de revistas; mientras que si se encuentran en el area de aulas, recibiran servicios como lo es la
consulta de horarios de los grupos.

Una vez que el servidor de autenticacién haya considerado las dos condiciones, enviara al dispositivo del usuario
una interfaz HTML con la relacion de las aplicaciones y/o de los servicios a los cuales tiene acceso.

Modulo de prestacion de servicios.

En este modulo, el usuario selecciona uno de sus servicios disponibles. La conexién con los servicios se hace
mediante una arquitectura Cliente-Servidor, la cual consiste basicamente en un cliente que realiza peticiones a un
servidor y éste le da respuesta.

El usuario podra seleccionar de su lista de servicios disponibles el que necesite cuando asi lo requiera. Una vez
seleccionada la aplicacion se establece una conexion entre el usuario y el servidor. Este Gltimo, procesa el servicio y
envia una respuesta al usuario a través de una interfaz grafica por medio de su dispositivo mévil. Cuando el usuario
no requiera mas este servicio bastard con finalizar la conexion para regresar al inicio, donde nuevamente podra
observar servicios disponibles.

La implantacion de este modelo tiene como una de sus finalidades hacer que el usuario tenga una interaccién lo
mas sencilla, transparente y ubicua que se pueda con el entorno educativo. Esta interaccion se da en cada uno de los
médulos que componen a dicho modelo.

5. Conclusiones y trabajo a futuro.

Las redes mdviles son cada dia mas comunes en las instituciones educativas. En nuestros dias, se ha vuelto un
objetivo conseguir un computo ubicuo que asegure una total interactividad en todo momento y en todo lugar; por
consiguiente, este proyecto esta enfocado a acercarnos a dichos objetivos, pretendiendo asi, desarrollar un entorno
capaz de ofrecer los servicios requeridos para usuarios especificos de la manera mas transparente posible.

Actualmente, el modelo se encuentra en fase de desarrollo; sin embargo, se considera que es una propuesta
viable debido a que proporcionara confort a los usuarios del sistema del entorno educativo, en base a la movilidad
con la que se les permitird actuar y a la disponibilidad de servicios.



El aprendizaje y el conocimiento son parte esencial en toda organizacion y comunidad; y al hablar de
comunidad, es necesario que el conocimiento se distribuya y se aplique, de otra forma, se volveria indtil. Tomando
esta filosofia, el modelo tiene como meta: brindar informacién de forma répida, segura y eficiente.

En lo que respecta a trabajos futuros, se pretende realizar la implantacion del modelo de administracion de
servicios propuesto en un ambiente educativo real.

Una vez que se verifique la funcionalidad esperada, este modelo bien podria ser Gtil para el desarrollo de
sistemas similares en ambientes diferentes al educativo, por ejemplo: en la medicina (hospitales) y en entornos
culturales (museos, teatros, etc.).
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Resumen.

La necesidad de obtener informacién especializada en forma répida, segura, eficiente y a un bajo costo, es
una realidad inherente dentro y fuera de un ambiente laboral y educativo. El anhelo de cubrir este
requerimiento, ha llevado a desarrollar dispositivos moviles que alberguen el futuro del aprendizaje y de la
comunicacién. Sin embargo, actualmente, no existen muchas aplicaciones conocidas que, ademas de cumplir
el requisito de proporcionar informacion, cuenten con mecanismos de identificacion automatico y
jerarquizacién de privilegios de la informacion.

Dado lo anterior, se vuelve importante la creacién de medios que nos permita tener acceso a informacion
alcanzable y veraz, en todo momento y lugar.

ilmaginemos cambiar el ambiente educativo por medio de estos dispositivos méviles! Asi, si un profesor
llega al aula de clase, la red mdvil automaticamente lo identificard y en breve, se cargaran en su dispositivo
mévil todos los privilegios a los cuales tiene acceso: listas de alumnos, horario de clase, etc.

El presente trabajo, aborda la propuesta de un modelo de administracion de servicios en red para ambientes
educativos, basado en conceptos de domino en red, computo ubicuo y tipos de servicios, en donde los
usuarios tendran la capacidad de acceder a diferentes servicios y/o aplicaciones presentes en el entorno de
forma transparente, en cualquier momento y lugar, mediante diferentes dispositivos méviles, de acuerdo a su
perfil de usuario y a la localizacion que tengan dentro del campus. De esta forma, se apoyara al proceso
educativo mas alla de un aula y de un libro.

Abstract.

The need to get special information in a quick, safe, and efficient way, -and at low cost-, is an inherent
reality in and out of working and educational environments. In order to meet this requirement, we have
developed mobile devices that harbor the learning and communication’s future. However, nowadays, there’re
not many known apps that, in addition to provide information, have automatic identification mechanisms and
an information privileges prioritization.

According above, it issue becomes important to create the medium that allows us access to affordable and
accurate information at anytime, at anywhere.

iJust imagine change the educational environment through these mobile devices! Thus, if a teacher arrives
at classroom, automatically the mobile network will identify him and shortly, it will be uploaded to his mobile
device all the privileges he must have: students’ lists, schedules, etc.

This work comes up with a proposal of a model of administration for education environments in network,
based on concepts as network domains, ubiquitous computing and services, where users will be able to access
to different services and applications, all of them located into the environment in a clear way (at anytime, at
anywhere) through several mobile devices, according a user profile and the location on campus. In this way,
we want support the educational process, behind a classroom and a book.
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1. Antecedentes

Redes ubicuas

La definicion de tecnologias ubicuas fue introducida por Mark Weiser, [1, 2] describiéndolas como entornos
rodeados de computadoras y redes de comunicaciones inaldmbricas, en interaccion con los seres humanos. El
nuevo paradigma de la tecnologia de la informacion bajo este entorno se ha dado en llamar redes ubicuas.

La palabra “Ubicuo” define la cualidad de “existir en cualquier lugar simultaneamente”. Las redes ubicuas
permitiran a los usuarios acceder a Internet desde cualquier sitio y en cualquier momento.
Este nuevo paradigma se esta imponiendo poco a poco en nuestra sociedad, y la educaciéon, como colectivo
habitual en el uso de nuevas tecnologias, es una de los primeras en utilizarlo en el uso diario. Esta
investigacion y desarrollo se centra en dar soluciones aplicadas a los entornos educativos en este nuevo
paradigma de comunicacion. Las redes ubicuas son, por tanto, el Ultimo eslabén en la secuencia de
crecimiento de los entornos distribuidos.

Las redes ubicuas necesitan un mecanismo para permitir a los usuarios tener acceso seguro y transparente
a los recursos de la red. Para solventar estos problemas se necesita una nueva generacion de infraestructuras,
incluidas aquéllas para la autenticacion y autorizacion (AAl), gestion de atributos de certificados (AC) y
nuevos mecanismos para delegacién y revocacion de privilegios.
Todo apunta a que la proxima etapa de las comunicaciones “ininterrumpidas” serd el surgimiento de nuevas
tecnologias y redes ubicuas, las cuales explotaran el entorno digital.

Tipos de servicios

El surgimiento de la tecnologia Internet, ha dado lugar a que se generen diferentes servicios para un mejor
manejo de la red [3].

¢+ Servicio Web. Conjunto de aplicaciones o de tecnologias con capacidad para interoperar en la
Internet [4].

«+ Servicio Movil. Acompafia al usuario sin importar cual sea su localizacién en la red

% Servicio interactivo. Es aquél que ofrece un conjunto de funcionalidades de interés para el usuario
con las que puede “interaccionar” sin retardos significativos para su percepcion de la calidad por
medio de experiencias interactivas. De aqui, surge el término “experiencia interactiva”, siendo
aquélla en la que el usuario desarrolla una accion de forma libre con una o varias personas en tiempo
real.

«+ Servicio distribuido. Se define como una coleccién de computadores auténomos conectados por una
red, y con el software distribuido adecuado para que el sistema sea visto por los usuarios como una
Unica entidad capaz de proporcionar facilidades de computacion.

++ Servicio colaborativo. Basados en computadoras que soportan grupos de personas involucradas en
una tarea coman (u objetivo) y que proveen una interfaz a un ambiente compartido.

« Servicio federado. Se encuentra disponible en una zona, regién o dominio determinado. Los
servicios no federados, estan limitados a un dominio en especifico y pueden ser accesados desde
cualquier parte de la red.

Tipos de dominios

Las redes o infraestructuras de telecomunicaciones proporcionan la capacidad y los elementos necesarios para
mantener a distancia un intercambio de informacién y/o una comunicacién, ya sea ésta en forma de voz,
datos, video o una mezcla de los anteriores.

Un dominio es un &rea limitada en la cual existen servicios de cémputo. Existen diferentes formas de
clasificar a los dominios. A continuacion se describen dado el grado de movilidad que tienen:

« Dominios fijos: en esta estructura, los usuarios y los terminales estdn permanentemente fijos,
conectados fisicamente a las redes mediante un cable o mediante espectro radioeléctrico, pero sin
poder desplazarse de ubicacion (figura 1).



Figura 1. Estructura de un dominio fijo.

& Dominios maviles: la figura 2 muestra un dominio como éste. En él los accesos de la red estan fijos y
los usuarios estdn en movimiento dentro de las zonas de cobertura de la red; los terminales
proporcionan a la red las sefiales que permiten su seguimiento e identificacion.
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Figura 2. Estructura de un dominio movil.

# Dominios distribuidos: al igual que en un dominio mdvil, el usuario no guarda una posicion fija
dentro de la zona de cobertura. Aqui, los accesos a la red también son moviles, por lo que la zona de
cobertura de la red es igualmente mavil. Este tipo de arquitectura también es conocida como dominio
virtual, debido a que uno puede acceder a determinada zona de cobertura sin estar precisamente en

ella (figura 3).

DOMINIO 2

Figura 3. Estructura de un dominio distribuido.

Redes Educativas: una estrategia para mejorar la educacion.

En la actualidad, las redes educativas son un mecanismo mediante el cual, se van gestando alianzas y se
generan espacios de intercambio entre personas e instituciones de distintos lugares del mundo, con objetivos
claros y comunes.

La redes educativas van tomando gran fuerza sumando miembros y sobre todo, generando nuevos
espacios y formas de ver la realidad que vivimos; todo ello, enriquecido con el aporte de experiencias y
politicas aplicadas en otros paises (ver figura 4).



Compartir otras visiones abre nuevas posibilidades para la diversidad de situaciones que vivimos en el
pais; y tener nuevas oportunidades, es un aporte al crecimiento y desarrollo [5].
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Figura 4. Red Educativa.

En esta perspectiva, las redes estan contribuyendo enormemente a mejorar la calidad educativa, generando
un punto de encuentro, de didlogo, de interaprendizaje, de apoyo solidario, de crecimiento personal y
colectivo, de intercambio de conocimientos y experiencias educativas; vale decir, una empresa del aprendizaje

[6].

Una vez consideradas las diversas tecnologias abordadas, el objetivo principal que se busca en este trabajo es
desarrollar un modelo, el cual tendra como finalidad ofrecer al usuario de un entorno educativo el acceso a la
informacién y/o a los servicios de los diversos dominios de trabajo, de forma répida, segura, transparente,
desde cualquier lugar y en cualquier momento, brindando al usuario confort dentro del entorno educativo (ver
figura 5).

A continuacion, en la seccidn 2, se explica la propuesta mientras que en la 3, se expone el disefio del
modelo; en la seccién 4, se presentan las pruebas realizadas el modelo. Finalmente, en la seccién 5, se
muestran las conclusiones de la propuesta y se establecen ideas para trabajos a futuro.
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Figura 5. Estructura del modelo propuesto.
2. Modelo propuesto

Considerando la estructura del modelo propuesto en la figura 5, en la figura 6 se muestra el modelo propuesto
que ofrece servicios y/o informacion a la comunidad del entorno educativo.
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Figura 6. Modelo propuesto.



De forma general, la arquitectura del modelo propuesto funciona de la siguiente manera;

1. Un dispositivo movil, al estar en el area de cobertura inalambrica que ofrece un Access Point (que
Ilamaremos también dominio), podra detectar esta conexion de red y hacer la peticién para conectarse.

2. Enel momento en que el dispositivo movil hace la peticion de conexién a la red, se le pide al usuario
que ingrese su nombre de usuario y contrasefia. Esta informacion, al igual que la direccion IP del Access
Point (AP) por donde el usuario quiere ingresar a la red, se envia al servidor de autenticacion.

3. El servidor de autenticacion es el encargado de verificar que tanto el nombre de usuario como la
contrasefia coincidan con un usuario registrado en su base de datos.

4.  Si la informacion proporcionada por el usuario es incorrecta, éste no tendré acceso a la red; mientras
que si la autenticacion es correcta, se le asignara una direccidn IP al dispositivo del usuario y podra acceder al
dominio.

5. La localizacién del usuario dentro de la red es obtenida mediante la informacion enviada al servidor
durante la peticion de acceso a la red (paso 2).

6. Una vez que el usuario se ha conectado a la red y se conoce la localizacion de éste en la red, el
servidor web es el encargado de asignar los servicios y/o aplicaciones a los cuales tendra acceso el usuario.

7. La presentacion de las aplicaciones y/o servicios se realiza en el momento en que el usuario abre el
navegador web de su dispositivo movil.

8.  Como puede verse, el usuario, -dado el perfil al que pertenezca-, tendrd acceso a una serie de

aplicaciones; sin embargo, las aplicaciones que Unicamente coincidan con la ubicacién actual del usuario,
seran las que se proporcionen. Es decir, si el usuario esta en un dominio 1, ese usuario recibira las
aplicaciones correspondientes al dominio 1; mientras que si el usuario esta en un dominio 2, el usuario
recibird las aplicaciones del dominio 2.
Como se observa, los usuarios que estén dentro del dominio de interés, se tienen que identificar para poder
acceder a los servicios. Esto permite que el control de acceso se realice por medio de la autoridad de registro
del sistema, ddndonos un control bien definido de las personas que entran en él. Asimismo, se sabra cual es su
nivel de acceso y cuales seran las responsabilidades que tendran en el sistema.

3. Diseno del modelo.

El modelo propuesto de la figura 6 esta constituido de cuatro modulos, los cuales, se presentan en la figura 7.
Estos son:

Médulo de analisis de red.

Médulo de validacion.

Médulo de aplicaciones.

Modulo de prestacion de servicios.
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Figura 7. Madulos del modelo propuesto.
Médulo de analisis de red.

Este mddulo es el encargado de hacer que el dispositivo mévil del usuario pueda detectar la red inalambrica
existente en el &rea y tenga la posibilidad de incorporarse a la red o dominio del entorno educativo. Para ello,
existira un dispositivo de interconexién que sera el encargado de permitir el acceso a la red y por ende, a los
servicios que en ésta se ofrezcan. El dispositivo de interconexion es el Access Point (punto de acceso) del
dominio.



Madulo de validacion.

La seguridad es un aspecto fundamental en todo sistema de comunicaciones, y dado que este modelo tiene
como uno de sus objetivos el proporcionar informacion y/o servicios a todos los usuarios del entorno
educativo, no significa que cualquier usuario pueda tener acceso a cualquier informacion, sino que el acceso a
los servicios debe ser controlado individualmente, en funcién del tipo de privilegios con que cuente el
usuario.

Este modulo realiza la validacion de usuarios por medio de una autenticacion basica (ingreso de nombre
de usuario y contrasefia), verificando asi, que el usuario ya registrado sea quien intente conectarse al dominio
educativo y acceda a los servicios. De ser positiva la validacion del usuario, el servidor procede a continuar
con el mddulo de aplicaciones para consultar el perfil del usuario y su ubicacién dentro de la red, con el fin de
saber cuales son los servicios disponibles para él; mientras que si se obtiene como resultado una validacion
negativa, se niega el acceso a la red del entorno educativo.

Médulo de aplicaciones.

Este modulo lleva a cabo la administracion de aplicaciones y/o de servicios con los que cuenta cada usuario.
Este moédulo presenta dependencia en relacion con el médulo de validacién, ya que para poder establecer la
administracion de los servicios con los que cuenta el usuario, requiere previamente su autenticacion.

Para este médulo de aplicaciones, existen dos condiciones 0 mecanismos para la toma de decision:

> Perfil
> Dominio de acceso.

Para el caso del perfil, reconociendo la clase de perfil con el que cuenta el usuario que accede a la red, sera
el tipo de privilegios a los cuales tendra acceso (figura 8). Ejemplos de tipos de perfiles son:

> Estudiante.
> Profesor.
» Personal administrativo.

(t Perfil A
PN

e

£

= = | ¢ /; Perfil B
<=>, peris

Dominio .
Inteligente
Perfil C

Fig. 8. Toma de decision por medio del perfil del usuario.

Las aplicaciones que se ofrecen a los usuarios dependen del perfil que éstos tengan dentro de la base de
datos de usuarios registrados en el sistema, por lo que estudiantes, profesores y personal administrativo
tendran servicios y/o aplicaciones acorde a sus necesidades.

Otro factor importante para definir las aplicaciones a las cuales tendran acceso los usuarios, dependera de
la localizacion en que se encuentren los mismos dentro del campus, para otorgarles el tipo de informacién que
recibiran. Por ejemplo: si estan en la biblioteca, recibiran servicios acorde a ese dominio como lo es la
consulta del catalogo de libros y de revistas; mientras que si se encuentran en el area de aulas, recibiran
servicios como lo es la consulta de horarios de los grupos.

Una vez que el servidor web haya considerado las dos condiciones, enviara al dispositivo del usuario una
interfaz HTML con la relacion de las aplicaciones y/o de los servicios a los cuales tiene acceso.



Médulo de prestacion de servicios.

En este modulo, el usuario selecciona uno de sus servicios disponibles. La conexidn con los servicios se hace
mediante una arquitectura Cliente-Servidor, la cual consiste, basicamente, en un cliente que realiza peticiones
a un servidor y éste le da respuesta.

El usuario podréa seleccionar de su lista de servicios disponibles el que necesite cuando asi lo requiera. Una
vez seleccionada la aplicacion, se establece una conexion entre el usuario y el servidor. Este Gltimo, procesa
el servicio y envia una respuesta al usuario a través de una interfaz grafica por medio de su dispositivo movil.
Cuando el usuario no requiera mas este servicio, bastara con finalizar la conexién para regresar al inicio,
donde nuevamente podré observar los servicios disponibles.

La implantacion de este modelo tiene como una de sus finalidades hacer que el usuario tenga una interaccion
lo mas sencilla, transparente y ubicua que se pueda con el entorno educativo. Esta interaccion se da en cada
uno de los modulos que componen a dicho modelo.

4. Pruebas de implementacion.

La arquitectura planteada, actualmente se encuentra en fase de pruebas, verificando que el modelo sea
funcional para una posterior implementacion en un entorno educativo. La red de prueba se encuentra instalada
en la ESCOM del IPN y estd conformada por:

» Un servidor web.
» Un servidor de autenticacion. (S.0. Ubuntu).
» 3 Routers marca Linksys modelo WRT54G con firmware DD-WRT

Las pruebas se han realizado a diferentes dispositivos mdviles, tales como: laptop, iPad 2, notebook, tab,
iPhone, minilaptop y celulares con conexidn a internet.

Para la realizacion de pruebas, se ha efectuado:
1. Para el mddulo de anélisis de red, se han configurado los routers como Access Point (AP), con la
finalidad de ser el dispositivo de enlace para conectarse a la red. Cada region de cobertura del AP simula ser

un dominio diferente, por lo cual, tenemos 3 &reas diferentes: aulas, areas administrativas y biblioteca.

2. En el modulo de validacion, de acuerdo al estandar 802.1X, se ha implementado un Servidor de
Autenticacion, que es el encargado de verificar la autenticidad del usuario que se conecta a la red (figura 9).
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Figura 9. Autenticacion del usuario.

En este modulo, el Servidor de Autenticacion es implementado mediante un Servidor RADIUS para
proporcionar mecanismos de identificacién y obtencién de la direccion IP del Access Point que proporcion6
el acceso a la red al dispositivo del usuario.

3. Parael caso del médulo de aplicaciones, se ha realizado programacion HTML, PHP y MySQL para
ofrecer al usuario las aplicaciones méas convenientes de acuerdo a su perfil de identificacion y a la localizacion
dentro de la red (dominio). Esta asignacién de servicios y/o aplicaciones son hechas a través del servidor web
(figura 10).
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Figura 10. Presentacion de los servicios.

4. Para el médulo de prestacion de servicios, se ha probado la conexion del sistema con los diferentes
repositorios donde se encuentran la informacion y/o los servicios que el sistema ofrece, con la finalidad de
asegurarnos que el uso de los servicios, sera de una forma transparente para el usuario.

5. Conclusiones y trabajo futuro.

Las redes mdviles son cada dia mas comunes en las instituciones educativas. En nuestros dias, se ha vuelto un
objetivo primordial conseguir un coémputo ubicuo que asegure una total interactividad en todo momento y en
todo lugar; por consiguiente, este proyecto estd enfocado a acercarnos a dicho objetivo, pretendiendo asi,
desarrollar un entorno capaz de ofrecer los servicios requeridos para usuarios especificos de la manera mas
transparente posible.

El aprendizaje y el conocimiento son parte esencial en toda organizacion y comunidad; y al hablar de
comunidad, es necesario que el conocimiento se distribuya y se aplique, de otra forma, se volveria indtil.
Tomando esta filosofia, el modelo tiene como meta; brindar informacion de forma réapida, segura y eficiente.

Actualmente, el modelo se encuentra en la Gltima fase de pruebas; sin embargo, se considera que es una
propuesta viable debido a que proporcionara confort a los usuarios del sistema del entorno educativo, en base
a la movilidad con la que se les permitira actuar y a la disponibilidad de la informacién y/o servicios.

En lo que respecta a trabajos futuros, se pretende realizar la implantacion del modelo de administracion de
servicios propuesto en un ambiente educativo real.

Una vez que se verifique la funcionalidad esperada, este modelo bien podria ser util para el desarrollo de
sistemas similares en ambientes diferentes al educativo. Por ejemplo: en la medicina (hospitales) y en
entornos culturales (museos, teatros, etc.).
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Resumen.

En el presente trabajo se aborda el desarrollo de un
modelo de administracion de servicios en red para
ambientes educativos, en donde los usuarios tendran la
capacidad de poder acceder a los diferentes servicios
ylo aplicaciones presentes en el entorno de forma
transparente, en cualquier momento y en cualquier
lugar, mediante distintos dispositivos mdviles de
acuerdo a su perfil de usuario y a la localizacion que
tengan estos dentro de la red.

1. Introduccion.

En los ultimos afios, el avance tecnologico en los
sistemas moviles y en las redes inalambricas ha sido
muy significativo. Estas tecnologias representan una
base importante en los esquemas de desarrollo actuales,
y el proporcionar servicios para estas tecnologias
demuestra un desafio para las comunidades de
desarrollo tecnologico, cientifico y de investigacion.

La necesidad de obtener informacidn especializada
en forma rapida, segura, eficiente y a un bajo costo, es
una realidad inherente dentro y fuera de un ambiente
laboral y educativo. En la actualidad, no existen muchas
aplicaciones conocidas que, ademas de cumplir el
requisito de proporcionar informacién, cuenten con un
mecanismo de identificacion automatico, asi como con
una jerarquizacion de privilegios de la informacion.

Es por esta causa, -entre otras-, que en el presente
trabajo, se propone un modelo de administracion de
servicios en red, el cual, permitira que se distribuyan los
servicios en una red de acuerdo a los perfiles y a los
espacios o “dominios” de aplicacion de los mismos,
dando de esta forma, un medio o método que nos
permita tener acceso a informacion de manera eficiente,

facil y rapida; disponible en cualquier momento y lugar
y que ademas, proporcione la ventaja de que la
informacion obtenida sea Util y veraz [1]. De esta
forma, se apoyara al proceso educativo mas alla de un
aula y de un libro.

Antecedentes.

La informatica se inici6 con programas monousuarios
en grandes computadoras. Posteriormente, se atendié a
diferentes usuarios, llegé la arquitectura cliente-
servidor, se consiguié que cada aplicacién residiera en
computadoras distintas, arribd la era de las aplicaciones
distribuidas; asi, surgi6 la tecnologia Internet, dando a
lugar a que se generaran los siguientes tipos de
servicios para un mejor manejo de la red: [2]

Servicios Web. Son el punto final a la cronologia
antes mencionada, los web services son un paso
adelante en la computacion, ya que de esta forma, un
ordenador ya no se considera como un nucleo de
cémputo, sino como un repositorio de servicios de “n”
aplicaciones distribuidas por internet.

Los servicios web son la revolucién informética de
la nueva generacion de aplicaciones que trabajan
colaborativamente, en las cuales el software estd
distribuido en diferentes servidores; es decir, trabajan
como un conjunto de aplicaciones o de tecnologias
capaces de interoperar en la Web. [3]

Servicios Moviles. Las redes moviles poseen una
caracteristica muy particular; acompafia al usuario,
permitiendo su localizacién en la red. El servicio movil
esta siempre accesible, por lo que el usuario puede
utilizarlo en cualquier momento. En base a esto surge el
término  "comunicaciones moviles", que describe
cualquier enlace de radiocomunicacion entre dos
terminales, de los cuales, al menos uno estd en
movimiento.
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Servicios interactivos. Es aquél que ofrece un
conjunto de funcionalidades de interés para el usuario,
con las que puede “interaccionar” sin retardos
significativos, como fin de una percepcién de la calidad
por medio de experiencias interactivas. Una
“experiencia interactiva” es aquélla en la que el usuario
desarrolla una accién de forma libre con una o varias
personas en tiempo real.

Servicios distribuidos. Se definen como una
coleccion de servicios en computadores auténomos
conectados por una red, y con el software distribuido
adecuado para que el sistema sea visto por los usuarios
como una Unica entidad capaz de proporcionar
facilidades de computacién. Son seis las caracteristicas
principales responsables de la utilidad de los sistemas
distribuidos: comparticion de recursos, apertura
(openness), concurrencia, escalabilidad, tolerancia a
fallos y transparencia.

Servicios colaborativos. Son sistemas basados en
computadoras que soportan grupos de personas
involucradas en una tarea comdn (u objetivo) y que
proveen una interfaz a un ambiente compartido. Esto
implica que el grupo de usuarios pueda coordinar
actividades, solucionar problemas, editar documentos o
diagramas, negociar, etc., usando tecnologias
especificas  generalmente basadas en  servicios
electronicos de redes tales como: envio de e-mails,
video-conferencia, chat, etc. [4]

Servicios federados y Servicios no federados. Los
servicios federados también son conocidos como
servicios espaciales; mientras que a los no federados se
les denomina servicios dispersos. Una de las
caracteristicas que distingue a los servicios federados
del resto de los mencionados es que éstos, sdlo se
encuentran disponibles en una zona, regién o dominio
determinado; es decir, si nosotros nos encontramos
dentro de la zona de cobertura del espacio definido,
tendremos acceso a estos servicios; mientras que si nos
encontramos fuera del dominio, no podremos acceder a
éstos. Por otro lado, los servicios no federados son los
servicios que no estan limitados a un dominio en
especifico y pueden ser accesados desde cualquier parte
de lared.

La definicion de tecnologias ubicuas fue introducida
por Mark Weiser, describiéndolas como entornos
rodeados de computadoras y redes de comunicaciones
inaldmbricas, que se encuentran en interaccion con los
seres humanos. El nuevo paradigma de la tecnologia de
la informacién, -bajo este entorno-, se ha dado en
llamar redes ubicuas.

La palabra ubicuo define la cualidad de existir en
cualquier lugar simultaneamente. Las redes ubicuas
permitiran a los usuarios acceder a Internet desde

cualquier sitio, en cualquier momento. La computacion
ubicua se basa en la capacidad de percepcion del
dispositivo; pretende construir dispositivos y sistemas
altamente sensibles que detecten las acciones del
usuario y los cambios del entorno, de igual forma que
lo haria otra persona.

Una vez que un usuario entra en el entorno de
accién o dominio, los dispositivos podran actuar en
consecuencia, adaptandose a las necesidades del
usuario y brindandole servicios de acuerdo a sus
requerimientos. Todo esto de forma totalmente
transparente [1]. Por diferentes aspectos de la
administracion y seguridad de la informacion se ha
tenido la necesidad de integrar y dividir las redes en
diferentes topologias y distribuciones ldgicas de
administracion con lo que se pretende una
reestructuracion en el acceso y servicios disponibles.

Mediante la division de una red en dominios
(espacios limitados dentro de los cuales existe cierta
conexién entre dispositivos) [5] se tendra acceso a la
informacion que sea de utilidad y que so6lo tenga que
ver con el personal y actividad que se lleva a cabo en
tales dominios. Con este esquema de trabajo se
pretende brindar de forma automatica los diferentes
servicios con que se disponga. [6, 7]

A continuacion, en la seccion 2, se expone la
propuesta; en la 3, se presenta el disefio del modelo;
mientras que en la 4, se explican las pruebas realizadas
el modelo. Finalmente, en la seccién 5, se muestran las
conclusiones de la propuesta y se establecen ideas para
trabajos a futuro.

2. Modelo propuesto.

En la figura 1, se muestra el modelo propuesto que
ofrece servicios y/o informacion a la comunidad del
entorno educativo.
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Figura 1. Modelo propuesto.

De forma general, la arquitectura del modelo propuesto
funciona de la siguiente manera:



1. Un dispositivo mévil, al estar en el &rea de
cobertura inaldmbrica que ofrece un Access Point (que
llamaremos también dominio), podra detectar esta
conexion de red y hacer la peticién para conectarse.

2. En el momento en que el dispositivo movil
hace la peticion de conexion a la red, se le pide al
usuario que ingrese su nombre de usuario y contrasefia.
Esta informacién, al igual que la direccion IP del
Access Point (AP) por donde el usuario quiere ingresar
a lared, se envia al servidor de autenticacion.

3. El servidor de autenticacion es el encargado
de verificar que tanto el nombre de usuario como la
contrasefia coincidan con un usuario registrado en su
base de datos.

4.  Sila informacion proporcionada por el usuario
es incorrecta, éste no tendra acceso a la red; mientras
que si la autenticacion es correcta, se le asignard una
direccion IP al dispositivo del usuario y podra acceder
al dominio.

5. La localizacion del usuario dentro de la red es
obtenida mediante la informacion enviada al servidor
durante la peticion de acceso a la red (paso 2).

6. Una vez que el usuario se ha conectado a la
red y se conoce la localizacion de éste en la red, el
servidor web es el encargado de asignar los servicios
y/o aplicaciones a los cuales tendré acceso el usuario.

7. La presentacion de las aplicaciones y/o
servicios se realiza en el momento en que el usuario
abre el navegador web de su dispositivo mvil.

8. Como puede verse, el usuario, -dado el perfil
al que pertenezca-, tendra acceso a una serie de
aplicaciones; sin embargo, las aplicaciones que
Unicamente coincidan con la ubicacion actual del
usuario, seran las que se proporcionen. Es decir, si el
usuario esta en un dominio 1, ese usuario recibira las
aplicaciones correspondientes al dominio 1; mientras
que si el usuario estd en un dominio 2, el usuario
recibira las aplicaciones del dominio 2.

Como se puede observar, los usuarios que estén
dentro del dominio de interés, se tienen que identificar
para poder acceder a los servicios. Esto permite que el
control de acceso se realice por medio de la autoridad
de registro del sistema, dandonos un control bien
definido de las personas que entran en él. Asimismo, se
sabra cudl es su nivel de acceso y cuéles serdn las
responsabilidades que tendréan en el sistema.

3. Disefno del modelo.

El modelo propuesto de la figura 1 esta constituido de
cuatro médulos, los cuales, se presentan en la figura 2.
Estos son:

Modulo de analisis de red.
Modulo de validacion.

Modulo de aplicaciones.

Maddulo de prestacion de servicios.
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Figura 2. Médulos del modelo propuesto.
Médulo de analisis de red.

Este modulo es el encargado de hacer que el dispositivo
mévil del usuario pueda detectar la red inalambrica
existente en el area y tenga la posibilidad de
incorporarse a la red o dominio del entorno educativo.
Para ello, existira un dispositivo de interconexion que
seré el encargado de permitir el acceso a la red y por
ende, a los servicios que en ésta se ofrezcan. El
dispositivo de interconexién es el Access Point (punto
de acceso) del dominio.

Madulo de validacion.

La seguridad es un aspecto fundamental en todo
sistema de comunicaciones, y dado que este modelo
tiene como uno de sus objetivos el proporcionar
informacién y/o servicios a todos los usuarios del
entorno educativo, no significa que cualquier usuario
pueda tener acceso a cualquier informacién, sino que el
acceso a los servicios debe ser controlado
individualmente, en funcidn del tipo de privilegios con
que cuente el usuario.

Este mddulo realiza la validacion de usuarios por
medio de una autenticacion bésica (ingreso de nombre
de usuario y contrasefia), verificando asi, que el usuario
ya registrado sea quien intente conectarse al dominio
educativo y acceda a los servicios. De ser positiva la
validacion del usuario, el servidor procede a continuar
con el mddulo de aplicaciones para consultar el perfil
del usuario y su ubicacién dentro de la red, con el fin de
saber cuales son los servicios disponibles para él;
mientras que si Se obtiene como resultado una
validacion negativa, se niega el acceso a la red del
entorno educativo.



Médulo de aplicaciones.

Este mddulo lleva a cabo la administracion de
aplicaciones y/o de servicios con los que cuenta cada
usuario. Este médulo presenta dependencia en relacion
con el modulo de validacién, ya que para poder
establecer la administracién de los servicios con los que
cuenta el usuario, requiere previamente su
autenticacion.

Para este modulo de aplicaciones, existen dos
condiciones o mecanismos para la toma de decision:

»  Perfil
> Dominio de acceso.

Para el caso del perfil, reconociendo la clase de
perfil con el que cuenta el usuario que accede a la red,
sera el tipo de privilegios a los cuales tendra acceso.
Ejemplos de tipos de perfiles son:

» Estudiante.
» Profesor.
»  Personal administrativo.

Las aplicaciones que se ofrecen a los usuarios
dependen del perfil que éstos tengan dentro de la base
de datos de usuarios registrados en el sistema, por lo
que estudiantes, profesores y personal administrativo
tendrdn servicios y/o aplicaciones acorde a sus
necesidades.

Otro factor importante para definir las aplicaciones
a las cuales tendrén acceso los usuarios, dependera de
la localizacion en que se encuentren los mismos dentro
del campus, para otorgarles el tipo de informacion que
recibiran. Por ejemplo: si estdn en la biblioteca,
recibirdn servicios acorde a ese dominio como lo es la
consulta del catadlogo de libros y de revistas; mientras
que si se encuentran en el &rea de aulas, recibiran
servicios como lo es la consulta de horarios de los
grupos.

Una vez que el servidor web haya considerado las
dos condiciones, enviara al dispositivo del usuario una
interfaz HTML con la relacién de las aplicaciones y/o
de los servicios a los cuales tiene acceso.

Modulo de prestacién de servicios.

En este modulo, el usuario selecciona uno de sus
servicios disponibles. La conexién con los servicios se
hace mediante una arquitectura Cliente-Servidor, la
cual consiste, basicamente, en un cliente que realiza
peticiones a un servidor y éste le da respuesta.

El usuario podré seleccionar de su lista de servicios
disponibles el que necesite cuando asi lo requiera. Una
vez seleccionada la aplicacion, se establece una
conexion entre el usuario y el servidor. Este ultimo,
procesa el servicio y envia una respuesta al usuario a

través de una interfaz grafica por medio de su
dispositivo movil. Cuando el usuario no requiera mas
este servicio, bastara con finalizar la conexion para
regresar al inicio, donde nuevamente podra observar los
servicios disponibles.

La implantacion de este modelo tiene como una de sus
finalidades hacer que el usuario tenga una interaccion lo
mas sencilla, transparente y ubicua que se pueda con el
entorno educativo. Esta interaccion se da en cada uno
de los mdédulos que componen a dicho modelo.

4. Pruebas de implementacion.

La arquitectura planteada, actualmente se encuentra en
fase de pruebas, verificando que el modelo sea
funcional para una posterior implementacion en un
entorno educativo. La red de prueba se encuentra
instalada en la ESCOM del IPN y est& conformada por:

» Un servidor web.

» Un servidor de autenticacion. (S.0. Ubuntu).

» 3 Routers marca Linksys modelo WRT54G

Wi-Fi 802.11b/g

Las pruebas se han realizado a diferentes
dispositivos moviles, tales como: laptop, iPad 2,
notebook, tablet, iPhone y celulares con conexién a
internet.

Para la realizacion de pruebas, se ha efectuado:

1. Para el modulo de analisis de red, se han
configurado los routers como Access Point (AP), con la
finalidad de ser el dispositivo de enlace para conectarse
a la red. Cada region de cobertura del AP simula ser un
dominio diferente, por lo cual, tenemos 3 areas
diferentes: aulas, &reas administrativas y biblioteca.

2. En el mddulo de validacién, de acuerdo al
estandar 802.1X, se ha implementado un Servidor de
Autenticacion, que es el encargado de verificar la
autenticidad del usuario que se conecta a la red (figura
3).

Seguridad de Windows =)

Autenticacion de red
Escriba sus credenciales de usuario

: I Markus
| . ]
‘ [ ]

Figura 3. Autenticacion del usuario.

En este mddulo, el Servidor de Autenticacion es
implementado mediante un Servidor RADIUS para
proporcionar mecanismos de identificacion y obtencion



de la direccion IP del Access Point que proporciond el
acceso a la red al dispositivo del usuario.

3. Para el caso del modulo de aplicaciones, se ha
realizado programacion HTML, PHP y MySQL para
ofrecer al usuario las aplicaciones mas convenientes de
acuerdo a su perfil de identificacion y a la localizacion
dentro de la red (dominio). Esta asignacion de servicios
ylo aplicaciones son hechas a través del servidor web
(figura 4).
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Figura 4. Presentacion de los servicios.

4. Para el modulo de prestacion de servicios, se
ha probado la conexion del sistema con los diferentes
repositorios donde se encuentran la informacién y/o los
servicios que el sistema ofrece, con la finalidad de
asegurarnos que el uso de los servicios, serd de una
forma transparente para el usuario.

5. Conclusiones y trabajo futuro.

Las redes mdviles son cada dia mas comunes en las
instituciones educativas. En nuestros dias, se ha vuelto
un objetivo primordial conseguir un cémputo ubicuo
que asegure una total interactividad en todo momento y
en todo lugar; por consiguiente, este proyecto esta
enfocado a acercarnos a dicho objetivo, pretendiendo
asi, desarrollar un entorno capaz de ofrecer los
servicios requeridos para usuarios especificos de la
manera mas transparente posible.

El aprendizaje y el conocimiento son parte esencial
en toda organizacion y comunidad; y al hablar de
comunidad, es necesario que el conocimiento se
distribuya y se aplique, de otra forma, se volveria indtil.
Tomando esta filosofia, el modelo tiene como meta;
brindar informacién de forma rapida, segura y
eficiente.

Actualmente, el modelo se encuentra en fase de
pruebas; sin embargo, se considera que es una
propuesta viable debido a que proporcionara confort a
los usuarios del sistema del entorno educativo, en base
a la movilidad con la que se les permitira actuar y a la
disponibilidad de la informacién y/o servicios.

En lo que respecta a trabajos futuros, se pretende
realizar la implantacion del modelo de administracion
de servicios propuesto en un ambiente educativo real.

Una vez que se verifique la funcionalidad esperada,
este modelo bien podria ser util para el desarrollo de
sistemas similares en ambientes diferentes al educativo.
Por ejemplo: en la medicina (hospitales) y en entornos
culturales (museos, teatros, etc.).
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Resumen

En el mundo contemporaneo se ofrecen servicios de
telecomunicaciones moviles de tercera y cuarta
generacion, en los cuales prometen nuevos servicios a
altas velocidades debido a la banda ancha. Dichos
servicios estdn cimentados en las tecnologias
innovadoras  estandarizadas  por  organismos
normalizadores. México no escapa de esta oferta y en
afos recientes, el mercado de las telecomunicaciones
ha mostrado una gran aceptacién por la poblacion.
Sin embargo, entre los operadores se han presentado
ciertos acontecimientos 3ue estén a la orden del dia y
que son tema central de discusion. En el presente
articulo se muestra un panorama del estado actual de
las telecomunicaciones de tercera y cuarta generacion
en México y los retos a los que se enfrenta el sector,
asi como el andlisis de los servicios ofrecidos y las
tendencias del mercado por las tecnologias utilizadas.

Introduccion.

A la tercera generacion de transmision de voz y datos
a través de telefonia movil, es lo que se abrevia como
3G y laorganizacion 3rd Generation Partnership
Project (3GPP) ha continuado ese trabajo mediante la
definicién de un sistema mdvil que cumple con dicho
estandar. Este sistema se llama Universal Mobile
Telecommunications System o servicio universal de
telecomunicaciones mdviles (UMTS) vy la evolucion del
3G funciona tanto en 3GPP como en 3GPP2, y a las
especificaciones correspondientes a las evoluciones del
3GPP le llaman LTE y a la de 3GPP2 le llamaron
UMB. Sin embargo, La Unién Internacional de
Telecomunicaciones (ITU) definid las demandas de
redes 3G con el estandar IMT-2000.

Los servicios asociados con 3G facilitan la
posibilidad de transmitir tanto voz y datos como una
llamada telefonica o una video-llamada asi como datos
y no-voz como la descarga de programas, intercambio
de email, y mensajeria, y desde hace unos afios las

operadoras de telefonia movil ofrecen servicios
exclusivos de conexion a Internet.

En México existen basicamente 4 operadores
principales de servicios mdviles de telecomunicaciones:
Telcel, Movistar, lusacell y Nextel. Sin embargo Nextel
hasta el momento no cuenta con servicios 3G, por lo
que el analisis se enfoca principalmente a los otros tres
operadores.

En México, la COFETEL es el organismo
encargado de regular los  aspectos de
telecomunicaciones y esta estructuralmente integrado
por 5 comisionados (uno de ellos funge como
Presidente) y entre los 5, debaten sobre los asuntos de
su competencia y dictan resoluciones, las cuales deben
ser acatadas por los concesionarios del espectro
radioeléctrico.

La COFETEL, daltimamente ha tenido bastante
actividad de impacto en el mercado de la telefonia y
banda ancha mdvil. Entre estos servicios se han
presentado temas de discusion, tales como: Las
licitaciones 20 y 21, la banda de 71-81 GHZ, procesos
licitatorios en las bandas 700 MHz, 1.7 y 3.5 GHz, y
sobre todo, los que han sido de mayor interés para los
usuarios finales, los de Interconexion, modelo de
costos, los de calidad en el servicio y por ultimo la
modernizacion de la Red Nacional de Monitoreo y la
integracion de un Consejo Consultivo [1].

Calidad de servicio.

Uno de los temas que mas interesan al usuario del
servicio, sin duda alguna es el aspecto de la calidad de
servicio y al respecto hay que decir, que por parte de la
COFETEL ha informado que se ha emitido y aprobado
un nuevo Plan Técnico Fundamental de Calidad del
Servicio Local Mdvil, para evaluar la Calidad de los
servicios no s6lo de voz, sino también de mensajes de
texto (SMS) y datos.
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Plan técnico fundamental de calidad del
servicio local movil.

El nuevo plan presenta deficiencias, debido a que la
justificacion para la creacion del nuevo plan es que los
operadores ofertan nuevos servicios de tercera
generacion, y el plan anterior solo contemplaba
parametros de calidad en servicio de voz, y no
contemplaba parametros de calidad en servicios de
datos. Y el nuevo plan contempla 11 aspectos de
calidad en voz, SMS vy datos, pero Unicamente
contempla sanciones por incumplimiento en servicios de
voz y SMS, lo que deja practicamente la misma
situacion anterior, quizas con la ventaja de que por lo
menos se sabrd que operador ofrece mejor calidad,
aunque no sea sancionado por las posibles fallas que se
pudieran presentar [3, 4].

Los aspectos de calidad que contempla el nuevo
plan son [4]:

Para Telefonia:

1. Proporcidn de intentos de llamada fallidos.

2. Proporcién de llamadas interrumpidas.

3. Tiempo de establecimiento de llamada.

4. Calidad de audio.

Para SMS:

5. Proporcion de SMS fallidos.

6. Tiempo de entrega del mensaje.

7. Integridad del mensaje
Para Internet:

8. Proporcion de sesiones fallidas de FTP.

9. Proporcion de sesiones interrumpidas FTP.

10. Tiempo de establecimiento del servicio IP para

FTP.

11. Velocidad de datos promedio de descarga FTP.
Sin embargo, Unicamente se contemplan valores de
cumplimiento en telefonia y SMS [4]:

Para telefonia:

1) Proporcion de intentos de llamada fallidos.
Menor al 3%, considerando fallido aquél
intento para el que después de 20 segundos de
haber sido pulsada la tecla SEND, no se
establezca la conexion.

2) Proporcion de llamadas interrumpidas. Menor
al 3%

Para SMS:

3) Proporcién de SMS fallidos. Menor al 5%,
considerando fallido aquél mensaje que,
después de 175 segundos de haber sido
enviado, no sea recibido por el equipo movil
destino.

Las sanciones contempladas por la Ley Federal de

Telecomunicaciones van de los 10 mil a los 100 mil
salarios minimos.

Sin embargo, el hecho de que no existan valores de
cumplimiento para servicios de Internet, y por
consiguiente, no existan sanciones aplicables, parece
contradictorio, ya que la introduccion y el uso de las
nuevas tecnologias mdviles 3G y 4G, las cuales se
caracterizan por brindar acceso a Internet a alta
velocidad, fueron de los factores justificantes mas
importantes para la creacion del nuevo plan.

A decir de la COFETEL, en més de 12 afios no se
habia impuesto una sancion a un operador por
deficiencias en la calidad de sus servicios, hasta el 22 de
diciembre de 2010, y esto supone un avance hacia la
regulacion de la calidad minima que es exigible a un
operador, y las sanciones correspondientes en caso de
no cumplir, como estipula la Ley Federal de
Telecomunicaciones [2].

Ademas de los once parametros de calidad, solo tres
tienen valores de cumplimiento y esta propuesta fue
hecha por los concesionarios, ademas de otras, las
cuales aparecen tal como demandaron ellos que sean
publicadas, por ejemplo, los valores de cumplimiento y
el tiempo de espera para considerar un intento fallido,
en particular de una llamada son 20 segundos, lo que no
representa un adecuado servicio de calidad, ya que con
la tecnologia actual es posible considerar tiempos
menores, todo en beneficio del usuario.

Sanciones emitidas por la COFETEL.

Debido al gran nimero de quejas, la COFETEL vy la
PROFECO han detectado ciertas irregularidades en que
incurren los operadores, tal es el caso de las practicas
del uso del buzon de voz [5].

En 2004, la COFETEL resolvi6 que los
concesionarios de telefonia movil tienen la obligacion
de incorporar mecanismos para que de manera detalla
se informe al usuario el momento preciso a partir del
cual se contara la llamada como completada, en caso de
que el usuario destino no conteste. Sin embargo el
pasado mes de febrero, la COFETEL informé6 que los
concesionarios Telcel, Unefon y Telefonica no cumplen
con esta obligacion, es decir, no informan que la
llamada no ha podido ser completada, e inmediatamente
entran a buzon, sin dejar en claro a partir de qué
momento se aplicara el cargo. La multa que contempla
la Ley Federal de Telecomunicaciones es de 2 mil a 20
mil salarios minimos, por contravenir las disposiciones
tarifarias.

El RENAUT y la geolocalizacion.

El Senado de la Republica aprob6 en el mes de abril
pasado, la desaparicién del criticado Registro Nacional



de Usuarios de Telefonia Movil RENAUT, debido a
que se ha demostrado que ésa estrategia, implementada
para combatir delitos como secuestro y extorsion,
simplemente no ha funcionado. Segin datos
proporcionados por el Senador Tomas Torres [6], antes
de la implementacion del RENAUT se registraban cerca
de 4400 llamadas diarias de extorsion, y al finalizar el
2010 se lleg6 a alcanzar las 6400 diarias. Debido al
RENAUT, los asaltos a transelntes para robo de
celular se volvieron mas frecuentes, por lo que desde
los equipos robados se cometian algunos de los delitos
antes mencionados. Ademas. Al dar de alta un usuario
en el RENAUT no se garantizaba la veracidad de la
informacion. Todas estas cuestiones hicieron del
RENAUT un fracaso total.

En contramedida a la desaparicién del RENAUT, se
propuso una nueva estrategia de seguridad nacional,
que contempla 3 medidas principales:

1.- La cooperacion obligatoria de los concesionarios en
la geolocalizacién de equipos méviles involucrados en
investigaciones en materia delictiva.

2.- La inhabilitacién del equipo cuando sea robado o
extraviado.

3.- El blogueo de llamadas en centros penitenciarios
federales y estatales.

El Senado de la Republica aprobé esta nueva estrategia,
y ahora se encuentra en proceso de analisis en la cdmara
de diputados, para su aprobacion.

De las tres medidas mencionadas, la que mas
polémica causa es la de la geolocalizacién. Quizéas
pudiesen llegar a existir cuestiones de incertidumbre en
la poblacién, el hecho de saber que en cualquier
momento pueden ser ubicadas geogréaficamente
mediante la localizacion de su dispositivo movil; al
respecto la propuesta es clara, el uso de Ila
geolocalizacién se hara Unicamente en casos de
investigacion en materia de delincuencia organizada,
secuestro, extorsién o amenazas, y sera el Ministerio
Publico o la autoridad judicial quienes a través de la
COFETEL lo solicitaran. Se castigara a la autoridad
investigadora que utilice dichos datos e informacion
para fines distintos a los sefialados. Asi que la
propuesta de Ley da certeza juridica y proteccion a la
privacidad de los usuarios, por lo que se esperaria que
dicha estrategia fuera efectiva contra el crimen
organizado.

Modernizacion de la Red Nacional de
Radio-monitoreo.

La COFETEL invirti6 52 millones de pesos para
modernizar la Red Nacional de Radio-monitoreo
RENAR. Al momento ya se cuenta con 10 unidades

méviles, una unidad fija y el Centro de Control
Regional, ubicado en lztapalapa. La modernizacion de
la RENAR impactara en varios aspectos, como por
ejemplo: garantizar que Unicamente utilicen el espectro
radioeléctrico aquellos operadores que paguen el
derecho correspondiente que la Constitucion exige;
detectar y eliminar interferencias entre operadores, lo
que se traduce en una mejor calidad de servicio al
usuario y se podran detectar las bandas sub-utilizadas,
para darles un uso adecuado [7].

La inversion realizada contempla equipo de alta
tecnologia, para monitorear frecuencias de hasta 42
GHz. Entre los trabajos que se han estado realizando
por parte del personal encargado del monitoreo estan
las mediciones de los parametros técnicos que se
encuentran en los titulos de concesién o permisos de
varios operadores y/o concesionarios, deteccion de
sefiales interferentes, con lo que se han podido resolver
quejas entre operadores. Ademas con las estaciones
méviles es posible determinar cuales zonas geograficas
requieren de la instalacion de estaciones fijas, y cuales
no, y con qué frecuencia monitorear el espectro. Esta
informacion es de vital importancia para la COFETEL,
como organo regulador [8].

Verificador ciudadano de servicios de
telecomunicaciones.

Desde finales de abril, estd en marcha el Verificador
Ciudadano de Servicios de Telecomunicaciones, que es
un micrositio Web en donde el usuario puede expresar
inconformidades de los servicios ofrecidos por los
distintos operadores, y a su vez, estas inconformidades
podran ser remitidas a PROFECO, si el usuario asi lo
desea.

Esta herramienta dotar4& a la COFETEL de
informacién sobre interferencias, servicios y regiones
que presentan problemética, para tomar acciones de
monitoreo mas preciso. Es una herramienta de apoyo a
las acciones que lleva a cabo la COFETEL, y como se
menciond anteriormente, se cuenta con infraestructura
para llevar a cabo estas mediciones.

Por su parte, la PROFECO procura incrementar los
beneficios al usuario, al tomar acciones contra la
publicidad engafiosa, como el registro de contratos [9],
para verificar que lo que se publicita es lo mismo que se
ofrece, es decir, revisar esas letritas pequefias.
PROFECO y COFETEL deberian emitir sanciones por
este tipo de publicidad, ya que existen operadores que
promaocionan redes 4G sin tenerlas, de acuerdo con la
consideracion de la UIT que mas adelante se menciona.



Servicios mdviles ofrecidos por los 3

operadores.

Actualmente los 3 operadores mas importantes de
Meéxico ofrecen servicios de Tercera Generacion, cada
uno con diferente tecnologia, y el Gnico operador que
ofrece 4G es lusacell, ya que utiliza la tecnologia
HSPA+ (High Speed Packet Access Plus) que es una
evolucién de las redes HSDPA y HSUPA (High Speed
Download Packet Access y High Speed Upload Packet
Access). Si bien es cierto que 4G es un término un tanto
vago, la UIT considera a las tecnologias LTE-
Advanced y IEEE 802.16m como las tecnologias que
cumplen las especificaciones del IMT-Advanced,
estandar mediante el cual el organismo concibe las
redes de siguiente generacion.

En el ambito de las industrias, la siguiente
generacion es concebida como 4G, aunque la UIT
aclara que 4G es un término aplicable a LTE, WiIMAX
y algunas otras tecnologias 3G evolucionadas que
presentan mejoras significativas con respecto a la
original 3G [10]. Al respecto, podria decirse que
lusacell tiene razén en llamar 4G a su red HSPA+, pero
la UIT no define HSPA+ como 4G.

lusacell, la empresa pionera de la telefonia celular
en Meéxico, y la pionera en telefonia y servicios 3G
introdujo su red HSPA+ en noviembre de 2010 [11], a
la cual ha llamado 4G. Pero realmente la tecnologia
HSPA+ esté considerada como 3.5G. Después de 3.5G
existen otras denominaciones como 3.75G o 3.9G antes
de llegar a 4G. De hecho Unicamente existen redes 4G
en pruebas de campo, aunque en 2007 con tecnologias
3G mejoradas NTT DoCoMo en Japdn alcanz6
velocidades de hasta 5Gbps en un auto en movimiento a
10 Km/h [12], lo cual si representa una mejora
significativa en comparacion con 3G, por lo que es
posible llamarle 4G.

Telcel, el méas grande operador del pais, actualmente
cuenta con una red 3.5G basada en HSDPA.
Recientemente Telcel ha anunciado que evolucionara su
red a “3.5G”, aunque actualmente su red es 3.5G, la
mejora que se introducira sera HSPA+ [13], la misma
tecnologia utilizada por lusacell, y a la cual llama 4G.
El anuncio oficial se dard a conocer en el Gltimo
trimestre de 2011. También se anuncia una red 4G
basada en LTE para 2012, que operaré en la banda de
los 2100 MHz [14, 15], y es ésta razon por la que
probablemente Telcel ha decidido bien-informar a sus
usuarios acerca de la tecnologia utilizada, ya que para
términos publicitarios resulta mas atractivo primero
desmentir a su competidor lusacell, y después ofertar
LTE como 4G.

Movistar, la marca de la espafiola Telefénica, opera
una red 3.5G HSDPA y HSUPA, y también tiene planes
de introducir LTE Rel. 8 como su tecnologia 4G,
aunque técnicamente LTE-8 es considerado como 3.9G
[16].

Movistar posee los planes de renta mas flexibles del
mercado mexicano, con su Plan Unico. A través de este
plan, ofrece paquetes para pagar Unicamente lo que un
usuario en particular requiere. De hecho es su portal
Web, Movistar ofrece una aplicacién para la cotizacion
del plan considera minutos de telefonia, SMS, nimeros
para llamar gratis ilimitadamente y servicios de
navegacion de Internet [17].

Telcel, aunque también cuenta con una aplicacion
para cotizar planes, no oferta planes tan flexibles.
lusacell no ofrece planes ajustables.

Por lo tanto para fines comparativos de costos, se
tomaron los planes lo més parecidos posibles, es decir
que consideran mas o menos la misma cantidad de
minutos de telefonia, SMS, llamadas gratis y datos de
navegacion de Internet. En la Tabla | se muestra la
comparacioén en planes de renta, en la Il la comparacion
en los planes de prepago y en la Ill la comparacion en
planes de Banda Ancha por Modem USB.

TABLA |. Comparacion de costos en planes de renta.

_ TELCEL® | MOVISTAR® IUSACELL®
600 600 750

MINUTOS

SMS 30 30 50
NUMEROS
GRATIS o 9 =
DATOS ILIMITADO 10 GB 1GB
COSTO MINUTO
ST 1.19 1.19 1.04
COSTO A OTRAS
COMPANIAS 9 S 949
COSTO A FIJOS 1.19 1.19 1.14
COSTO $1174.00 $1130.00 $1049.00

MENSUAL

®pLAN MAS X MENOS 6 CON INTERNET ILIMITADO.
@COTIZACION PLAN UNICO MOVISTAR.
©PLAN ELITE PERSONAL 1000.

TABLA 11. Comparacion de costos en planes de prepago.

| TELCELY MOVISTAR® IUSACELL®
MINUTO
(mism 1.19 3.39/6.99" 1.19
compania
0.88 0.98 1.04
3 2 3
S $0.02/KB™ $0.02/KB $1.00/MB
COSTO
LOCAL/NACIO
VAL A e 4.16/4.16 3.50/3.50 3.30/4.80
COMPANIAS
COSTO A
HLIoH 4.16/4.16 3.39/3.39 3.30/4.80

LOCALES/NAC
IONALES
®PLAN AMIGO FIDELIDAD.



@ AN PAGAMENOS EXTRA.

OTARIFAS UNICAS.

“Cobro por llamada de 30 min. a partir del minuto 2:01.
"En tarifas por dias disminuye.

TABLA 111. Comparacion de costos de banda ancha para
modem USB en planes de renta.

| | TELCEL® MOVISTAR® IUSACELL®

 [DEVEE 5GB 5GB 5GB
incluidos
$449.00 $429.00 $446.00

SLUEEEE g49.00/100MB"  $50.00/100MB $249.00/500MB
adicional

WPLAN 5GB.

@ pLAN DESCARGA.

©PLAN 5GB.

*En el Plan 5G no aplican recargas, por lo que para seguir navegando se debe esperar el
siguiente mes.

Como se puede observar de la tabla comparativa, en
planes de renta, el servicio mas barato lo ofrece
lusacell, aunque tiene la desventaja de ofrecer la menor
cantidad de datos en plan con Internet, al ofrecer 1GB,
aunque habra que analizar si un usuario promedio
puede llegar a consumir esta cantidad de datos a través
de un teléfono movil. Por lo tanto el servicio mas
completo lo ofrece Telcel, considerando que ofrece
plan de datos ilimitado. Movistar por su parte, ofrece
10 GB de trafico, a lo que le llaman ilimitado, es decir,
considera que un usuario promedio tendra un consumo
no mayor de esta cantidad de datos al mes.

Se puede observar que también es lusacell quien
cobra mas barato la llamada a otras compafiias, pero en
llamadas de larga distancia a otros operadores en planes
de prepago, lusacell es quien cobra mas caro, esto
debido probablemente a que no cuenta con una
infraestructura tan grande como la de Movistar o
Telcel.

Finalmente, en planes de datos para equipos por
USB, el costo esta muy competido, es decir, las tarifas
son muy similares, siendo lusacell el menos flexible en
las recargas, y Telcel por ejemplo, en el Plan 5GB no
aplica recargas de datos, por lo que al terminar los 5GB
de datos, se debe esperar el siguiente mes de
facturacion para seguir navegando. En este caso
Movistar lleva la delantera, ya que si maneja recargas, y
son mas flexibles que las de lusacell.

Sin embargo, hasta el momento, lusacell parece ser
la empresa que cuenta con la oferta de servicios mas
atractiva, ya que recientemente ha anunciado la
introduccion del denominado “Cuadruple Play”, es
decir, la oferta de 4 servicios: television de paga,
Internet, telefonia fija y telefonia movil a través de un
solo proveedor [18].

Conclusiones.

Como se observa, durante 2010 y 2011 el mercado de
las telecomunicaciones en México ha estado muy
activo: con sanciones, licitaciones, nuevos servicios,
creciente demanda, nuevas reglas.

Seria interesante observar la llegada de los servicios
4G al pais, y no s6lo que utilicen tecnologia 4G, sino
gue se ofrezca con calidad. La llegada de una nueva era
en donde la autoridad realmente regule a los
concesionarios, y no al revés (se tiene el antecedente de
la Ley Televisa).

Finalmente, lo que la COFETEL busca es beneficiar
al usuario, y estad demostrado que es posible ofrecer un
servicio de buena calidad, y al mismo tiempo, obtener
utilidades. Por ello, simplemente, es cuestién de que los
concesionarios y la autoridad hagan su trabajo cada
quien.

Los servicios de 3G en México son una realidad,
remitiéndose Unicamente al estandar que marca hasta
384 kbps como tasa de transferencia deseable. Pero la
oferta de mayores capacidades con mejor calidad, como
se ha comentado, no involucra Unicamente a los
concesionarios, sino a la autoridad, es decir, como en el
caso de DoCoMo, se lograron tasas de transferencia de
hasta 5Gbps, pero sobre un ancho de banda de 100
MHz, cosa que es aln impensable en nuestro pais, por
lo que la parte de administracion y monitoreo del
espectro radioeléctrico cobrara mucha importancia en el
corto plazo, ya que los operadores demandaran mayor
cantidad de espectro para lograr cumplir con la calidad
deseada.
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Resumen.

Mucho se ha hablado de 4G vy las ventajas que ofrece,
pero realmente en México, como en muchas partes del
mundo, adn no existe una red 4G, sino evoluciones de
redes 3G que son estdndares que ofrecen mejoras a
3G, pero que no se pueden considerar 4G. En este
articulo, se revisan brevemente las caracteristicas
técnicas de 4G, los operadores que existen y algunas
tendencias del mercado de banda ancha en México.
Ademas, se muestran algunos avances que se han
tenido en cuanto a infraestructura tecnoldgica se
refiere, y la manera en que las redes 4G WiMAX
(Worldwide Interoperability for Microwave Access 0
Interoperabilidad  mundial para acceso por
microondas) y LTE (Long Term Evolution) podrian
ayudar a los propositos de los programas destinados a
reducir la brecha digital de México.

1. Introduccion.

Las siglas 4G se utilizan para referirse a la cuarta
generacion de tecnologias de telefonia movil en
telecomunicaciones y es la heredera de las
tecnologias 3G y su evolucién, y principalmente se basa
en el protocolo IP, siendo por si un sistema de sistemas
y una red de redes, gracias a la convergencia entre las
redes alambradas e inaldmbricas.

Muchos usuarios suelen confundirse, al punto de no
saber qué es lo que se estd ofreciendo en cuanto a
servicios y tecnologias. La realidad es mas simple de lo
que parece. Para que una tecnologia sea llamada 3G 6
4G, debe cumplir ciertos requisitos técnicos. Para 3G,
los requisitos se encuentran establecidos en el estandar
IMT-2000, y en el caso de 4G, en el estandar IMT-
Advanced, ambos estandares pertenecientes a la UIT.

Actualmente, existen tecnologias de banda ancha
que prometen un acceso veloz a Internet, con

aplicaciones de voz, datos y video de alta calidad.
Muchas compariias que ofertan este tipo de servicios
suelen anunciarlos como 3G o incluso servicios de 4G,
como lo es por ejemplo lusacell en México.

El propdsito de este articulo es estudiar los
requerimientos tecnicos que marca la UIT, vy
compararlo con las 2 propuestas de implementacion
gue existen actualmente: WiMAX y LTE.

1. IMT-Advanced.

La UIT ha establecido en su estdndar IMT-Advanced

los requerimientos técnicos para la 4G. Entre los

principales se encuentran los siguientes [1]:

e Acceso maltiple por division de frecuencia
ortogonal (OFDMA).

e Conmutacion de paquetes basada completamente
en IP.

e Tasas de transferencia de 1 Gbps en baja
movilidad y 100 Mbps en alta movilidad.

e Eficiencia espectral de 15 bps/Hz.

e Compatibilidad de servicios con redes IMT vy
redes fijas.

e Capacidad de interoperacion con otros sistemas
radio.

e Servicios de alta calidad con 4 diferentes tipos de
movilidad: estacionario (0 Km/h), peatonal (> 0 —
10 Km/h), vehicular (10-120 Km/h) y vehicular de
alta velocidad (120-350 Km/h).

o Equipo movil utilizable a nivel mundial.

e Capacidad mundial de roaming.

Ademas especifica tiempos de latencia, ancho de
banda, bandas de operacion, capacidad de canales para
trafico de VolIP.
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Para lograr cumplir con estos requerimientos, cada
una de las tecnologias ofrece una serie de
caracteristicas que igualan o superan las capacidades
especificadas por IMT-Advanced.

Figura 1. Evolucidn de IMT-2000 a IMT-Advanced.

2. Tecnologias candidatas a 4G.

Principalmente existen dos competidores para quedarse
con el titulo de tecnologia 4G. Por parte del 3GPP (3G
Partnership Project), se encuentra LTE-Advanced
(LTE Versiéon 10). Por parte del IEEE (Instituto de
Ingenieros Eléctricos y Electronicos), se encuentra
WIMAX |EEE 802.16m. A continuacion un breve
panorama historico de ambas tecnologias, asi como la
descripcion de los aspectos fundamentales de cada una.
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Figura 2. Evolucién de las tecnologias de acceso movil
hacia IMT-Advanced.

2.1 Caracteristicas Clave de LTE-Advanced
(Release 10).

LTE surge como resultado de los trabajos del 3GPP
(3G Partnership Project). En sus primeros esfuerzos se

observan la version 99, version 5, 6, 7, 8 y 9, cada una
de ellas mejora de las anteriores. De acuerdo con los
requerimientos de IMT-2000, LTE 8 fue la version que
se propuso por parte del 3GPP para la 3.5G, aunque
debido a sus mejoras, algunos proveedores de servicio
y equipo empezaron a llamarle 4G. Finalmente se le ha
llamado 3.9G, debido a que aun no cumple con los
requerimientos del IMT-Advanced. Para cumplir con
ellos hizo falta agregar ciertas caracteristicas, mejoras
de la version anterior, como son [2]:

Agregacion de portadoras. En la figura 3 se
observa la agregacion de portadoras. Esta técnica sirve
para satisfacer los requerimientos de tasa de datos pico
y logra un uso flexible del espectro, de acuerdo a la
demanda del usuario.
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Figura 3. Esquema de agregacion de portadoras.

Relevos. Hace uso de estaciones base y moviles para
lograr cobertura. Es Gtil en zonas donde no existe
backhaul cableado o resulta muy cara su instalacion. En
la figura 4 se muestra un esquema tipico.

Higher node
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i
¢
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Figura 4. Esquema de Relevos para cobertura.

Transmisién multi-antena extendida. Incrementa el
nimero de antenas en transmision y recepcion (técnicas
MIMO) para aumentar el nimero de enlaces y asi
alcanzar la tasa de datos pico. En la figura 5 se muestra
un esquema tipico MIMO de 2 x 2.
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Figura 5. Esquema de Tx/Rx MIMO 2 x 2.

Transmisién/Recepcion  Multipunto  Coordinada
(CoMP). Muchas veces la relacion Sefial a
Interferencia que experimenta un movil es demasiado
pobre, por lo que no es posible obtener una buena
calidad en la transmision/recepcion. Debido a que en
teoria las transmisiones dentro de una célula son
ortogonales entre si, entonces la mayor cantidad de
interferencia proviene de células vecinas. Para hacer
frente a este tipo de interferencias se utilizan las
llamadas técnicas de transmision/recepcion coordinada,
que consiste en ponerse de acuerdo entre las células
vecinas para saber en qué punto del espectro se esta
experimentando una menor relacion sefial a
interferencia y asi poder controlar dicha interferencia.
La figura 6 muestra un posible escenario en entornos
con femtocélulas.

Interference scenarios between macro and femto cells or among femto cells.
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Figura 6. Escenario propuesto para CoMP.

3. Caracteristicas Clave de WiMAX IEEE
802.16m.

Basicamente WIMAX |EEE 802.16m presenta las
mismas caracteristicas clave para hacer frente a los
retos propuestos por IMT-Advanced. Cabe aclarar que
varias de las caracteristicas que hoy en dia son
utilizadas ampliamente en las redes 3-3.9G fueron
planteadas en un inicio por WiMAX, como lo son el
uso de OFDM [3] y el uso de tecnologias MIMO para
la mejora de tasa de datos.

3.1 Arquitectura de
WIMAX.
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Figura 7. Arquitectura de Protocolos WiMAX y LTE [4].

(b) LTE Protocol
Architecture

En la figura 7, se muestran las arquitecturas de
protocolos (también llamadas modelo de referencia) de
WIMAX y LTE. Como se aprecia, ambos modelos son
muy parecidos.

El modelo de referencia de WiMAX se muestra en
la figura 7(a). Abarca las capas PHY y MAC del
modelo OSI. La capa PHY soporta diferentes tipos de
modulaciéon: QPSK, 16-QAM vy 64-QAM, define
anchos de banda flexibles desde 1.25 hasta 28 MHz y
ofrece acceso por OFDMA. La capa MAC se encuentra
dividida en 3 sub-capas llamadas de Convergencia en
servicio especifico (Service specific convergence
sublayer) que transforma los datos de capas superiores
en las SDU (Service Data Units) apropiadas, la sub-
capa de parte comin MAC CPS (Common Part
Sublayer) que es la que provee toda la funcionalidad
del sistema de acceso, asignacion de recursos de canal,
establecimiento y mantenimiento de conexiones, y
finalmente la sub-capa de Seguridad (Security
Sublayer), que provee mecanismos de autenticacion,
encriptacion, intercambio de llaves y todo o
relacionado con el acceso seguro a la red [5].

El modelo de referencia LTE a diferencia del de
WIMAX, utiliza 3 capas del modelo OSI, PHY, MAC y
Red. Al igual que en WIiMAX, la capa PHY de LTE
especifica anchos de banda flexibles, de 1.4, 3, 5, 10,
15, 20, 40 y hasta 100 MHz y tipos de modulacién
utilizados. La capa MAC, al igual que en WIMAX, se
encarga de convertir las Unidades de Servicio de Datos
MAC (MSDU, MAC Service Data Unit) a las Unidades
de Servicio de Protocolo MAC (MPDU, MAC Protocol
Data Unit) agregando encabezados MAC apropiados y
mapeando canales légicos en canales de transporte. La



capa de Control de Radioenlace (RLC, Radio Link
Control) lleva a cabo la transferencia de datos hacia la
capa MAC en 3 modos: transparente (servicios en
tiempo real), sin acuse de recibo (para sefializacion) y
con acuse de recibo (para servicios no-tiempo real). EL
Protocolo de Convergencia de Paquetes de Datos
(PDPC) se encarga del control de cabeceras IP.
Finalmente el protocolo de Conexion de Recursos de
Radio (RRC) permite el intercambio de mensajes de
sefializacion entre el Nodo B y el Equipo de Usuario
[4,6].

4. Retos para la implementacion de 4G.

Para implementar una red 4G, lo primero que se
requiere es tenerla disponible, es decir, se requiere que
la tecnologia cumpla con los requerimientos del IMT-
Advanced. Una vez logrado esto, se requieren varios
aspectos tecnolégicos, como lo son [7]:
Implementacion de 4 u 8 antenas en los equipos de
usuario, por lo tanto se requieren desarrollos de
antenas miniaturizadas que trabajen en los anchos de
banda designados (ver tabla I).

Manejo del ancho de banda para lograr la flexibilidad
ofrecida, es decir, los algoritmos implementados en los
equipos moviles para cumplir con las técnicas de
Agregacion de Portadoras.

Interoperabilidad entre diferentes sistemas radio,
con compatibilidad hacia atras, para lograr que las
implementaciones y redes existentes puedan coexistir.
Equipos de bajo costo, para lograr una penetracion
importante en el mercado.

Tabla I. Bandas utilizadas por IMT-Advanced [3].

IMT bands
450470
698-960
1710-2025
2110-2200
2300-2400
2500-2690
3400-3600

Operating frequencies (MHz)

5. Trabajos de implementacion en México.

Segun datos de INEGI-COFETEL, en julio de 2009, en
México habia 27.2 millones de usuarios de Internet, y
en mayo de 2010, se alcanzaron los 32.8 millones de
usuarios, esto es un incremento del 20.6% de usuarios
en menos de 1 afio. COFETEL reportd 34.8 millones
de usuarios a diciembre de 2010 [8]. Esto quiere decir
que mas del 30% de la poblacién mexicana tiene acceso
a Internet, ya sea desde su hogar o fuera de él. Fuera
del hogar, la escuela es uno de los lugares donde se

conecta una gran cantidad de la poblacion, ya sea en
Universidades, o escuelas de nivel basico.

A este respecto, la Secretaria de Educacion Publica
ha propuesto el programa “Habilidades Digitales para
Todos (HDT) [9]”, cuya agenda cumple algunos de los
objetivos del Plan Nacional de Desarrollo 2007-2012:
“Eje 3 — lgualdad de Oportunidades, Punto 3.3 —
Transformacion Educativa, Objetivo 11 Impulsar el
desarrollo y utilizacion de nuevas tecnologias en el
sistema educativo para apoyar la insercién de los
estudiantes en la sociedad del conocimiento y ampliar
sus capacidades para la vida”.

Se propone la creaciéon de Aulas Tematicas y el
uso de computadoras conectadas localmente a través de
WLAN’s, y el acceso a Internet a través de redes
WIMAX, como se muestra en las figuras 8 y 9.
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Otro esfuerzo importante consiste en la creacion de
la plataforma e-México (http://www.e-mexico.gob.mx),
cuyo objetivo es “Acercar al ciudadano a la
Informacion 'y Conocimiento a través de las
Tecnologias de Informacion y Comunicacion (TICs),
abatir los inhibidores estructurales que impiden el cierre
de la brecha digital en México y masificar la



http://www.e-mexico.gob.mx/

conectividad y el acceso a las TIC’s, mediante
poderosas estrategias nacionales”. e-México tiene como
objetivo aumentar del 30% de penetracion de usuarios
de Internet en 2010 al 60% en 2012, es decir, al
término del sexenio del presidente Felipe Calderén, y
para ello se esta desplegando una red terrena que tendra
capacidad para conectar 200 mil nodos en una red
WIMAX, ademés de 6800 puntos conectados mediante
redes satelitales. Para la red WIMAX se utilizara un
ancho de banda de 50 MHz en la banda de los 3.3 GHz
que ha destinado la SCT para tales efectos [10]. Al
momento, la situacién de cobertura se muestra en la
figura 10, y puede ser consultada en el portal de
Internet.
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Figura 10. Cobertura del programa e-México.
5.1 Operadores en México.

En México, los mas de 80 millones de usuarios de
telefonia movil son atendidos, principalmente, por tres
grandes proveedores: Telcel, Movistar y lusacel. Hasta
el momento, los tres proveedores manejan servicios de
datos en 3G, aunque lusacel y Movistar ya tienen
planes de datos que anuncian como 4G.

lusacel, el proveedor que introdujo la telefonia
movil en México, ofrece planes de acceso a Internet a
través de teléfonos inteligentes y a través de
dispositivos USB, llamados tarjetas de Banda Ancha
Mévil BAM. La realidad es que el servicio que se esta
ofreciendo en realidad no es 4G, sino que cae en la
clasificacion de 3.5-3.75G, debido al uso de HSPA+
[11] como su red de acceso. En 2009 lusacel contaba
con 3.5 millones de abonados. [12].

Movistar, el operador filial de Telefonica en
Meéxico, tiene planes de introducir LTE como su red de
acceso 4G. Sin embargo, el estandar con el que se han
hecho pruebas exitosas ha sido el LTE Versién 8, que
ofrece velocidades de hasta 300 Mbps [13], muy por
debajo del 1 Gbps que se espera en la 4G, por lo que
los servicios que se prestarian, aunque de calidad, no

serian 4G, sino 3.9G. En 2009, Movistar atendia a 17.3
millones de abonados. [12].

Telcel, el operador més grande del pais y compafiia
hermana de Telmex, el gigante de |las
telecomunicaciones en América Latina, brinda servicios
a mas de 60 millones de usuarios. Y aunque ha
anunciado tener planes de desplegado de infraestructura
4G [14], hasta el momento no ha lanzado estos
servicios, por lo que sus redes aun operan en EDGE,
HSDPA vy algunas en HSPA+ [15].

5.2 Marco Legal.

Con respecto a la regulacién del espectro radioeléctrico
en México, se piensa en el uso de la banda de los 700
MHz y de 1700-1900 MHz para los servicios de 4G, tal
como informd en su momento el presidente de la
COFETEL [16].

Con respecto a licitaciones, se tiene que MVS
Multimedios busca la utilizacidn de la banda de los 2.5
GHz con un ancho de banda de 190 MHz para
implementar tecnologia LTE en México [17].

Ademas, se requiere de regulaciones en distintos
aspectos del mercado de las telecomunicaciones, como
son las tarifas por llamadas locales, de interconexion
entre distintos operadores, calidad del servicio y
portabilidad numérica [21, 22], con el fin de garantizar
que el usuario sea el beneficiado.

Este tema de la mejora regulatoria ha sido un tema
de gran interés en las Gltimas semanas, como se ha
mencionado en noticieros y lo han informado la
COFETEL, COFEMER y CFC [16-25].

Por ejemplo, recientemente se ha anunciado que
Telcel, el mayor operador de telefonia movil, serd
multado con una suma de alrededor de los 12 mil
millones de pesos [18, 23], esto por incurrir en
practicas monopolicas, al cobrar una tarifa
excesivamente cara por la interconexion con otros
operadores. lusacell ha calificado esta practica como
discriminatoria. Por su parte, Telcel ha argumentado
que ese tipo de practicas “on-net”, como se le conoce
en el rubro de las telecomunicaciones, es llevada a cabo
por los deméas operadores, e incluso en el resto del
mundo, por lo que ha calificado de “arbitraria e ilegal”
la multa impuesta [19]. Por su parte la CFC argumenta
que debido a que Telcel es quien domina el mercado, se
considera una practica monopdlica, y fue por ese
motivo la resolucion tomada [23]. Sin embargo, el 7 de
junio del presente, Radio Movil Dipsa, arropada bajo la
marca Telcel, interpuso un recurso de reconsideracion
ante la CFC, que fue admitido por el regulador por lo
que quedd suspendida la multa de casi 12 mil millones



de pesos por haber cometido précticas monopdlicas en
la imposicidn de tarifas de interconexion [37].

Este tipo de préacticas llevadas a cabo por los
operadores no buscan el beneficio del usuario, ya que el
costo de interconexion entre operadores es excesivo,
algunas veces de hasta el 300% sobre el costo de una
llamada “on-net”, y segtin datos de la CFC, al afio los
usuarios pagamos un sobreprecio de 72 mil millones de
pesos [23].

Como es posible apreciar, el mercado de las
telecomunicaciones en México esta creciendo, se estan
formando alianzas entre grupos de empresarios, con el
fin de poder competir contra los grandes operadores
nacionales, tanto en materia de comunicaciones
mdviles, como en el ambito de telefonia fija, televisién
de paga y acceso a Internet. Prueba de ello es la
reciente compra del 50% de las acciones de lusacell por
parte de Televisa [26, 29], y la reciente y controvertida
licitacion 21, en la que participé la alianza Televisa-
Nextel, por 30 MHz en la banda de los 1.7 GHz [27,
28, 29].

A decir por parte de las autoridades, la reciente
actividad en materia legislativa y tecnoldgica ha dejado
una derrama econdmica al pais por mas de 5 mil
millones de délares [28], y los nuevos competidores en
el negocio de las telecomunicaciones prometen mejores
precios y una mayor competencia como en el casi de la
alianza lusacell-Televisa [28, 30], por lo que es posible
ofrecer servicios de calidad a bajo costo. Simplemente
es cuestion de contar con las leyes necesarias y atribuir
facultades a los oOrganos reguladores como la
COFETEL, COFEMER y CFC.

6. Aplicaciones de la tecnologia 4G.

Es posible pensar en un ambiente donde sea
indispensable el acceso mévil a banda ancha, aunque
dificilmente observable; es decir, el paradigma en
Meéxico es que un enlace de 2 Mbps es un enlace de alta
velocidad, por lo que: ¢Para qué se requiere 1 Gbps? La
respuesta es mas facil de lo que parece.

En sus primeros afios en México, el acceso a
Internet estaba restringido a Universidades y oficinas de
gobierno. Una persona podia conectarse desde su casa
mediante conexion dial-up, es decir, por modem
telefénico de 56 Kbps. En aquél entonces, esa tasa de
datos era suficiente para navegar, enviar correos
electrénicos e incluso para chatear; por supuesto las
redes sociales y los contenidos multimedia eran
impensables. Y al momento de la introduccion de los
enlaces digitales de banda ancha (cable-médem vy
ADSL) muchos usuarios se preguntaron ;qué hacer con
tanta velocidad? El tiempo dio la respuesta, y ahora la

realidad que vivimos es totalmente diferente en menos
de 10 afios.

Entonces las aplicaciones de la tecnologia 4G
solamente estan limitadas por la imaginacién: videos de
mayor calidad, audio y video en tiempo real, educacion
a distancia, tele-medicina, comercio electronico,
seguridad publica y video-vigilancia.

En cuanto a educacion se refiere, existen muchos
contenidos didacticos que pueden ser Utiles no
solamente en las Universidades, sino en las escuelas de
ensefianza basica, para asi poder elevar el nivel
educativo del pais. Acceso a bases de datos con
informacion confiable y reciente para todos los niveles
de educacion. Todo esto ya existe, el reto de 4G es
hacer llegar todos estos recursos a la poblacion.

En cuanto a seguridad publica, la tecnologia 4G
puede ayudar al acceso a bases de datos, informacion,
denuncias via Internet, vigilancia en carreteras,
vigilancia en sitios publicos, todo en tiempo real.

Para el sector productivo del pais es también
importante contar con comunicacion de calidad entre
los empleados tanto de las grandes corporaciones,
como de las PyMES.

En el 4rea de medicina y salud, existen diversas
campafias de salud publica, programas de informacion
gue son de interés para la poblacion en general, e
incluso, se podria pensar en la asesoria de cirugias a
distancia en lugares de alto riesgo o donde no es facil el
acceso del especialista.

Como se ha mencionado antes, muchas de estas
actividades se realizan hoy en dia, pero en ambientes
mdviles sdlo se llevan a cabo como una forma
alternativa de comunicacion. La tecnologia 4G puede
lograr una mayor penetracion de los distintos
programas publicos, y por lo tanto, lograr que el acceso
mévil sea el principal acceso de los ciudadanos a las
dependencias gubernamentales y no gubernamentales.

7. Conclusiones.

No es posible decidir qué tecnologia es mejor, y por
cual apostar, dado que tanto WiMAX como LTE,
pretenden  alcanzar e incluso  superar las
especificaciones de la UIT.

En lugar de decidir quién es mejor, se puede pensar
en un ambiente en donde coexistan las dos tecnologias,
algunos operadores con WiMAX, algunos otros como
LTE.

Lo que es posible observar es que WiMAX es una
tecnologia que ya es utilizada en varias partes del
mundo [33, 34, 35, 36], y por lo tanto existente. En



tanto que LTE-Advanced, aln no estd completamente
desplegada, teniendo la Unica red operativa en
Estocolmo, Suecia [36].

Pero justo como sucedid con WiIMAX, llegard un
momento no muy lejano en que el publico empezara a
querer ver y experimentar la tecnologia prometedora de
LTE, y al no haber redes operativas, se perdera el gusto
por esta tecnologia. Quizas los operadores que apoyen
al 3GPP y LTE quieran empezar a hacer el desplegado
lo mas pronto posible, aprendiendo de los errores de
WIMAX y dejar de anunciar tanto para empezar a
ofrecer servicios reales.

Al parecer, Telcel preferird esperar a que el
mercado mundial, y el restante del pais, decida cudl
tecnologia es mas conveniente, para entonces
empezarla a introducir, aprendiendo de Telmex y la
experiencia que tuvo con Prodigy Turbo (RDSI) y con
Prodigy Infinitum (ADSL).

Es aqui donde los demés competidores pueden
aprovechar el mercado: atraer mas usuarios a sus redes
y ofrecer planes atractivos. La tecnologia estd como
para ofrecer quizds planes de datos ilimitados a un
precio razonable, que ese ha sido el mayor problema, ya
que los planes actuales ofrecen maxima velocidad de
datos hasta cierto nimero de Mbytes o Ghytes, y
después de superada esa cantidad, el acceso a la red se
hace con la velocidad minima. Con la introduccion de
LTE o WIMAX manejando las altisimas tasas de
transferencia que se ofrecen, es posible mejorar los
planes de datos. El operador que ofrezca el mejor plan
de datos sera quien gane el mercado.

El mercado de banda ancha movil en México es
prometedor, segin AMIPCI (Asociacion Mexicana de
Internet) existen mas usuarios con la posibilidad de
acceder a Internet por medio de teléfonos moviles que
computadoras con acceso a Internet en el pais [31].
Pero también, cifras de AMIPCI revelan que la mayoria
de esos teléfonos moviles, con capacidad para la
conexion a Internet, no estan siendo utilizados para ello
[32], por no contar con un plan de datos. Esto se
muestra en las figuras 11 y 12. Es decir, existe un
potencial nimero de clientes con posibilidades de
acceso a Internet en sus equipos moviles, y este
mercado es aprovechable, ya que por lo menos del lado
del usuario ya se cuenta con alguna tecnologia para
hacerlo.

Figura 11. Dispositivos con posibilidad de acceder a
Internet, AMIPCI, 2009 [31].
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Figura 12. Cantidad de internautas por zona, AMIPCI,
2007-2009 [32].

En cuanto a qué tecnologia serd la dominante en
México, es muy posible que LTE sea Ila
preferentemente utilizada por los grandes operadores
para brindar el servicio de Gltima milla a sus usuarios.
Pero en ubicaciones donde no es posible una
comunicacién entre estaciones base por medios
guiados, seria preferente utilizar WIMAX como
backhaul, ya que de hecho, como se ha mencionado,
existen redes operativas de este tipo a lo largo de todo
el pais, y puede decirse que WIMAX es una tecnologia
madura y probada. Asi que el panorama pinta un
escenario donde ambas tecnologias coexistan. Lo que
es cierto es que entre mas pronto se introduzcan al
mercado, mas pronto se decidira quién dominara el
mercado de la banda ancha mdvil en México.

En cuanto a legislacion se refiere, es evidente que
hace falta revisar la regulacion existente, ya que las
leyes se encuentran ambiguas o no contemplan posibles
escenarios, lo cual lleva a la interpretacién por parte de
los competidores [19, 25], aunque es claro que las
alianzas entre grupos de empresarios para competir
contra los gigantes del mercado siempre traen
consecuencias buenas para los usuarios, ya que ofrecer



servicios de alta calidad a buen precio siempre es
atractivo, y si existen leyes de portabilidad numérica, y
la tecnologia es capaz de soportar la demanda, entonces
solo se requiere dar el paso que tanto se necesita en
Meéxico, ya que se cuenta con ambas tecnologias y una
regulacion (aunque a veces no muy clara).
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