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RESUMEN

El activo mds importante dentro de cualquier organizacion es la informacion, a
través de su procesamiento se puede crear valor y se puede contribuir al logro de
objetivos organizacionales. Por ello, las organizaciones, como parte de sus
procesos de negocio, crecimiento e innovacion, adquieren tecnologias que
apoyen el procesamiento de informacion y la toma de decisiones, asi como la
automatizaciéon de sus procesos de negocio. Muchas organizaciones adquieren
tecnologia de software, aplicaciones disenadas a la medida, mediante
consultores informdticos especializados, quienes emplean diversos modelos y
metodologias de ciclo de vida de desarrollo de software para concebir el Sistema
de Informacién (Sl) especificado.

Generalmente, los desarrolladores de aplicaciones orientan su  tiempo,
conocimientos, recursos y esfuerzo a la funcionalidad especificada, sin considerar
a la par, la implementacién de controles de seguridad en sus desarrollos. Dejan la
fase de validacion de seguridad para el final y la mayoria de los casos es
independiente al proceso de desarrollo. Con este proceder es una tarea dificil
establecer un nivel determinado de seguridad en los sistemas que se desarrollan.
Esta situacion genera incertidumbre en las organizaciones propietarias de los Sl,
pues sus Sl inferactuan con oftros sistemas a través de las redes de datos, lo cual
generalmente pone en evidencia un conjunto de vulnerabilidades propias del SI.

Para los duenos de los Sl, especialistas en informdatica, desarrolladores y auditores
de seguridad de la informacién debe ser importante contar con un mecanismo
que les permita tener un grado de certeza en la seguridad de sus Sl. En este
trabajo se propone que para un SI, desarrollado o adquirido, debe considerarse
como prioridad cumplir no solo con los requisitos funcionales, sino también con
requisitos minimos de seguridad.

A lo largo de este trabajo se abordan dos opciones para dotar de seguridad a los
Sl: la primera (a priori), que sugiere la adopcion de una metodologia que
considere el ciclo de vida de desarrollo seguro, La segunda opcidn (a posteriori),
sugiere el uso de un modelo de auditoria de seguridad de SI, el cual garantice
que las aplicaciones desarrolladas cuenten con los confroles necesarios que



reduzcan la vulnerabilidad tipica de las aplicaciones. Se pretende que estas dos
opciones en el aseguramiento de un S| sirvan como recomendaciones para
reducir su riesgo y vulnerabilidad.

Finalmente este frabajo define la alternativa mds viable, no con ello afirmando
que sea la mejor para dotar de seguridad a los SI, la opcidn de adoptar un
modelo de auditoria de SI. Partiendo de ello, se realiza la propuesta de un modelo
de auditoria de seguridad de Sl y para apoyar la adopcidon de este modelo
dentro de cualquier organizacion, se define una metodologia y un conjunto de
Procedimientos Operativos Estdndar.



ABSTRACT

The most important asset within any organization is information. Through its
processing, creating value and achieving organizational goals can be done.
Therefore, the organizations, as part of their business processes, growth and
innovation, acquire technologies that hold the information processing, the
decision making and the automating of their business processes. Many
organizations obtain sofftware technology and custom-designed applications by
specialist computer consultants, who use several Software Development Life Cycle
(SDLC) models and methodologies to design the specific information system (IS).

Generally, the application developers focus their time, knowledge, resources and
effort to the specified functionality, and forgetting at the same time, the
implementation of security controls in their development. The most part of the
time, the security validation is the last phase that is considered or even, it’s
insolated to the development process. Given this situation, it’s a hard task to
establish a specific security level to the systems that are developed. In this case,
uncertainty is created in the organizations that own the IS, due to their IS interact
with other systems via data-network, which reveals a set of vulnerabilities
associated of the IS.

For the IS owners, computer specialists, developers and security information
auditors, should be important to have a mechanism that allows them to have a
security certainty degree of there IS. In this paper, it is proposed that for IS,
developed or acquired, should be considered as a priority not only meet the
functional requirements but also with minimum safety requirements.

Throughout this paper examines two options for providing security to the IS: the first
(a priori), which suggests the adoption of a methodology that considers the life
cycle of safe, the second option (a posteriori) suggests using a model of IS security
audit, which ensures that applications developed have the necessary conirols to
reduce the typical vulnerability applications. It is infended that these two options in
securing a IS will serve as recommendations fo reduce risk and vulnerability.

Finally, this paper identifies the most viable alternative, not saying that this is the
best for providing security to the IS, the option of adopting a model of audits. On
this basis, the proposal is made of a model of IS security audit and to support the
adoption of this approach within any organization, defines a methodology and a
set of Standard Operating Procedures.
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ORGANIZACION DE LA TESIS

Esta tesis se encuentra dividida en cinco capitulos. Inicialmente, se incluye una
seccion donde se definen las bases para desarrollar el trabajo de investigacion.
En esta se identifica el problema existente, se destaca la importancia por la que
debe desarrollarse el proyecto, y se definen los objetivos y alcance del frabajo de
tesis.

En el primer capitulo se ofrece un panorama general sobre la situacion actual que
guardan las organizaciones al adquirir e implementar sistemas de informacioén (Sl)
como parte de sus procesos productivos. Se presentan las consideraciones
actuales dentro del ciclo de vida de los SI, y la importancia de integrar seguridad
en cada fase del ciclo de vida de desarrollo del SI. Se presenta un resumen de
algunas publicaciones acerca de las vulnerabilidades en los Sl y el estado del arte
del tema de investigacion.

En el segundo capitulo se presentan los conceptos clave, las bases y las
definiciones necesarios para el desarrollo de esta tesis. Los temas que abarca este
capitulo son: generalidades de los Sl y los Procedimientos Operativos Estdndar
(POE); se definen también los estandares y las mejores prdcticas en el desarrollo
de SI, auditoriac de seguridad de S| y calidad del software. Se ofrecen
generalidades de auditoria informdtica y auditoria de seguridad informdatica,
finalmente se describen las metodologias de auditoria informdatica.

El tercer capitulo aborda la importancia de que los SI nazcan seguros; es decir, se
enfatiza en que se debe pasar de un enfoque en el que la seguridad es la parte
final del proceso de implantaciéon del SI, a un enfoque en el que la seguridad es
parte integral del proceso de desarrollo, donde en cada etapa del ciclo de vida
se incluyen las consideraciones necesarias para dotar a la aplicaciéon de
seguridad desde su nacimiento. Los puntos que se incluyen en este capitulo son: El
ambiente de operacién en el que se disenan, desarrollan e implementan los S, se
presentan 2 metodologias de desarrollo seguro y los principales retos en la
implementacion y adopcion de un ciclo de vida de desarrollo de software seguro.

En el capitulo cuatro se presentan los requerimientos funcionales y de seguridad
que los SI deben cumplir. Los requerimientos funcionales se enfocan en que el SI
cumpla con el objetivo para el que fue disenado, mientras que los requerimientos
de seguridad se enfocan en que el SI cuente con una seguridad minima, la cual
debe ser congruente con los requerimientos funcionales y con las necesidades de
seguridad de la organizacién. En el mismo sentido, se presentan las
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consideraciones necesarias para determinar el cumplimiento de los
requerimientos funcionales y de seguridad; es decir, el grado en que el S| cumple
con los requerimientos especificados en su concepcion. De igual manera, se
incluye una lista de los errores de programacion mds graves en los S, errores de los
que un Sl auditado debe estar libre. Finalmente, se concluye el capitulo con una
lista de las consideraciones de los requisitos minimos funcionales y de seguridad
gue se deben abordar en una auditoria de Sl.

Finalmente, el quinto capitulo describe el modelo de auditoria resultado de esta
tesis, el cual estard orientado a revisar la existencia y suficiencia de los
requerimientos funcionales y de seguridad presentados en el capitulo 4. Para
implementar el modelo de auditoria de seguridad propuesto, se establece una
metodologia para auditar la seguridad de un Sl y un conjunto de POEs que
apoyan el proceso de auditoria. En ese sentido, se presenta un conjunto de
recomendaciones generales propuestas para implementar este modelo de
auditoria. Se concluye con una aproximacion de la aplicacion del modelo de
auditoria en los Sl organizacionales.
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PLANTEAMIENTO DEL PROBLEMA

La informacidon es un recurso vital para toda organizacién, y el buen manejo de
esta puede significar la diferencia entre el éxito o el fracaso, para todos los
proyectos que se emprendan dentro de una organizacion. De lo anterior, se
deriva la creciente adquisicion por parte de las organizaciones, de nuevas
tecnologias que apoyen al procesamiento de informacién, automatizacion de
procesos y de apoyo en la toma de decisiones.

La mayoria de las organizaciones, readlizan la adquisicion de tecnologia de
sofftware (aplicaciones), mediante el apoyo de consultores Informdticos
especializados, los cuales mediante diversas metodologias, realizan un andlisis de
requerimientos, diseno del sistema, desarrollo de aplicaciones, pruebas unitarias e
infegrales de la funcionalidad de las aplicaciones, implementacion del sistema, y
finalmente, el mantenimiento y apoyo a las aplicaciones.

Comunmente, los desarrolladores de estas aplicaciones se enfocan y orientan su
tiempo, conocimiento y esfuerzo por desarrollar la funcionalidad especificadaq, sin
considerar a la par, la implementacion de contfroles de seguridad en sus
desarrollos. Los desarrolladores dejan la fase de validacion de seguridad para el
final. Emrdneamente, este proceso de revision de la seguridad en las aplicaciones,
se lleva de manera independiente al cédigo. De lo anterior se deriva que, para
los desarrolladores es una tarea dificil establecer un nivel determinado de
seguridad en los sistemas que desarrolla, ya que la gran mayoria sélo se preocupa
por que sus aplicaciones sean funcionales; aunque esto no implica que se sigan
medidas de seguridad bdsicas para defenderse de diversos ataques. Esta
situacion genera gran incertidumbre a las organizaciones propietarias de los
sistemas de informacion.

El tema que se pretende abordar, responderd a las siguiente pregunta: sComo se
asegurard el desarrollador y los duenos de los SI, que sus aplicaciones tienen los
requisitos minimos de seguridad y cumplen con el nivel de seguridad adecuado
para preservar la integridad, disponibilidad y confidencialidad de la informacién
que en ellos se maneja?
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HIPOTESIS

Existen 2 maneras mediante las cuales tanto desarrolladores como propietarios de
los SI pueden asegurar que sus aplicaciones cumplen con los requisitos minimos
de seguridad:

- La primera, de manera a priori; mediante la adopcidon de una metodologia de
Ciclo de Vida de Desarrollo seguro!, la cual sea un modelo a seguir en el proceso
de desarrollo de aplicaciones en una organizacion?; y

- La segunda de manera a posteriori, mediante el uso de un modelo de auditoria
de seguridad de S, el cual garantice que las aplicaciones desarrolladas y/o
adquiridas cuentan con los controles necesarios que reduzcan las fipicas
vulnerabilidades de las aplicaciones y de igual manera sirva de apoyo al emitir
recomendaciones de seguridad para reducir el riesgo y vulnerabilidad
enconfrada en la auditoria de los SI.

! Modelo de desarrollo de software seguro que considera e implementa acciones de seguridad en cada una de
las etapas del Ciclo de Vida de desarrollo de software.

En el mantenimiento de S, se deberia aplicar (en el esquema a priori) el mismo modelo a los nuevos elementos
de Sl agregados, modificados o sustituidos.
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OBJETIVO GENERAL

Elaborar un modelo de auditoria en seguridad para los Sistemas de Informacién
(SI) antes de su puesta en operacion, el cual permita, tanto a desarrolladores
como a propietarios, conocer y dar cierto grado de certeza en la seguridad de
los SI desarrollados, y garantizar que los SI auditados cumplen con los requisitos
minimos de seguridad y estdan listos para su puesta en operacion.

OBJETIVOS ESPECIFICOS

Entender el ciclo de vida de desarrollo de aplicaciones y sistemas de
informacion.

Revisar los documentos de estdndares y mejores prdcticas relacionados
con la auditoria en seguridad a SI.

Conocer los Procedimientos Operativos Estandar (POE) y entender como se
pueden aplicar en la auditoria de sistemas de informacion

Realizar un comparativo entre diversos estdndares para determinar los
requisitos minimos de seguridad de un Sl.

Establecer los requisitos minimos funcionales y de seguridad que deben
cumplir los SI antes de ser puestos en operacion.

Establecer un conjunto de POE’s que apoyen a la metodologia de
auditoria en seguridad para S| propuesta.

Elaborar un POE orientado a la auditoria de seguridad de SI.

Proponer una metodologia de auditoria en seguridad para Sl que apoye la
implementacion del modelo de auditoria en seguridad de S| propuesto.
Realizar una aproximacion del modelo de auditoria de seguridad de SI
propuesto.

Publicar resultados en congresos nacionales.
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ALCANCE

El modelo propuesto para auditar la seguridad en los Sistemas de Informacién (Sl),
pretende servir de guia para:

Evaluar y conocer el nivel de seguridad que tienen las aplicaciones
desarrolladas.

Identificar las vulnerabilidades tipicas en los SI.

Identificar los requerimientos minimos que un SI debe incluir antes de ser
puesto en operacion.

Identificar los requerimientos minimos de seguridad de las aplicaciones.
Establecer caracteristicas de Calidad en las aplicaciones, basadas en
estandares y mejores prdacticas.

Emitir recomendaciones de seguridad para reducir el nivel de riesgo y
vulnerabilidades encontradas.
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JUSTIFICACION

Hoy en dia, se pueden tomar muchas medidas para crear S| seguros, las cuales
minimicen el impacto de probables fallas de seguridad y la posibiidad de
ataques a las aplicaciones.

Desafortunadamente, aunque empieza a existir una conciencia en el desarrollo
de sistemas seguros, las estrategias usadas son poco conocidas y poco
aceptadas por los desarrolladores, los cuales solamente consideran la seguridad
de los Sl en las etapas finales del diseno y no como parte integral del Ciclo de
Vida de Desarrollo de Sistemas, tal como describe Jesus Vazquez Gomez en el
trabajo desarrollado con el titulo de ‘Inseguridad de los sistemas’ en Junio de 2008

1.

En la mayoria de estos casos la seguridad es considerada como una correccion a
los desarrollos en operacion, después de detectarse algun problema. En este
senfido la empresa estadounidense Cenzic, proveedor de soluciones de
seguridad en aplicaciones Web, publica semestralmente su informe de
tendencias en seguridad de aplicaciones Web [2]. En el informe correspondiente
al segundo semestre de 2009, mediante el andlisis de reportes de vulnerabilidades
de fuentes estadounidenses como el NIST (National Institute of Standards and
Technology), MITRE Corporation, SANS (SysAdmin, Audit, Network, Security), US-
CERT (United States Computer Emergency Readiness Team), OSVDB (The Open
Source Vulnerability Database), asi como bases de datos de terceros para las
cuestiones de seguridad de aplicaciones Web, Cenzic logré identificar un total de
2,165 vulnerabilidades en aplicaciones comerciales, lo cual corresponde al 82 %
del total de vulnerabilidades publicadas de 2,650.
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Reporte de Vulnerabilidades de la
empresa Cenzic del 20. Semestre de
2009

485 ® Vulnerabilidades
asociadas a las
aplicaciones
Vulnerabilidades no

asociadas a la
aplicaciones

Fig 1. Reporte de vulnerabilidades de la empresa Cenzic correspondiente al 2°. Semestre del 2009.

De lo anterior, se deriva la importancia de proveer un modelo de procedimiento
de auditoria para efectuar una revision integral de seguridad en:

e Aplicaciones que estdn préoximas a ser liberadas y puestas en produccion;
a nuevas aplicaciones y a cambios en las versiones productivas, las cuales
no implementan la seguridad en el ciclo de vida de desarrollo de sus
aplicaciones;

e Aplicaciones desarrolladas bajo un enfoque considerando, el ciclo de vida
de desarrollo de Software Seguro.

e Aplicaciones que ya se encuentran en operacion, para garantizar que los
controles de seguridad implementados son eficientes a fravés del tiempo.

Se espera que esto permita garantizar que las aplicaciones cumplan con los
requisitos minimos de seguridad y que son aptas para minimizar el impacto
causado por fallos, violaciones o alteraciones que se pudieran llegar a efectuar
sobre dichas aplicaciones.

Se establece la clasificacidn anterior, porque se pretende que este modelo de
procedimiento pueda apoyar a las dreas de sistemas, desarrolladores vy
propietarios; asi como conocer, concientizar y adoptar un nuevo enfoque en el
desarrollo de SI.
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Se pretende que este modelo de procedimiento de auditoria valide que las
aplicaciones desarrolladas cuentan con los controles necesarios que reduzcan las
tipicas vulnerabilidades de las aplicaciones.
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CAPITULO 1: MARCO CONTEXTUAL

Resumen

Este capitulo pretende dar un panorama general sobre la situacion actual de las
organizaciones al adquirir e implementar sistemas de informacion (Sl), como parte
de sus procesos productivos. Se revisan las consideraciones actuales dentro del
ciclo de vida de los Sl y la importancia de integrar seguridad en cada fase de su
ciclo de vida y de desarrollo de un SI. De igual manera, se presenta un resumen
de algunas publicaciones acerca de las vulnerabilidades de seguridad en los Sl.
Finalmente, se describe el estado del arte del tema de investigacion.
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1.1 Sistemas de Informacidn, consideraciones de desarrollo,
implementacion y seguridad.

Actualmente la mayoria de las organizaciones, como parte de su crecimiento e
innovacién han incluido, dentro de sus procesos productivos y de toma de
decisiones, el uso de Sl. Parten de que el activo mds importante que tienen es la
informaciéon y que, a fravés de su procesamiento, una compania puede crear
valor, y puede contribuir a alcanzar sus objetivos.

Un Sl concentra todos los elementos que forman parte de un proceso productivo,
se podria decir que un Sl es la realizacion en software de un conjunto de tareas y
actividades del mundo real orientados a un objetivo en comun. Esta realizacién
incluye parte de la administracion, alimentaciéon de informacion al sistema,
procesamiento de datos, transporte de la informacién generada, formateo y
distribucion dentro y fuera de la organizacion.

Ultimamente se asocia el crecimiento econémico de una empresa con el nUmero
de procesos que esta tiene automatizados, y por la inclusién de SI dentro de sus
procesos productivos que le permitan automatizar y reducir costos de operacion.
Por ello, en los Ultimos anos las empresas adquieren cada vez mds Sl. En este
sentido, en el articulo “La inversion en Tecnologias de la Informacién crecerd a
nivel mundial un 4.6 por ciento en 2010 " publicado en enero de 2010 [3], Martin
Pérez hace una investigacion acerca de la inversién de los mercados de Tl y con
respecto a la adquisicion de software, comenta que el gasto en software va a
experimentar un crecimiento de 4.9%, alcanzando los 231,500 millones de ddlares
a nivel mundial. Por ofro lado, SoftServe, proveedor de desarrollo de software, en
una encuesta entre abril y junio de 2009 realizada a mds de 6,000 ejecutivos y
profesionales de desarrollo de software, muestra un incremento del 10% en los
presupuestos de desarrollo [4]. La encuesta puso de manifiesto que el 60% de los
participantes afirman haber observado un incremento en los desarrollos de
software para 2009. Concretamente un 36% de los encuestados indicaron que los
presupuestos se han incrementado un 10% respecto los gastos de 2008. Taras
Kytsmey, presidente de SoftServe afirma en el informe que “incluso en medio de la
incertidumbre y la confusién econdmica, la mayoria de las companias escogen
invertir mds, y no menos, en iniciativas de desarrollo de software de mision critica
para fortalecerse”.

ComuUnmente se habla de una clasificacion de los Sl por pardmetros como los
objetivos que persiguen, o la funcionalidad que estos implementan. Para
cualqguiera de las clasificaciones de los SI, una decision importante a considerar,
es la forma en que la organizacién adquirird el sistema de informacion.


http://sociedaddelainformacion.wordpress.com/2010/01/22/la-inversion-en-tecnologias-de-la-informacion-crecera-un-46-por-ciento-en-2010-en-el-mundo/
http://sociedaddelainformacion.wordpress.com/2010/01/22/la-inversion-en-tecnologias-de-la-informacion-crecera-un-46-por-ciento-en-2010-en-el-mundo/
http://sociedaddelainformacion.wordpress.com/2010/01/22/la-inversion-en-tecnologias-de-la-informacion-crecera-un-46-por-ciento-en-2010-en-el-mundo/
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Al adquirir un Sl se pueden encontrar 2 tipos de aplicaciones:

e aplicaciones comerciales y
e aplicaciones disenadas a la medida.

Las aplicaciones comerciales, incluido las de coédigo abierto (Opensource),
dentro de sus funciones aportan un comportamiento global del proceso que
automatizan; es decir, parten y se crean de la totalidad de funciones posibles del
proceso. Lo anterior conlleva a que, al adquirir una aplicacién comercial, serd
necesario definir pardmetros dentro de las funciones que integran a la aplicaciéon
(personalizar, parametrizar el SI que se ha adquirido). Ademds, cuando se
adquieren aplicaciones comerciales muchas de sus funciones son
desaprovechadas por la organizacion, ya sea porque no se alinean a la cultura
organizacional o porque simplemente el modelo de negocio no lo requiere. Por
otro lado, las aplicaciones disenados a la medida, dan la certeza de que el SI
adquirido, refleja en su totalidad el proceso que automatiza; es decir, la
funcionalidad se disena Unica y exclusivamente para los requerimientos del
negocio para el que ha sido concebido. Esto genera un mejor aprovechamiento
de recursos, procesos alineados al negocio y aseguramiento por parte de la
organizacion de que el Sl que les ha sido entregado cumple en un 100% con las
expectativas funcionales, de negocio y requerimientos especificados, ademds de
proveer una aplicacion exclusiva para la organizacion. También ha aumentado el
numero de adquisiciones de SI’s, tanto comerciales como desarrollados a la
medida.

Dia tras dia los técnicos y especialistas mds experimentados desarrollan distintas
innovaciones en los aspectos de seguridad de SI, para que éstos sean lo menos
vulnerable posible, fratando de evitar todo aquello que pueda afectar el
funcionamiento de un sistema. El concepto de seguridad informdtica sigue
siendo, para varios, de cardcter utdpico, ya que no se ha revelado en la
actualidad un sistema que pueda ser 100% seguro. Morrie Gasser en su libro
“Building a Secure Computer System” [5], describe que “A pesar de los avances
significativos en el estado del arte de la seguridad informdatica, en los Ultimos anos,
la informacién en las computadoras es mds vulnerable que nunca. Cada avance
tecnoldgico importante en informdtica plantea nuevas amenazas de seguridad
que requieren nuevas soluciones, la tecnologia avanza mds rdapido que la
velocidad con la que este tipo de soluciones se desarrollan...”. “Probablemente
no podamos cambiar la manera en que funciona el mundo, pero si entender por
gué funciona de esa maneraq, lo que nos puede ayudar a evitar las fallas tipicas y
optar por soluciones de seguridad aceptables”.
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El aumento de riesgos en los SI que, en ocasiones, pueden ser criticos, pone en
riesgo a la informacién organizacional y afectan la continuidad del negocio.

Actualmente, la seguridad en las aplicaciones se lleva como una parte
independiente; las organizaciones se preocupan por invertir en seguridad
perimetral que les proporcione algun grado de certeza de que su infraestructura
informdtica estd protegida. El error en esta concepcidén e implementacion de
seguridad se deriva de que la mayor parte de las vulnerabilidades se encuentra
en el disefo de las propias aplicaciones, no en su infraestructura. En el articulo
“The Top Cyber Security Risks” publicado en el portal de SANS en Septiembre de
2009 [8]. se hace alusion al punto anterior y se resume en la figura 2.

SO

Aplicaciones
3
\ °
\\ .-9
\_ Bibliotecas SO 5
\ 3
=
E]
\ >
Transporte / o
o
@
£
=)
=

Fig 2. NUmero de Vulnerabilidades en Red, SO y aplicaciones.
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1.2 Cifras relevantes de los Sistemas de Informacion y seguridad.

La seguridad en las aplicaciones se ha vuelto una prioridad, afortunadamente las
organizaciones ya estédn tomando conciencia de ello. Cada vez mds y mads
portavoces se unen a esta nueva vision de aplicaciones seguras independientes
de la infraestructura de seguridad que implementan [7].

A confinuacion se presenta una seleccion de articulos, publicados por
organizaciones y revistas internacionales, las cuales muestran aspectos
relacionados con las vulnerabilidades de las aplicaciones.

Urgen a proteger aplicaciones Web.

Carlos Ferndndez de Lara, publicé el articulo ‘Urgen a proteger aplicaciones Web'
en la revista Netmedia en Noviembre de 2009, en el marco del congreso 5° Dia de
la Seguridad de la Informacion, organizado por la Secretaria de Hacienda vy
Crédito PUblico (SCHP) [7]. El autor resalta las siguientes declaraciones hechas por
Ariel Sucari, gerente de la Consultora Itera:

“Con el crecimiento acelerado de los servicios de Internetf, las empresas y
responsables de la seguridad IT deben comenzar a priorizar proteger las
aplicaciones Web y no exclusivamente los servidores e infraestructura del
negocio”.

“Las empresas tienen que establecer esquemas de proteccidn con base en la
ubicacién de sus datos sensibles, con politicas de control y manejo de riesgos vy
con un andlisis profundo para determinar los puntos rojos en temas de
vulnerabilidades”.

“La protecciéon de las aplicaciones Web se coloca como uno de los vectores mds
urgentes y olvidados en términos de vulnerabilidades y resguardo, por parte de las
organizaciones”.

“Diversos andlisis muestran que 54.9% de las aplicaciones Web cuentan con
vulnerabilidades o riesgos potenciales. Peligros que en el 74% de los casos no han
sido solucionados luego de un ano de estar expuestos”.

“El total de los ataques a las organizaciones, 75% van dirigidos a las aplicaciones
Web vy el resto a la infraestructura de red y servidores de la empresa. Sin embargo,
ironicamente 90% del presupuesto de seguridad IT se invierte en reforzar la
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infraestructura en servidores y, Unicamente 10% se gasta en mejorar la protecciéon
de las aplicaciones Web".

“Las empresas no estdn enfocando la seguridad hacia sus aplicaciones Web, a
pesar de que siete de cada diez ataques estan dirigidos a sus servicios en Internet.
El tema no es dejar de proteger la infraestructura, pero es necesario comenzar a
mirar nuevos vectores de riesgo”.

“La seguridad en las aplicaciones Web debe comenzar desde su gestacion, pues
el 64% de los programadores en las companias desconocen coémo escribir
codigos y programas sin errores o vulnerabilidades™.

“La seguridad es problema de todos, desde los departamentos de seguridad IT,
los programadores de las herramientas, hasta los usuarios que las utilizan. Definir
de antemano procesos, responsables por drea, tiempos de despliegue y de
ejecucion puede ahorrar muchos problemas y riesgos para el negocio”.

Fallas importantes tienen 2 de 10 aplicaciones.

La empresa estadounidense Cenzic, proveedor de soluciones de seguridad en
aplicaciones Web, publica semestralmente su informe de tendencias en
seguridad de aplicaciones Web. El informe correspondiente al primer semestre de
2009, lleva por ftitulo “Web Application Security Trends Report Q1-Q2, 2009"
publicada en Noviembre de 2009[8]. En este informe, se afirma que la informacién
de las organizaciones estd en riesgo, ya que casi 9 de 10 aplicaciones Web tienen
vulnerabilidades que pueden ser explotadas en cualguier momento.
Especificamente, Cenzic encontré que de las aplicaciones Web analizadas 87%
tienen serias vulnerabilidades que potencialmente pueden ocasionar la
exposicion de la informaciéon sensible o datos confidenciales producto de
transacciones de compradores en linea. En el mismo sentido, Cenzic afirma que el
90% de las vulnerabilidades de las aplicaciones Web se encuentran en
aplicaciones comerciales y solo 8% en los navegadores que las corren.
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Las vulnerabilidades de aplicaciones exceden las Vulnerabilidades de los SO.

Cada vez se da mds importancia a proteger las aplicaciones, basdndose en el
hecho de que las vulnerabilidades en las aplicaciones exceden a las
vulnerabilidades de los Sistemas Operativos, tal como se describe en el articulo
“The Top Cyber Security Risks” publicado en el portal de SANS® en Septiembre de
2009 [6]:

“Durante los Ultimos anos, el nimero de vulnerabilidades descubiertas en las
aplicaciones es mucho mayor que el nUmero de vulnerabilidades descubiertas en
los sistemas operativos. Como resulfado, se han regisfrado mads intentos de
explotaciéon a los programas de aplicacion...”.

3 SysAdmin, Audit, Network, Security
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Evaluaciones de vulnerabilidades en los SI

Con respecto a las vulnerabilidades de los sistemas de informacion, Joseph
Feiman en el frabagjo titulado “Building Secure Applications” [9]. realizdé un andlisis
y detectd que las vulnerabilidades de los Sl son concebidos desde las primeras
etapas del ciclo de vida de los mismos, el porcentaje que le dio a la insercion de
vulnerabilidades por cada etapa del ciclo de vida de desarrollo se puede
apreciar en la tabla 1.

Madurez de 2
, Aportacion de
Fases CVDS herramientas y . "
- vulnerabilidades
practicas
Andlisis En desarrollo 15%
Diseno En desarrollo 40%
Construccion Bajo 35%
Pruebas Bajo 10%
Operacion Bajo-Medio

Tabla 1.- Evaluacion de vulnerabilidades en las distintas fases del Ciclo de Vida de Desarrollo de
Software CVDS.

Como se puede observar en la tabla 1, el mayor porcentaje de vulnerabilidades
en el Software es insertado en las etapas de diseno y desarrollo. Y esto se debe en
gran parte a que los disenadores y desarrolladores de software enfocan su
tiempo, conocimiento, recursos y esfuerzos en disenar y desarrollar la
funcionalidad especificada en el tiempo y forma especificada; sin tomar a la par

" Las vulnerabilidades aportadas en cada fase, pueden aungue no son necesariamente vulnerabilidades de
seguridad. Dentro de cada fase del CVDS pueden agregarse también vulnerabilidades de negocio o
funcionales, es decir que no se logre conceptualizar las necesidades reales del negocio, como suele suceder en
las etapas de andlisis y disefio.
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consideraciones minimas de seguridad y mejores prdcticas en el desarrollo de
software.

La mayoria de las veces las deficiencias encontradas resultan de un mismo origen,
el desconocimiento de las implicaciones y prdacticas de seguridad por parte de
los equipos de trabajo. Es decir, no se planeaq, disena y programa pensando en
seguridad.

Lo anterior ha impactado en que los Sl se hayan convertido en el blanco
preferido por los atacantes, debido a que el mayor nUmero de vulnerabilidades
encontradas en estos SI, son vulnerabilidades ya conocidas, explotadas,
documentadas y ampliamente difundidas.

Por ello, surge la necesidad de no conformarnos solamente con la seguridad
perimefral a la que actualmente se encuentran sometidos los SI en la
organizacion, sino ir mds alld, es decir no confiar plenamente en los mecanismos
de seguridad externos y optar por fortalecer a los S| desde su creacion.

El presente trabajo de tesis proporciona una alternativa de perfeccionamiento de
los SI antes y durante su puesta en operacion, mediante la cual tanto
desarrolladores y propietarios de los Sl pueden asegurar que sus aplicaciones
cumplen con los requisitos minimos de seguridad y que los controles
implementados reducen las tipicas vulnerabilidades de las aplicaciones.
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1.3 Estado del arte

La mayor parte de las investigaciones existentes conforme al desarrollo de
Sistemas de Informacién Seguros y a la auditoria de Seguridad de los Sistemas de
Informacion, se ven reflejados en un conjunto de estdndares y mejores prdcticas
utilizadas en la actualidad. Las de mayor aceptacion y que se toman como base
para el desarrollo de esta tesis son los siguientes:

ISO/IEC 15408: Define un criterio estdndar para la evaluacion de las propiedades
y caracteristicas de seguridad de determinado producto o sistema informdtico.
Proporciona un marco comuUn con el que determinar los niveles de seguridad vy
confianza que implementa un determinado producto con base en el conjunto de
requisitos de seguridad y garantia que satisface respecto a esta norma,
obteniendo de esa forma una certificacion oficial de nivel de seguridad que
satisface.

ISO 9126: Es un estandar internacional para la evaluacion del Software. Estd
dividido en cuatro partes: modelo de calidad, métricas externas, métricas internas
y calidad en las métricas de uso. Este estdndar estd pensado para los
desarrolladores, adquirentes, personal que asegure la calidad y evaluadores
independientes, responsables de especificar y evaluar la calidad del producto
software. Se ocupard como base del modelo de auditoria de seguridad
propuesto en esta tesis.

ISO 12207: Establece un marco de referencia comUn para los procesos del ciclo
de vida software, con una terminologia bien definida, que puede ser
referenciada por la industria software. En este marco se definen los procesos,
actividades (que forman cada proceso) y tareas (que constituyen cada
Actividad) presentes en la adquisicidon, suministro, desarrollo, operacién vy
mantenimiento del software.

NIST SP800-64: Emitido por el Instituto Nacional de Estdndares y Tecnologias de
EUA (NIST, por sus siglas en inglés). Aborda el tema de consideraciones de
seguridad en el ciclo de vida de desarrollo de SI. Presenta un capitulo exclusivo
para la incorporacion de la seguridad dentro del ciclo de vida de desarrollo de Sl.
Este documento servird de base para desarrollar el tema de ciclo de vida de
desarrollo seguro.

NIST SP800-37 (version anterior): Emitido por el Instituto Nacional de Esténdares y
Tecnologias de EUA (NIST, por sus siglas en inglés). Es una guia para la certificacion
y acreditacion de seguridad de los Sistemas de Informacién Federales. El
propdsito de esta publicacion es proporcionar las directrices y tareas necesarias
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para cada una de las fases en el proceso de certificacion y acreditacion de la
seguridad para los sistemas de informacioén federales.

COBIT (Objetivos de Control de la Tecnologias de la Informacion): Es un conjunto
de mejores prdacticas para el manejo de informacion creado por la Asociacion
para la Auditoria y Control de Sistemas de Informacién, (ISACA, por sus siglas en
inglés), y el Instituto de Gobierno de Tecnologias de la Informaciéon (ITGI4, por sus
siglas en inglés). COBIT ofrece a directivos, auditores y a usuarios de Tl un conjunto
de medidas de aceptacion general, indicadores, procesos y mejores prdcticas
para asistilos a maximizar los beneficios procedentes de la utilizacidon de Tl vy el
desarrollo adecuado gobierno de Tl y control en una empresa. COBIT 4.1 se
conforma de 34 procesos de alto nivel, los cuales cubren 210 objetivos de control
clasificados en 4 dominios: Planear y Organizar, Adquirir e implantar, Entrega y
Soporte, y Monitorear y Evaluar. Se aprovechard esta base para desarrollar los
temas de capitulo 4 y 5 de esta tesis.

ISO 27002: Se conforma como un codigo internacional de buenas prdacticas de
seguridad de la informaciéon. Puede constituirse como una directriz de auditoria
apoydndose de otros estdndares de seguridad de la informacién que definen los
requisitos de auditoria y sistemas de gestion de seguridad. Se aprovechard para
desarrollar el tema de requerimientos de auditoria de seguridad de los SI.

Manual de Metodologia Abierta de Evaluacion de Seguridad (OSSTMM, por sus
siglas en inglés). Es el documento de una metodologia Abierta de evaluacion de
seguridad emitido por el Instituto para la seguridad y metodologias abiertas
(ISECOM, por sus siglas en inglés). Es un conjunto de reglas y lineamientos para
determinar cudndo, qué y cudles eventos deben ser evaluados. Esta metodologia
cubre Unicamente la prueba de seguridad externa, es decir, evaluar la seguridad
desde un entorno no privilegiado hacia un entorno privilegiado, para evadir los
componentes de seguridad, procesos y alarmas y ganar acceso privilegiado. El
objetivo de este manual es crear un método aceptado para la realizacién de
pruebas de seguridad en profundidad.

Guia de Pruebas OWASPS. Es una metodologia Abierta para realizar pruebas de
penetracidon a aplicaciones Web, emitida por la organizacién OWASP. Esta guia
incluye las "mejores practicas" de pruebas de penetfracion para ser aplicadas

IT Governance Institute, es una entidad sin fines de lucro, de investigacion independiente que proporciona
orientacién a la comunidad mundial de negocios sobre temas relacionados con el gobierno empresarial de los
activos de Tl. El ITGI fue establecido en 1998 por ISACA, asociacién de miembros sin fines de lucro.

> Open Web Application Security Project
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tanto a nivel de empresa como a nivel de proyecto de desarrollos de software
orientados a la Web.

Publicaciones e Investigaciones

Se han publicado una serie de documentos que apoyan e inducen a los lectores
a optar por una construccion de aplicaciones seguras. Entre ellos se pueden
encontrar las siguientes:

“Building Secure Applications”, publicado en el ano 2007 por Joseph Feiman y
soportado por la firma internacional, Gartner. Presenta un articulo de 17 hojas en
las que introduce a las aplicaciones seguras; su teoria se basa en que las
vulnerabilidades de los Sl se conciben desde las primeras etapas del ciclo de vida
del mismo. Provee de la misma manera, un estudio de las vulnerabilidades mdas
comunes en los Sl y la perspectiva de Sl entre los desarrolladores y los expertos de
seguridad.

“A Guide to Building Secure Web Applications and Web Services”, publicada en
2002 por OWASP. El proyecto OWASP es una comunidad abierta de colaboracion
entfre profesionales y expertos en la seguridad de aplicaciones Web. Entre sus
muchos proyectos se incluye la Guia de pruebas, un manual de referencia con
vulnerabilidades, contramedidas y una completa metodologia para la revision y
evaluaciéon del estado de seguridad de las aplicaciones. El marco de trabajo
descrito en este documento pretende alentar a las personas a evaluar y tomar
medidas de seguridad a través de todo el proceso de desarrollo.

“Elaboracion de un modelo de ciclo de vida para el desarrollo de sistemas de
informacién basados en WEB", tesis elaborada por Carlos Ledn Martinez Valle, y
publicada en Junio 2006 para obtener el titulo de Maestro en Ciencias en
Computacion en el Centro de Investigacion en Computacion del Instituto
Politécnico Nacional. Esta tesis define un modelo de ciclo de vida aplicable para
el desarrollo de Sistemas de Informacion para WEB. Toma como base modelos
cldsicos de ingenieria y nuevas teorias de Ingenieria WEB; asi como, el estadndar
ISO/IEC 12207. La tesis se encuentra estructurada en 7 capitulos: Introduccion,
Marco Tedrico, Andilisis, Diseno, Prototipo de Prueba, Pruebas y resultados vy
finalmente Conclusiones y futuros frabajos.


http://www.dragonjar.org/
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1.4 Comentarios del capitulo

Existe una creciente adquisicion de S| por parte de las organizaciones, como
parte de sus procesos productivos. Cada avance tecnoldgico en materia de
informdtica plantea a su vez, nuevos retos de seguridad que requieren ser
atendidos y solucionados. Desaforfunadamente, la tecnologia avanza mds
rdpido que las soluciones a los retos de seguridad que la misma tecnologia
impone.

Se debe tener presente que el entorno en el que se encuentran los SI no es
estdtico. Por ello, no se puede considerar que un Sl sea 100% seguro. No se puede
asegurar que un S| esté libre de vulnerabilidades, ya que conforme pasa el tiempo
y avanza el desarrollo tecnolégico, también se descubren nuevas
vulnerabilidades. Lo que si se puede asegurar es que los SI desarrollados estdn
exentos de las vulnerabilidades tipicas y comUunmente conocidas.

Como lo mostraron las cifras presentadas en este capitulo, la mayor parte de las
vulnerabilidades se encuentra en el diseno de los SI, no en su infraestructura. De
ahi surge la necesidad de atender no solamente la seguridad perimetral sino ir
mads alld. Es decir no se debe confiar plenamente en los mecanismos de
seguridad externos y optar por el fortalecimiento de los SI desde su diseno y
concepcion.



CAPITULO 2: MARCO TEORICO

Resumen

Este capitulo, se presentan las bases, definiciones y conceptos de los que se parte
para el desarrollo de esta tesis.

Los temas que se tratan en este capitulo son:
- Sistemas de informacion y la seguridad en los mismos

- EstGdndares y mejores prdcticas en el desarrollo de sistemas,
auditoria de seguridad, calidad del software

- Procedimiento Operativo Estadndar
- Generalidades de auditoria y auditoria de seguridad

- Metodologias de auditoria informdtica
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2.1 Generalidades de los Sistemas de Informacion

Un sistema de informacién es un conjunto de elementos interrelacionados con el
fin de obtener, procesar, almacenar, administrar, formatear, difundir y en
determinado momento destruir la informacién procesada.

En la medida en que mds funciones de las organizaciones se han automatizado,
los Sistemas de Informacion (SI) se han tornado aceleradamente mads
especializados, dando origen a distintos tipos. Sin importar la clasificacion a la que
pertenezcan o la forma de adquisicion, todos los SI convergen en el hecho
relevante de aportar valor a la organizacion.

Un SI seguro es aquel que garantiza la confidencialidad, integridad vy
disponibilidad de los recursos del sistema y de la Informacién que maneja,
mediante la aplicaciéon de controles de seguridad, derivados del previo
establecimiento de los requerimientos minimos de seguridad a satisfacer.

Para ampliar la informacion correspondiente a las definiciones de sistemas, S,
componentes de un S|, seguridad, seguridad informdtica y sistemas de
informacion seguros, se recomienda consultar el apéndice A: GENERALIDADES DE
LOS SISTEMAS DE INFORMACION.

2.2 Consideraciones de Procedimiento Operativo Estandar

Un procedimiento es un documento que indica claramente los pasos
consecutivos para iniciar, desarrollar y concluir una actividad u operacién
relacionada con un proceso, los elementos técnicos a emplear, las condiciones
requeridas, los alcance limitaciones fijadas, el niUmero y caracteristicas del
personal que intervienen, etc.[17].

Un POE (Procedimiento Operativo Estdndar), es un procedimiento documentado,
de manera formal, que incluye un conjunto de instrucciones que describen la
manera en que deben realizarse las tareas repetitivas en una organizaciéon. Los
POEs constituyen un conjunto de instrucciones que tienen el cardcter de una
directiva y se definen para asegurar y mantener la calidad de los procesos que
ocurren en un sistema y principalmente donde no existen procedimientos
propiamente establecidos.

Un procedimiento se vuelve obligatorio y es parte de las politicas de seguridad
dentro de una organizacién [18].
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Frecuentemente, los POEs estdn conformados de componentes operacionales y
técnicos. Cuando los POEs han sido disenados de manera clara y efectiva se
convierten en elementos esenciales para el desarrollo y la implementacién de
cualquier solucion. Todo buen sistema de calidad estd basado en POEs.

Inicialmente los POEs eran usados en el drea médica; actualmente se ha
extendido su uso a la industria de las tecnologias de informacién, entre las tareas
donde son utilizados los POEs se encuentran todas aquellas relacionadas con
mejores prdcticas en el mantenimiento y desarrollo de hardware y software [19].

Asi, los POEs resultan ser elementos que contribuyen al desarrollo de metodologias
gue puedan ser usadas en el proceso de auditoria de seguridad de los sistemas
de Informacioén.

De acuerdo con la Royal Pharmaceutical Society of Great Britain (RPSGB) [20]
algunos de los beneficios que ofrece el trabajar mediante POEs son:

e Aseguran la calidad y consistencia de un servicio.
e Garantizan el uso y aplicacién de las mejores prdacticas en todo momento.

e Proporcionan la oportunidad de utilizar la experiencia del personal
involucrado en la tarea a realizar.

e Permiten segregar y delegar funciones, asi como liberar tiempo del
personal para ofras actividades.

e Ayudan a evitar confusiones entre las funciones de las personas
involucradas (esclarecimiento de funciones).

e Proporcionan consejo y orientacién a suplentes y personal de medio
fiempo.

e Son herramientas Utiles para la capacitacién de nuevos miembros de
trabagjo.

e Contribuyen al proceso de auditoria.

Los POEs frecuentemente se definen y utilizan como guias prdcticas donde no
existe una doctrina oficial 6 un marco legal ¢ institucional al respecto. Los POEs se
utilizan para proporcionar detalles prdcticos sobre el trabajo en una organizacion
y para un drea laboral especifica, deben ser lo suficientemente generales para
poder manejar los pasos bdsicos en un proceso de auditoria y a su vez deben
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proveer flexibiidad para responder a circunstancias Unicas que puedan surgir.
Adicionalmente, los POEs pueden facilitar la infegracion y documentacion de la
evidencia de auditoria obtenida en el proceso de auditoria, pues ellos
especifican de manera escrita lo que se debe hacer, cudndo, donde y por quién.

Si bien existen varias metodologias para desarrollar una auditoria de sistemas,
guias para probar la seguridad, diversos estdndares y mejores prdacticas en el
desarrollo de aplicaciones, son escasos los procedimientos que definen los pasos
a seguir en la revision de la existencia y suficiencia de los requerimientos minimos
funcionales y de seguridad que debe cubrir un SI. Por ello, se ha decidido que
para esta tesis, se hard uso de los POEs para conformar una metodologia de
auditoria de seguridad de SI.

Diseno de POE

Segun RPSGB [20], para iniciar el proceso de diseno de un POE, es recomendable
contestar las preguntas presentadas en la tabla 2.

Preguntas a responder al disefiar un POE

2Qué es lo que el POE intenta lograr?

2Qué dreas de trabajo serdn cubiertas por este POE?2

5Como se llevard a cabo la tarea?2 3Cudles son los pasos necesarios para
realizar la tarea?

2Quién es el responsable de efectuar cada etapa o escenario del proceso
en condiciones normales o excepcionales?

sHay alguna otra informacién que pueda ser incluida en el POE?2

3Cdmo te asegurards de que el POE continuard siendo Util, relevante y
actualizado?

Tabla 2.- Aspectos a considerar en el disefio de un POE
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Estructura General de un POE

Lucio Santes Galvdan, en la tesis con titulo “Propuesta de una metodologia de
andlisis forense para dispositivos de telefonia celular” [19], describe la estructura
general de un POE. Los elementos que conforman a un POE son:

e Una cabecera: Contiene el nombre de la institucion y del departamento
que disena vy utiliza al procedimiento. Ademds también se compone de:
Titulo, nUmero de POE, nUmero de revision, fecha de vigencia, nUmero de
hojas.

e Objetivo: Que describe brevemente la finalidad del POE.

e Alcance: El procedimiento deberd indicar las restricciones de su
aplicacién. En otras palabras, deberd especificar ya sea los elementos con
los que puede trabajar o establecer las circunstancias en las que deberd
detenerse.

e Responsable: Establece explicitamente la persona encargada de efectuar
el procedimiento documentado. Se debe incluir el papel en la
investigacion forense asi como el nombre propio para evitar confusiones,
en caso de que dos personas tengan la misma funcion.

e Definiciones: En donde se aclaran aqguellos términos que se consideren
convenientes.

e Materiales: Hardware vy software. Especifica los dispositivos fisicos vy
aplicaciones que serdn utilizados en el procedimiento.

e Aspectos de seguridad: Especifican aquellas medidas que se deben tomar
en cuenta al momento de realizar el trabajo, y de esta manera efectuar el
procedimiento de manera exitosa.

e Procedimiento: Es la seccion que corresponde al cuerpo del POE en donde
se presentan los pasos que forman al procedimiento.

e Referencias: Referencias a publicaciones originales, y ofras publicaciones
relevantes.

20
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2.3 Generalidades de Auditoria

Auditoria

Carlos Munoz en el libro “Auditoria de Sistemmas Computacionales” [21], define la
auditoriac como la revision independiente que realiza un auditor profesional,
aplicando técnicas, métodos y procedimientos especializados, a fin de evaluar el
cumplimiento de las funciones, actividades, tareas y procedimientos de una
entidad administrativa, asi como dictaminar sobre el resultado de dicha
evaluacion.

Roberto Sobrinos en el libro “Planificacion y Gestion de Sistemas de Informacion”
[22], define la auditoriac como la actividad consistente en la emision de una
opinién profesional sobre si el objeto sometido a andlisis presenta
adecuadamente la realidad que pretende reflejar y/o cumple las condiciones
que le han sido prescritas.

Se pueden descomponer los conceptos anteriores en los elementos
fundamentales que a continuacion se especifican:

e Contenido: una opinion profesional.
e Actuacién: auditor

e Justificacién: sustentada en determinadas técnicas, métodos vy
procedimientos especializados.

e Finalidad: determinar si presenta adecuadamente la realidad o ésta
responde a las expectativas que le son atribuidas. Evaluar el cumplimiento
de las funciones, acftividades, tareas y procedimientos de una entidad
administrativa.

e Objetivo final: emitir un dictamen profesional e independiente.

En todo caso es una funcidn que se realiza a posteriori, en relacidn con
actividades ya realizadas, sobre las que hay que emitir una opinidén.

21
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Auditoria Interna y Auditoria Externa

La auditoria informdtica tanto interna como externa debe ser una actividad
exenta de cualquier contenido o matiz politico ajena a la propia estrategia y
politica general de la empresa.

Auditoria Interna

La Auditoria Interna es una funcidn independiente de evaluacion establecida
dentfro de una organizacion, para examinar y evaluar sus actividades como un
servicio a la organizacion. El objetivo de la auditoria interna consiste en apoyar a
los miembros de la organizacion en el desempeno de sus responsabilidades. Para
ello la auditoria interna les proporciona, andlisis, evaluaciones, recomendaciones,
asesoria e informacion concerniente con las actividades revisadas [23].

Auditoria Externa

A diferencia de la auditoria interna, esta se realiza por personas ajenas a la
organizacion, lo que deriva una mayor objetividad comparado con una auditoria
interna, debido al mayor distanciamiento entre auditor y auditado.

Base Conceptual

Con base en el S| auditado, el auditor realizard un estudio y andlisis siguiendo
alguna metodologia de trabajo, pero sin desviarse de la base conceptual del Sl
de la empresa auditada.

Los SI fienen sus bases en algunos aspectos importantes dentro de cualquier
organizacion, entre ellos se tienen los siguientes:

e Aspectos econdmicos.- Considerar los recursos con los que cuenta la
organizacion.

e Aspectos tecnologicos.- Equipo fisico dentro de la organizacién. Se deben
considerar las nuevas adquisiciones, sustifuciones y cambios, ya sea de
software o hardware.

e Aspectos sociales.- Mejoras orientadas hacia los empleados de la
empresa, por ejemplo, cursos, capacitacion, etc.
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e Aspecto politico legal.- Est&ndares y leyes vigentes para las empresas,
tanto internas como externas, se debe cuidar, el aspecto legal,
especialmente en el Software.

e Aspecto Administrativo.- Relacion a nivel de gerencias, mayor confianza en
la toma de posiciones, decisiones o fortunas, siempre a favor de las
empresas.

Tipos de auditoria

Existe una amplia gama de tipos de auditoria, se presentan los tipos de auditoria
de interés en el drea de Informdatica y computo:

Auditoria Informdatica de Explotacion

La explotacion informdtica se ocupa de producir resultados, tales como listados,
archivos soportados magnéticamente, érdenes automatizadas, modificacion de
procesos, etc. Para readlizar la explotacion informdtica se dispone de datos, las
cuales sufren una fransformacion y se someten a controles de integridad vy
calidad.

Auditoria Informdatica de Desarrollo de Proyectos o Aplicaciones

La funcidn de desarrollo es una evaluacion del lamado Andlisis de programacion
y sistemas. Todas estas fases del desarrollo de un proyecto, deben estar sometidas
a un exigente control interno, de lo contrario, pueden producirse insatisfaccion
del cliente, insatisfaccion del usuario, altos costos, etc. Por lo tanto, la auditoria
deberd comprobar la seguridad de los programas, en el sentido de garantizar
que el servicio ejecutado por la mdquing, los resultados sean exactamente los
previstos y no ofros.

Auditoria de sistemas

Conjunto de procedimientos y técnicas para evaluar y controlar total o
parcialmente un sistema informdtico con el fin de proteger sus activos y recursos,
verificar si sus actividades se desarrollan eficientemente de acuerdo con las
normas informaticas y generales existentes en cada empresa y para conseguir la
eficacia exigida en el marco de la organizacion correspondiente.
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Auditoria Informdatica de Comunicacién y Redes

Para el informdtico y para el auditor informdtico, el entframado conceptual que
constituyen las Redes Nodales, Lineas, Concentradores, Multiplexores, Redes
Locales, efc. no son sino el soporte fisico-logico del Tiempo Real.

En este tipo de auditoria se investiga sobre los indices de utilizacion de las lineas
contratadas con informacién abundante sobre tiempos de desuso. Deberd
proveerse de la topologia de la Red de Comunicaciones, actualizada, ya que la
desactualizacion de esta documentacion significaria una grave debilidad. Se
deberd determinar cudntas lineas existen, como son y donde estdn instaladas, y
sobre ellas hacer una suposicion de la Inoperatividad Informdtica. Todas estas
actividades deben estar coordinadas y dependientes de una sola organizacion.

Auditoria de la Seguridad Informdtica

Se debe tener presente la cantidad de informacién almacenada en el
computador, la cual en muchos casos puede ser confidencial, ya sea para los
individuos, las empresas o las instituciones, 1o que significa que se debe cuidar del
mal uso de esta informacion, de los robos, los fraudes, sabotajes y sobre todo de
la destruccién parcial o total. En la actualidad se debe también cuidar la
informacion de los virus informdticos, los cuales permanecen ocultos y danan
sistemdticamente los datos.

Auditoria de la Seguridad de los Sistemas de Informacién

Una auditoria de Seguridad se refiere a aquellos trabajos de andlisis, revision,
evaluacién y propuesta de perfeccionamiento de los SI, de forma tal que se
contribuya a que su uso apoye las funciones para los que fueron creados. Una
auditoria de seguridad da una vision exacta del nivel de exposicién de los SI a
nivel de seguridad.

Papel del Auditor de Seguridad de SI

El papel de auditor debe estar encaminado hacia la busqueda de problemas
existentes dentro de los Sl evaluados, y a la vez proponer soluciones para corregir
las vulnerabilidades encontradas en el SI.
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Etapas de una Auditoria

Se requieren varios pasos para realizar una auditoria. En general un proceso de
auditoria se compone de las siguientes etapas [21]:

Preliminares: El primer paso para readlizar una auditoria es definir las
actividades necesarias para su ejecucion, lo cual se logrard mediante una
adecuada planeacidon de estas; es decir, se deben identificar claramente
las razones por las que se va a realizar la auditoria y la determinacion de
objetivos de la misma, asi como el diseno de los métodos, técnicas vy
procedimientos necesarios para llevarla a cabo y para preparar 10s
documentos que servirdn de apoyo para su ejecucion, culminando con la
elaboracién documental de los planes, programas y presupuestos para
esta auditoria.

Ejecucion: Estard determinada por las caracteristicas concretas, los puntos
y requerimientos que se estimaron en la etapa de planeacion.

Dictamen de la auditoria: Se emite un dictamen, el cual es el resultado final
de la auditoria. Esta etapa incluye la elaboracién de un informe con las
situaciones detectadas, elaboracion del dictamen final y la presentacién
del informe de auditoria.
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2.4 Auditoria de Seguridad de Sistemas de Informacioén

Una auditoria de seguridad informdtica de sistemas de informaciéon (SI) es el
estudio que comprende el andlisis, revisidn, evaluacidn y propuesta de
perfeccionamiento de los SI, para identificar y posteriormente corregir las diversas
vulnerabilidades que pudieran presentarse en una revision exhaustiva del SI. De
forma tal que, el uso del Sl apoye las funciones para lo que fue creado.

Una vez obtenidos los resultados, se detallan, archivan y reportan a los duenos y
responsables quienes deberdn establecer medidas correctivas y preventivas de
refuerzo tomando en cuenta las recomendaciones emitidas por el auditor,
siguiendo siempre un proceso secuencial que permita mejorar la seguridad de sus
Sl aprendiendo de los errores cometidos con anterioridad.

Las auditorias de seguridad de SI permiten conocer en el momento de su
realizacion y cudl es la situacion exacta de sus activos de informacidén en cuanto
a proteccion, control y medidas de seguridad. Es decir, da una vision exacta del
nivel de exposicion de los Sl a nivel de seguridad.

Una auditoria se realiza con base en un patrén o conjunto de directrices o buenas
prdacticas sugeridas. Existen estdndares orientados a servir como base para
auditorias de informdtica. Uno de ellos es COBIT (Objetivos de Control de la
Tecnologias de la Informacion), dentro de los objetivos definidos como
parametro, se encuentra el "Garantizar la Seguridad de los Sistemas”. Adicional a
este estdndar se puede encontrar el estdndar ISO 27002, el cual se conforma
como un cobdigo internacional de buenas prdcticas de seguridad de la
informacién. Este puede considerarse como una directriz de auditoria
apoydndose de otros estdndares de seguridad de la informacién que definen los
requisitos de auditoria y sistemas de gestidon de seguridad, como lo es el estadndar
ISO 27001.

Realizar auditorias con cierta frecuencia asegura la integridad de los controles de
seguridad aplicados a los SI. Acciones como el constante cambio en las
configuraciones, la instalacion de parches, actualizacion del software y la
adquisicion de nuevo hardware hacen necesario que los sistemas estén
contfinuamente verificados mediante auditoria [24].
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2.5 Metodologias de Auditoria de Seguridad de S|

Una metodologia se define como la descripcion secuencial de la manera de
efectuar una operacién o una serie de operaciones que conducen a un objetivo
establecido.

Mario Piattini en el libro “Auditoria Informdatica” [25], describe que todas las
metodologias existentes desarrolladas y utilizadas en la auditoria y el control
informdtico, se puede agrupar, segun su funcion, en dos grandes familias:

Cuantitativas: Basadas en un modelo matemdtico numérico que ayuda a la
realizacion del trabagjo, estdn disenadas para producir una lista de riesgos que
pueden compararse entre si con facilidad por tener asignados unos valores
numérico. Estdn disenadas para producir una lista de riesgos que pueden
compararse entre si con facilidad por tener asignados unos valores numéricos.
Estos valores son datos de probabilidad de ocurrencia de un evento que se debe
extraer de un riesgo de incidencias donde el nUmero de incidencias tiende al
infinito.

Cudlitativas: Basadas en el criterio y raciocinio humano capaz de definir un
proceso de trabajo, para seleccionar en base a la experiencia acumulada.
Puede excluir riesgos significantes desconocidos (depende de la capacidad del
profesional para usar el check-list/guia). Basadas en métodos estadisticos y l6gica
borrosa, que requiere menos recursos humanos/tiempo que las metodologias
cuantitativas.

La auditoria de seguridad informdatica identifica el nivel de exposicidon por la falta
de confroles [25]. Todas las metodologias existentes en seguridad de sistemas van
encaminadas a establecer y mejorar un conjunto de medidas que minimicen el
riesgo de que las amenazas exploten vulnerabilidades del Sl y se materialicen en
hechos.

Una metodologia de auditoria de seguridad de Sl es la descripcidn secuencial de
la manera de de efectuar el andlisis, revision, evaluacidén y propuesta de
perfeccionamiento de los SI, dando una vision exacta del nivel de exposicion de
los SI.

Las metodologias de auditoria de seguridad son de tipo cudlitativas, es decir, son
subjetivas por excelencia. Estdn basadas en profesionales de gran nivel de
experiencia y formacién, capaces de dictar recomendaciones técnicas,
operativas y juridicas, que exigen gran profesionalidad y formacién continua.
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2.6 Estandares y Mejores Practicas

Estandar

Un estandaré es una regla, norma o especificacion publicada que establece un
lenguaje comun para realizar un conjunto de procesos y actividades, con el fin de
conseguir un objetivo determinado con un grado 6ptimo de orden [26].

Mejores Practicas

La Cdmara Nacional de la Industria Electronica de Telecomunicaciones vy
Tecnologias de la Informacion (CANIETI) [27], define a las mejores practicas como
una compilacion de las prdcticas que empresas y organizaciones con un alto
reconocimiento han implementado, y las cuales les han aportado buenos
resultados.

Las mejores prdcticas no son propiedad de una sola compania, es decir, tienen
aplicacién universal en todas las companias. Pero es obvio que no exista una
prdctica Unica que le sirva a todo el mundo. El términos mejores, significa "mejores
para cada quien”.

Las organizaciones e instituciones en su afdn de estandarizar sus procesos, han
disenado, desarrollado e implementado un conjunto de estdndares y mejores
prdcticas que apoyan a los procesos organizacionales y que son reconocidas por
su eficacia comprobada. Los estdndares y mejores prdcticas, se utilizan para
describir el trabajo sélido, respetable y actualizado que se realiza en un campo
especifico.

Existen diversos estGndares y mejores prdcticas aceptadas internacionalmente en
el area de Tl, por conveniencia de esta tesis, se han agrupado en 3 bloques:

1) en el desarrollo de aplicaciones,
2) en la auditoria informdtica y de seguridad, y
3) en la calidad en los SI.

A continuacion se describe cada uno de los estdndares y mejores prdcticas
correspondientes a estos 3 bloques.

6 Para el BSI (The British Standards Institucidn), un estdndar es una especificacion publicada que establece un
lenguaje comun, y contiene las especificaciones técnicas u ofros criterios precisos y estd disenado para ser
utilizado generalmente como una guia, una regla o una definicion.
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2.6.1 En el Desarrollo de aplicaciones

Los estandares para el desarrollo de aplicaciones, proporcionan un marco de
referencia comun para los procesos del ciclo de vida del software, incluye tareas
y actividades que se deben readlizar en cada una de las etapas del ciclo de vida
de desarrollo del software.

Cabe aclarar, que este blogue corresponde Unicamente a la concepcion del
Ciclo de Vida de desarrollo de Software (CVDS), es decir no se incluyen las
consideraciones de seguridad a lo largo del ciclo de vida. En el capitulo 3 se
retomaran los estdndares utilizados bajo la concepcidn de CVDS Seguro.

El estdndar establecido por la ISO/IEC para el desarrollo de aplicaciones es el
estandar ISO/IEC 12207: Proceso de Ciclo de Vida de Software, a continuacion se
presenta un breve resumen del estdndar.

ISO/IEC 12207

La norma ISO/IEC 12207 “Software Life Cycle Processes” [28], es el estandar para
los procesos de ciclo de vida del software, el cual establece un marco de
referencia comun para los procesos del ciclo de vida para el software, incluye
procesos y actividades que se aplican desde la definicidon de requisitos, pasando
por la adquisicion y configuracion de los servicios del sistema, hasta la finalizacién
de su uso. Este estdndar tiene como objetivo principal proporcionar una
estructura comuUn para que compradores, proveedores, desarrolladores, personal
de mantenimiento, operadores, administradores y personal involucrados en el
desarrollo de software usen un lenguaje comun. Este lenguaje comuin se
establece en forma de procesos bien definidos.

La estructura del estédndar ha sido concebida de manera flexible y modular de
manera que pueda ser adaptada a las necesidades de cualquiera que lo use.
Para conseguirlo, el estdndar se basa en dos principios fundamentales:
Modularidad y responsabilidad. Con la modularidad se pretende conseguir
procesos con un minimo acoplamiento y una mdxima cohesion. En cuanto a la
responsabilidad, se busca establecer un responsable para cada proceso,
facilitando la aplicacion del estédndar en proyectos en los que pueden existir
distintas personas u organizaciones involucradas.

Los procesos se clasifican en tres tipos: Principales, de soporte y de la
organizacion, esta clasificacion se puede apreciar en la figura 5 [28].
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PROCESOS PRINCIPALES PROCESOS DE SOPORTE
| DOCUMENTACION |
| ADQUISICION | |__GESTION DE CONFIGURACION |
[ASEGURAMIENTO DE CATIDAD]
| SUMINISTRO \
VERIFICACION
| VALIDACION |
| EXPLOTACION | | REVISION CONTUNTA I
DESAFRFROLLO
prazteNnENTO| | | L——AtPIOR
| RESOLUCION DE PROBLEMAS |

PROCESOS DE LA ORGANIZACION
| GESTION | | INFRAESTRUCTURA |

| MEJORA | | FORMACION |

Fig 5. Proceso del Ciclo de vida de software segun ISO/IEC 12207.

Como puede apreciarse en la figura 5, la norma ISO/IEC 12207, dentro de los
procesos de la organizacion, se considera también el proceso de adaptaciéon
cuyo objetivo es redlizar la adaptacion bdsica de la norma ISO a distintos
proyectos de software, teniendo en cuenta las variaciones en las politicas y
procedimientos propios de cada una de las organizaciones que requiera
implementar la norma dentro de sus procesos de desarrollo.

Proceso Principales

ISO/IEC 12207 define cinco procesos principales, de cuya ejecucion se encargan
las denominadas partes principales. En la norma se considera “parte principal” la
que inicia o readliza uno de los cinco procesos principales, por lo cual las partes
principales son: el adquiriente, el suministrador, el desarrollador, el operador y el
personal de mantenimiento del software.

1. Proceso de adquisicion: Comienza definiendo la necesidad de adquirir un
sistema o un producto software y continla con la preparacion y
publicacién de la solicitud de propuestas, la seleccidn de un proveedory la
gestion de los procesos de adquisicion hasta la aceptacion del producto.
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2. Proceso de suministro: Puede iniciarse bien por una decision de preparar

una propuesta para responder a una peticidon de un adquiriente, bien por
la firma de un contrato con el adquiriente para proporcionar el producto
software. El proceso continUa con la identificacion de los procedimientos y
recursos necesarios para gestionar y asegurar el proyecto, incluyendo el
desarrollo de los planes del proyecto y la ejecucion de los planes hasta la
enfrega del producto software.

Proceso de desarrollo: Contiene las actividades para el andlisis de
requisitos, diseno, codificacion, integracion, pruebas, e instalacion y
aceptacion relativas al software.

Proceso de operacion: Abarca la operacidon del software y el soporte a
usuarios. Debido a que la operacion del software se integra en la
operacion del sistema, las actividades y tareas del proceso de operacion
se refieren al sistema.

Proceso de mantenimiento: Se activa cuando el software sufre
modificaciones de cddigo o de documentacion asociada debido a un
error, una deficiencia, un problema o la necesidad de mejora/adaptacion.

Procesos de soporte

La norma contiene ocho procesos de soporte, l10s cuales pueden ser empleados
por los procesos de adquisicion, suministro, desarrollo, operacidén, mantenimiento
o cualquier otro proceso de soporte. Estos procesos se emplean en varios puntos
del ciclo de vida y pueden ser realizados por la organizacion que los emplea, por
una organizacion independiente (como un servicio), o por un cliente como
elemento planificado o acordado del proyecto.

1.

Proceso de documentacion: Registra la informacién producida por un
proceso o actividad del ciclo de vida. Este proceso contiene el conjunto
de actividades que planifican, disenan, desarrollan, producen, editan,
distribuyen y mantienen los documentos necesarios para todos los
interesados tales como directores, ingenieros y usuarios del sistema.

Proceso de gestion de configuracion: Consta ademds de la
implementacion del propio proceso (en la que se incluye la elaboracion
del plan de gestidon de configuracion), de las actividades de identificacion,
control, evaluaciéon de la configuracion, gestidn y entregas de liberaciones.
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3. Proceso de aseguramiento de la calidad: Proporciona el aseguramiento
adecuado de que los procesos y productos de soporte del ciclo de vida
del proyecto cumplen con los requisitos especificados y que se ajustan a
los planes establecidos.

4. Proceso de verificacion: Determina si los requisitos de un sistema o software
estdn completos y correctos, asi también que los productos de software en
cada fase de desarrollo cumplen los requisitos o condiciones impuestos
sobre ellos en las fases previas, responde a la pregunta zEstamos
construyendo adecuadamente el producto? La verificacidon puede
integrarse en el proceso que la emplee.

5. Proceso de validacion: Determina si los requisitos y el software construido
cumplen con su uso proyectado, la pregunta a la que responde es
sEstamos construyendo el producto correcto? Al igual que el anterior, este
proceso puede ejecutarlo una organizacion independiente del proveedor,
desarrollador, operador o personal de mantenimiento.

6. Proceso de revision conjunta: Define las actividades, que emplea
cualqguiera de las partes, para evaluar el estado y los productos de Ias
actividades.

7. Proceso de auditoria: Permite determinar el cumplimiento de los requisitos,
planes y contfrato segun sea apropiado.

8. Proceso de resolucion de problemas: Analiza y resuelve los problemas que
se descubren durante el ciclo de vida del software. Proporciona los medios
oportunos, responsables y documentados para asegurar que todos los
problemas descubiertos se analizan y resuelven.

Procesos Organizacionales

Los procesos organizacionales apoyan al establecimiento, implementacion vy
mejoran la organizacién, consiguiendo una organizacion mds eficiente.

1. Proceso de gestion: Contiene las actividades y tareas genéricas que puede
emplear cualquier parte en la direccidn de sus respectivos procesos;
comprende la iniciacién y definicién del alcance, planificacién, ejecucién
y control, revision y evaluacion, y cierre.

2. Proceso de infraestructura: Establece la infraestructura necesaria para
cualguier ofro proceso, que puede incluir hardware, software,

32



Modelo de Auditoria en Seguridad para Sistemas de Informacién

herramientas, técnicas, normas e instalaciones para desarrollo, operacién o
mantenimiento.

Proceso de mejora: Establece, valora, mide, controla y mejora los procesos
del ciclo de vida del software.

Proceso de formacién: Proporciona y mantiene un personal formado.

Proceso de adaptacion: Permite realizar la adaptacion bdsica de la norma
ISO a distintos proyectos de software, teniendo en cuenta las variaciones
en las politicas y procedimientos organizacionales, los métodos vy
estrategias de adquisicion, el tamano y complejidad de los proyectos, los
requisitos de sistema y métodos de desarrollo, etc. etc.
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2.6.2 En la Seguridad y Auditoria Informatica

Una auditoria se realiza con base en un patrén o conjunto de directrices o buenas
prdcticas sugeridas.

Existen mejores prdacticas y estdndares orientados a servir como base para
auditorias de informdtica, entre ellos encontramos el ISO 27002, COBIT e ISO/IEC
15408.

Por ofra parte el NIST, presenta en la publicaciéon FIPS PUB 199 vy 200, el estadndar
para clasificar la seguridad de los Sl y lo requerimientos minimos de seguridad de
un SI. De manera complementaria, al FIPS PUB 200 se presenta el NIST SP 800-53 el
cual presenta los controles de seguridad recomendados.

De igual manera, existen mejores prdcticas utilizadas para la evaluacion de
seguridad, enfre las mds comunes se encuentra el OSSTMM vy la guia de pruebas
OWASP.

A confinuacion se presenta una breve descripcion de los estdndares y mejores
prdcticas considerados para la seguridad y auditoria informdatica.

ISO 27002.

Se ha conformado como un cdédigo intfernacional de buenas prdacticas de
seguridad de la informacion. Puede constituirse como una directriz de auditoria
apoydndose de otros estdndares de seguridad de la informacién que definen los
requisitos de auditoria y sistemas de gestiéon de seguridad.

Para ampliar la informacién acerca de este estdndar, se recomienda consultar el
apéndice B: ISO 17799/ISO 27002.

COBIT.

Los Objetivos de Conftrol para la Informacion y la Tecnologia relacionada
(COBIT)[29], brindan un conjunto de las mejores prdacticas para el manejo de
informacién creado por la Asociacién para la Auditoria y Control de Sistemas de
Informacion(ISACA), y el Instituto de Administracion de las Tecnologias de la
Informacion (ITGlI).

COBIT presenta un marco de trabajo de dominios y procesos, asi como las
actividades en una estructura manejable y logica. Las buenas prdcticas de COBIT
representan el consenso de los expertos y estdn enfocadas fuertemente en el
control y menos en la ejecucion.
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COBIT ofrece a directivos, auditores y a usuarios de Tl un conjunto de medidas de
aceptacion general, indicadores, procesos y mejores practicas para asistirlos a
maximizar los beneficios procedentes de la utilizacion de Tl y el desarrollo
adecuado gobierno de Tl y control en una empresa. COBIT 4.1 se conforma de 34
procesos de alto nivel, los cuales cubren 210 objetivos de control clasificados en 4
dominios: Planear y Organizar, Adquirir e implantar, Enfrega y da soporte, y
Monitorear y Evaluar. Dentro de los objetivos definidos por COBIT con respecto a
la seguridad de los SI, se encuentra definido el objetivo de confrol de alto Nivel
"DS5: Garantizar la Seguridad de los Sistemas" (contenido en el dominio de
“Entrega y da soporte”).

El objetivo de control de alto nivel DS5 “Garantizar la seguridad de los Sistemas”,
incluye los siguientes objetivos de control especificos:

e DS5.1 Administracion de la seguridad de Tl
DS5.2 Plan de seguridad de Tl
e DS5.3 Administracion de identidad

e DS5.4 Administracion de cuentas del usuario

e DS5.5 Pruebas, vigilancia y monitoreo de la seguridad

e DS5.6 Definicion de incidente de seguridad

e DS5.7 Proteccién de la tecnologia de seguridad

e DS5.8 Administracion de llaves criptogrdficas

e DS5.9 Prevencion, deteccidon y correccion de software malicioso
e DS5.10 Seguridad de la red

e DS5.11 Intercambio de datos sensitivos

Para ampliar la informacién acerca del objetivo de control de alto nivel DS5, se
recomienda consultar el apéndice C: COBIT, DS5: GARANTIZAR LA SEGURIDAD DE
LOS SISTEMAS.
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ISO/IEC 15408.

El estdndar ISO/IEC 15408 [30] (common criteria) define un criterio estdndar para
la evaluaciéon de las propiedades y caracteristicas de seguridad de determinado
producto o sistema IT.

El estdndar proporciona un marco comun con el que determinar los niveles de
seguridad y confianza que implementa un determinado producto en base al
conjunto de requisitos de seguridad y garantia, que satisface respecto a esta
norma obteniendo de esa forma una certificacion oficial de nivel de seguridad
que satisface.

Los requisitos de seguridad presentados en el estdndar, definen un
comportamiento deseado en materia de seguridad de un determinado producto
o sistema ITy se agrupa en clases, las clases contenidas son:

FAU- Auditoria

FCO- Comunicaciones

FCS- Soporte criptogrdfico

FDP- Proteccién de datfos de usuario

FIA- Identificaciéon y autenticacion de usuario
FMT- Gestion de la seguridad

FPR- Privacidad

FPT- Proteccién de las funciones de seguridad del objetivo a
evaluar

FRU- Ufilizacion de recursos
FTA- Acceso al objetivo de evaluacion

FTP- Canales seguros

Para ampliar la informacién acerca de este estdndar, se recomienda consultar el
apéndice D: CRITERIOS COMUNES DE EVALUACION ISO/IEC 15408.
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FIPS PUB 199

Describe las normas para la clasificacion de seguridad de la informacion federal y
los Sistemas de Informacidn (Sl), en esta publicacion se detalla la forma en que las
agencias federales de los EUA pueden clasificar su informacién y los Sl.

La publicacion FIPS 199 requiere que la organizacion clasifique sus sistemas de
informacion como de bajo impacto, impacto moderado o alto impacto para los
objetivos de seguridad de la confidencialidad, integridad y disponibilidad.

Los valores del impacto potencial asignado a los objetivos de seguridad
correspondientes, son los valores mds altos de entre las categorias de seguridad
que se han determinado para cada tipo de informacién residente en estos
sistemas de Informacion.

El formato generalizado para expresar la categoria de seguridad (CS) de un Sl es:

CS s = {(confidencialidad, impacto),
(integridad, impacto),
(disponibilidad, impacto)}

Los valores aceptables para el impacto potencial son bajo, moderado o alto.
FIPS PUB 200

Denominado  “Minimum Security Requirements for Federal Information and
Information Systems” fue publicado en Marzo del 2006 y define los requerimientos
minimos de seguridad para la informacion y Sl federales de los EUA.

El NIST define un requerimiento de seguridad [12], como los requerimientos
percibidos en un SI que se derivan de las leyes, decretos, directivas, politicas,
normas, instrucciones, regulaciones o procedimientos, o la mision de la
organizacion/casos de negocio necesarios para garantizar la confidencialidad,
integridad y disponibilidad de los informacién que es procesada, almacenada o
transmitida.

Los requisitos minimos de seguridad cubren diecisiete dreas relacionadas con la
seguridad con respecto a la proteccién de la confidencialidad, integridad vy
disponibilidad de los Sl y la informacion procesada, almacenada y fransmitida
por estos sistemas.

Las diecisiete dreas representan una amplia base, de un programa equilibrado de
seguridad de la informacién que se ocupa de la gestion, operacion y aspectos
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técnicos de la proteccién de la informacion y los SI. Estas dreas relacionadas con
la seguridad son:

Control de acceso (AC)

Sensibilizacion y Formacion (AT)

Auditoria y Rendicion de Cuentas (AU)
Certificacion, Acreditacion y evaluaciones de Seguridad (CA)
Gestion de la Configuracion (CM)

Planes de Contingencia (CP)

Identificacion y autenticacion (I1A)

Respuesta a Incidentes (IR)

9. Mantenimiento (MA)

10. Proteccion de Medios (MP)

11. Proteccién fisica y Ambiental (PE)

12. Planificacion (PL)

13. Personal de Seguridad (PS)

14. Evaluacion de Riesgos (RA)

15. Adquisicidn de sistema vy servicios (SA)

16. Proteccion de Sistemas y Comunicaciones (SC)
17. Integridad de Sistema y la informacion (SI)

N AWM=

Para ampliar la informacién correspondiente a cada una de las dreas sugeridas
por el FIPS PUB 200, se recomienda consulta el apéndice F: FIPS PUB 200.

NIST SP 800-53.

La publicacion especial SP 800-53 [31] del NIST “Recommended Security Controls
for Federal Information Systems and Organizations”, es un documento que agrupa
los controles de seguridad recomendados para los Sistemas de informacion vy
organizaciones federales de los Estados Unidos de América.

Los controles de seguridad descritos en 800-53 tienen una organizacién bien
definida y estructurada. Para facilidad de seleccién del Control de Seguridad vy las
especificaciones de sus procesos se organizan en 17 familias:

1. Conftrol de acceso;

2. Concientizacion y capacitacién;

3. Auditoria y rendicion de cuentas,

4. Certificacion, acreditacion y evaluaciones de seguridad,
5. Gestion de configuracion,

6. Planificacion de contingencia,

7. ldentificacién y autenticacion,

8. Respuesta aincidentes,

9. Mantenimiento,

10. Proteccion de Medios,
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11. Proteccion fisica y ambiental,

12. La planificacion,

13. Personal de seguridad,

14. Evaluacion del riesgo,

15. Adquisicion de sistemas y servicios,

16. Proteccion del sistema y comunicaciones,
17. Integridad del sistema y la informacion.

Para ayudar a las organizaciones en la selecciéon adecuada de los controles de
seguridad para un S, se infroduce el concepto de los controles de referencia. Los
controles de referencia son el punto de partida para el proceso de seleccidn de
los controles de seguridad descritos en SP800-53 y son elegidos en base a la
categoria de seguridad y nivel de impacto de los asociados del sistema de
informacion determinado de conformidad con FIPS 199 y FIPS 200
respectivamente. La medida de referencia de control de seguridad es el conjunto
minimo de controles de seguridad para el Sl.

Para ampliar la informacién de la publicacién FIPS 199, consultar el apéndice E:
FIPS PUB 199. Para ampliar la informacién de la publicacion FIPS 200, consultar el
apéndice F: FIPS PUB 200.

OSSTMM: Manual de Metodologia Abierta de Evaluacion de Seguridad.

El manual de metodologia abierta de evaluacion de seguridad [32], es un
documento de metodologia Abierta de evaluacidon de seguridad emitido por
ISECOM. Esta guia proporciona un conjunto de reglas y lineamientos para
determinar cudndo, qué y cudles eventos deben ser evaluados. Esta
metodologia cubre Unicamente la prueba de seguridad externa, es decir, evalla
la seguridad desde un entorno no privilegiado hacia un entorno privilegiado, para
evadir los componentes de seguridad, procesos y alarmas y ganar acceso
privilegiado. El objetivo de este manual es crear un método aceptado para la
realizacion de pruebas de seguridad en profundidad. Las secciones consideradas
en este manual son:

Seguridad de la Informacion

Seguridad de los Procesos

Seguridad en las tecnologias de Internet
Seguridad en las Comunicaciones
Seguridad Inalédmbrica

Seguridad Fisica

cOoAhLN -~
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Guia de Pruebas OWASP.

La guia de Pruebas OWASP [33], es una metodologia Abierta, la cual cubre los
procedimientos y herramientas para probar la seguridad en las aplicaciones Web.
La versidon 3, fue emitida por la organizacion OWASP en el ano 2008. Esta guia
incluye las "mejores prdcticas" de pruebas de penetfracion para ser aplicadas
tanto a nivel de empresa como a nivel de proyecto de desarrollos de software
orientados al entorno Web. La guia de pruebas OWASP V3.0, se conforma de un
total de 10 categorias de pruebas y 66 controles.

Las categorias de pruebas de seguridad presentadas por el OWASP V3.0 son:

1. Recopilacién de la informacion

2. Pruebas de gestion de la configuracion
3. Pruebas de la légica de negocio

4. Pruebas de autenticacion

5. Pruebas de autorizacion

6. Pruebas de gestidn de sesiones

7. Pruebas de validacion de datos

8. Pruebas de denegacion de Servicio

9. Pruebas de Servicios Web

10. Pruebas de AJAX
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2.6.3 Calidad en los Sistemas de Informacion

La definicion de calidad propuesta por la norma ISO / IEC 8402 [34] es:

"La totalidad de rasgos y caracteristicas de un producto o un servicio que le
confieren su aptitud para satisfacer necesidades implicitas o explicitas".

Hablar de calidad del software, implica la necesidad de contar con pardmetros
que permitan establecer los niveles minimos que un producto de este tipo debe
alcanzar para que se considere de calidad [35].

La calidad del software no sélo se puede especificar como software sin errores. La
especificacion de la calidad del software debe ser mds precisa y detallada. La
formalizacion de la calidad del software puede llevarse a cabo mediante la
adopcién de un modelo de calidad. Para conveniencia de esta tesis se utilizard
el modelo propuesto por la norma ISO 9126.

Modelo de calidad establecido por ISO 9126.

La norma ISO 9126[38]. es un estdndar internacional para la evaluacion de la
calidad de productos de software, en el cual se establecen las caracteristicas de
calidad consideradas para el software. El estndar fue publicado en 1992 con el
nombre de “Information technology -Software product evaluation: Quality
characteristics and guidelines for their use”. La norma ISO 9126 define un modelo
de calidad que es aplicable a todo fipo de software, en él se definen seis
caracteristicas de calidad del producto. Las caracteristicas de calidad definidas
en el modelo ISO 9126 y la pregunta central que atiende cada una de estas
caracteristicas se pueden apreciar en la figura 6. Establece que cualquier
componente de la calidad del software puede ser descrito en términos de
caracteristicas bdsicas, las cuales son: funcional, confiable, utilizable, eficiente,
susceptible a mantenimiento y portable.

Cada una de las caracteristicas de esta Norma, se detalla a través de un
conjunto de sub-caracteristicas y a su vez se componen de atributos que
permiten profundizar en la evaluacién de la calidad de productos de software. El
proceso de evaluacion se divide en tres etapas [36-A]:
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A) Definicion de requisitos de calidad: Se foma como entrada un conjunto de
necesidades expresadas o implicitas, documentacién técnica y la propia
norma ISO y se produce una especificacion de requisitos de calidad.

B) Preparacion de la evaluacion: Implica la seleccion de las métricas
apropiadas, definicion de los niveles de evaluacion y criterios de evaluacion.
Las métricas, en la norma ISO 9126, suelen dar lugar a medidas cuantificables
asignadas a escalas. La definicion de los niveles de evaluacion determina qué
rangos de valores en estas escalas cuentan como satisfactorio o
insatisfactorio. Del mismo modo, la definicion de los criterios de evaluacion
consiste en la preparacion de un procedimiento para resumir los resultados de
la evaluacion para un entorno especifico.

C) Procedimiento de evaluacion: se conforma de pasos: medicion, calificacion
y evaluaciéon. En la medicidon, las métricas seleccionadas se aplican a los
productos de software y se evalia sobre las escalas de las métricas
obtenidas. Subsecuentemente, para cada valor medido, se determina el nivel
de calificacién. La evaluacion es el paso final, donde se resume un conjunto
de niveles previaomente calificados. El resultado es un resumen de la calidad
del producto de software. La calidad final se compara entonces con otros
aspectos tales como el tiempo y costo, y la decision final se toma con base a
criterios de gestion.

Sin embargo, a pesar de la existencia de estos modelos de mejora de la calidad
del producto software, la medicién de la misma no estd cerrada ya que la
implantacidén o puesta en prdctica de dichos modelos es dificil de llevar a la
prdctica.
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¢éLas funciones y propiedades
del software satisfacen las
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P ¢Puede mantener el

¢Es facil de - ™~ nivel de rendimiento,
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ambiente a otro? | . .
| Funcionalidad por cierto tiempo?

Portabilidad | | . Confiabilidad
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de recursos?

Fig 6. Las seis caracteristicas de calidad de un software definidas por el ISO 9126.
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Las sub-caracteristicas aprobados por la

tablas 3y 4:

Caracteristicas y Sub-caracteristicas definidas por el modelo I1SO 9126

Caracteristicas

Sub-caracteristicas

Funcionalidad
En este grupo se conjunta
una serie de atributos que
permiten calificar si un
producto de software
maneja en forma adecuada
el conjunto de funciones que
satisfacen las necesidades
para las cuales fue disenado.

Adecuacion

Se enfoca a evaluar si el software cuenta con un conjunto de
funciones apropiadas para efectuar las tareas que fueron
especificadas en su definicién.

Exactitud
Este atributo permite evaluar si el software presenta resultados o
efectos acordes a las necesidades para las cuales fue creado.

Interoperabilidad
Permite evaluar la habilidad del software de interactuar con
otfros sistemas previamente especificados.

Cumplimiento
Evalta si el software se adhiere a estdndares, convenciones o
regulaciones en leyes y prescripciones similares.

Seguridad
Se refiere a la habilidad de prevenir el acceso no autorizado, ya
sea accidental o premeditado, a los programas y datos.

Confiabilidad
AQui se agrupan un conjunto
de afributos que se refieren a
la capacidad del software
de mantener su nivel de
ejecucion bajo condiciones
normales en un periodo de
fiempo establecido.

Madurez
Permite medir la frecuencia de falla por errores en el software.

Tolerancia a fallos

Se refiere a la habilidad de mantener un nivel especifico de
funcionamiento en caso de fallas del software o de la
vulneracién de su interfaz especifica.

Recuperacion

Se refiere a la capacidad de restablecer el nivel de operacion y
recuperar los datos que hayan sido afectados directamente por
una falla, asi como el tiempo y esfuerzo necesario para lograrlo.

Usabilidad
Consiste de un conjunto de
afributos que permiten
evaluar el esfuerzo necesario
que deberd invertir el usuario
para utilizar el sistema.

Comprensibilidad

Se refiere al esfuerzo requerido por los usuarios para reconocer la
estructura logica del sistema y los conceptos relativos a la
aplicacion del software.

Facilidad de aprender
Establece atributos del software relativos al esfuerzo que los
usuarios deben hacer para aprender a usar la aplicacién.

Operabilidad
Agrupa los conceptos que evalian la operacion y el control del
sistema

Tabla 3.- Caracteristicas y Sub-caracteristicas de calidad definidas por el modelo ISO 9126.
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Caracteristicas y Sub-caracteristicas definidas por el modelo ISO 9126

Caracteristicas Sub-caracteristica

Comportamiento respecto al tiempo
Atributos del software relativos a los fiempos de respuesta y de
procesamiento de los datos.

Eficiencia
Esta caracteristica permite
evaluar la relacién entre el
nivel de funcionamiento del
software y la cantidad de
recursos usados.

Comportamiento con respecto a recursos
Atributos del software relativos a la cantidad de recursos usados
y la duracion de su uso en la realizaciéon de sus funciones.

Capacidad de andlisis

Relativo al esfuerzo necesario para diagnosticar las deficiencias
o causas de fallas, o para identificar las partes que deberdn ser
modificadas.

Mantenible

Se refiere a los atributos que Capacidad de modificacién
permiten medir el esfuerzo | pmide el esfuerzo necesario para modificar aspectos del software,

necesario para realizar remover fallas o adaptar el software para que funcione en un
modificaciones al software, | gmbiente diferente.

ya sea por la correccion de
errores o por el incremento | gstabilidad
de funcionalidad.

Permite evaluar los riesgos de efectos inesperados debidos a las
modificaciones realizadas al software.

Facilidad de prueba
Se refiere al esfuerzo necesario para validar el software una vez
que fue modificado.

Adaptabilidad
Evalta la oportunidad para adaptar el software a diferentes
ambientes sin necesidad de aplicarle modificaciones.

Facilidad de instalacion
Es el esfuerzo necesario para instalar el software en un ambiente
determinado.

Portabilidad
En este caso, se refiere a la
habilidad del software de ser
fransferido de un ambiente a
ofro.

Conformidad
Permite evaluar si el software se adhiere a estdndares o
convenciones relativas a portabilidad

Capacidad de sustitucion
Se refiere a la oportunidad y el esfuerzo usado en sustituir el
soffware por otro producto con funciones similares.

Tabla 4.- Caracteristicas y Sub-caracteristicas de calidad definidas por el modelo ISO 9126(2).
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2.7 Comentarios del Capitulo

En la medida en que las funciones y procesos en las organizaciones se han
automatizado, los SI se han tornado aceleradamente mds especializados, dando
origen a un sin numero de SI que aportan valor a la organizaciones. Como
consecuencia de este crecimiento en el nUmero de S, el problema de Sl inseguros
se ha convertido en uno de los retos técnicos mds importante de nuestros
tiempos.

Asi, los SI seguros son aquellos que garantizan la confidencialidad, integridad vy
disponibilidad de los recursos del sistema y de la Informacién que maneja,
mediante la aplicacion de controles de seguridad, derivados del previo
establecimiento de los requerimientos minimos de seguridad que plantea la
mision, vision y objetivos de la organizacion.

Partiendo de la hipdtesis planteada en esta tesis, existen 2 maneras de dotar
seguridad a un $I, la primera es incluir seguridad en cada una de las fases del
ciclo de vida de desarrollo de software, mediante la adopcion de metodologias
de CVDS Seguro v, la segunda, mediante el uso de un modelo de auditoria de
seguridad de Sl, el cual garantice que las aplicaciones desarrolladas cuenten con
los controles necesarios que reduzcan las fipicas vulnerabilidades de las
aplicaciones.

Los estdndares y mejores prdcticas utilizadas en la industria de Tl y presentados en
este capitulo, proporcionan una guia de proceder en las tareas de planeacion,
adquisicion, diseno, desarrollo, implementacién, evaluacién y operaciéon de los Sl,
entre ofras. En este capitulo los est&ndares y mejores prdacticas se agruparon en
tres grandes bloques: 1) en el desarrollo de aplicaciones, 2) en la seguridad y
auditoria informdtica y 3) en la calidad del software.

Los estdndares y mejores practicas en el desarrollo de aplicaciones dependen en
gran parte de la adopcion de diferentes metodologias de CVDS por parte de los
equipos de desarrollo y de las organizaciones para las que se desarrollan los Sl. En
este capitulo se presentd el estdndar ISO/IEC 12207, el cual muestra un proceso
de Ciclo de Vida de Desarrollo de Software. En este estédndar aln no se dan las
consideraciones necesarias de las tareas y actividades necesarias para incluir
seguridad en cada una de las etapas del ciclo de vida. Por ello, en el siguiente
capitulo se abordard el Ciclo de Vida Desarrollo de Software Seguro (CVDS
Seguro).
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Los estdndares y mejores prdcticas en la seguridad y auditoria informdtica
presentados en este capitulo, serdn abordados en el capitulo 4 para determinar
los requerimientos minimos de seguridad de los SI.

El estdndar de calidad del software presentado en este capitulo, serd abordado
en el capitulo 4 para determinar los requerimientos minimos funcionales de los Sl.

Las consideraciones presentadas en este capitulo, correspondiente a los POE
serdn utilizados en el capitulo 5 para definir los POE que apoyen la
implementacion del modelo de auditoria de seguridad de los Sl propuesta en esta
tesis.
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CAPITULO 3: CICLO DE VIDA DE
DESARROLLO SEGURO

Resumen

Este capitulo pretende concientizar al lector de la importancia de que los sistemas
de informacidén nazcan seguros. Es decir, pasar de un punto en el que la
seguridad es solo la parte final del proceso de implantacion del sistema de
informacidon a otro en el que la seguridad se considera como parte integral de un
sistema, donde cada etapa del ciclo de vida incluye las consideraciones
necesarias para dotar a la aplicaciéon de una seguridad desde su nacimiento.

Los puntos a tocar en este capitulo son:

e El ambiente de operacién considerado en el que actualmente se disenan,
desarrollan, prueban y ponen en operacion los Sl.

e Retos alos que se enfrentan las organizaciones al integrar un Ciclo de Vida
de desarrollo de Software Seguro.

e Metodologia de Desarrollo seguro de sistemas de informacion de Microsoft

e Estadndar y mejores prdcticas en el desarrollo de aplicaciones (NIST SP 800-
64)
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3.1 Ambiente de Operacién considerado

Como se describid en el capitulo 1, la mayor parte de las organizaciones adquiere
un Sl para apoyar los procesos de su hegocio. Como todo software, los Sl pueden
contener fallas de seguridad, y a diferencia del software comercial, estos Sl no
disponen generalmente de las actualizaciones liberadas de manera contfinua por
parte del fabricante para cubrir las vulnerabilidades detectadas. Por lo general, el
tratamiento de las vulnerabilidades en los SI de una organizacion se da hasta el
momento que el SI ya ha sido vulnerado, es decir surge como una medida
reactiva.

En la actualidad la mayoria de las organizaciones, ain no considera en sus
procesos organizacionales del Ciclo de Vida de Desarrollo de Software (CVDS) las
consideraciones de seguridad de los SI desarrollados. Es una prdctica muy comun
por parte de las organizaciones, la puesta en produccion de Sl sin la participacion
del drea de Seguridad de la Informacion. En el mejor de los casos, el drea de
seguridad realiza una evaluacion de seguridad una vez que el Sl ya estd
desarrollado; en este punto, la mayoria de los errores y vulnerabilidades
encontradas requieren de su correccidn por parte del equipo de desarrollo y en
algunas ocasiones un rediseno del S, lo cual implica un costo adicional en tiempo
y esfuerzo.

Estd comprobado que cudnto mds temprano se encuentre una falla de
seguridad en las fases del CVDS, mads rapida y econdmica serd su mitigacion.
sCudl es el rumbo a seguir? Las buenas prdacticas indican la conveniencia de
incluir seguridad de la informacion desde el principio y a lo largo de todas las
etapas del CVDS [37].

La relacidn de costos relacionados con la incorporacidn de medidas de
seguridad en un Sl en las diferentes fases del CVDS se detallan en la figura 7 [37].
Estos datos se derivan de los costos reales necesarios para realizar los cambios y
correcciones necesarias a los Sl en diferentes puntos del CVDS.
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Fuente: MILANO, Pablo."Seguridad en el ciclo de vida de desarrollo de software”,
http://www.prensariotila.com/pdf/TutorialCybsec 0710.pdf.

Fig 7 Costo de la integracion de medidas de seguridad en diferentes fases del ciclo de vida del
desarrollo de software.

La pregunta obligada es, 3Como implementar seguridad a lo largo del CVDS?2
Mediante la adopcion e implementacion de un modelo de Ciclo de Vida de
Desarrollo Seguro (CVDS), donde el personal de seguridad de la informacién se
encuentre involucrado vy participe en las distinfas etapas de desarrollo,
supervisando la realizacién de las mismas.

3.2 Retos en la adopcion e implementaciéon de un CVDS Seguro

La mejor forma de integrar seguridad a los SI, es tomando acciones a lo largo del
Ciclo de vida mediante la adopcién de un CVDS Seguro, donde en cada fase del
ciclo se realicen las tareas necesarias que doten de seguridad al SI desarrollado.
En cada una de estas fases debe existir la participacion activa por parte del drea
de seguridad, la cual validard y verificard la adecuada realizacién de las tareas
de seguridad.

Desgraciadamente, en la actualidad la estructura y cultura organizacional por
parte de la mayoria de las organizaciones no permite la implementacién de este
modelo de desarrollo. Los principales retos a los que la adopcion de un CVDS
dentro de una organizacion se enfrenta son los siguientes:

e Erradicar la idea errénea por parte de la alta gerencia, propietarios del SI,
usuarios, equipos de diseno y desarrollo de que dotar de seguridad a un Sl
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es un proceso independiente al Ciclo de Vida de Desarrollo del Sl vy
generalmente se lleva en las Ultimas fases del ciclo de vida.

Poco o nulo compromiso por parte de la alta gerencia con respecto a las
consideraciones de seguridad de los SI organizacionales.

Erradicar el pensamiento errdneo por parte de la alta gerencia,
propietarios del SI, usuarios, e integrantes de los equipos de diseno y
desarrollo, de que el drea de seguridad sélo entorpece el trabagjo y
ejecucion habitual de sus actividades diarias.

Escasa o nula sensibilizacion y capacitacion en seguridad de la gerencia y
equipo de liderazgo de la organizacion, lo que deriva en la incomprension
del incremento en tiempo, recursos y esfuerzos derivado de las acciones
planeadas al incluir seguridad en los SI.

Escaso o nulo entrenamiento en seguridad de los profesionales de Tl.

Desconocimiento por parte de los equipos de diseno y desarrollo de las
consideraciones y uso de las mejores prdcticas de seguridad como parte
de sus procesos en el desarrollo de Sl.

Poca colaboracion entre las dreas de seguridad y las dreas de diseno y
desarrollo.

La inversiéon inicial para realizar el cambio en la forma de trabajo por las
dreas de diseno y desarrollo es alta, considerando que se tiene que
trabajar e invertir esfuerzo en la reorganizacion de la estructura de trabajo
y en la capacitacién de sus equipos.

Se requiere tiempo para que una organizacion absorba cambios, y mds
cuando estos se reflejan en sus procesos internos y cultura organizacional.
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3.3 Metodologias de Desarrollo Seguro de Sistemas de Informacidon

En un Ciclo de Vida de Desarrollo Seguro (CVDS Seguro), la seguridad se aborda
desde la primera etapa del ciclo de desarrollo y a lo largo de todas las etapas. En
cada etapa, se realizan diversas actividades que en su conjunto aumentan la
seguridad de la aplicacion. Incluir seguridad tempranamente en el CVDS suele
resultar menos costoso y mds eficiente que agregarla a un sistema en operacion.
Es importante que el personal de seguridad de la informacion participe en las
distintas etapas de desarrollo.

Las organizaciones han empezado a darle la importancia debida a la seguridad
en las aplicaciones. Existen modelos de desarrollo seguro, los cuales estdn
disponibles al publico. La idea es que estos modelos puedan ser aceptados vy
utilizados, y posteriormente enriquecidos con las aportaciones y sugerencias vy
experiencia de los profesionales que han implementado estos modelos dentro de
las organizaciones.

3.3.1 Microsoft Security Development LifeCycle (SDL)

Esta metodologia incorpora varias actividades y materiales relacionados con la
seguridad a cada una de las fases del proceso de desarrollo de software. Estas
actividades y materiales incluyen el desarrollo de modelos de amenazas durante
el diseno de software, el uso de herramientas de exploracion del cddigo de
andlisis estatico durante la implementacion y la realizacion de revisiones del
codigo y pruebas de seguridad durante una "campana de seguridad". Antes del
lanzamiento de software sometido al SDL, un equipo independiente del grupo de
desarrollo debe realizar una revision final de seguridad. En comparacién con el
software que no se ha sometido al SDL, el sofftware que ha seguido este proceso
ha presentado una reduccion considerable en el nUmero de deteccion externa
de vulnerabilidades de seguridad.

Esta metodologia supone que hay un grupo central en la organizaciéon que
controla el desarrollo y la evolucién de las prdcticas recomendadas de seguridad
y las mejoras de los procesos, actua como fuente de conocimientos para toda la
organizacion y realiza la revision final de seguridad antes del lanzamiento del
software. Segun la experiencia de Microsoft, la existencia de tal organizacion es
vital para implementar adecuadamente el SDL, asi como para mejorar la
seguridad del software. Sin embargo, algunas organizaciones delegan en un
consultor externo esta funcidn de "equipo de seguridad central'. Describe la
infegracion de un conjunto de pasos destinados a aumentar la seguridad del
software durante el proceso de desarrollo que suelen utilizar grandes
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organizaciones. El objetivo de dichas mejoras de procesos es reducir el nUmero y
la gravedad de las deficiencias de seguridad. Recomienda que el equipo de
seguridad pertenezca a la organizacion donde se desarrollo el software, debido a
que el equipo de seguridad debe estar disponible para recurrir a él con
frecuencia durante el diseno y el desarrollo del software, y es preciso confiarle
informacion técnica y empresarial confidencial.

Puede considerarse al grupo centfral como un auditor de seguridad interno dentro
de la metodologia de Microsoft.

Las fases de SDL definidas por Microsoft son las siguientes:
e enfrenamiento,
e andlisis de requerimientos,
e diseno,
e implementacion,
e verificacion,
e liberaciony

e respuesta.

En la figura 8 [38] se muestran las etapas y actividades clave consideradas por el
SDL de Microsoft.

Entrenamiento Requisitos Disefio Implementacion > Verificacion > Liberacién Respuesta

e Entrenamiento Definir e Analisis e Especificacion | Pruebas e Plan de e Ejecucion de
Principal medidas  de superficial de de dindmicas respuestas respuesta

calidad / barra los ataques herramientas o Verificacién de e Revisién final
de errores o Modelizacion e Reforzamiento la de seguridad

® Analizar el de amenazas de funciones modelizacion e Archivo de
riesgo a la e Andlisis de amenazas liberacion
seguridad y la estatico de ataques
privacidad. superficiales

Fig 8 Ciclo de Vida de Desarrollo Seguro de Microsoft.
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Entrenamiento: Considera actividades de capacitacion, las cuales permiten
aprender acerca de las bases de seguridad, uso de técnicas especificas y
actualizacién de las amenazas recientes en el dmbito de seguridad.

Andlisis de Requisitos: Se llevan a cabo actividades para integrar las
caracteristicas de seguridad y las medidas de control con los programas que
probablemente se utilizardn con el software que estdn desarrollando. Esta fase es
considerada como la mejor para integrar la seguridad a los procesos de
desarrollo e identificar los objetivos de seguridad.

Diseno: Se debe identificar la estructura y los requisitos globales del software y se
establece el uso de las mejores practicas a utilizar. Desde el punto de vista de la
seguridad, los elementos clave de la fase de diseno son: definir la arquitectura de
seguridad vy las directrices de diseno, documentar los elementos de la interfaz de
ataque del software y realizar un modelado de las amenazas.

Implementacioén: Se prueba e integra el software. Los pasos destinados a eliminar
los errores de seguridad o a impedir que se incluyan desde el principio son de
gran utillidad, ya que reducen la probabilidad de que las deficiencias de
seguridad lleguen a la version final que se lanzard a los clientes. Las tareas que se
aplican en la fase son: uso de: normas de codificacion y de pruebas,
herramientas de comprobacion de seguridad, herramientas de exploracion del
codigo de andlisis estdtico y realizar revisiones del cédigo.

Verificaciéon: Se realizan revisiones del cddigo de seguridad aparte de las
redlizadas en la fase de implementacion, asi como la realizacidon de pruebas
cenfradas en la seguridad.

Liberacién: El software debe someterse a una revisiéon final de seguridad, la cual
definird si desde el punto de vista de la seguridad el software estd preparado
para su lanzamiento a los clientes. Esta revision se lleva a cabo mediante una
revision independiente del software que realiza el equipo de seguridad central de
la organizacion. Adicional a ello, se lleva a cabo la creacidon del plan de
respuesta a incidentes.

Respuesta: El equipo de desarrollo debe estar disponible para responder a
cualquier posible vulnerabilidad de seguridad que surja. Una tarea importante de
esta etapa es la difusidn a los equipos de desarrollo y de seguridad de los
procesos adaptados en los Sl para que errores detectados y corregidos en los
productos no se repitan en el futuro. Ademds, desarrollar un plan de respuesta
que incluye los preparativos para posibles problemas posteriores a la liberacion.
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3.3.2 NIST SP 800-64

Fue emitido por el Instituto Nacional de Estdndares y Tecnologias de EUA y aborda
el tema de las consideraciones de seguridad en el ciclo de vida de desarrollo de
Sl. Presenta una guia para la incorporaciéon de la seguridad en todas las fases del
proceso de CVDS, desde su inicio hasta su disposicion. Esta guia provee apoyo a
las organizaciones para seleccionar y adquirir controles de seguridad rentables,
explicando la forma de incluir requerimientos de seguridad en un Sl en las fases
adecuadas del CVDS. Las 5 fases bdsicas del CVDS son definidas por el NIST
SP800-18, Guia para el desarrollo de planes de seguridad para sistemas de Tl y
son:

e |niciacion

Adquisicion/Desarrollo

Implementacion

Operacién/Mantenimiento

Disposicion

El NIST 800-64 describe los pasos que pueden ayudar a integrar la seguridad de Tl
dentro del ciclo de vida de desarrollo de software (CVDS). Relaciona en cada
fase del CVDS con los requerimientos técnicos y de seguridad. La tabla 5 [39]
muestra cémo incorpora la seguridad dentro del CVDS:
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CVDS

Consideraciones de Seguridad

Comienzo

e Determinacion
de necesidades
o Percepcion
de una
necesidad.

o Vinculacién
de las
necesidades
con la mision
y objefivos de
rendimiento.

o Evaluacion
de
Alternativas
de los Bienes
de Capital

o Preparacion
para el
Andlisis de
Inversion y
Presupuesto

Adquisicion /
Desarrollo

e Declaracion

funcional de la
necesidad
Investigacion de
mercado
Estudio de
factibilidad
Andlisis de
requerimientos
Andlisis de
alternativas
Andlisis costo-
beneficio
Estudio del
cambio de
software

e Andlisis de costos

Planeacion de la
administracion
del riesgo
Planeacion de
adquisiciones

Implementacién

e Instalacion

e Inspeccion

e Pruebas de
Aceptacién

e Enfrenamiento
inicial al usuario

e Documentacion

Operaciones /

Mantenimiento

o Medicion del
Rendimiento

¢ Modificaciones
Contractuales

e Operaciones

¢ Mantenimiento

Disposicion

e Oportunidad
de
Disposicion

e Intercambio y
venta

e Seleccion
interna de la
Organizacién

e Transferencia
y Donacién

e Cierre de
Contrato

e Clasificacién de
la Seguridad

e Evaluacioén
preliminar del
riesgo

Evaluacién del
Riesgo

Andlisis de
requerimientos
funcionales de
seguridad
Andlisis de
requerimientos
de garantias de
seguridad
Consideraciones
de costos y
generaciéon de
informes
Planeacion de la
seguridad
Desarrollo de
controles de
seguridad
Desarrollo de
Pruebas y
evaluacion de
Seguridad

Oftros
componentes de
planeacion

Inspecciony
aceptacion
Integraciéon de
los confroles de
seguridad
Certificacién de
seguridad
Acreditaciéon de
seguridad

e Administracién
de la
configuracién y
confroles

e Monitoreo
continuo

e Preservacion
de la
Informacidén

e Limpieza de
medios

e Eliminacién
de hardware
y software

Tabla 5.- Consideraciones de seguridad a lo largo del ciclo de vida de desarrollo de software
propuesto por el NIST SP 800-64.
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Cada una de estas cinco fases incluye un conjunto minimo de medidas de
seguridad necesarias para incorporar de manera efectiva la seguridad en un
sistema durante su desarrollo.

Iniciacion

En la primera fase del ciclo de vida, el cual contempla las tareas de
Categorizacién de Seguridad y una evaluacioén preliminar del Riesgo.

La categorizacion de Seguridad: define tres niveles de impacto potencial
(bajo, moderado o alto) sobre la organizacién o los individuos en caso de
existir una violacién de seguridad (pérdida de confidencialidad, integridad
o disponibilidad). El estdndar de categorizacion de la seguridad apoya a
las organizaciones en la seleccidon apropiada de los controles de seguridad
para sus Sl.

Evaluacion Preliminar de Riesgo: Esta actividad da lugar a la descripcion
inicial de las necesidades bdsicas de seguridad del sistema. Una
evaluacion preliminar del riesgo debe definir el entorno de amenazas en los
gue el Sl deberd funcionar.

Adquisicion/Desarrollo

Durante la fase de adquisicion y desarrollo se consideran las tareas de:

Evaluacion del riesgo: andilisis que identifica los requisitos de proteccion
para el sistema a fravés de un proceso de evaluacion de riesgos formal.
Este andlisis se basa en la evaluacion inicial de riesgos realizada durante la
fase de iniciacion, pero es mds profundo y especifico.

Andlisis de requerimientos funcionales de seguridad: andlisis de las
necesidades que pueden incluir los siguientes componentes: (1) de entorno
de seguridad del sistema (informacién de la empresa, politica de seguridad
y arquitectura de seguridad de la empresa) y (2) requerimientos de
seguridad funcional

Andlisis de requerimientos de las garantias de seguridad: el andlisis de
requerimientos se ocupan de las actividades de desarrollo requeridas y el
aseguramiento de la evidencia necesaria para producir el nivel de
confianza deseado en que la seguridad de la informacion funcionard
correctamente y con eficacia.
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e Consideraciones de costos y generacion de informes: deftermina la
cantidad del costo de desarrollo que puede atribuirse a la seguridad de la
informacién sobre el ciclo de vida del sistema. Estos costos incluyen
hardware, software, personal, y capacitacion.

e Planeacion de la seguridad: asegura que los controles de seguridad
acordados y planificados estén completamente documentadas. El plan de
seguridad también ofrece una descripcion del SI, asi como archivos
adjuntos o referencias a los documentos importantes que apoyan el
programa de la organizacion de seguridad de la informacion. Por ejemplo,
el plan de gestion de la configuracion, plan de contingencia, plan de
respuesta a incidentes, la conciencia de seguridad y un plan de formacién,
las normas de la conducta, la evaluacidon del riesgo, autorizaciones vy
acreditaciones, y un plan de accién y metas.

e Desarrollo de controles de seguridad: garantiza que los controles de
seguridad descritos en los correspondientes planes de seguridad, son
disenados, desarrollados e implementados. Para los SI actualmente en
operacion, los planes de seguridad para estos sistemas pueden derivar el
desarrollo de controles de seguridad adicionales para complementar los
controles ya existentes o la modificacién de los controles seleccionados
que se consideran menos eficaces.

e Desarrollo de pruebas y evaluacion de seguridad: garantiza que los
contfroles de seguridad desarrollados para un nuevo Sl funcionan
correctamente y son eficaces.

e Oftros componentes de planeacion: asegura que todos los componentes
necesarios del proceso de desarrollo son considerados cuando se
incorpora la seguridad en el ciclo de vida. Estos componentes incluyen la
seleccion del tipo de contrato correspondiente, la participacion de todos
los grupos funcionales necesarios denfro de una organizacion, la
participacion por el certificador y acreditador, y el desarrollo y ejecucion
de los planes de contfratacion y procesos necesarios.

Implementacion
Durante la fase de implementacién se consideran las tareas de:
e Inspeccion y aceptacion: asegura que la organizacién valida y verifica que

la funcionalidad descrita en las especificaciones se incluye en el producto
final.
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e Integracion de los controles de seguridad: asegura que los controles de
seguridad son integrados en el cenfro de operacion donde el Sl serd
implementado para operar. La configuracion de los controles de seguridad
se habilitard de acuerdo con las instrucciones del fabricante y las guias de
implementaciéon de seguridad disponibles.

e Cerlificacion de seguridad: se asegura de que los controles se apliquen
efectivamente a través de técnicas de verificacion y procedimientos
establecidos. De igual manera, da a los funcionarios de la organizacion la
confianza de que las medidas que se han adoptado protegen el Sl de la
organizacion. Una certificacion de Seguridad también descubre y describe
las vulnerabilidades conocidas en el Sl.

e Acreditacion de Seguridad: proporciona la autorizacion de seguridad
necesaria de un S| para procesar, almacenar, o fransmitir la informacion
gue se requiere. Esta autorizacidn se concede por un oficial de alto nivel
de la organizacién y se basa en la verificacion de la efectividad de los
controles de seguridad a un nivel acordado de garantia y a un nivel de
riesgo residual identificado para los activos u operaciones de la
organizacion.

Operacion/Mantenimiento

Durante la fase de Operacion y Mantenimiento se consideran las siguientes
tareaqs:

e Administracion y control de la configuracion: garantiza la adecuada
consideracion de los impactos potenciales de seguridad, debido a
cambios especificos en un Sl o de su entorno. La administracion de la
configuracion y los procedimientos de configuracién de control son
fundamentales para establecer una base inicial de hardware, software vy
componentes de firmware para el Sl vy, posteriormente, controlar y
mantener un inventario exacto de los cambios en el sistema.

e Monitoreo continuo: asegura que los controles siguen siendo eficaces en su
aplicacién a través de pruebas y evaluaciones periddicas. El monitoreo de
controles de seguridad (es decir, verificar la eficacia permanente de los
controles en el tiempo) y la comunicacién del estado de seguridad del
sistema de informacién para funcionarios de la organizacién son
actividades esenciales de un programa de seguridad de la informacion
global.
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Disposicion

Durante la fase de disposicidon se consideran las siguientes tareas:

Preservacion de la Informacion: garantiza que la informaciéon se conserva,
segun sea necesario, para ajustarse a los requisitos legales vigentes y para
adaptarse a futuros cambios de tecnologia que puede hacer que el
método de recuperacion sea obsoleto.

Limpieza de medios: asegura que los datos se han eliminado, borrado, y
sobre escritos conforme sea necesario.

Eliminacion de hardware y software: asegura que el hardware y el software
son eliminados de la manera indicada por el funcionario de seguridad de
la informacion del sistema.
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3.4 Comentarios del Capitulo

La forma ideal de integrar seguridad a los SI, es tomando acciones a lo largo del
Ciclo de vida mediante la adopcion de un CVDS Seguro. En cada una de estas
fases debe existir la participacion activa por parte del drea de seguridad, la cual
validard y verificard la adecuada realizacion de las tareas de seguridad.

Desgraciadamente, en la actualidad existen muchos retos en la estructura,
madurez y cultura organizacional, esto impide la correcta implementacion de un
modelo de desarrollo de software seguro. Los cambios se deben hacer
gradualmente y requieren de un trabajo conjunto de las organizaciones,
profesionistas y la academia, donde se cambie la manera de requerir, analizar,
disenar, desarrollar, probar e implementar los Sl por parte de todos 1os elementos
de la organizaciéon. Pasard todavia algin tiempo para que las organizaciones
infegren totalmente el CVDS Seguro en sus procesos de desarrollo de Sl.

Por ello, se destaca la importancia de buscar una solucion alternativa para dotar
de seguridad a los Sl en lo que se logra implementar los procesos internos de
CVDS Seguro. La pregunta obligada es sDe qué otras alternativas disponemos
para ello¢ Tenemos 2 alternativas:

¢ Tomar medidas reactivas: Seguir frabajondo como hasta ahora y mantener
los S| expuestos a posibles amenazas y en el momento en que se detecte
que el Sl ha sido comprometido, fomar las acciones reactivas necesarias
para corregir la vulnerabilidad explotada y poner de nuevo en operacion
el Sl.

e Tomar medidas preventivas: Sea cual sea el modelo de desarrollo del SI,
adoptar una auditoria de seguridad de SI, para evaluar el grado en que el
SI cumple con los requerimientos minimos de seguridad y determinar el
grado de exposicion del SI; de tal manera que la auditoria de seguridad
arroje las vulnerabilidades encontradas en el Sl y se tomen las medidas
correctivas necesarias antes de poner en operacion el Sl.

Bajo este escenario, la alternativa para dotar de seguridad los Sl en lo que se
logra implementar un CVDS Seguro en la organizaciéon, e incluso como
complemento de la adopcidn de un CVDS Seguro, es la adopcidén de una
auditoria de seguridad de SI, para ello se propone una metodologia de auditoria
de seguridad de Sl en los capitulos siguientes.
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CAPITULO 4: REQUERIMIENTOS DE UNA
AUDITORIA DE SEGURIDAD PARA
SISTEMAS DE INFORMACION

Resumen

En este capitulo se presentan las definiciones correspondientes a los
requerimientos minimos funcionales y de seguridad que los SI deben contar. Los
requerimientos funcionales se enfocan a que el SI cumpla con el objetivo para el
que fue disenado, mientras que los requerimientos de seguridad se enfocan a que
el SI cuente con las funciones minimas de seguridad para dar soporte a las
operaciones provistas por Sl. De igual manera, se introducen las consideraciones
necesarias para evaluar el grado de cumplimiento de los Requerimientos
Funcionales y de Seguridad de los SI; es decir validar la existencia y suficiencia de
funciones, medidas y controles implementados en el Sl para dar respuesta a los
requerimientos funcionales y de seguridad descritos. Finalmente se concluye el
capitulo con los errores de software mds comunes en los Sl.
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4.1 Requerimientos minimos funcionales y de seguridad de un S

Un requerimiento o también llamado requisito, es una descripcidon de las
necesidades o deseos que debe cumplir un Sl. El objetivo de documentar un
requerimiento es identificar lo que en realidad se necesita. Se debe expresar de
manera que pueda ser faciimente entendido por el cliente y el equipo de
desarrollo. De igual manera, la definicibn de requisitos provee un comuin
entendimiento del SI entre el dueno del SI y el equipo de desarrollo. Se
recomienda aqui definir al menos los siguientes puntos:

¢ Panorama general: 3Como encaja el Sl en el sistema global? 3Con qué
otros sistemas debe interactuare

e Metas: ;Qué se espera lograr con la implementacion del SI2
e Funciones del sistema: 3Qué es lo que debe hacer el SI2
o Aifributos del sistema: ;Cudles son las caracteristicas que debe contar el SI2

Comunmente, suele agruparse los requerimientos de un SI, en funcionales y no
funcionales, para fines didacticos, en este capitulo agruparemos a los requisitos
funcionales y no funcionales en los Requerimientos funcionales del Sl

Un SI debe cumplir no sélo con los requerimientos funcionales del SI, ademds de
ellos, debe cubrir un conjunto de requisitos minimos de seguridad, los cuales
garanticen que el Sl cubre con las necesidades funcionales para las que fue
disenado y a su vez implementa un conjunto de controles de seguridad que dan
soporte a la funcionalidad del Sl.
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4.1.1 Requerimientos minimos funcionales de un SI

Requerimientos Funcionales

lan Sommerville en el libro “Ingenieria de software” [10], define un requerimiento
funcional como toda caracteristica requerida del sistema que expresa una
capacidad de accion del mismo. Es decir, la funcionalidad que debe realizar el
sistema; generalmente expresada en una declaracion en forma verbal.

Un requerimiento funcional es la declaracion de los servicios que debe
proporcionar el Sl. Especifica la manera en que el SI debe reaccionar a
determinadas entradas, la forma en que el SI debe comportarse en situaciones
particulares. De igual manera, un requerimiento funcional puede declarar
explicitamente lo que él Sl no debe hacer.

Las funciones pueden clasificarse en tres categorias: evidentes, ocultas vy
superfluas. Las evidentes deben realizarse, y el usuario debe saber que se han
realizado. Las ocultas también deben readlizarse, y puede que no sean visibles
para el usuario. Muchas de estas funciones se omiten (errdneamente) durante el
proceso de obtencidn de requerimientos. Las superfluas son opcionales, y su
inclusion no repercute significativamente en el costo ni en otras funciones.

Requerimientos no funcionales

lan Sommerville[10], define un requerimiento no funcional como un conjunto de
restricciones de los servicios o funciones ofrecidas por el sistema (fiabilidad, tiempo
de respuestas, capacidad de almacenamiento, etc.). En general, se refiera a
todas aquellas caracteristicas no funcionales que debe cubrir un SI, las cuales se
aplican al sistema en su totalidad. Estos requisitos surgen de las necesidades
especificas del usuario u organizacién, como son las politicas de la organizacion,
necesidad de interoperabilidad, etc. De la definicidn anterior, se podria incluir en
este rubro a los atributos de calidad que debe cubrir un Sl, pero por practicidad y
manejo en esta tesis se utilizard en un siguiente rubro correspondiente a los
requerimientos de calidad de un Sl.
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Requerimientos de calidad

Los requerimientos de calidad varian de un Sl a otro segun el modelo de calidad
que se esté utilizando. Para el caso de estudio de esta tesis, se define un
requerimiento de calidad como fodas aquellas caracteristicas minimas que un Sl
debe cubrir para que se considere de calidad. Para determinar las caracteristicas
minimas que un S| debe alcanzar, se utilizard el modelo de calidad definido por el
ISO 2126 (para ampliar informacioén ver el apartado 2.6.3 de esta tesis), en general
las caracteristicas de calidad que cualquier S| deberia cubrir son las mostradas en
la figura 9.

CALIDAD

en los Sistemas de
Informacioén

Funcionalidad Confiabilidad Usabilidad Mantenible Portabilidad

Fig 9. Caracteristicas de calidad de un Sistema de Informacion.

Como se puede apreciar en la figura 9 el modelo de calidad ISO 9126, incluye
una caracteristica de calidad relacionada a la funcionalidad. No se debe
confundir los requerimientos funcionales con la funcionalidad incluida dentfro de
las caracteristicas de calidad del ISO 9126, ya que los requerimientos funcionales
hablan especificamente de las funciones y tareas que el SI debe realizar, mientras
que la funcionalidad como afributo de calidad se refiere a que el producto final
(S1), implementado para cubrir los requerimientos funcionales, es congruente con
las sub-caracteristicas funcionales de adecuacion, exactitud, interoperabilidad,
cumplimiento y seguridad.
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4.1.2 Requerimientos minimos de seguridad de un SI

No existe una regulaciéon nacional en México acerca de los requerimientos
minimos de seguridad de la Informacién y los SI, por lo que en este trabajo se ha
optado por utilizar la propuesta por el NIST en la Publicacion FIPS PUB 199 para
clasificar la seguridad de la informacién y el FIPS PUB 200 para determinar los
Requerimientos Minimos de Seguridad de los SI.

El NIST define un requerimiento de seguridad [12], como los requerimientos
percibidos en un Sl que se derivan de las leyes, decretos, directivas, politicas,
normas, instrucciones, regulaciones o procedimientos, o la mision de la
organizacion/casos de negocio necesarios para garantizar la confidencialidad,
integridad y disponibilidad de los informacién que es procesada, almacenada o
transmitida.

Los requisitos minimos de seguridad descritos por el FIPS PUB 200, cubren diecisiete
dreas relacionadas con la seguridad con respecto a la proteccion de la
confidencialidad, integridad y disponibilidad de los Sl y la informacion procesada,
almacenada y transmitida por estos sistemas. Las diecisiete dreas representan
una amplia base, de un programa equilibrado de seguridad de la informacién
gue se ocupa de la gestion, operaciéon y aspectos técnicos de la protecciéon de la
informacioén vy los Sl. Estas dreas relacionadas definidas por el FIPS PUB 200, fueron
mencionadas en el apartado 2.6.2 de esta tesis. Para ampliar la informacion
correspondiente a cada una de las dreas sugeridas por el FIPS PUB 200, se
recomienda consulta el apéndice F: FIPS PUB 200.

Para el cumplimiento de los requerimientos de seguridad, las organizaciones
deben seleccionar e implementar los controles de seguridad apropiados para el
SI conforme a la clasificacién de la seguridad previaomente realizada de la
informacion y el Sl auditado. Para ampliar la informaciéon de la clasificacion de la
informacion y de los Sl revisar el apéndice E: FIPS PUB 199.

Se eligieron los requerimientos minimos de seguridad para los S| presentados en el
estandar FIPS PUB 200, debido a que el NIST presenta como complemento a este,
el est&ndar NIST SP 800-53 para la seleccidon e implementacion de controles de
seguridad. El NIST SP 800-53 agrupa los controles de seguridad recomendados
para la informacion y Sl que pueden implementarse para cubrir los requerimientos
minimos de seguridad para los SI.

De igual manera, se hizo una comparativa entre los estdndares y mejores
practicas FIPS PUB 200, ISO/IEC 15408, ISO/IEC 27002, COBIT, OSSTMM y la guia de
pruebas OWASP, y se encontrdé que los requisitos minimos de seguridad
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presentados por el esténdar FIPS PUB 200 coinciden con los aspectos presentados
por los demds estandares.

En las siguientes tablas, se muestra la correspondencia de los requisitos
minimos de seguridad propuestos en esta tesis (FIPS PUB 200) y los aspectos
considerados en los estGdndares y mejores prdcticas de seguridad vy
auditoria informdtica presentados en el capitulo 2.6.2. En las tablas 6 y 7 se
muestra la correspondencia entre los requerimientos de seguridad
propuestos por el FIPS PUB 200 y los estandares ISO/IEC 27002, ISO/IEC 15408
y COBIT en su objetivo de conftrol de alto nivel DS5 “Garantizar la seguridad
de los Sistemas”. En la tabla 8 se muestra la correspondencia entre los
requerimientos de seguridad propuestos por el FIPS PUB 200 y el manual de
metodologia abierta de evaluacion de seguridad OSSTMM vy la guia de
pruebas OWASP.
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Estandares y Mejores Practicas

FIPS PUB 200 ISO/IEC 27002 ISO/IEC 15408
FPR- Privacidad
1. Control de acceso (AC) 11.- Control de Acceso FTA- Acceso al objetivo de
evaluacion

2. Sensibilizacion y Formacion (AT) \&\ \\W

3. Auditoria y  Rendicion de o,
Cusmas (U] \\\\\\\\\ FAU- Auditoria
‘ ‘\
4. Certificacion, Acreditacion y
evaluaciones de Seguridad (CA)
)
5. Gestion de la Configuraciéon Coém%i?gggigies y %
(& operaciones
- “\
. . 14.- Gestion de la
6. Planes de Contingencia (CP) continuidad del negocio \\\ \\
)
7.ldentificacion y autenticacién \ FIA- Identificacion y
(1A) k ou’ren’ricocién de usuorio

13.- Gestion de incidentes
8. Respuesta a Incidentes (IR) en la seguridad de la
informacion

- 12.- Adquisicion, desarrollo \
Vo WEIEITIETS (A y mantenimiento de los Sl \\ \\

10. Profeccion de Medios (MP) RN

11. Proteccion fisica y Ambiental | 9.- Seguridad Fisica y \\\W
PH ambiental

FCS— Soporte criptogrdfico
12. Planificacion (PL) Egg&%%sgon eslel
FRU- Utilizacién de recursos

13. Personal de Seguridad (PS) M\ \W
14. Evaluacién de Riesgos (RA) W\\W

15. Adquisicion de sistema vy | 12.- Adquisicion, desarrollo | FTP- Canales seguros
servicios (SA) y mantenimiento de los SI | FRU- Utilizacién de recursos

Dominios sugeridos

,.-"

FCO- Comunicaciones
FCS- Soporte criptogrdfico
FPT- Protecciéon de las
funciones de seguridad

17.Integridad de Sistema y la % FDP- Proteccion de datos
informacién (Sl) ﬁ de usuario
[

10.- Gestion de
Comunicaciones y
operaciones

16. Proteccion de Sistemas vy
Comunicaciones (SC)

Tabla 6.- Correspondencia entre Requerimientos minimos de Seguridad propuestos por el FIPS PUB
200.
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Estandares y Mejores Practicas

COBIT
FIPS PUB 200 DS5: Garantizar la Seguridad de Sistemas
1. Conftrol de acceso (AC) DS5.3 Administracién de identidad

2. Sensibilizacién y Formacion (AT) \\\\\\\\\\\\\\\\\\\\\\\\Y
3. Auditoria y Rendicién de Cuentas (AU) \\\ \\\\\\\N

£ 2222257 i il i nN

5. Gestidn de la Configuracién (CM) DS5.8 Admmls’rrooon de llaves criptogrdficas

6. Planes de Contingencia (CP) AR W
7. 1dentificacion y autenticacion (1) \\\\\\\\\\\\\\\\\\\\\\\\

8. Respuesta a Incidentes (IR) DS5.6 Definicién de incidente de seguridad

9. Mantenimiento (MA) N

10. Proteccion de Medios (MP) SDeSQSQiinOochecoon de lmiceneiegle ek

DS5.1 Administracién de la seguridad de Tl
DS5.2 Plan de seguridad de Tl

12. Planificacion (PL) DS5.8 Administraciéon de llaves criptogrdficas
DS5.4 Administracién de cuentas del usuario
DS5.8 Administraciéon de llaves criptogrdficas

13. Personal de Seguridad (PS) R}\W\\

DS5.5 Pruebas, vigilancia y monitoreo de la
seguridad

DS5.9 Prevencién, deteccién y correccién de
software malicioso
DS5.10 Seguridad de la red

Dominios sugeridos

14. Evaluacion de Riesgos (RA)

16. Proteccién de Sistemas y
Comunicaciones (SC)

17. Integridad de Sistema y la informacién | DS5.11 Intercambio de datos sensitivos
(SI) DS5.5 Pruebas, vigilancia y monitoreo de la
seguridad

Tabla 7.- Correspondencia entre Requerimientos minimos de Seguridad propuestos por el FIPS PUB
200(2).
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4.2 Cumplimiento de los Requerimientos minimos Funcionales y de
Seguridad de un §I

La decision de operacion se limita a 3 posibilidades:

e El SI cumple con los requerimientos minimos, por o que se autoriza la
operacioén del S|,

e ElISI no cumple con los requisitos minimos funcionales y de seguridad, por lo
que no se autoriza la operacion del Sl y el S| es regresado al equipo de
desarrollo para corregir las vulnerabilidades encontradas y dar seguimiento
a las recomendaciones readlizadas por el equipo auditor,

e El Sl no cumple con los requisitos minimos funcionales y de seguridad, pero
es una prioridad para la organizacién que el Sl sea puesto en produccidn,
por lo que se emite una autorizacion condicionada, es decir que el Sl
puede ser puesto en operacion bajo ciertas condiciones y limitaciones.

Cumplimiento de los Requerimientos de Seguridad

Para el cumplimiento de los requerimientos de seguridad, las organizaciones
deben seleccionar e implementar los controles de seguridad apropiados para el
SI conforme a la clasificaciéon de la seguridad previamente realizada de la
informacion y el Sl auditado. Para ampliar la informacion de la clasificacion de la
informacion y de los Sl revisar el apéndice E: FIPS PUB 199.

Para validar el cumplimiento de los controles de seguridad, se deberdn ejecutar
un conjunto de actividades por parte del auditor para determinar el grado de
efectividad con el que un control de seguridad se implementa, funcionando
segun lo previsto, y produciendo los resultados deseados respecto al
cumplimiento de los requerimientos de seguridad definidos para el SI.

La severidad y extension de esta evaluacion del cumplimiento dependerd de la
clasificacion de la Informaciéon y del SI auditado, asi como los objetivos
planteados por la auditoria.
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4.3 Seleccion de controles de seguridad

La clasificacion de la informacion y del Sl serdn un factor determinante en la
seleccion y aplicacion de los controles de seguridad en el Sl. Esta clasificacion de
la informacion y de los S| se deberd determinar conforme a los procedimientos
infernos de cada organizaciéon; de no contar con los procedimientos internos de
clasificacion de la informacion se sugiere utilizar los definidos por el NIST en la
Publicaciéon FIPS PUB 199, donde clasifica la informacion y los SI de acuerdo al
nivel de impacto de los objetivos de seguridad (integridad, confidencialidad vy
disponibilidad) en las operaciones, activos e individuos. Para ampliar la
informacion con respecto al FIPS PUB 199 se recomienda revisar el apéndice E:
FIPS PUB 199.

Tras el proceso de clasificacion de seguridad de la informacion y los SI, la
organizacion deberd seleccionar un conjunto apropiado de controles de
seguridad para sus Sl que safisfagan los requerimientos minimos de seguridad
establecidos correspondientes a la clasificacion de seguridad del S.

Algunos de los controles que se pueden considerar como guias para la gestion de
la seguridad de la informaciéon y aplicables a la mayoria de las organizaciones se
encuentran contenidos en los estdndares y mejores prdacticas como ISO 27002,
COBIT, NIST SP 800-53 entre otros. De igual manera, la propia organizacién podria
proponer y desarrollar el conjunto de controles especificos y adecuados para los
Sl de la propia organizacion.

Es importante mencionar que aunqgue los controles seleccionados por cualquier
estdndar son importantes y deben de ser considerados, se debe determinar la
relevancia de cualquier control a la luz de los riesgos especificos que enfrenta la
organizacion. Por lo tanto, aungue el enfoque arriba mencionado es considerado
como un buen punto de inicio, no reemplaza la seleccidn de controles basada en
la evaluacion del riesgo de la organizacion.
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4.4 Errores de Programacién mds Peligrosos en los SI

Otro aspecto importante a evaluar en una auditoria de seguridad de SI, es la
revision de que el SI auditado estd libre de los errores de programacion mads
comunes y peligrosos que pueden conducir a graves deficiencias de software.
Existen varias fuentes de las publicaciones de las vulnerabilidades mds comunes
en los SI. Para esta tesis, se propone la lista emitida anualmente por el Instituto
SANS, la cual presenta la descripcion detallada de los 25 principales errores de
programacion, junto a una guia recomendada para mitigarlos y evitarlos.

El sitio Web CWE’, publica anualmente una lista de los errores de programacion
mds comunes que pueden conducir a graves vulnerabilidades de software [40]; el
Ultimo articulo presentado lleva por titulo ‘2010 CWE/SANS Top 25 Most Dangerous
Programming Errors’. También en esta lista se presentan las descripciones
detalladas de los 25 principales errores de programacion, junto con una guia
recomendada para mitigarlos y evitarlos. La lista es el resultado de la
colaboracion enfre SANS, MITRE, y expertos destacados de software de seguridad
en los EE.UU. y Europa. MITRE mantiene el sitio web CWE (Common Weakness
Enumeration), con el apoyo del Departamento de Seguridad Interna Nacional de
la Division de Seguridad Cibernética de los EUA. El sitio también contiene
informacion sobre mds de 800 errores de programacion adicionales, errores de
diseno, arquitectura y los errores que pueden llevar a vulnerabilidades
explotables. Esta lista es una herramienta para la educacion y sensibilizacion que
apoya a los programadores a prevenir los tipos de vulnerabilidades que afectan a
la industria del software.

El Top 25 estd organizado en tres categorias de alfo nivel que contienen entradas
CWE multiples:

e Interaccion insegura entre componentes
e Gestion riesgosa de los recursos
e Defensas Insuficientes

A continuacién se describe cada una de las categorias y se enlistan los errores
mas comunes conforme al Top 25 correspondientes a cada categoria. La posicion
que corresponde dentro del top 25 de cada CWE se encuentra denotada por
RNK-XX, donde XX es la posicion que ocupa en el ranking.

" htp://cwe.mitre.org/
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Interaccién insegura entre componentes

Las vulnerabilidades en esta categoria se relacionan con formas poco seguras en
la cuales se envian y reciben los datos entre componentes, mddulos, programas,
procesos, hilos (ejecucién simultanea de procesos) o sistemas aislados.

1.

8.

CWE-79 (Failure to Preserve Web Page Structure, 'Cross-site Scripting'): Error
al preservar la Estructura de la pagina Web. (RNK-01).

CWE-89 (Failure to Preserve SQL Query Structure, 'SQL Injection’): Error al
preservar la estructura de las consultas SQL. (RNK-02).

CWE-352 (Cross-Site Request Forgery, ‘CSRF’): Falsificacion de peticion en
sitios cruzados. (RNK-04).

CWE-434 (Unrestricted Upload of File with Dangerous Type): Carga de
archivos no restringida con posible contenido malicioso. (RNK-08).

CWE-78 (Improper Sanitization of Special Elements used in an OS
Command, 'OS Command Injectfion’): Incorrecta validacion vy
discriminacién de elementos especiales utilizados en comandos del sistema
operativo. (RNK-09).

CWE-209 (Information Exposure Through an Error Message): Revelacion de
informacion a través de Mensajes de error. (RNK-16).

CWE-601 (URL Redirection to Unfrusted Site 'Open Redirect'):
Redireccionamiento URL a Sitios no confiables. (RNK-23).

CWE-362 (Race Condition): Condicion de Competencia. (RNK-25).

Gestion Riesgosa de Recursos

Las vulnerabilidades en esta categoria se relacionan con las formas en las que el
software maneja inapropiadamente la creacién, uso, fransferencia o destruccion
de recursos importantes del sistema.

1.

CWE-120 (Buffer Copy without Checking Size of Input 'Classic Buffer
Overflow'): Copiado del Buffer sin validacion del tamano de entrada.
(RNK-03).
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10.

CWE-22 (Improper Limitation of a Pathname to a Restricted Directory 'Path
Traversal'): Limitacion inapropiada de una ruta a un directorio restringido.
(RNK-07).

CWE-805 (Buffer Access with Incorrect Length Value): Acceso de Buffer con
un valor de longitud incorrecto. (RNK-12).

CWE-754 (Improper Check for Unusual or Exceptional Conditions):
Validacion Inapropiada para condiciones excepcionales o inusuales. (RNK-
13).

CWE-98 Improper Control of Filename for Include/Require Statement in PHP
Program ('PHP File Inclusion'): Conftrol inapropiado de un nombre archivo
para las sentencias Include/Require en programas PHP. (RNK-14).

CWE-129 (Improper Validation of Array Index): Validacion inapropiada de
los indices de un arreglo. (RNK-15).

CWE-190 (Integer Overflow or Wraparound): Desbordamiento de enteros o
Wrapround. (RNK-17).

CWE-131 (Incorrect Calculation of Buffer Size): Calculo incorrecto del
tamano de Buffer. (RNK-18).

CWE-494 (Download of Code Without Integrity Check): Descarga de
codigo sin validacion de integridad. (RNK-20).

CWE-770 (Allocation of Resources Without Limits or Throttling): Reservacion

de recursos de manera ilimitada. (RNK-22).

Defensas Inconsistentes

Las vulnerabilidades en esta categoria se relacionadas con las técnicas de
defensa que a menudo son violadas, utilizados incorrectamente o simplemente
ignoradas.

1.

CWE-285 (Improper Access Control (Authorization)): Control de acceso
inadecuado (autorizacién). (RNK-05)
CWE-807 (Reliance on Untrusted Inputs in a Security Decision): Dependencia

en enfradas no confiables en una decision de seguridad. (RNK-06).
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3. CWE-311 (Missing Encryption of Sensitive Data): Falta de cifrado en datos
sensibles. (RNK-10).

4. CWE-798 (Use of Hard-coded Credentials): Uso de “cddigo duro” en las
credenciales de autenticacion. (RNK-11).

5. CWE-306 (Missing Authentication for Critical Function): Ausencia de
autenticacion para funciones criticas. (RNK-19).

6. CWE-732 (Incorrect Permission Assignment for Critical Resource): Incorrecta
asignacion de permisos para los recursos criticos. (RNK-21).

7. CWE-327 (Use of a Broken or Risky Cryptographic Algorithm): Uso de un
Algoritmo criptogrdfico descifrado. (RNK-24).

En la actualidad, los Sl se han convertido en el blanco preferido por los atacantes,
debido a que el mayor nUmero de vulnerabilidades encontradas en estos S, son
vulnerabilidades ya conocidas, documentadas y amplicmente difundidas, para
muestra de ello, se encuentra el “Top 25" presentado en este apartado.

La mayoria de las veces las vulnerabilidades encontradas en los Sl resultan de un
mismo origen, el desconocimiento de las implicaciones y prdcticas de seguridad
por parte de los equipos que disenan y desarrollan estos Sl. Las publicaciones de
vulnerabilidades mdas comunes, deberian ser tomadas como una herramienta de
capacitaciéon y sensibilizacion para los equipos de diseno y desarrollo, de manera
que les permita prevenir las diferentes vulnerabilidades que afectan en la
actualidad a la industria del software.

Un aspecto importante a considerar en cualquier proceso de perfeccionamiento
en los SI, p.ej. el modelo de auditoria en seguridad propuesta en este trabajo de
tesis, deberia ser la revision de que el SI auditado estd libre de los errores de
programacion mds comunes que pudieran ser utilizados para vulnerar la
seguridad de las aplicaciones y comprometer la informacién que estas manejan.

En el modelo de auditoria propuesto en esta tesis, se propone utilizar como base
de la revision de que el Sl estd libre de vulnerabilidades, la lista emitida
anualmente por el Instituto SANS: “CWE/SANS Top 25 Most Dangerous
Programming Errors”. Cabe aclarar que la utilizacion de cualquier lista de
vulnerabilidades, deberd estar sujeta a una constante revaloracién, actualizaciéon
y readaptacion en caso de ser necesario.
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4.5 Cumplimiento documental del SI.

Otro aspecto importante a considerar en la auditoria de seguridad de S, es el
cumplimiento documental del SI.

Para uso de esta tesis, se define al cumplimiento documental como el conjunto
de procedimientos, disenos, manuales, formatos y documentacion de un §l,
requeridos por la organizacion.

Este cumplimiento documental debe ser definido con anterioridad por la
organizacion y las dreas relacionadas a los SI, como pueden ser: las dreas de
diseno y desarrollo, las dreas de seguridad, las dreas de calidad, las dreas de
mantenimiento, las dreas de auditoria, entre otras.

Entre los elementos que contemplan el cumplimiento documental se encuentran:
e Procedimientos de Operacion
e Disenos funcionales
e Disenos técnicos
e Andlisis de factibilidad
e Manual de Usuario
e Manual de Operacidn
e Plan de Instalacion
e Clasificacion de la informacion y Sl
e Autforizacion de Operacion
e Informes de Seguimiento
e FEfc.

Es tarea de la organizacidon y de las dreas correspondientes establecer los
elementos que conforman el cumplimiento documental de un SI. Una vez
establecido el cumplimiento documental para los Sl organizacionales, es de vital
importancia difundir este conocimiento a toda la organizacién.
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4.6 Marco regulatorio del SI.

Un aspecto considerado en la auditoria de seguridad de SI, es el cumplimiento
con el marco regulatorio del Sl. El objetivo del cumplimiento regulatorio del Sl es
evitar las violaciones a cualquier ley; regulacion estatutaria, reguladora o
contfractual; y a cualquier requerimiento de seguridad [41]. Los requerimientos
legislativos varian de un pais a ofro y pueden variar para la informacion creada
en un pais que es transmitida a otro pais (es decir, flujo de datos entre fronteras).
Se debe definir explicitamente, documentar y actualizar todos los requerimientos
normativos relevantes para el SI. De igual manera, la organizacion debe definir y
documentar los controles y responsabilidades individuales especificas para
satisfacer estos requerimientos normativos. El cumplimiento normativo que todo Sl
debe considerar y al cual debe alinearse corresponde a:

1. Regulaciéon internacional,
2. Regulacién nacional,

3. Regulacioéon por sector,

4. Regulacioén Institucional y

5. Regulacién de validez oficial®

8 . . , . . s . .. cp ..
En esta tesis, se agrupa bajo este término la regulacién para procesos de acreditacion y certificaciéon
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4.7 Comentarios del capitulo

4.7.1 Requerimientos minimos de una auditoria de Seguridad de Sl.

Los aspectos a evaluar en la auditoria de seguridad propuesta en esta tesis son:

Cumplimiento de los requerimientos minimos funcionales, estos se
conforman de:

1. Requerimientos funcionales: Se define a los requisitos funcionales, como
las necesidades explicitas por parte de los duenos del SI acerca de la
funcionalidad que el SI debe de cubrir, funciones que en su conjunto
apoyan los procesos del negocio para los que fueron disenados.

2. Requerimientos no funcionales: Se define un requisito no funcional,

como los atributos que le indican al sistema como realizar su tfrabajo. De
igual manera se debe incluir las restricciones del SI.

3. Requerimientos de calidad: Se define un requisito de calidad, como

todas aquellas caracteristicas de calidad que un SI debe cubrir,
tfeniendo como base el modelo de calidad del ISO 9126.

Cumplimiento de los requerimientos minimos de seguridad de un SI, estos
se conforman por los requerimientos relacionados con la proteccion de la
confidencialidad, integridad y disponibilidad de los Sl y la informacion
procesada, almacenada y fransmitida por estos sistemas. En esta tesis, se
proponen los requerimientos minimos definidos en el FIPS PUB 200,
presentados en el apartado 2.6.2 y explicados en el apéndice F: FIPS PUB
200 de esta tesis.

Revision de que el SI auditado estd libre de los errores de programacion
mds comunes y peligrosos que pueden conducir a graves deficiencias de
software. Se propone la lista emitida anualmente por el Instituto SANS:
“CWE/SANS Top 25 Most Dangerous Programming Errors”, esta lista
presenta la descripcion detallada de los 25 principales errores de
programacion, junto a una guia recomendada para mitigarlos y evitarlos.

Cumplimiento documental establecido por la organizacién, el cual consiste
de un conjunto de procedimientos, disenos, manuales, formatos vy
documentacion de un Sl, requeridos por la organizacion.
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e Cumplimiento regulatorio del SI, cuyo objetivo es evitar las violaciones a
cualquier ley; regulacién estatutaria, reguladora o contractual; y cualquier
requerimiento de seguridad. Dentro de esta tesis se ha considerado el
cumplimiento regulatorio presentado en el apartado 4.6.

Consideraciones de aplicacion de los Requerimientos minimos de un SI

Los elementos a evaluar por una auditoria de Sl se pueden ver como un punto de
inicio para desarrollar los lineamientos especificos de cada organizacion. No
todos los controles y lineamientos pueden ser aplicables a la organizacién. Es mds,
se pueden requerir contfroles y lineamientos adicionales no incluidos en la
definicion anterior. Se requiere de un proceso de personalizacién de
requerimientos y controles aplicables a la organizacion.

Es responsabilidad de la organizaciéon y las dreas correspondientes, definir el
conjunto de requerimientos minimos de seguridad con base en la determinacion
de la categoria de seguridad de los SI. Es decir, establecer el conjunto de
requerimientos minimos de seguridad para cada clasificacion de seguridad de los
SI. El procedimiento para determinar la categoria de seguridad de los SI debe ser
previamente establecido y acatado por la organizacién, de no contar con este
procedimiento se sugiere el propuesto por el FIPS PUB 199, que es el que se
considera en esta tesis.

4.7.2 Evaluacion del cumplimiento de los requerimientos minimos de
un $i

Una vez establecidos los requerimientos minimos de un Sl, serd tarea del equipo
auditor realizar el conjunto de actividades realizadas por el equipo de auditores
para evaluar exhaustivamente el nivel de cumplimiento del Sl con respecto a los
requerimientos minimos previstos para el SI, y con ello determinar el nivel de
exposicion del S| auditado(Riesgo del Sl).

La profundidad de la evaluaciéon del cumplimiento dependerd de la clasificacion
de seguridad de la informaciéon y del Sl auditado.

Los criterios de evaluacion del cumplimiento de los requerimientos minimos
deberdn ser establecidos por la organizaciéon y deberdn ser acatados por el
equipo auditor.
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4.7.3 Decision de Operacion de un SI, conforme al cumplimiento de
los requerimientos minimos del SI.

La decisidon de operacion de un SI°, es la autorizaciéon formal de operacion del Si
auditado, conforme al cumplimiento de los requerimientos minimos del Sl y el nivel
de riesgo del Sl auditado.

La organizacion deberd determinar los criterios bajo los cuales se determinard la
decision de operacion del Sl, la cual considere la evaluacion del cumplimiento de
los requerimientos minimos del Sl y el nivel de riesgo del Sl.

Las decisiones de operacién de un Sl consideradas en esta tesis son'©:

e Autorizacion para operar: el SI cumple con los requerimientos minimos vy el
nivel de riesgo del Sl es aceptable, es decir, El SI estd autorizado para
operar sin ningun tipo de restricciones o limitaciones en su funcionamiento.

e No autorizado para operar: el SI no cumple con los requisitos minimos vy el
nivel de riesgo del Sl es inaceptable, por lo tanto no se autoriza la
operacion del Sl y el este es regresado al equipo de desarrollo para corregir
las vulnerabilidades encontradas y dar seguimiento a las recomendaciones
realizadas por el equipo auditor,

e Autorizacion condicionada: el S| no cumple con los requisitos minimos vy el
nivel de riesgo del SI es inaceptable, pero es una prioridad para la
organizacion que el Sl sea puesto en produccion, por lo que se emite una
autorizacidén condicionada, es decir que el SI puede ser puesto en
operacion bajo ciertas condiciones y limitaciones, incluidas las medidas
correctivas que deban adoptarse por el propietario del Sl y un plazo de
tiempo requerido para la realizacidén de esas acciones.

% EI NIST define en el estandar “NIST SP 800-37. Guia para la Certificacién y Acreditacion de los Sl Federales de los
EUA", el concepto de decisién de acreditacién, este concepto ha sido adaptado a esta tesis bajo el concepto
de decisién de operacién de un SI.

10 L L . . . g o
Las decisiones de operacion establecidas en esta tesis, han sido adaptadas de la decision de acreditacion

definidas por el NIST en el estdndar “NIST SP-800-37. Guia para la Certificacién y acreditacion de los Sl Federales
de los EUA".
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CAPITULO 5: DISENO Y DOCUMENTACION
DE UN MODELO DE AUDITORIA EN
SEGURIDAD PARA SISTEMAS DE
INFORMACION

Resumen

En este capitulo se plantea el diseno y documentacién de un modelo de
auditoria en seguridad para sistemas de informacion (Sl), el cual estard orientado
a revisar la existencia y suficiencia de los requerimientos minimos de un SI.
Adicionalmente, se incluye una aproximacion de la aplicacion del modelo de
auditoria en los Sl organizacionales. Para implementar el modelo de auditoria de
seguridad propuesto, se establece una metodologia para auditar la seguridad de
un Sl y para apoyar su implementacion, se documentan los Procedimientos
Operativos Estandar (POE) desarrollados para aplicar la metodologia de auditoria
de seguridad propuesta. De igual manera, se presenta un conjunto de
recomendaciones generales propuestas para implementar este modelo de
auditoria.  Finalmente, se concluye el capitulo con la aplicacidn de la
metodologia propuesta en la auditoria de seguridad para Sl.
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5.1 Diseno y documentacion de un modelo de auditoria en

seguridad para Sl.

Tomando las consideraciones planteadas a lo largo del desarrollo de esta tesis, se
propone el modelo de auditoria de seguridad de Sl contenido en la figura 10.
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Fig 10. Modelo propuesto de auditoria en seguridad para Sistemas de Informacién.
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5.2 Descripcion del Modelo de auditoria en Seguridad para SI

El modelo de auditoria de seguridad de SI que se propone considera que la
auditoria es un proceso interno encada organizacion, el cual puede tener
especificidades durante su ejecucion y aplicacion. No obstante, en este
apartado se presenta una aproximacion de una posible aplicacion del modelo
propuesto, donde se definen responsables, entradas y salidas.

El modelo propuesto se divide en 2 grandes blogues:

1. Los Procedimientos Organizacionales Bien Conocidos (POBC) vy
2. El proceso de Auditoria de Seguridad.

Procedimientos Organizacionales Bien Conocidos

POBC

Los POBC, son aquellos procedimientos y definiciones formales establecidas por la
organizacion y con cardcter de directiva, los cuales apoyan al proceso de
auditoria de seguridad de SI; por lo que antes de realizar cualquier auditoria de
seguridad de SI, es necesario que la organizacion defina los POBC que respalden
el proceso de auditoria de sus Sl.

Establecer los POBC en una organizacion conlleva a la estandarizacion de los
aspectos considerados en las auditorias de seguridad de Sl en la organizacién, lo
que permite realizar un proceso mds objetivo que los proporcionados por las
auditorias tradicionales. Emplear los POBC proporciona una estandarizaciéon en el
proceso de auditoria y permite la comparacion de resultados de auditoria de
seguridad entre Sl similares.

Los POBC, pueden considerarse como un repositorio de procedimientos y
lineamientos organizacionales considerados en el proceso de auditoria, de ahi el
nombre de procedimientos organizacionales bien conocidos. Los POBC son
importantes debido a que son la base del proceso de auditoria.

Los elementos que integran al POBC, se pueden apreciar en la figura 11.
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Procedimientos Organizacionales Bien conocidos (POBC))
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Fig 11. Elementos que conforman los Procedimientos Organizacionales Bien conocidos (POBC).

Componentes de los POBC
Los POBC definidos en el modelo propuesto se conforman por:

1. Procedimientos organizacionales para clasificar la seguridad de la
Informacién y los SI: La organizacion deberd determinar los procedimiento
organizacional aplicables para clasificar la seguridad de la informacion y
de los Sl auditados. Si la organizacion no cuenta con estos procedimientos,
un punto de partida pueden ser los recomendados por el NIST
documentado en el FIPS PUB 199(Para ampliar informacién revisar el
apartado 2.6.2 de esta tesis).

2. Determinacion de los requerimientos minimos del SI: La organizacién
deberd determinar los requerimientos minimos de un SI que serdn
evaluados en la auditoria de seguridad del SI, conforme a la clasificacion
de seguridad de la informacién y los Sl organizacionales. Los
requerimientos minimos deben considerar los aspectos funcionales, de
seguridad, cumplimiento documental, marco normativo y revision de que
el Sl estd libre de las vulnerabilidades conocidas. Si la organizacién no
cuenta con estos requerimientos minimos del SI, un punto de partida
pueden ser los recomendados en el capitulo 4 de esta tesis.

3. Establecimiento de los criterios de evaluacion organizacionales: La
organizacion deberd establecer los criterios de evaluacion que el equipo
de auditores utilizard para determinar el nivel de cumplimiento de los
requerimientos minimos de los SI auditados, asi como determinar los criterios
de evaluacién que el comité autorizador deberd considerar en la toma de
decision de operacidén del SI (un punto de partida pueden ser los
establecidos en el capitulo 4 de esta tesis).

89



Modelo de Auditoria en Seguridad para Sistemas de Informacién

Es decir, los criterios de evaluacion organizacionales, definen formalmente
la forma en que el equipo de auditores evaluard el grado de cumplimiento
del SI, para ello se considera:

Preparacién de la evaluacion: Implica la seleccidén de las métricas
apropiadas, definicion de los niveles de evaluacion y criterios de
evaluacion. Las métricas suelen dar lugar a medidas cuantificables
asignadas a escalas. La definicion de los niveles de evaluacion
determina qué rangos de valores en estas escalas cuentan como
satisfactorio o insafisfactorio. La definicion de los criterios de
evaluacién consiste en la preparacién de un procedimiento para
resumir los resultados de la evaluaciéon para un entorno especifico.
Procedimiento de evaluacion: se conforma de pasos: medicién,
calificacion y evaluacidon. En  la  medicion, las métricas
seleccionadas se aplican a los Sl y se evalua sobre las escalas de las
métricas obtenidas. Subsecuentemente, para cada valor medido,
se determina el nivel de calificacion. La evaluacion es el paso final,
donde se resume un conjunto de niveles previomente calificados. El
resultado es un resumen del cumplimiento de los Requerimientos
minimos del SI.

4. Los POBC suponen la integracion de equipos de trabajo: La organizaciéon
deberd definir y documentar formalmente los procedimientos para integrar
de los equipos de trabajo y definir las responsabilidades, funciones y
limitaciones de los equipos de trabajo:

El area de auditoria, serd conformada por un equipo de auditores y
especialistas con un perfil altfamente técnico y con conocimiento de
la estructura organizacional. Es tarea de la organizacién definir los
procedimientos y perfiles para conformar el drea y equipo de
auditoria de seguridad de I, se propone que los perfiles del equipo
de auditoria consideren amplios conocimientos en las dreas de
informatica, SI, entornos de desarrollo, seguridad y auditoria para
adaptar la metodologia al entorno en especifico en que se
desarrolla. Finalmente, deberd existir independencia entre dreas,
una de las premisas de la auditoria es que no se puede ser juez y
parte; por lo que el equipo auditor debe ser diferente al equipo
desarrollador.

Un comité autorizador del SI, para el modelo de auditoria propuesto,
la figura del comité autorizador del S, es de vital importancia ya que
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en este reside la decision de operacion!! del SI. El comité autorizador
del SlI, deberd ser un érgano conformado como minimo por el lider
de la auditoria, los responsables del drea de seguridad de la
informaciéon y un representante ejecutivo de la organizacion el cual
pueda dar respaldo a la decision tomada con respecto a la
autorizacion de operacion del Sl. Es tarea de la organizacion
determinar la conformacioén, responsabilidades y obligaciones del
comité autorizador del SI.

5. Establecimiento de los procedimientos organizacionales para determinar el
nivel de exposicion de los SI: Es tarea de la organizacion determinar y
documentar formalmente los procedimientos que serdn interpretados
como directivas para determinar el nivel de exposicion de los SI, entre ellos
se encuentran los procedimientos para determinar el nivel de riesgo del Sl y
la ponderacion de aspectos a evaluar en el SI auditado.

6. Establecimiento de las herramientas de apoyo al proceso de auditoria: La
organizacion deberd seleccionar, desarrollar cuando sea necesario y
documentar formalmente, las herramientas de apoyo al proceso de
auditoria. Las herramientas consideradas incluyen el uso de diversas
técnicas, instrumentos y procedimientos manuales u automatizados, vy
tecnologia aplicable. Se sugiere que en lugar de desarrollar herramientas
Unicas o especializadas y procedimientos para evaluar los controles de
seguridad en el SI, se pueden consultar los métodos y procedimientos
estandarizados'? para evaluar los controles de seguridad, estos métodos y
procedimientos pueden ser sumados a los definidos en este punto.

Lo Unico constante es el cambio: CAT

Una variable importante en el modelo propuesto es la consideracién del Cambio
a través del Tiempo (CAT). Esta consideracién supone que el ambiente de
operacion de los Sl organizacionales no es constante y como tal, los POBC se
encuentran en continua valoracion, redefinicion y adaptacién de cualquiera de
sus componentes, para responder a los cambios del entorno y ser reflejados
dentro del proceso organizacional de auditoria de seguridad de los SI.

1 Autorizacion formal de operaciéon del SI auditado, conforme al cumplimiento de los requerimientos minimos del
Sly el nivel de riesgo del Sl auditado.

© por ejemplo para los Sl basados en WEB, el Manual de Metodologia Abierta de Evaluacion de Seguridad
OSSTMM vy la guia de evaluaciéon del OWASP pueden ser de gran utilidad.
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La tarea constante de adaptacion de los POBC derivado del CAT es
responsabilidad de la organizacion, quien deberd definir la periodicidad de
revaloracion y redefinicion de los POBC. En el mismo sentido, se deberdn definir las
condiciones exfraordinarias por las que se requerird revalorar y redefinir de
manera anticipada los POBC, como es el caso de la enfrada en vigor de nuevas
normas y estdndares a los que la organizacion se tuviese que alinear.

Proceso de auditoria de Sequridad de Sl

El proceso de auditoria de seguridad de Sl se compone de 4 procesos principales,
estos son:

Planeacién y Organizacion
Ejecucion de la Auditoria
Dictamen de Auditoria
Monitoreo de Cumplimiento

hoObdN -

El proceso de auditoria de seguridad empieza con la peticion de auditoria por
parte del propietario del SI, el origen de la auditoria se puede deber a 4 motivos:

a) Creacidn del SI, con el fin de obtener la autorizacién de operacién del Sl
auditado.

b) Peticidon de cambio a un Sl que ya se encuentra operando, con el fin de
obtener la autorizacion de operaciéon del SI modificado, validando que los
cambios realizados en el SI no aportan nuevas vulnerabilidades al Sl.

c) Implementaciéon de mejoras, es solicitada por el propietario del SI, una vez
qgue este ha implementado las actividades contempladas en el plan de
mejora’3, con el fin de obtener la autorizacidon formal para que el Sl
auditado sea puesto en operacion',

d) Auditorias subsecuentes de manera programada, para validar que los
controles implementados en el Sl son eficientes a fravés del tiempo.

13 . . G - . .

El plan de mejoras, es un documento generado por el lider de la auditoria en colaboracion con el propietario
del SI, en el cual se describen las medidas previstas para reducir el nUmero de vulnerabilidades y corregir los
aspectos negativos enconfrados en la auditoria del SI.

Y esta peticidn se origina debido a que previamente, se han realizado auditorias de seguridad al SI, pero los

resultados indican que el Sl no es apto para ser puesto en operacion, por lo que el equipo auditor emite un plan
de mejoras al propietario del Sl para reducir las vulnerabilidades encontradas en este.
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Planeacion y Organizaciéon de la Auditoria: engloba las tareas de planeacién,
organizacion y preparacion de recursos; asi como las actividades y
procedimientos necesarios para obtener la informacién del SI que servird de base
para ejecutar la auditoria. En esta fase se pretende identificar las razones por las
que se realizard la auditoria y se definird el objetivo que se persigue. De igual
maneraq, se preparardn los documentos e instrumentos que servirdn de apoyo en
la ejecucion de la auditoria. Finalmente este proceso culmina con la elaboracion
documental de los planes y programas de la auditoria. Una tarea importante del
equipo auditor en esta etapa, es la determinacion de los requerimientos minimos
aplicables al SI auditado, recordando que estos son establecidos en los POBC vy se
determinan conforme a la clasificacion de la informacion y del SI auditado.

Ejecucion de la auditoria: se refiere al conjunto de actividades realizadas por el
equipo de auditores para evaluar exhaustivamente el nivel de cumplimiento del SI
con respecto a los requerimientos minimos previstos y, con ello, determinar el nivel
de exposicion del SI auditado. El objetivo de esta etapa es recopilar la evidencia
de auditoria necesaria, mediante la aplicacidon de instrumentos y herramientas
disenadas para la auditoria(definidas en los POBC), la cual permita determinar el
nivel de riesgo del Sl auditado (conforme a los POBC) y con ello proponer las
medidas correctivas al SI.

Dictamen de la auditoria: se refiere al conjunto de actividades realizadas para la
confeccion y elaboracién del informe y dictamen final. En este proceso se
contempla la elaboracion del plan de mejora del SI, el cual define una serie de
tareas y actividades para eliminar o reducir el niUmero de vulnerabilidades vy
aspectos negativos encontradas en la auditoria del SI. Este proceso concluye con
la entrega del informe de auditoria a los propietarios del SI y al equipo de
desarrollo a cargo del SI. Una de las tareas mds importantes de este proceso es la
toma de decision de operacion del S| por parte del comité autorizador de SI. Esta
decisién se toma con base en la evidencia obtenida y la determinacion del nivel
de riesgo del SI, los cuales se obtienen del proceso de ejecucion de auditoria.

Las posibles decisiones de operacion, conforme a los POBC, que pueden ser
otorgadas a un Sl son:

1. Autorizado para operar (APO)
2. No autorizado para operar (NAO)

3. Autorizado condicionado (SAC)

Si la decision de autorizacidon del SI es “autorizado para operar” (APO) o
“autorizado condicionado” (SAC) el siguiente proceso, dentro del modelo de
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auditoria, es el Monitoreo de cumplimiento.

Si la decision de autorizacion del Sl es “no autorizado para opera” (NAQO), el
propietario del SI tendrd que redlizar las actividades contenidas en el Plan de
Mejora del SI en la forma y fiempo acordados mediante el proceso de
Implementacion de mejoras del SI's. Una vez que se implementen las acciones del
Plan de Mejora del SI, el propietario del SI deberd solicitar una nueva auditoria de
seguridad que evalUe el cumplimiento de las recomendaciones hechas en el plan
de mejora de Sl (Implementacion de Mejoras).

El comité autorizador determinard la decision de operacidon del SI auditado
conforme a los criterios de evaluacion definidos en los POBC, basdndose en el
andlisis de los hallazgos obtenidos y el nivel de riesgo del Sl auditado.

Monitoreo del Cumplimiento: se refiere a las actividades de seguimiento y
monitoreo de las actividades definidas en el Plan de mejora para el Sl auditado.
En este proceso se incluye:

1. Programacion de las auditorias subsecuentes del SI, considerando que el
medio de operacion del Sl no es constante.

2. Definicién de las actividades y responsabilidades de monitoreo continuo a
los controles de seguridad implementados en el Sl para determinar su nivel
de eficaces a lo largo del tiempo.

3. El seguimiento al proceso de Implementacion de mejoras a cargo del
propietario del Sl.

15 El proceso de Implementacién de mejoras del SI, es un proceso externo a la auditoria de seguridad del SI. Es
responsabilidad del propietario del SI, definir las tareas y recursos requeridos para dar solucién a las acciones
planteadas en el Plan de Mejora del SI.
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5.3 Aproximacion del Proceso de auditoria de seguridad de SI

A continuacién se describe una aproximacion de la ejecucion de cada una de
las etapas del proceso de auditoria de seguridad de Sl que sugiere el modelo
propuesto. Cada una de estas aproximaciones considera las entradas, salidas,
flujo del proceso y responsables de cada actividad.

En la figura 12, se describe la aproximacion de la etapa 1 del modelo propuesto:
planeacién y organizacion de la auditoria. El actor que inicia el proceso con una
peticidn de auditoria es el propietario del SI.

Peticidén de
Auditoria :

- Nuevo S|
-Peticién de
Cambio

- Auditoria
Subsecuente

- Implermentacién
de Mejoras
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Fig 12. Aproximacién de la etapa 1 del modelo propuesto de auditoria de seguridad de Sistemas de

Informacidén.

En la figura 13, se describe la aproximacién de la etapa 2 del modelo propuesto,
las entradas a la etapa de ejecucion de la auditoria son los planes y programas
de auditoria y las pruebas, procesos e instrumentos disenados en la etapa 1.
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Fig 13. Aproximacién de la etapa 2 del modelo propuesto de auditoria de seguridad de Sistemas de
Informacion.

En la figura 14, se describe la aproximacion de la etapa 3 del modelo propuesto.
Las entradas a la etapa de dictamen de la auditoria son el Informe y dictamen
preliminar y el paquete de evidencia de auditorias generadas en la etapa 2.
Como se puede apreciar en la figura, existen 2 posibles rumbos que puede tomar
la auditoria de seguridad propuesta:

e Si al presentar el informe y dictamen final de auditoria, la decisién es “No
autorizado para opera”, el propietario de auditoria de seguridad tendrd
gue empezar el proceso (externo a la auditoria) de “Implementar el Plan
de Mejora del SI". En este proceso, el equipo de desarrollo implementara
en fiempo y forma las actividades definidas dentro del plan de mejora. Una
vez concluida la implementacion del plan de mejora, el propietario del Sl
deberd solicitar nuevamente una auditoria del SI cuyo origen es la
implementacion de mejoras.

e Si al presentar el informe y dictamen final de auditoria, la decisién es
“Autorizado para operar” o “Autorizado condicionado”, la siguiente etapa
de la auditoria de seguridad es el monitoreo del cumplimiento del SI.
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Etapa 3: Dictamen de la Auditoria
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Fig 14. Aproximacién de la etapa 3 del modelo propuesto de auditoria de seguridad de Sistemas de
Informacion.

En la figura 15, se describe la aproximacion de la etapa 4 del modelo propuesto.
Las entradas a la etapa de Monitorear cumplimiento del Sl son el informe vy
dictamen de auditoria, y el plan de mejora del SI generados en etapa 3.

En esta etapa el equipo auditor en conjunto con el propietario del SI, establecen
y documentan los lineamientos, responsables y periodicidad de las actividades
del seguimiento de la implementacién del plan de mejora, programacién de
auditorias subsecuentes y el monitoreo continuo del cumplimiento de los controles
de seguridad. Las actividades de la etapa 4 se llevan de manera paralela y
concluyen con una peticidon de auditoria con el origen "Auditoria Subsecuente”.
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Fig 15. Aproximacién de la etapa 4 del modelo propuesto de auditoria de seguridad de Sistemas de
Informacion.

Para apoyar la correcta implementacion del modelo propuesto se ha
desarrollado una metodologia. En los siguientes apartados se presenta el disefo y
definicion de la metodologia resultante.
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5.4 Aplicacion del Método cientifico en la metodologia propuesta

Para la elaboracion de una metodologia de auditoria de seguridad de Sl se hace
necesario aplicar, en estricto sentido, el método cientifico considerando todas las
etapas del proceso de auditoria.

Asi, se deben considerar en el contexto de la auditoria de seguridad de S| los
siguientes pasos que definen al método cientifico:

Paso 1: Identificar e investigar sobre el problema. Ocurre en la etapa de
Planeacion y programacion de la auditoria, cuando el equipo auditor se da a la
tarea de readliza el estudio preliminar del SI a auditar. Se consideran los
componentes del sistema, dependencias, responsables, posibles vulnerabilidades
y cualquier ofro aspecto que considere importante para la ejecucion de la
auditoria.

Paso 2: Formular una hipétesis. Ocurre en la etapa de planeacidn y programacion
de la quditoria, cuando el equipo auditor determina cuales son los requerimientos
minimos que deberia cubrir el SI auditado para autorizar su operacion.

Paso 3: Probar la hipétesis de manera empirica’® y conceptual. Una vez que se
haya generado la hipbdtesis, se hayan determinado los requerimientos minimos del
Sl a evaluar y se hayan generado los planes y programas de auditoria, se deberd,
empirica y conceptualmente, probar la hipdtesis a través de la ejecucion de la
quditoria.

En la ejecucion de la auditoria, el equipo auditor se enfocard a revisar el
cumplimiento de: 1) requerimientos minimos funcionales del SI, 2) requerimientos
minimos de seguridad conforme a la categoria de seguridad del SI, 3)
Cumplimiento documental del SI, 4) Marco Normativo del Sl y finalmente 5)
Revision de que el SI auditado estd libre de los errores de programacién mds
comunes.

Paso 4: Evaluar la hipétesis con respecto a los resultados probados. Una vez
revisado el cumplimiento de los requerimientos minimos del SI, el equipo auditor
identificard los hallazgos obtenidos de la auditoria del SI auditado y elaborard un
informe y dictamen de auditoria. De igual manera, conforme a los hallazgos
obtenidos, el equipo auditor determinard el nivel del riesgo del SI auditado.

Paso 5: Si la hipotesis se confirma, evaluar su Impacto. Consiste en aquellas
actividades contundentes (sentencias o toma de decisiones que se deben

16 Conocimiento Empirico: Conocimiento que fundamente sus conocimientos exclusivamente en la experiencia.
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respetar) que se generan una vez que la ejecucion de la auditoria se ha
completado.

En el proceso de auditoria, estas actividades son producto de los resultados de la
decision de autorizacion del SI, informe y dictamen de auditoria, los cuales
confirman o rechazan la hipdtesis planteada.

Las tareas que el propietario del SI deberd readlizar para monitorear el
cumplimiento del Sl y/o implementar el plan de mejora del Sl estdn en funcién de
la decision de autorizaciéon del Sl auditado.

Construccion de la metodologia propuesta.

La construccion de la metodologia aqui propuesta considera los siguientes
aspectos:

e Aplicar los pasos anteriores del método cientifico a cada una de las fases
que constituyen la metodologia propuesta.

e Disenar de procedimientos operativos estandarizados (POE) definidos en el
capitulo 2, uno para cada etapa de la metodologia.

e Clasificar la seguridad de la informacién y los SI (FIPS PUB 199) definidos en
el capitulo 2.

e Determinar los requerimientos minimos de un SI, definidos en el capitulo 4.

e Determinar la decision de operacion del Sl (basado en NIST SP 800-37)
definida en el capitulo 4
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5.5 Metodologia de Auditoria de Seguridad de S| para el modelo
propuesto.

5.5.1 Antecedentes.

La metodologia propuesta se basa, principalmente, en la recopilacion vy
adaptacién ala seguridad de las aplicaciones de estdndares y mejores prdcticas,
infernacionalmente aceptados en el drea de seguridad y Tecnologias de la
Informacion (ISO 2126, FIPS PUB 200, FIPS PUB 199, NIST SP 800-37).

Esta metodologia se ha disenado con base en la aplicaciéon de los
procedimientos operativos estdndar POE. Inicialmente, se disenaron 4 POEs,
correspondiente a cada una de las etapas de la metodologia para auditar la
seguridad de los SI; pero la estructura de la metodologia permite descomponer
cada uno de los 4 POEs en POE mdas especificos para ser utilizados a la
conveniencia del auditor.

5.5.2 Caracteristicas de la Metodologia Propuesta.

Una metodologia de auditoria en seguridad para S| permite, a los auditores y
evaluadores de seguridad, obtener un informe/dictamen integral, ordenado,
claro y confiable que refleja el nivel de seguridad del Sl evaluado. Un aspecto
importante de la metodologia propuesta es que parte de un minimo de requisitos
de seguridad que deben cumplirse en un SlI. De igual manera, a fravés de esta
metodologia se establece un protocolo mediante el cual la evidencia de
auditoria (papeles de trabajo) se obtiene, reUne y maneja con alta calidad,
contribuyendo con esto a la estandarizacion de los procesos y obtencion de
resultados repetibles. De esta manera, la evidencia tendrd las condiciones de
custodia y calidad adecuadas para que pueda ser revisada e interpretada por
expertos ajenos al equipo de auditores.

Trabajar sin una metodologia puede arrojar resultados subjetivos y poco
confiables. El éxito y profundidad de la auditoria dependerd de la experiencia,
conocimiento, estilo y preferencias del grupo de auditores a cargo de evaluar los
aspectos de seguridad de los SI.

A continuacién, se enumeran algunas de las caracteristicas que presenta la
metodologia propuesta:
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1. Congruente con lineamentos y metodologias internacionales. Las dreas y
aspectos especificos a evaluar, segin se recomienda en la metodologia,
asi como los controles de seguridad sugeridos, fueron tomados y
adaptados a la seguridad de los Sl segun los siguientes lineamientos:

a. Estdndar internacional utilizado para la evaluacion de software: ISO
9126, del cual se determind una parte de los requerimientos
funcionales del SI.

b. Clasificaciéon de seguridad de la Informacion vy SI: FIPS PUB 199

c. Reqguerimientos Minimos de Seguridad para Informacién vy Sl: FIPS PUB
200, del cual se tomaron los requerimientos minimos de seguridad
para los Sl.

d. Guia para la certificacion y acreditacion de Sl federales de EUA: NIST
SP 800-37.

De esta manera, la metodologia estd construida con base en organizaciones
internacionales, especializadas en el drea de auditoria, Tl y evaluaciones de
seguridad.

2. Es de aplicacion general. No se enfoca a un entorno de desarrollo
especifico. Por lo que la metodologia puede ser totalmente adaptable a
los diferentes tipos de Sl y organizaciones a evaluar.

3. Basada en POEs. Los POEs aseguran la calidad de las actividades
realizadas y los documentos e informes que se pueden generar. Involucran
y especifican la aplicacion de mejores prdcticas internacionales en
materia de seguridad. Los POEs se conforman por un conjunto de tareas
que tienen el cardcter de directiva y se definen para asegurar y mantener
la calidad de los procesos que ocurren en un sistema. Asi mismo permite la
reproducibilidad de las pruebas realizadas dentro de la auditoria de
seguridad.

4. Adaptable al cambio. El entorno de operacidon no es constante, las
amenazas a los Sl y el nUmero de hallazgos de vulnerabilidad crecen dia
con dia. Esta metodologia permite adecuar la evaluacion del Sl al entorno
de operaciéon del Sl a lo largo del tiempo (CAT). Esta adaptacion se hace
mediante la evaluacion y redefinicidn de los POBC que soportan el
proceso de auditoria de seguridad de SI. Los requisitos minimos de
seguridad del Sl se derivan de la Clasificacion de Seguridad del SI. Se
establecen los requisitos minimos a evaluar del SI conforme a su
clasificacion de seguridad. Se pueden exigir mds requerimientos de
seguridad que deben cubrir los SI auditados; estos requerimientos serdn
resultado de los objetivos concretos y particularidades del SI.
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6. Sugiere el uso de diversas herramientas para automatizar procesos. Las
tareas que se recomiendan dentro de esta metodologia pueden realizarse
manual o automdticamente mediante el uso de diversas herramientas de
apoyo.

7. Sugiere la mejora continua. Evidencia las deficiencias encontradas en el SI
evaluado y sugiere acciones para mitigarlas o eliminarlas. De igual manera,
establece un compromiso con los propietarios del SI y el equipo
desarrollador para dar solucién en un tiempo establecido a las deficiencias
enconfradas, para luego ejecutar una nueva auditoria.

8. La decision de puesta en operacion del Sl es flexible. El resultado de la
auditoria de seguridad del Sl en evaluacion tiene 3 posibilidades: la primera
es que el SI cumple con los requerimientos minimos de seguridad, lo que
conlleva a la autorizaciéon para poner en operacion el Sl. La segunda
posibilidad es que el SI no cumpla con los requisitos minimos de seguridad,
por lo que €l Sistema no estard autorizado para operar y debe regresarse al
equipo de desarrollo para que corrijan los hallozgos de vulnerabilidad y
den seguimiento a las recomendaciones realizadas por el equipo auditor.
La tercera posibilidad es una autorizacion condicionada, es decir que el
sistema puede ser puesto en operacidn bajo ciertas condiciones que
deberdn estar expresadas sin ambigUedad en el dictamen y deberdn ser
cumplidas en el fiempo establecido.

9. El proceso de auditoria es soportado por los POBC. La organizacién define
un conjunto de procedimientos organizacionales bien conocidos, los
cuales sirven de soporte al proceso de auditoria de seguridad de los Sl.

5.5.3 Alcance.

Existen diversas propuestas de metodologias para guiar el proceso de evaluacion
de seguridad de S| (ver apartado 5.3 de esta tesis). Sin embargo, no se ha llegado
a ninguna conclusidon sobre cudl es la mds apropiada, cada una de ellas tiene
una orientacion especifica y la mayoria se enfoca a los aspectos de seguridad, sin
tomar en cuenta los requerimientos funcionales. A pesar de que, cada marco de
trabajo podria funcionar bien en el contexto de su drea de especializacién, no
manejan la evaluaciéon del SI de manera integral; es decir, en la metodologia
propuesta se establece que la auditoria debe considerar tanto el aspecto
funcional como de seguridad. La metodologia propuesta ha sido desarrollada
para apoyar a los auditores de seguridad al andlisis, revision, evaluacion y
propuesta de perfeccionamiento de los SI. Este modelo intenta superar las
principales deficiencias de los modelos de Tl y evaluaciéon de seguridad de SI
existentes discutidos en las secciones anteriores, logrando integrar las mejores
prdcticas y aspectos propuestos en cada uno de ellos.
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En esta metodologia de auditoria de seguridad se verifica la seguridad de los SI
conforme al grado en que se garantiza los aspectos de confidencialidad,
integridad, y disponibilidad de la informacion y la infraestructura que le da
soporte. De igual manera, se verifica la funcionalidad de los SI conforme a la
funcionalidad de negocio, confiabilidad, usabilidad, eficiencia, mejora continua y
portabilidad.

Esta metodologia ha quedado conformada de cuatro apartados, los cuales se
muestran a continuaciéon: Objetivo, Limitaciones, Requisitos y Etapas Propuestas.

5.5.4 Objetivo.

El objetivo de la metodologia es establecer un marco de trabajo vdlido, estdndar
y aceptado. La metodologia establecerd procedimientos que permitan realizar
una auditoria de seguridad de los SI. Estos procedimientos estardn basados en las
mejores prdacticas definidas por distintos organismos internacionales reconocidas
en el drea de T, seguridad y auditoria.

Los objetivos especificos de esta metodologia de auditoria de seguridad de los S
son: revisar el nivel de cumplimiento de los requerimientos funcionales y de
seguridad del I, verificar el cumplimiento del marco normativo al que se debe
someter el SlI, determinar el nivel de riesgo al que el Sl se encuentra expuesto,
elaborar un informe que contenga los resultados obtenidos de la auditoria de
seguridad, el dictamen de auditoria y el plan de mejora para el SI.

5.5.5 Limitaciones.

La metodologia presenta las siguientes limitaciones:

El alcance de la metodologia estd limitado a la seguridad en los SI, no se
considera el aspecto de seguridad perimetral, tal cual se definid en el alcance de
esta tesis.

Esta metodologia estd orientada a los SI en general, sin importar la plataforma, ni

el entorno de desarrollo utilizado, por lo que serd trabajo del auditor adecuar la
metodologia al entorno especifico que se requiera.

5.5.6 Requisitos.

Acerca del Personal.
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Debido a que la metodologia estd disenada para Sl en general, el equipo de
trabajo debe contar con un perfil especializado, debe contar con amplios
conocimientos en el drea de informdtica, entornos de desarrollo, seguridad y
auditoria para adaptar la metodologia al entorno en especifico en que se
desarrolla.

Se recomienda que el personal que llevard a cabo la auditoria de seguridad
tenga como minimo experiencia en algun entorno de desarrollo, lo que permitird
tener nociones bdsicas de la manera en que se encuentra integrado el Sl y la
l6gica de programacion.

Los equipos de trabajo de auditoria de seguridad, deben estar en constante
capacitacion y actualizacion, debido a que dia con dia surgen nuevas amenazas
y brechas de seguridad que deben ser contempladas dentro de la evaluaciéon de
la seguridad de los SI.

Debe existir independencia entre dreas, una de las premisas de la auditoria es que
no se puede ser juez y parte; por lo que el equipo auditor debe ser diferente al
equipo desarrollador. Este punto garantiza que los resultados no han sido
manipulados para favorecer al Sl evaluado.

Esta metodologia supone la conformacién y actuaciéon de un comité autorizador
del $Sl, el cual deberd ser conformado como minimo por el lider de la auditoria, los
responsables del drea de seguridad de la informacidén y un representante
ejecutivo de la organizacién con las facultades suficientes para respaldar la
decision tomada. La funcién de este comité autorizador es la evaluacion de los
hallazgos de vulnerabilidad en el sistema y el nivel de riesgo que se tiene, para
gue de esta forma se defina la decision de operaciéon para el Sl evaluado.

Acerca de las Herramientas.

El equipo de trabajo, debe estar al tanto de las herramientas que existen en el
mercado para apoyar el frabajo de auditoria de seguridad y que podrian
utilizarse en el trabajo diario.

Esta metodologia no sugiere una herramienta especifica, sélo hace mencidén que
la mayoria de las revisiones de seguridad pueden automatizarse con el apoyo de
herramientas tecnoldgicas. El uso y adopcién de una herramienta es decision y
responsabilidad del equipo auditor.

105



Modelo de Auditoria en Seguridad para Sistemas de Informacién

5.5.7 Etapas de la Metodologia Propuesta

Debido a que cada sistema tiene su propio grado de complejidad vy
caracteristicas de diseno que lo hacen distinto de ofros, la definicidn de un
enfoque de procedimiento definitivo es una tarea complicada de realizar. A
pesar de ello, varias propuestas hacen referencia a los mismos aspectos de
evaluacioén en los SI como los presentados en el punto 4.7. Aunque cada modelo
resalta el grado de importancia en diferentes aspectos, en este trabajo se
consideran 5 grupos fundamentales: los requerimientos funcionales, los
requerimientos de seguridad, el cumplimiento documental, el marco regulatorio y
la bUusqueda de vulnerabilidades conocidas en los Sl.

La metodologia aqui propuesta estd definida para ser empleada en aquellas
organizaciones e instifuciones que deseen tener cierto grado de certeza en el
cumplimiento de los requisitos minimos funcionales y de seguridad de sus SI antes
de ser puestos en operacion.

Con el propdsito de interpretar adecuadamente la aplicacion de esta
metodologia a continuacién se presentan, en forma genérica, todas aquellas
etapas y actividades que deben ser consideradas. Inicialmente se ha dividido en
4 grandes apartados, las etapas principales que servirdn de guia para la
realizacion de una auditoria de seguridad de SI.

Etapa 1: Planeacion y Organizacion de la Auditoria

1.1. Identificar el Origen de la Auditoria

1.2. Establecer contacto directo con los duenos o lideres a cargo del SI a
auditar.

1.3. Clasificar la informacién del Sl con base en criterios de seguridad.

1.4. Estudiar el Sl objeto de la auditoria.

1.5. Definir objetivos y alcance de la auditoria a realizar.

1.6. Determinar los aspectos del objeto auditado que serdn evaluados,
verificados y analizados durante el proceso de auditoria.

1.7. Elaborar el Plan y Programa de auditoria.

1.8. Identificar y seleccionar los métodos, herramientas, instrumentos, criterios
de evaluacion, metodologias de riesgo y procedimientos necesarios para
ejecutar la auditoria.

1.9. Asignar recursos humanos, financieros y materiales para la realizaciéon de
la auditoria.

1.10. POE propuesto para la etapa 1.
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Etapa 2: Ejecucion de la auditoria.

2.1. Ejecutar las actividades programadas para la auditoria de acuerdo al
calendario establecido.

2.2. |ldentificar y elaborar los documentos que reportardn los hallazgos
obtenidos de la auditoria

2.3. Estimar el Riesgo del Sl con los hallazgos obtenidos de la auditoria

2.4. Elaborar el informe y dictamen preliminar de auditoria

2.5. Presentar el informe y dictamen preliminar de auditoria con las dreas
involucradas para su discusion

2.6. POE propuesto para la etapa 2.

Etapa 3: Dictamen de la auditoria.

3.1. Tomar la decision de operacion del Sl

3.2. Elaboracién del informe y dictamen final de auditoria
3.3. Elaborar el Plan de Mejora del Sl

3.4. Presentar el informe y dictamen final de auditoria

3.5. POE Propuesto para la etapa 3.

Etapa 4: Monitorear cumplimiento del SI

4.1. Seguimiento a las acciones establecidas en el Plan de Mejora

4.2. Programar auditorias subsecuentes.

4.3. Monitorear continuamente el cumplimiento de la atencidon de
observaciones hechas en el plan de mejora.

4.4. POE Propuesto para la etapa 4.

A continuaciéon se detalla cada una de las etapas propuestas en la metodologia
y las actividades que conlleva cada una de ellas:

Etapa 1: Planeacion y Organizacion de la Auditoria

Se define, planeaq, organiza y preparan los recursos, actividades y procedimientos
necesario para obtener la informacién del SI que servird de base para ejecutar la
auditoria de seguridad. En esta etapa se deben identificar claramente las
razones por las que se realizard la auditoria y la determinacién del objetivo de la
misma. De igual manera se preparan los documentos que servirdn de apoyo para
suU ejecucion, culminando con la elaboracion documental del plan, programa vy
calendario de ejecucion de la auditoria.
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1.1 Identificar el Origen de la Auditoria: En esta fase se define la razén que origina
la auditoria de seguridad (nuevo SI, peticiobn de cambio, implementacién de
mejoras, auditoria subsecuente), de esta determinaciéon dependerd el rumbo,
tareas y enfoque que se le dard a la auditoria de seguridad.

En esta fase, es de suma importancia determinar la forma de adquisicion del Sl a
auditar, ya que con ello se determina si la auditoria a realizar serd desde un
entorno interno (SI desarrollados a la medida) o desde un entorno externo (Sl
comerciales).

Cuando la auditoria se readliza desde un enforno interno, la amplitud vy
exhaustividad de la evaluacion es mayor que la realizada en un entorno externo,
ya que se tiene mayor acceso a la informacién relacionada con la infraestructura,
relaciones, procedimientos, documentacion, relaciones, etc.

1.2 Establecer contacto directo con los duenos o lideres a cargo del Sl a auditar:
Es imprescindible que el auditor establezca contacto directo con los propietarios
del Sl y los lideres a cargo del Sl a evaluar. El propdsito de este primer contacto es
que el auditor obtenga una visibn mdas amplia del SI a auditar, relaciones,
dependencias, restricciones y la importancia del Sl en el proceso productivo de la
organizacion. En realidad, lo que se busca es que el auditor pueda vislumbrar el
panorama al cual se enfrenta, para que de ello disene su estrategia para el
desarrollo de auditoria.

Si en el punto anterior de esta metodologia se determind que la auditoria a
realizar es externa no es necesario establecer el contacto directo con los
propietarios del SI. La estrategia para obtener informacién acerca del SI consistird
en recolectar la mayor cantfidad de informacion que el propietario del SI hace
disponible a los usuarios finales. De la misma manera, cuando se evalte un Si
comercial, esta se debe readlizar de manera previa a la adquisicion e
implementacion del Sl.

1.3 Clasificar la informacién del SI con base en criterios de seguridad: En esta fase
se realiza la clasificacion de la informacién que maneja el SI. Una vez obtenida la
clasificaciéon de la informacion se obtiene la clasificaciéon del Sl. Esta etapa es de
vital importancia, ya que con base en esta clasificacion se determinardn los
requerimientos minimos de seguridad a evaluar en el Sl.

Cada organizacion debe definir sus procedimientos para clasificar la seguridad

de la informacion y del SI, un buen punto de partida es utilizar los propuestos por
FIPS PUB 199. Para mds informacidén ver apéndice E.
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1.4 Estudiar el SI objeto de la auditoria: En esta fase se realiza el trabajo de
investigacion y recopilacion de informacion propia del Sl a auditar. En este estudio
se determinan los aspectos esenciales del SI (mision, objetivo y funciones del
sistema), se define la arquitectura del SI, se determina el ambiente de operacion y
entorno de desarrollo e implementacion del Sl y finalmente se determina el marco
regulatorio al cual se debe apegar el Sl.

Para los SI que son auditados desde un ambiente externo, no serd necesario
recopilar informacion correspondiente al marco regulatorio, ni los aspectos
relacionados con la funcionalidad del SI; ya que se considera que estos aspectos
han sido considerados por la empresa que los desarrolld antes de ser puestos a
disposicién de los usuarios finales.

1.5 Definir objetivos y alcance de la auditoria a realizar: En esta fase se definen los
objetivos generales y particulares del trabajo de auditoria a realizar, asi como el
alcance de la auditoria.

El alcance de la auditoria dependerd de la forma de adquisicidon del Sl a evaluar,
se consideran 2 opciones:

o Slcomercialesy
o Sl desarrollados a la medida.

Para el caso de auditoria de SI comerciales, la evaluacion no se realizard desde
un entorno interno, sino como usuarios de la aplicaciéon. Es decir, el alcance de la
auditoria serd delimitado a los aspectos que se encuentran documentados y de
libre distribucion por los duenos del SI (ya que el acceso a procedimientos,
manuales, disenos y cierta documentaciéon especializada se encuentra restringida
a los usuarios finales).

1.6 Determinar los aspectos del objeto auditado que seran evaluados, verificados
y analizados durante el proceso de auditoria: En esta fase se definen los aspectos
a ser evaluados por la auditoria de seguridad del SI.

Al considerar los puntos a evaluar en la auditoria, es importante considerar dentro
de esta fase la forma de adquisicion del SI a auditar:

o Si el SI a audita es un Sl desarrollado a la medida, se considera que la
auditoria serd realizada desde un entorno interno, por lo que se
considerardn la evaluacién del grado de cumplimiento de los siguientes
aspectos:
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Cumplimiento documental,

Requerimientos minimos funcionales,

Reqguerimientos minimos de seguridad basados en la clasificacion de
seguridad del SI,

Marco regulatorio y

Revision de que el SI auditado estd libore de los errores de
programacion mds comunes

/
.0

-,

7
0.0

/
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o Siel Sl a auditar es una adquisicion de un SI comercial, se considera que la
auditoria serd realizada desde un entorno externo, por lo que el alcance
de la auditoria serd mds limitado que para un SI hecho a la medida, ya
que se carece de informacidon concerniente al funcionamiento,
arquitectura, relaciones, diseno, comunicaciéon y dependencias del SI. En
este caso la evaluaciéon del Sl se limitard a los siguientes aspectos:

.0

Cumplimiento documental,

Requerimientos minimos de seguridad basados en la clasificacion de
seguridad del SI,

% Revision de que el Sl auditado esta libre de los errores de
programacion mds comunes

L)

R/
0.0

La importancia de esta fase radica en que es el antecedente para el
establecimiento de las herramientas, procedimientos y la manera en que se
realizard la auditoria.

Una guia para determinar los requerimientos minimos a evaluar en la auditoria de
seguridad del Sl se presenta en el capitulo 4.

1.7 Elaborar el Plan y Programa de auditoria: En esta fase se elaboran los
documentos que contemplan los planes formales para la ejecucidn de la
auditoria, asi como los programas en donde se delimita perfectamente las
etapas, eventos, actividades y los tiempos de ejecucidon para cumplir con el
objetivo.

Los planes y programas de auditoria se convierten en guia para documentar los
diferentes pasos de la auditoria que se realizard, el grado, tareas y los aspectos
evaluados. Provee un rastro del proceso usado para realizar la auditoria asi como
también a quien se debe adjudicar la responsabilidad de su realizacion.
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1.8 Identificar y seleccionar los métodos, herramientas, instrumentos, criterios de
evaluacion, metodologias de riesgo y procedimientos necesarios para la
auditoria: En esta fase se determinan los documentos, plantillas, herramientas y
medios con los cuales se llevard a cabo la auditoria de seguridad del S, esto se
logrard mediante la seleccién, diseno de los métodos, procedimientos,
herramientas e instrumentos necesarios, de acuerdo con lo indicado en los planes
y programas de auditoria establecidos. De igual manera, se establece dentro del
marco de la auditoria, los criterios de evaluacidon que serdn utilizados para
determinar el nivel de cumplimiento de los requerimientos minimos del SI
auditado. Es decir, se define la forma en que el equipo auditor evaluard y
determinara si los Requerimientos minimos del Sl son cumplidos.

En esta fase, es de vital importancia, evaluar y seleccionar la metodologia de
andlisis de riesgos que serd utilizada para estimar el riesgo del Sl auditado y
posteriormente determinar que se hard con el riesgo.

1.9 Asignar recursos humanos, financieros y materiales para la realizacion de la
auditoria: En esta fase se realiza la asignaciéon formal de los recursos (humanos,
financieros, informdticos, tecnoldgicos, etc.) que son necesarios para llevar a
cabo la auditoria de seguridad del SI.

1.10 POE propuesto para la etapa 1: Para la aplicacién de la etapa de Planeacién

y Organizacion de la auditoria y las fases y actividades relacionadas a estas, se
propone el uso del siguiente POE.

111



Modelo de Auditoria en Seguridad para Sistemas de Informacién

INSTITUTO POLITECNICO NACIONAL
ESIME CULHUACAN

Laboratorio de Seguridad Informatica

Numero de POE: 1 Titulo: Planeacidn y Organizacion de la Auditoria
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PROCEDIMIENTO OPERATIVO ESTANDAR

a) Objetivo. El objetivo de este POE es dar soporte a las actividades propias de la etapa
de Planeacién y Organizacién de la auditoria.

b) Alcance. Este procedimiento es utilizado para apoyar las actividades de definicion,
planeacién, organizacién y preparacién de los recursos, actividades 'y
procedimientos necesario para obtener la informacién del SI que nos servird de base
para ejecutar la auditoria de seguridad.

c) Responsable(s).
Cargo: Lideres de Auditoria
Habilidad: Planificar, Programar, Ejecutar y Dirigir la auditoria de seguridad del SI,
mediante la aplicacién y adaptacién de la metodologia de auditoria propuesta.
Nombre:

Cargo: Equipo de Auditoria

Habilidad: Amplio conocimiento técnico en las dreas de seguridad, Sl y auditoria, asi
como el conocimiento y utilizacion de multiples herramientas de trabajo que apoyen
sus actividades definidas en los planes y programas de auditoria.

Nombre:

d) Definiciones.
n/a

e) Materiales: Hardware y Software.
1. Editores de Texto
2. Plantillas de Instrumentos, pruebas y procedimientos disenados para auditar el SI

f) Aspectos de seguridad. La informacién generada y recopilada por este POE deberd
ser resguardada, ya sea de manera fisica o digital por el equipo de auditores.

APROBACION

Elaboré Supervis6 Autorizé

Fecha: Fecha: Fecha:
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g) Procedimiento.

1.

Etapa 1: Planeacién y Organizacién de la Auditoria
1. Identificar el Origen de la Auditoria
1.1.1.Definir el origen de la auditoria(nuevo SI, peticion de cambio,
implementacién de mejoras, auditoria subsecuente)
1.1.2.Determinar la forma de adquisicién del Sl:
1.1.2.1. Sl comercial, la auditoria se realizard bajo un entorno externo
1.1.2.2. Sl desarrollado a la medida, la auditoria serd bajo un entorno interno
1.2. Establecer contacto directo con los duenos o lideres a cargo del SI a auditar.
1.2.1.ldentificacion preliminar del Sl 'y sus componentes
1.2.2.Identificacién preliminar de las funciones del Si
1.2.3.Recolectar documentacioén técnica y operativa del S|
1.2.4.Identificar posibles problemdticas del Sl
1.2.5.Prever los objetivos iniciales de la auditoria
1.2.6.Determinar preliminarmente el no. de recursos, personas y perfiles
necesarios para la auditoria del Sl
1.3. Clasificar la informacién del Sl con base en criterios de seguridad.
1.3.1. Utilizar los procedimientos organizacionales para clasificar la seguridad de
la informacidén y del Sl auditado. (se propone utilizar el FIPS PUB 199).
1.4. Estudiar el Sl objeto de la auditoria.
La amplitud de este estudio dependerd del entorno bajo el que se realice la
auditoria, para un entorno externo la amplitud serd limitada.
1.4.1.Determinar Aspectos Esenciales del Sl.
1.4.1.1. Definicion de la Misién del Sl
1.4.1.2. Definicidn de los objetivos generales y especificos del Sl
1.4.1.3. Definicion de la funcion general del SI
1.4.1.3.1. Determinar la tarea principal del SI
1.4.1.3.2. Determinar procedencias y precedencias del Sl
1.4.1.3.3. Identificar perfiles validos para hacer uso del Sl
1.4.1.3.3.1. Determinar la totalidad de perfiles validos para el Sl
1.4.1.4. Definicién detallada del disefio e implementaciéon del Sl

1.4.1.4.1. Definicién de la totalidad de mddulos que componen el Sl
1.4.1.42. Definicidn de procedencia y precedencia entre los mddulos
del Sl

1.4.1.43. Definicion de la relacion existente entre los mddulos que
componen el Sl

1.4.1.4.4. Definicidon de las dependencias del SI.

1.4.1.4.5. Definicidon de los recursos utilizados por el S|
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1.4.1.5. Tecnologia utilizada para el desarrollo del S|
1.4.1.5.1. Determinar el lenguaje y herramientas utilizadas para el

desarrollo del SI
1.4.1.5.2. Determinar la plataforma considerada por el Sl
1.4.1.5.3. Determinar las Bases de datos, y manejadores del S|
1.4.1.5.4. Determinar cualquier otra tecnologia u herramienta ufilizada
en el desarrollo e implementacion del S|
1.4.2.Determinar el marco regulatorio del Si
(Si la auditoria se realiza desde un entorno externo, no serd necesario
determinar el marco regulatorio del SI, ya que se da por entendido que la
empresa propietaria del Sl ya ha considerado estas regulaciones antes de
poner el Sl a disposicién de los usuarios finales)
1.4.2.1. Regulacién Internacional
1.4.2.2. Regulacién Nacional
1.4.2.3. Regulacién por Sector
1.4.2.3.1. Sector Bancario, Farmacéutico, Gubernamental, etc.
1.4.2.4. Regulacioén Institucional
1.4.2.5. Regulaciones de validez oficial
1.4.2.5.1. Cumplimiento para procesos de certificacion y acreditacion
1.5. Definir objetivos y alcance de la auditoria a realizar.
1.5.1.Definicién de objetivos generales
1.5.2.Definicién de objetivos especificos
1.5.3.Determinacién del alcance de la auditoria conforme a la forma de
adquisicién del Sl a evaluar(SlI comerciales, Sl desarrollados a la medida)
1.6. Determinar los aspectos del objeto auditado que serdn evaluados, verificados y
analizados durante el proceso de auditoria.
1.6.1.Cumplimiento documental

1.6.1.1. Determinar los Procedimientos, disenos, manuales y formatos
requeridos del SI.
1.6.1.1.1.  Considerar que si la auditoria se realiza desde un entorno

externo, el alcance de esta evaluacién serd limitado a la
informacion disponible.
1.6.2.Requerimientos minimos de seguridad conforme a la Clasificacién de
Seguridad del Sl auditado (ver apartado 4.1.2 de esta tesis).
1.6.2.1. Considerar que si la auditoria se realiza desde un entorno externo, el
alcance de esta evaluacion serd limitado a la informacién disponible.
1.6.3.Requerimientos minimos funcionales (ver apartado 4.1.1 de esta tesis).
(Si la auditoria se redliza desde un entorno externo, se considera que la
funcionalidad ya ha sido probada y avalada por la empresa que lo
desarrolla, puesto que ya estd disponible para los usuarios finales)
1.6.3.1. Determinar si ya se realizo la evaluacién de aspectos funcionales, con
el propietario del S|, usuario final o con la persona que se encargara
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de dar el visto bueno del SI. (ver apartado 4.2 de esta tesis)
1.6.3.1.1.  Si la evaluacidon funcional ya se llevo a cabo, se debe

presentar la evidencia del visto bueno del propietario del S,
usuario final o persona encargada, asi como las pruebas
funcionales realizadas al Sl.
1.6.3.1.2.  Si la evaluaciéon funcional no se ha llevado a cabo, serd
entonces necesario agendar y realizar una evaluacién funcional
con la persona encargada de dar el visto bueno de la
funcionalidad del SI. En esta etapa solamente se prevé la
determinaciéon de los puntos a considerar en esta evaluacién,
algunas sugerencias son |as siguientes:
1.6.3.1.2.1. Determinar Requerimientos funcionales a evaluar
1.6.3.1.2.2. Determinar Requerimientos no funcionales a evaluar
1.6.3.1.2.3. Determinar Requerimientos de calidad a evaluar
1.6.3.1.2.4. Determinar cualquier otro requerimiento minimo funcional
a evaluar aplicable al SI diferente de los contenidos en este
apartado.
1.6.4.De cumplimiento con el marco regulatorio del SI
1.6.4.1. Definir los requerimientos regulatorios para el SI (conforme a la
informacion obtenida en el punto 1.4.2 de este POE)
1.6.4.1.1. Si la auditoria se realiza desde un entorno externo, se
considera que el cumplimiento del marco regulatorio para el Sl
ya ha sido cubierto, puesto que el Sl ya estd disponible para los
usuarios finales.
1.6.5. BUsqueda de vulnerabilidades conocidas mds comunes y peligrosas en los
Sl(ver apartado 4.4 de esta tesis)
1.7. Elaborar el Plan y Programa de auditoria
1.7.1.DiseRar y Elaborar el plan de auditoria
1.7.1.1. Determinar actividades que se van a realizar
1.7.1.2. Conformar el grupo de auditoria
1.7.1.3. Determinar responsables de cada actividad
1.7.1.4. Estimar los recursos materiales, humanos, informdticos o de cualquier
otra indole que se utilizardn en la auditoria
1.7.1.5. Determinar los tiempos requeridos para cada actividad
1.7.1.6. Determinar el tiempo necesario para realizar la auditoria
1.7.2.Disenar y Elaborar los programas de auditoria
1.7.2.1. Determinar de manera precisa las fases y etapas de la auditoria
1.7.2.2. |dentificar concretamente los eventos que se llevaran a cabo en
cada fase y etapa de la auditoria
1.7.2.3. Delimitar claramente las actividades a realizar en la auditoria
1.7.2.4. Organizar y distribuir los recursos que serdn utilizados en las diferentes
actividades de la auditoria
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1.7.2.5. Calcular la duracion de las fases, etapas, actividades planeadas en
la auditoria.
1.7.2.6. Determinar fechas de inicio y fin de las fases, etapas y actividades de
auditoria.
1.7.3.Generar un calendario de ejecucién, el cual especifique la secuencia de
ejecucioén de cada una de las actividades de la auditoria.

1.8. Identificar y Seleccionar los métodos, herramientas, instrumentos, criterios de
evaluacién, metodologias de riesgo y procedimientos necesarios para ejecutar
la auditoria
1.8.1.Determinar los criterios de evaluacién que se utilizardn en la auditoria, para

determinar el nivel de cumplimiento de los requerimientos minimos del SI.
1.8.1.1. Establecer el procedimiento de ponderaciéon de los puntos que serdin
evaluados para realizar la estimacion del riesgo del Sl auditado
1.8.2.Determinar las pruebas, instrumentos, procedimientos, métodos vy
herramientas que se utilizardn para ejecutar la auditoria
1.8.3.Determinar las herramientas manuales y automatizadas que se ocupardn
de apoyo a la ejecucion de la auditoria
1.8.4.Elaborar las pruebas, insfrumentos (documentos y formatos) y herramientas
necesarias para la auditoria
1.8.4.1. Disenar los instrumentos y herramientas para evaluar el cumplimiento
documental (definidos en el punto 1.6.1.1 de este POE)
1.8.4.1.1. Definir criterios de evaluacién y aceptacién del cumplimiento
documental
1.8.4.2. Disenar las pruebas, documentos y formatos para la evaluacién de
los requerimientos minimos de seguridad (definidos en el punto 1.6.2
de este POE)
1.8.42.1. Disefo de Pruebas para la revision de los requerimientos
minimos de seguridad especificados para el SI
1.8.4.2.2. Definir criterios de evaluacion y aceptacion en la revision y
validacion de los requerimientos minimos de seguridad
especificados para el SI a evaluar.
1.8.4.3. Disefiar las pruebas, documentos y formatos para la evaluacion de
los requerimientos minimos funcionales (definidos en el punto 1.6.3 de
este POE)
1.8.4.3.1. Disefio de Pruebas para la revisidon de los requerimientos
minimos funcionales especificados para el Sl
1.8.4.3.2. Definir criterios de evaluacion y aceptacion en la revisidon y
validacion de los requerimientos minimos funcionales
especificados para el Sl a evaluar.
1.8.4.4. Disenar los instrumentos y herramientas para la evaluacion de los
requerimientos regulatorios del Sl (definidos en el punto 1.6.4 de este
POE)
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1.8.4.4.1. Definir criterios de evaluacion y aceptacion en la revision y

validacién de los requerimientos regulatorios para el SI auditado
1.8.4.5. Disenar las pruebas, documentos y formatos para la bUusqueda de
vulnerabilidades conocidas mds comunes y peligrosas en los
Sl(definidos en el punto 1.6.5 de este POE)
1.8.4.5.1. Diseno de Pruebas para la bUsqueda de vulnerabilidades
conocidas mds comunes en el S| auditado
1.8.4.5.2. Definir criterios de evaluacion y aceptacién en la bUsqueda
de vulnerabilidades conocidas mds comunes en el SI auditado
1.8.5.Determinar los lineamientos y plantillas a utilizar para documentar las
acciones realizadas durante la auditoria del SI.
1.8.6.Evaluar y seleccionar la metodologia de andlisis de riesgos que serd
utilizada para estimar el riesgo del Sl auditado
1.9. Asignaciéon de recursos humanos, financieros y materiales para la auditoria
Asignacion de recursos humanos, informdticos, materiales y cualquier otro
recurso definido dentro del plan y programa de auditoria.

Referencias.

e FIPS199
e FIPS 200
e NIST SP 800-53
e SO 9126

e Guia de Pruebas OWASP, OSSTMM
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Etapa 2: Ejecucion de la auditoria.

El equipo de auditores realiza la evaluacion exhaustiva del nivel de cumplimiento
de las funciones y controles implementados en el SI con respecto a los
requerimientos funcionales y de seguridad definidos para el SI, de lo anterior se
logra determinar el nivel de exposicion de los Sl. El objetivo de esta etapa es
recopilar la documentacion y evidencia de auditoria necesaria mediante la
aplicacién de instrumentos y herramientas disenadas para la auditoria, dicha
evidencia nos permitird identificar el nivel de exposicion del SI auditado y con ello
proponer las medidas correctivas al Sl.

2.1 Ejecutar las actividades programadas para la auditoria de acuerdo al
calendario establecido: En esta fase cada integrante del equipo de auditoria
debe de realizar las actividades que le corresponden conforme fueron disenas y
descritas en los planes, programas y calendarios de ejecucion de la auditoria. El
objetivo de estas actividades es obtener la evidencia necesaria para determinar
el grado de cumplimiento del SI con los requerimientos minimos del SI, conforme a
los criterios de evaluacion establecidos en el marco de la auditoria.

2.2 Identificar y elaborar los documentos que reportardn los hallazgos obtenidos
de la auditoria: En esta fase se identifican las vulnerabilidades en el SI encontradas
y se procede a elaborar los documentos de los hallazgos obtenidos en la auditoria
de seguridad, en el los cuales se describen las situaciones encontradas, las causas
que las originan y las posibles soluciones, asi como los responsables de solucionar
dichas desviaciones.

2.3 Estimar el Riesgo del SI con los hallazgos obtenidos de la auditoria: El propdsito
de esta fase es determinar si las vulnerabilidades conocidas en el Sl representan
un nivel aceptable de riesgo para las operaciones, activos e individuos de la
organizacion. La estimacion del riesgo se realiza con base en la metodologia de
riesgo evaluada y seleccionada en la etapa anterior.

2.4 Elaborar el informe y dictamen preliminar de auditoria: El propdsito de esta
fase es elaborar el informe y dictamen preliminar de la auditoria del SI. Los
aspectos que el informe y dictamen preliminar de auditoria debe contener son:

e Los resultados de la evaluacién (es decir, la determinacion de la medida

en que los controles y funciones implementadas en el SI se aplican
correctamente, funcionando segun lo previsto, y producir el resultado

118



Modelo de Auditoria en Seguridad para Sistemas de Informacién

deseado con respecto al cumplimiento de los requisitos funcionales y de
seguridad para el sistema),

e Recomendaciones para corregir las deficiencias en los controles vy
funciones implementadas en SI necesarias para reducir o eliminar las
vulnerabilidades identificadas en la auditoria. Se propone que estas
recomendaciones hechas por parte del equipo auditor sea utilizando los
estandares y mejores prdcticas de Tl, como son: COBIT, ISO 27002, NIST SP
800-53, etc.

e Fl dictamen de auditoria del SI, donde el equipo auditor declare
formalmente el estado de seguridad del SI, basado en la evidencia
obtenida y la estimacion de riesgo del Sl.

A la par de la elaboracion del informe y dictamen de auditoria, se debe integrar
el paguete de evidencia de auditoria obtenida de la ejecucién de la auditoria
del SI.

2.5 Presentar el informe y dictamen preliminar de auditoria con las dreas
involucradas para su discusion: El propdsito de esta fase es contactar al
propietario del Sl y el equipo de desarrollo para presentar el informe y dictamen
preliminar de auditoria de seguridad del SI auditado donde se muestran los
aspectos encontrados y el resultado de la auditoria. En caso de que el propietario
del SI o el equipo de desarrollo no coincidan con los aspectos enconfrados vy
senalados en los documentos, se deberd presentar las pruebas o argumentos
validos que lo corroboren, para que el equipo de auditores realice las
correcciones necesarias al informe y dictamen de auditoria.

2.5 POE propuesto para la etapa 2: Para la aplicacion de la etapa de Ejecucion

de la auditoria y las fases y actividades relacionadas a estas, se propone el uso
del siguiente POE.
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PROCEDIMIENTO OPERATIVO ESTANDAR

a) Objetivo. El objetivo de este POE es dar soporte a las actividades propias de la etapa
de Ejecucién de la auditoria.

b) Alcance. Este procedimiento es utilizado para apoyar las tareas de ejecucién de la
auditoria, mediante la ejecucién de las actividades previstas en el plan y programa
de auditoria generado en la etapa anterior.

c) Responsable(s).
Cargo: Lider de Auditoria
Habilidad: Planificar, Programar, Ejecutar y Dirigir la auditoria de seguridad del SI,
mediante la aplicacién y adaptacién de la metodologia de auditoria propuesta.
Nombre:

Cargo: Equipo de Auditoria

Habilidad: Amplio conocimiento técnico en las dreas de seguridad, Sl y auditoria, asi
como el conocimiento y utilizacién de multiples herramientas de frabajo que apoyen
sus actividades definidas en los planes y programas de auditoria.

Nombre:

o

Definiciones.
n/a

e) Materiales: Hardware y Software.
1. Herramientas y tecnologia de apoyo para la buUsqueda de vulnerabilidades y
pruebas de seguridad.
2. Instrumentos, pruebas y procedimientos disenados para auditar el Sl

f) Aspectos de seguridad. La informacién generada y recopilada por este POE deberd
ser resguardada, ya sea de manera fisica o digital por el equipo de auditores.

APROBACION

Elaboré Supervis6 Autorizé

Fecha: Fecha: Fecha:
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g) Procedimiento.

2. Etapa 2: Ejecucién de la auditoria.

2.1. Ejecutar las actividades programadas para la auditoriac de acuerdo al
calendario establecido (generado en el punto 1.7.3 del POE 1).
2.1.1.Evaluar el cumplimiento documental

2.1.1.1. Recopilacién de los Procedimientos, disefios, manuales y
documentacién exigidos por la organizacién (determinados en el
punto 1.6.1.1)

2.1.1.2. Documentacién de las actividades realizadas y la evidencia
obtenida.

2.1.2.Evaluar el cumplimiento de los requerimientos minimos de seguridad
2.1.2.1. Ejecucion de Pruebas para la revision y validacién de los
requerimientos minimos de seguridad especificados para el Sl
(disenadas en el punto 1.8.4.2.1 del POE 1)
2.1.2.2. Documentacidén de las actividades realizadas y la evidencia
obtenida.
2.1.3.Evaluar el cumplimiento de los requerimientos minimos funcionales
2.1.3.1. Ejecucion de Pruebas para la revision y validacién de los
requerimientos minimos funcionales especificados para el Sl
(disenadas en el punto 1.8.4.3.1 del POE 1)
2.1.3.2. Documentacion de las actividades realizadas y la evidencia
obtenida.
2.1.4.Evaluar el cumplimiento de los requerimientos regulatorios del Si
2.1.4.1. Recopilacidn de los procedimientos, disenos, manuales y
documentacién exigidos por la organizaciéon (determinados en el
punto 1.6.4.1 del POE 1)
2.1.4.2. Documentacidén de las actividades realizadas y la evidencia
obtenida.
2.1.5.Disefar las pruebas, documentos y formatos para la buUsqueda de
vulnerabilidades conocidas mds comunes vy peligrosas en los Sl
2.1.5.1. Ejecucidon de Pruebas para la revision y validacién de la bUsqueda
de vulnerabilidades conocidas mds comunes y peligrosas en los I
(definidos en el punto 1.8.4.5.1 del POE 1)
2.1.5.2. Documentacion de las actividades realizadas y la evidencia
obtenida.
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2.2. |dentificar y elaborar los documentos de los hallazgos obtenidos de la
auditoria

2.2.1.Analizar la evidencia obtenida de la auditoria
2.2.2.Enlistar las vulnerabilidades encontradas en el Sl
2.2.3.Determinar las causas que originaron las vulnerabilidades encontradas
2.2.4.Sugerir las posibles soluciones a las vulnerabilidades encontradas
2.3. Estimar el Riesgo del Sl con los hallazgos obtenidos de la auditoria
2.3.1.Estimar el Riesgo Real del SI conforme a los hallazgos obtenidos de la
auditoria y a la aplicacién de la metodologia de andalisis de riesgos
seleccionada (definida en el el punto 1.8.6 de este POE).
2.3.2.Documentar el nivel de Riesgo estimado para el Sl
2.4. Elaborar el informe y dictamen preliminar de auditoria
2.4.1.Elaboracion del informe y dictamen preliminar de auditoria
2.4.1.1. Elaborar el documento correspondiente al informe y dictamen
preliminar, incluir los resultados obtenidos en los puntos 2.2 y 2.3 de
este POE, asi como una presentacion formal del trabajo de
auditoria realizado.
2.4.1.1.1.  Incluir un resumen de los hallazgos obtenidos en el Sl
evaluado (generado en el punto 2.2 de este POE)
2.4.1.1.2. Incluir la estimacién del riesgo del Sl calculado con base en
los hallazgos obtenidos de la auditoria,
2.4.1.1.3. Incluir el conjunto de recomendaciones para el Sl utilizando
estdndares, mejores prdcticas en Tl y procedimientos
organizacionales
2.4.1.1.4. Incluir el dictamen preliminar y evaluacién del riesgo del
Sl{opinidn del equipo de auditoria con respecto a los
resulfados obtenidos).
2.4.1.2. Integrar el paguete de evidencia de auditoria obtenida de la
ejecucion de la auditoria del SI.
2.5. Presentar el informe y dictamen preliminar de auditoria con las dreas
involucradas para su discusion
2.5.1.Comunicar y lograr el comiUn acuerdo respecto a los hallazgos
encontrados en la auditoria
2.5.2.Documentar los resultados de la revision del informe y dictamen
preliminar.

Referencias.

e CORBIT, ISO 2702, NIST SP 800-53.
e Documentacién técnica y especializada para auditar la seguridad del SI.
Guias y procedimientos internos para determinar el cdlculo del riego del Sl.
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Etapa 3: Dictamen de la auditoria.

En esta etapa de la auditoria de seguridad el equipo de auditores realiza la
confeccion y elaboraciéon del informe y dictamen final de auditoria. Se determina
la decision de operacion del SI, con base en la evidencia obtenida y la
determinacion del nivel de riesgo del SI obtenidos de la fase anterior. De igual
manera se contempla la elaboracion del plan de mejora del Sl, el cual define una
serie de tareas y actividades para eliminar o reducir el nUmero de
vulnerabilidades encontradas en la auditoria del SI. Esta etapa concluye con la
entrega del informe de auditoria a los propietarios del Sl y al equipo de desarrollo
a cargo del Sl.

3.1 Tomar la decision de operacion del SI: En esta fase el Comité autorizador de $lI,
determina con base en la evidencia y documentacién obtenida, criterios de
evaluacioén definidos, grado de cumplimiento de los requerimientos minimos del Si
y del valor estimado del Riesgo del Sl, si este es apto para operar.

La decisidon de operacioén se limita a 3 posibilidades:

e El SI auditado cumple con los requerimientos minimos del S, por lo que se
autoriza la operacion del S|,

e Fl SI auditado no cumple con los requisitos minimos, por o que no se
autoriza la operacion del Sl y el Sl es regresado al equipo de desarrollo para
corregir las vulnerabilidades encontradas y dar seguimiento a las
recomendaciones realizadas por el equipo auditor,

e El SI auditado no cumple con los requisitos minimos del SI, pero es una
prioridad para la organizacién que el Sl sea puesto en produccion, por lo
que se emite una autorizacion condicionada, es decir que el SI puede ser
puesto en operacion bajo ciertas condiciones y limitaciones.

3.2 Elaboracion del informe y dictamen final de auditoria: En esta fase se prepara
el informe y dictamen final de auditoria de seguridad, para lo cual se hacen las
correcciones y adaptaciones al informe y dictamen preliminar realizado en la
etapa anterior.

El informe y dictamen final de auditoria se compone de los siguientes elementos:
e Los resultados de la evaluacién (es decir, la determinacién de la medida

en que los controles y funciones implementadas en el SI se aplican
correctamente, funcionando segun lo previsto, y producen el resultado
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deseado con respecto al cumplimiento de los requisitos funcionales y de
seguridad para el sistema),

e Recomendaciones para corregir las deficiencias en los controles vy
funciones implementadas en SI necesarias para reducir o eliminar las
vulnerabilidades identificadas en la auditoria.

e Fl dictamen de auditoria del SI, donde el equipo auditor declare
formalmente el estado de seguridad del SI, basado en la evidencia
obtenida y la estimacion de riesgo del SI, el cual culmina con la decision
de autorizacion del Sl tomada por el comité autorizador de Sl.

De igual manera se prepara el documento oficial de autorizacion del SI auditado,
el cual contiene el resultado de la decision de autorizacién del Sl auditado.

3.3 Elaborar el Plan de Mejora del SI: El equipo de auditoria deberd elaborar el
Plon de mejora donde se describan las medidas a adoptar o previstas por el
propietario y equipo de desarrollo a cargo del Sl, para corregir las deficiencias en
los controles funcionales y de seguridad implementados en el Sl, en el que se
determine la forma en que las vulnerabilidades serdn abordadas (es decir,
reducir, eliminar, o aceptar las vulnerabilidades).

El plan de mejora identifica las siguientes actividades:

e Tareas que necesitan llevarse a cabo,
e Recursos necesarios para llevar a cabo los actividades descritas en el plan,
e Fechas previstas de finalizacién de las actividades y Plan de mejora.

3.4 Presentar el informe y dictamen final de auditoria: En esta fase se presenta
formalmente el informe y dictamen final de auditoria al propietario del SI, equipo
de desarrollo y comité autorizador de SI. También se debe incluir el pagquete de
evidencia obtenida y el Plan de Mejora elaborado.

A partir de este punto pueden ocurrir 2 situaciones:

e Sila decision de autorizacién del Sl es "autorizado para operar” (APO) o
“autorizado condicionado” (SAC), la siguiente etapa de la metodologia de
auditoria es la de Monitoreo de cumplimiento (etapa 4).

e Sila decision de autorizacion del Sl es “no autorizado para opera” (NAO) , el
propietario del Sl tendrd que realizar las actividades contenidas en el Plan
de Mejora del Sl en la forma y fiempo acordado. Una vez implementadas
las acciones del Plan de Mejora del SI, el propietario del SI deberd solicitar
nuevamente una auditoria de seguridad de su SI, el origen de esta
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auditoria serd “Implementacion de mejoras”.

Una tarea crucial de esta etapa y en general del modelo de auditoria, es
resguardar y mantener disponible a otros usuarios autorizados los informes y planes
de mejora elaborados, de tal manera que los usuarios autorizados puedan
consultar los aspectos auditados en Sl similares y no repetir errores vy
vulnerabilidades ya conocidas.

3.5 POE Propuesto para la etapa 3: Para la aplicacion de la etapa de dictamen

de la auditoria y las fases y actividades relacionadas a estas, se propone el uso
del siguiente POE.
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Laboratorio de Seguridad Informatica ﬁ )
Numero de POE: 3 Titulo: Dictamen de Auditoria
Revision nimero: Fecha de vigencia: | Hojalde3

PROCEDIMIENTO OPERATIVO ESTANDAR

a) Objetivo. El objetivo de este POE es dar soporte a las actividades propias de la etapa
de Dictamen de Auditoria.

b) Alcance. Este POE pretende proporcionar la documentacién necesaria (evidencia
obtenida y la determinacién del nivel de riesgo del Sl) al Comité autorizador de SI
para que se tome la decisiéon de operacién del Sl auditado, se genere el informe y
dictamen de auditoria y el plan de mejora.

c) Responsable(s).
Cargo: Lider de Auditoria
Habilidad: Planificar, Programar, Ejecutar y Dirigir la auditoria de seguridad del SI,
mediante la aplicacién y adaptacién de la metodologia de auditoria propuesta.
Nombre:

Cargo: Equipo de Auditoria

Habilidad: Amplio conocimiento técnico en las dreas de seguridad, Sl y auditoria, asi
como el conocimiento y utilizacion de multiples herramientas de trabajo que apoyen
sus actividades definidas en los planes y programas de auditoria.

Nombre:

d) Definiciones.
Comité Autorizador de Sl: Es un érgano conformado como minimo por el lider de la

auditoria, los responsables del drea de seguridad de la informacidén y un representante
ejecutivo de la organizacién el cual pueda dar respaldo a la decisidn tomada.

e) Materiales: Hardware y Software.
1. Editores de Texto.
2. Herramienta de planificacion.
3. Plantillas de Informes y Plan de Mejora.

f) Aspectos de seguridad. La informacién generada y recopilada por este POE deberd
ser resguardada, ya sea de manera fisica o digital por el equipo de auditores.

APROBACION

Elaboré Supervisé Autoriz6

Fecha: Fecha: Fecha:
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Revision nimero: Fecha de vigencia: | Hoja2de 3

g) Procedimiento.

3.

Etapa 3: Dictamen de la auditoria.

3.1. Tomar la decision de operaciéon del Sl
3.1.1.Ubicar y convocar al comité Autorizador de SI
3.1.1.1. Preparar paquete para autorizar Sl
3.1.1.2. Evidencia y documentacién obtenida de la auditoria
3.1.2.Estimacion del Riesgo del S,
3.1.3.Consenso y toma de decisidon de operacién del Sl auditado
3.1.3.1. autorizado para operar (APO)
3.1.3.2. -no autorizado para operar NAO)
3.1.3.3. autorizado condicionado (SAC)
3.1.4.Documentar la decision de operacién del S| auditado

3.2. Elaboracion del informe y dictamen final de auditoria
3.2.1.En caso de ser necesario, hacer las correcciones necesarias al informe y
dictamen preliminar de auditoria
3.2.2.Agregar al informe y dictamen final de auditoria, la decisibn de
autorizaciéon del Sl auditado.
3.2.3.Agregar al informe y dictamen final de auditoria, la evidencia obtenida
como resultado de la auditoria.
3.2.3.1. Incluir la evidencia de la ejecucién de las pruebas, instrumentos y
resultado de las herramientas utilizadas para realizar la auditoria.
3.2.3.2. Incluir los POE desarrollados, los cuales fungen como evidencia de
auditoria.

3.3. Elaborar un plan de mejora para el Sl.
3.3.1.El lider de auditoria y el propietario del SI, deberdn planificar las tareas

necesarias para dar seguimiento a las recomendaciones hechas por el
equipo auditor para eliminar o reducir las vulnerabilidades encontradas.

3.3.1.1. Determinar las tareas a realizar

3.3.1.2. Determinar a los responsables de cada tarea

3.3.1.3. Determinar los recursos que serdn necesarios para la ejecucion de

cada tarea
3.3.1.4. Estimar fechas de realizacién para cada tarea
3.3.1.5. Estimar fechas de inicio y fin del Plan de Mejora del SI
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3.4. Presentar el informe y dictamen final de auditoria.

3.4.1.Entregar el informe y dictamen final de auditoria, el Plan de Mejora vy el
paguete de evidencia obtenida a los propietarios del SI, comité
autorizador del Sl y equipo de desarrollo
3.4.2.Resguardar la informacién generada del proceso de auditoria del SI
auditado
3.4.2.1. Determinar los usuarios autorizados que pueden tener acceso a
esta informacién.

Referencias.

ISO 27002, ISO 9126, NIST SP 800-53, COBIT

Guia de Pruebas OWASP, OSSTMM

Estdndares, Mejores Prdcticas y Procedimientos internos para proponer las
acciones y controles necesarios en el Plan de Mejora del SI.
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Etapa 4: Monitorear cumplimiento del SI

El monitoreo de cumplimiento se deriva de que el proceso de auditoria ha
concluido con la decision de operacion del SI, y de aqui en adelante se deberd
iniciar un nuevo proceso de mejora continua, en el cual las acciones realizadas
contribuyan al continuo perfeccionamiento del Sl.

El propdsito de esta etapa es proporcionar la declaracion formal y por escrito, de
la supervisidon y seguimiento de las actividades definidas en el Plan de mejora
para el SI auditado. En esta etapa se incluye la programacion de las auditorias
subsecuentes del SI, considerando que el medio de operacion del Sl es
cambiante. En el mismo sentido, se definen las actividades y responsabilidades
del monitoreo continuo a los controles de seguridad implementados en el SI de
manera que aseguren que los controles implementados son eficaces a lo largo
del tiempo,

4.1 Seguimiento de las acciones establecidas en el Plan de Mejora: Esta fase se
define y estructura el seguimiento a las acciones concretas descritas en el Plan de
Mejora previstas para corregir las deficiencias en los controles de seguridad para
reducir o eliminar las vulnerabilidades encontradas en la auditoria de seguridad
del SI.

4.2 Programar auditorias subsecuentes: Debido a que el entorno de operaciéon del
SI no es constante, y a que las amenazas de los Sl y sus deficiencias crecen dia
con dia, es necesario realizar auditorias subsecuentes para determinar el nivel de
exposicion del Sl a lo largo del tiempo. En el mismo sentido, se deberdn definir las
condiciones especiales bajo las cuales se requerird una auditoria subsecuente
para refrendar la decision de operacion del Sl o la anulacién de la decision en el
caso de que los controles de Seguridad implementados ya no sean eficaces.

4.3 Monitorear continuamente el cumplimiento de los Contiroles de Seguridad del
SI: En esta fase se deberd definir las acciones necesarias para monitorear el nivel
de cumplimiento de los confroles y funciones implementados en el SI de manera
que aseguren que los controles implementados son eficaces a lo largo del
tiempo; y cuando ya no sean eficaces dardn pauta a tomar acciones inmediatas
como una nueva auditoria de seguridad para perfeccionar el SI.

4.4 POE Propuesto para la etapa 4: Para la aplicacion de la etapa del monitorear

cumplimiento del Sl y las fases y actividades relacionadas a estas, se propone el
uso del siguiente POE.
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Numero de POE: 4 Titulo: Monitorear Cumplimiento del SI

Revision nimero: Fecha de vigencia: | Hojalde3

PROCEDIMIENTO OPERATIVO ESTANDAR

a) Objetivo. El objetivo de este POE es dar soporte a las actividades propias de la etapa
de monitoreo del cumplimento del Sl auditado.

b) Alcance. Este POE pretende dar soporte al definicion y documentacién de
actividades relacionas con el seguimiento de la implementacién del plan de mejora,
de igual manera apoya asentando formalmente las bases del monitoreo continuo
del cumplimiento de los confroles implementados por el Sl y finalmente define,
documentar y planifica las auditorias subsecuentes de seguridad al SI considerando
gue el ambiente de operacién es cambiante.

c) Responsable(s).
Cargo: Lider de Auditoria
Habilidad: Planificar, Programar, Ejecutar y Dirigir la auditoria de seguridad del SI,
mediante la aplicacién y adaptacién de la metodologia de auditoria propuesta.
Nombre:

Cargo: Propietario del SI auditado

Habilidad: Coordinar las actividades y tareas destinadas a la adquisicién,
implementacion y correcto funcionamiento del SI adquirido. Asi como la gestién de
los recursos, informacién y elementos del Sl a su cargo.

Nombre:

d) Definiciones.
n/a

e) Materiales: Hardware y Software.
1. Editores de Texto
2. Herramienta de planificaciéon

f) Aspectos de seguridad. La informacién generada y recopilada por este POE deberd
ser resguardada, ya sea de manera fisica o digital por el equipo de auditores y por
los duenos del SI.

APROBACION

Elaboré Supervisé Autorizé

Fecha: Fecha: Fecha:
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g) Procedimiento.

4. Etapa 4: Monitorear Cumplimiento del Sl

4.1. Seguimiento a las acciones establecidas en el Plan de Mejora
4.1.1.Seguimiento de los controles y correcciones implementadas como
resulfado del Plan de Mejora.

4.1.1.1. Determinar el personal a cargo del seguimiento y las fechas de
Revision de las correcciones e implementaciones realizadas
sobre el SI.

4.1.1.2. Determinar los lineamientos sobre los que se determinard si los
controles y correcciones implementadas en el SI cumplen con los
objetivos y tareas establecidas en el Plan de Mejora.

4.1.1.3. Definir documentacion requerida de las actividades derivadas
del seguimiento del Plan de Mejora.

4.1.1.4. Generaciéon y entrega del Informe de seguimiento del SI, donde
se describan las actividades realizadas para atender el Plan de
Mejora del Sl y los resultados obtenidos

4.2. Programar auditorias subsecuentes
4.2.1.Planificar las auditorias subsecuentes del Sl
4.2.1.1. Determinar posibles fechas de auditorias subsecuentes
4.2.1.2. Determinar responsables de esta actividad para dar el
seguimiento apropiado.
42.1.2.1. Determinar condiciones especiales sobre las cuales se
puede hacer una peticiéon de auditoria extraordinaria para
refrendar la decisién de operacion del SI.
4.2.1.3. Determinar aspectos adicionales que serdn presentados en una
auditoria subsecuente
4.2.1.3.1. Informes de seguimiento del S|
4.2.1.3.2. Informes del monitoreo continuo de los controles de
Seguridad implementados en el SI.
4.2.1.3.3. Documentacién adicional.
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4.3. Monitorear continuamente el cumplimiento de los Controles de Seguridad del Sl

4.3.1. Determinar responsables del seguimiento de los Controles de Seguridad
implementados en el SI

4.3.2.Definir documentacidén requerida de
seguimiento del Plan de Mejora.

4.3.3. Generacion y entrega del Informe del monitoreo continuo de los controles
de seguridad implementados en el SI.

las actividades derivadas del

Referencias.

e [SO 27002
e [SO9126
o COBIT
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5.6 Recomendaciones para aplicar el Modelo Propuesto.

El modelo de auditoria de seguridad de Sl que se propone, debe ser considerado
como un proceso interno de la organizacion que lo implementa. Partiendo de
este punto, existen algunas consideraciones previas que cualquier organizacion
debe considerar antes de la ejecucion del modelo de auditoria de seguridad de
Sl propuesto:

1

Infegrar formalmente el drea responsable de auditar la seguridad de los SI,
independiente del drea de diseno y desarrollo.

Determinar los lineamientos que guiardn la forma de proceder del drea
responsable de auditar la seguridad de los Sl.

Integrar el comité autorizador del Sl y definir las responsabilidades de este.

Determinar los lineamientos que guiardn la forma de proceder del comité
autorizador del SI.

Documentar dentro de los procedimientos organizacionales del drea de
Sistemas, la necesidad y obligatoriedad de realizar una auditoria de seguridad
de los Sl antes de su puesta en produccion, como el medio para obtener la
‘autorizacion para operar el SI'.

Concientizar a los propietarios del Sl de la importancia y obligatoriedad de
realizar la auditoria de seguridad de sus Sl antes de su puesta en produccion,
aceptando todas las consecuencias que se deriven de ella (considerar dentro
de su planeacion las consideraciones en tiempo y recursos para gestionar el
proceso de auditoria, ejecucién de la auditoria, correcciones al SI derivados
de la auditoria, etc.).

Definir y documentar los procedimientos organizacionales para clasificar la
Informacion y los Sl (revisar punto 4.3 de esta tesis), ya que con base en ello se
definird la severidad y extensidn de los aspectos a evaluar y se hard el
conjunto de recomendaciones para el Sl.

Definir conforme a la clasificacién de la informaciéon vy los Sl, el conjunto de
requerimientos funcionales para cada clasificacidon de la informacién y Si
(bajo, moderado, alto).

Definir conforme a la clasificacion de la informacion y los SI, el conjunto de
requerimientos de seguridad para cada clasificacion de informaciéon y Sl
(bajo, moderado, alto).
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10 Difundir en la organizacion la existencia del proceso de auditoria y
concientizar al personal de la importancia en la consecuciéon de los objetivos
organizacionales.

11 Mantener disponibles los resultados e informes de la auditoria, ya que esto
contribuye en la mejora continua de los Sl organizacionales y permiten la
comparacion entre Sl.

12 Revisar y redefinir constantemente los Procedimientos Organizaciones Bien
Conocidos (POBC) que dan soporte al proceso de auditoria de seguridad. .

134



Modelo de Auditoria en Seguridad para Sistemas de Informacién

5.7 Aplicacion de la metodologia propuesta en la auditoria de
seguridad de un SI.

Como se menciond anteriormente, el modelo de auditoria presentado en la tesis
es un procedimiento interno, por lo que no ha sido posible implementarlo dentro
de una organizacién. Idealmente la metodologia propuesta deberia ser utilizada
bajo el mismo contexto.

En este apartado, se realizé una prueba de la metodologia para un SI comercial,
de forma que se pueda apreciar la factibilidad y efectividad de las fases
propuestas por la metodologia.

Se ha planteado un escenario ficticio, ya se considera que esta auditoria se lleva
de manera interna.

Auditoria de Seguridad a un navegador comercial “Mozilla Firefox® 3.6.13

La empresa “Mi empresa” ha utilizado desde hace algunos anos el navegador
Morzilla Firefox® como el navegador autorizado denfro de la organizacion.
Recientemente el drea de informdtica solicité una auditoria de seguridad al drea
de Auditoria de Seguridad para el navegador Mozilla Firefox® 3.6.13 (Ultima
version en espanol) para determinar el nivel de exposicion del mismo y determinar
si es buena opcidn seguir utilizindolo o sustituirlo por otro navegador.

Se utilizd la metodologia planteada en esta tesis para auditar la seguridad del
navegador Mozilla Firefox®, En el Apéndice G se muestra el llenado de cada uno
de los POE considerados para cada etapa de la metodologia.

Resultados Obtenidos de la Auditoria:

Se analizd la evidencia obtenida de la auditoria, entre los que se encuentran
reportes de seguridad emitidos por los propietarios de Morzilla Firefox®. Las
vulnerabilidades reportadas para Morzilla Firefox®, se agrupan respecto a su
criticidad en [54]:

e Critico: Una vulnerabilidad puede ser utfiizada para ejecutar codigo
malintencionado e instalar software, sin necesidad de interaccidn del usuario mds
alld de la navegacion normal. En esta clasificacion se encontraron 9
vulnerabilidades reportadas para Mozilla Firefox® 3.6.13:
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» Alta: La vulnerabilidad puede ser utilizada para recopilar los datos sensibles de
los sitios en otras ventanas o inyectar datos o cddigo en esos sitios, que no
requiere mds que acciones de navegaciéon normal. En esta clasificacion se
encontrd 1 vulnerabilidad reportada para Mozilla Firefox® 3.6.13:

* Moderado: Las vulnerabilidades que de otro modo seria alto o critico, excepto
que solo funcionan en configuraciones poco comunes no por defecto o requiere
que el usuario realice complicados y/o pasos poco probables. En esta
clasificacién se encontrd 1 vulnerabilidad reportada para Morzilla Firefox® 3.6.13:

Se determinaron las causas que originaron las vulnerabilidades encontradas en
Mozilla Firefox®, el resultado es que se debieron a un mal diseno de la
arquitectura del navegador y una mala codificacion por parte de los
desarrolladores.

El equipo de auditores sugiridé que para eliminar las vulnerabilidades encontradas
en la versidén actual del navegador, serd necesario implementar las acciones
emitidas por los propietarios de Morzilla Firefox®. Para ello se necesita actualizar, a
la brevedad posible, la version actual del navegador (3.6.13), ya que las
actualizaciones incluyen las correcciones a las vulnerabilidades encontradas y
citadas anteriormente en el punto 2.2.1. Estas actualizaciones en las versiones de
los navegadores deberd ser de ahora en adelante una actividad primordial por
parte de los usuarios, por lo que serd una tarea primordial de las dreas de
seguridad dar el seguimiento necesario y establecer las politicas y procedimientos
para su cumplimiento.

El equipo de auditores sugirid realizar un esfuerzo para concientizar y capacitar a
los usuarios que utilicen el navegador como parte de sus funciones de trabajo, en
los aspectos relacionados a los peligros y posibles amenazas a los que se
encuentren sometidos al utilizar un navegador, asi como acciones preventivas
para evitar cualquier tipo de violacién a la seguridad y divulgaciéon de
informacion confidencial.

El equipo auditor se dio a la tarea de estimar el Riesgo del navegador Morzilla
Firefox® con el propdsito de determinar si las vulnerabilidades conocidas en el
navegador representan un nivel aceptable de riesgo para las operaciones,
activos e individuos de la empresa, el resultado fue el siguiente:
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. % Total por
Requerimientos a ., -
Ponderacion | Cumplimiento | Aspecto
Evaluar
del navegador | evaluado
Funcionales 20 100 20
Normativos 20 100 20
Documentales 20 100 20
Seguridad NA
Libre de
Vulnerabilidades 40 70 28
conocidas

Cumplimiento
del navegador
= 88 %

Para determinar el riesgo estimado del navegador, se tomaron en cuenta los
siguientes aspectos:

Clasificacion de Seguridad (CS) del navegador: La CS del navegador fue
determinada como alta, lo que conllevo a los integrantes del comité
autorizador a ser mds estrictos en la decision a fomar.

Cumplimiento del Navegador: El navegador cumple con un 88% de los
aspectos evaluados, el restante 12% corresponde a las vulnerabilidades
enconfradas al evaluar que el navegador se encontrard libre de
vulnerabilidades conocidas.

Facilidad para implementar mejoras al navegador para reducir las
vulnerabilidades encontradas: El comité autorizador tomo como base las
recomendaciones realizadas por equipo auditor y determino que no existe
complejidad alguna para implementar las mejoras propuestas.

Prioridad del navegador de seguir en operacién dentro de la organizacion:
La prioridad de utilizar el navegador por los usuarios de la empresa fue
considerada como alta, debido a que la mayoria de las aplicaciones
informdticas que son utilizadas dentro de su trabajo diario, son soportadas
por el navegador.

Comparativa con ofros navegadores: Al ser un producto comercial, el
comité autorizador, pudo darse una idea de que ofros navegadores
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podrian sustituir a Mozilla Firefox®, considerando los aspectos funcionales,
documentacioén, soporte, seguridad, etc. Lo anterior, conllevo a consultar
diversas fuentes, la mayoria apuntaba a que la mejor opcidén en
navegadores es Mozilla Firefox® [53].

Después de evaluar estos puntos, el equipo auditor determino que:

El riesgo del navegador es Medio. Se considero que si bien el cumplimiento del
navegador es de un 88%, las vulnerabilidades encontradas son ya conocidas vy
pueden ser explotadas por usuarios con los medios, conocimientos y recursos
disponibles.

El comité autorizador evalud la evidencia obtenida de la auditoria, el nivel de
riesgo estimado y algunos otros aspectos como:

e Clasificacion de Seguridad (CS) del navegador: La CS del navegador fue
determinada como alta, lo que conllevo a los integrantes del comité
autorizador a ser mds estrictos en la decisiéon a tomar.

e Porcentaje de cumplimiento del Navegador

e Facilidad de implementacion de mejoras al navegador para reducir las
vulnerabilidades encontradas

e Prioridad del navegador de seguir en operacion dentro de la organizacion
e Comparativa con ofros navegadores
Y se llegd al siguiente resultado:

Considerando que la CS del navegador es alta, estrictamente hablando no
deberia de permitirse la operacién del navegador dentro de la empresa; ya que
las vulnerabilidades encontradas presentan un gran riesgo en las operaciones,
procesos e individuos de la empresa. Pero, considerando que:

La prioridad de que el navegador siga operando es alta,

AUNn con las vulnerabilidades encontradas en el navegador, Mozilla Firefox® es
considerado como la mejor opcidn comparado con productos similares y
finalmente

La implementaciéon de mejoras para el navegador puede readlizarse sin
complejidad alguna, para disminuir el nUmero de vulnerabilidades encontradas.
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De lo anterior, el comité autorizador ha determinado que el navegador Mozilla
Firefox® estd AUTORIZADO CONDICIONADO PARA OPERAR, es decir puede seguir
operando siempre y cuando atienda las recomendaciones emitidas por el equipo
auditor en el tiempo y forma que se le especifique.

Una de las actividades mds importantes dentro de la auditoria, consistié en la
elaboraciéon  del Plan de Mejora del navegador. Para ello se requirid la
colaboracion del lider de auditoria, del personal del drea de informdatica y del
personal del drea de seguridad, los cuales:

e Definieron y planificaron las tareas necesarias para dar seguimiento a las
recomendaciones hechas por el equipo auditor para eliminar o reducir las
vulnerabilidades encontradas. Las tareas principales que se definieron se
componen de :

e Programa de actudlizaciéon continda del navegador: ya que gran parte de
las vulnerabilidades encontradas en un navegador son eliminadas
mediante la actualizacion o instalaciéon de versiones mas recientes del
navegador.

e Campanas de concientizacion y capacitacion a los usuarios que utilicen el
navegador como parte de sus funciones de trabajo, en los aspectos
relacionados a los peligros y posibles amenazas a los que se encuentren
sometidos al utilizar un navegador, asi como acciones preventivas para
evitar cualquier tipo de violacion a la seguridad y divulgacion de
informacién confidencial.

e Determinaron a los responsables de cada tarea

e Determinaron los recursos que son necesarios para la ejecucién de cada
tarea

e FEstimaron y determinaron fechas compromiso para la realizacion de cada
tarea

e Estimar fechas de inicio y fin del Plan de Mejora del SI

Finalmente la etapa del monitoreo de cumplimiento se deriva de que el proceso
de auditoria ha concluido con la decision de operaciéon del SI, y de aqui en
adelante se deberd iniciar un nuevo proceso de mejora continua, en el cual las
acciones realizadas contribuyan al continuo perfeccionamiento del SI.
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Para lograr el perfeccionamiento del navegador evaluado, el lider de la auditoria,
en colaboracién con los responsables de las dreas de informdtica y de seguridad,
readlizaron la declaracién formal y por escrito, de las tareas de supervision vy
seguimiento de las actividades definidas dentro del Plan de mejora para el
navegador, programacion de las auditorias subsecuentes del Sl y finalmente la
definicion de actividades y responsabilidades del monitoreo continuo a los
conftroles de seguridad implementados en el SI de manera que aseguren que los
conftroles implementados son eficaces a lo largo del tiempo.

Conclusiones

El navegador auditado, es un SI comercial, por lo que al llevar a cabo la auditoria
de seguridad se encontraron varias limitaciones, ya que la auditoria paso de ser
considerada de un contexto interno (como es el caso de los SI desarrollados a la
medida) a un contexto externo, es decir, solo se pudo evaluar la seguridad
desde un enfoque limitado, ya que no se contd con informacién de ciertos
aspectos considerados como ‘restringidos” por parte de los propietarios del
navegador.

Dentro de la ejecucion de la auditoria, en primera instancia se considero la
evaluacién del os aspectos funcionales, normativos, documentales, seguridad y
que el S| estuviera libre de vulnerabilidades conocidas. Al ir avanzando en la
ejecucion de la auditoria, se encontrd con limitaciones para poder evaluar ciertos
aspectos como lo fue para el caso de los requerimientos minimos de seguridad,
ya que dentro de los 17 requerimientos minimos a evaluar considerados por el FIPS
PUB 200, 10 de ellos resultaron NO APLICABLES ya que no se contaba con la
informacidén necesaria para determinar su cumplimiento. Por lo anterior se tuvo
que descartar a los requerimientos minimos de seguridad de los aspectos a
evaluar en el navegador.

Otra limitante que se encontré al evaluar los requerimientos minimos de un S, fue
el aspecto funcional, debido a que la funcionalidad como tal del navegador no
puedo ser acotada, ya que el detalle de los requerimientos de usuario y de los
disenos funcionales no estdn a disposicion de los usuarios finales. Dada esta
sifuacién, se considero que tanto los requerimientos minimos funcionales y
normativos del Sl evaluado, debieron evaluarse antes de ser puestos en operacion
y a disposicion de los usuarios finales, por lo que para SI comerciales los
requerimientos minimos funcionales y normativos son considerados como
cubiertos.
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Con respecto al cumplimiento de los requerimientos documentales, se tuvo que
adaptar el concepto, ya que al ser un SI comercial, la Unica informacidon exigible
y disponible es la informacién proporcionada en apoyo a la fdcil utilizacion por
parte de los usuarios finales y la informacién concerniente a la instalacion,
requerimientos técnicos y de soporte a la aplicacion.

De los puntos anteriores, se puede concluir que para el caso de auditoria de
seguridad a SI comerciales, el enfoque que se le debe de dar a la auditoria es el
de "caja negra”, donde no se cuenta con informacién acerca de las relaciones,
arquitectura, flujos, dependencias y demds aspectos considerados como
confidenciales y de los que solo tienen conocimiento los propietarios del Sl y que
por razones de seguridad no son de libre distribucion.

El caso ideal bajo el que tanto el modelo como la metodologia propuesta se
debieran de aplicar es dentfro de la comunidad de desarrollo del navegador, es
decir, con los propietarios. Lo cual permitiia evaluar todos los aspectos
considerados como minimos dentro de un SI.
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CONCLUSIONES

Actualmente es un proceso muy comun por parte de las organizaciones incluir
tecnologia dentro de sus procesos productivos, la mayoria de estas adquisiciones
se realiza en la forma de Sl que apoyen y automaticen gran parte de los procesos
del negocio. Desafortunadamente estas adquisiciones de Sl se realizan para un
mundo en condiciones ideales, donde el entorno permanece estdtico a lo largo
del tiempo vy los usuarios de los Sl no representan algin peligro alguno para la
operacién normal del SI. Partiendo de este Ultimo punto, las metodologias
tradicionales de desarrollo de software utilizadas por los equipos de desarrollo,
tanto internos como externos a la organizacion, sélo consideran estas condiciones
ideales, no construyen Sl capaces de asegurar la confidencialidad, disponibilidad
e integridad de la informacioén y de los SI que manejan esta informacion.

Actualmente el mayor porcentaje de inversion en seguridad es destinado a la
seguridad perimetral (infraestructura), dejando de lado a la seguridad en las
aplicaciones. Paraddjicamente, el mayor niUmero de vulnerabilidades en los Sl se
encuentra en las propias aplicaciones y no en la infraestructura que la soporta.

Asi como ha crecido el nimero de adquisiciones de Sl por parte de las
organizaciones, fambién los Sl se han convertido en el blanco preferido por los
atacantes, debido a que el mayor niUmero de vulnerabilidades encontradas en
estos SI, son vulnerabilidades ya conocidas, documentadas y ampliamente
difundidas. Las publicaciones de vulnerabilidades mds comunes, deberian ser
tomadas como una herramienta de capacitacion y sensibilizaciéon para los
equipos de diseno y desarrollo, de manera que les permita prevenir las diferentes
vulnerabilidades que afectan en la actualidad a la industria del software.

Un aspecto importante a considerar en cualquier proceso de perfeccionamiento
en los SI, p.ej. el modelo de auditoria en seguridad propuesta en este trabajo de
tesis, deberia ser la revision de que el Sl auditado estd libre de los errores de
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programacion mds comunes que pudieran ser utilizados para vulnerar la
seguridad de las aplicaciones y comprometer la informacion que estas manejan.

Asi pues, es responsabilidad tanto de propietarios, desarrolladores y especialistas
de seguridad, procurar y promover acciones dentro de los procesos
organizacionales que permitan reducir el nUmero de vulnerabilidades en las
aplicaciones desarrolladas dentfro de la organizacion como apoyo a los procesos
del negocio.

Partiendo de la hipdtesis planteada, hablando solamente de la seguridad en los
Sl, se tienen 2 opciones para dotar a los Sl de seguridad, la primera integrando la
seguridad como una caracteristica de todo el ciclo de desarrollo de software, lo
qgue conlleva a un cambio en la forma e ideologia del trabajo de las
organizaciones y la segunda, llevando una revisidon de seguridad exhaustiva de las
aplicaciones desarrolladas con la intencidn de encontrar el mayor nUmero de
vulnerabilidades para posteriormente hacer las sugerencias necesarias al
propietario del Sl y equipo de de desarrollo para eliminar las vulnerabilidades
encontradas.

Si bien parece mds facil optar por un modelo de auditoria de seguridad para
garantizar cierto grado de seguridad en las aplicaciones, en realidad no lo es. El
no cambiar la forma en que los equipos de desarrollo y departamentos asociados
trabajan y la concepcion de la alta gerencia en la forma de adquirir los SI que
apoyen sus procesos, a la larga frae consigo un mayor gasto en recursos, esfuerzo
y tiempo derivados de la correccion y en ocasiones el rediseno del SI. La mayoria
de las veces las deficiencias encontradas resultan de un mismo origen, “el
desconocimiento de las implicaciones y prdacticas de seguridad por parte de los
equipos de trabajo”.

Sin duda alguna, la opcidén ideal para dotar seguridad a los SI es mediante la
adopcién de una metodologia de CVDS Seguro, de tal manera que el aspecto
de seguridad sea visto como parte integral del ciclo de vida de desarrollo de
software y no solo como parte final del proceso de desarrollo. Desgraciadamente,
este cambio no se logra de un dia para ofro, este se debe llevar a cabo de
manera gradual, ya que la mayoria de las organizaciones aln no cuentan con la
madurez tecnoldgica y cultura organizacional necesaria que les permita la
implementacién de este modelo de desarrollo. Los principales retos a los que la
adopcién de un CVDS dentro de una organizacion se enfrenta son los siguientes:

e FErradicar la idea errénea por parte de la alta gerencia, propietarios del SI,
usuarios, equipos de diseno y desarrollo de que dotar de seguridad a un SI
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es un proceso independiente al Ciclo de Vida de Desarrollo del Sl vy
generalmente se lleva en las Ultimas fases del ciclo de vida.

e [Escaso compromiso por parte de la alta gerencia con respecto a las
consideraciones de seguridad de los SI organizacionales.

e FErradicar el pensamiento errébneo por parte de la alta gerencia,
propietarios del SI, usuarios, e integrantes de los equipos de diseno y
desarrollo, de que el drea de seguridad solo entforpece el frabagjo vy
ejecucion habitual de sus actividades diarias.

e Escasa sensibilizacion y capacitacion de la gerencia y equipo de liderazgo
de la organizaciéon en los temas de seguridad informdtica, lo que deriva en
la incomprensidon del incremento en tiempo, recursos y esfuerzos derivado
de las acciones planeadas al incluir seguridad en los Sl.

e Escaso entrenamiento en seguridad de los profesionales de Tl, no se
analiza, disena y programa pensando en seguridad.

e Desconocimiento por parte de los equipos de diseno y desarrollo de las
consideraciones y uso de las mejores prdcticas de seguridad como parte
de sus procesos en el desarrollo de Sl.

e Poca colaboracién entre las dreas de seguridad vy las dreas de diseno vy
desarrollo.

e La inversion inicial para realizar el cambio en la forma de trabajo por las
dreas de diseno y desarrollo es alta, considerando que se tiene que
trabajar e invertir esfuerzo en la reorganizacion de la estructura de trabajo
y en la capacitacién de sus equipos.

e Se requiere tiempo y esfuerzo para que una organizacién absorba
cambios, y mds cuando estos se reflejan en sus procesos internos y cultura
organizacional.

e Resistencia al cambio, por parte de los propietarios de los Sl y dreas de
diseno y desarrollo; debido al frabajo adicional que conlleva el
implementar acciones de seguridad en cada una de las etapas del ciclo
de vida comparado con los fradicionales procesos de desarrollo.

AUn se requiere mucho tiempo, recursos, esfuerzo, frabajo de concientizacion y
capacitacién por parte de las organizaciones para lograr el cambio en la manera
de adquirir, analizar, disenar, desarrollar y probar los SI. Pasard todavia algin
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tiempo para que las organizaciones integren totalmente el CVDS Seguro en sus
procesos de desarrollo de SI, mientras tanto el uso de un modelo de auditoria de
seguridad de Sl seguird siendo una buena y atractiva opciéon. E incluso en un
futuro, cuando las organizaciones hayan logrado implementar totalmente el
CVDS Seguro en sus procesos internos de desarrollo, seria importante
complementar y evaluar el resultado final de este proceso de CVDS Seguro con
la ejecucion periddica de auditorias de seguridad, las cuales determinen el nivel
de exposicidon del S| desarrollado. Es en este Ultimo punto donde entra en accidn
el modelo de auditoria propuesto en esta tesis.

No existe un modelo de auditoria Unico y valido para todas las organizaciones, la
seleccion e implementacion de estos modelos, dependerdn de las
caracteristicas, necesidades, infraestructura y reglas de negocio en cada
organizacion. EI modelo de auditoria propuesto en esta tesis, centra su
importancia en la definicién de los POBC, los cuales reflejardn e irdn acorde a la
cultura, prioridades, negocio y necesidades de la organizacion que las define e
implementa, por lo que es de vital importancia que los POBC sean definidos
formalmente antes de realizar cualquier proceso de auditoria de Sl. Debido a que
los POBC son la base del proceso de auditoria, estos deberdn estar en continua
valoracién y redefinicion de manera que puedan responder a los cambios del
entorno a través del tiempo y ser fortalecidas con las lecciones aprendidas;
recordando que el ambiente de operacion de los SI organizacionales no es
constante.

Debe ser una tarea primordial de cualquier organizacion, definir, difundir y vigilar
el cumplimiento de politicas que impulsen la evaluacion de los requerimientos
minimos de un SI, antes de que este sea adquirido o puesto en operacidon dentro
de la organizacion, de tal manera que se garantice la confidencialidad,
integridad y disponibilidad de la informacién que se maneja.

Un punto muy importante de los modelo de auditoria de seguridad es que
contribuye en la mejora confinua de los SI organizacionales, enconfrando el
mayor numero de vulnerabilidades en el SI antes de que este sea puesto en
operacion, lo que permite corregir esta serie de vulnerabilidades conocidas antes
de que sean explotadas. Como parte de la mejora continua del proceso de
desarrollo de S| organizacionales, debe ser una tarea crucial del drea responsable
de auditar la seguridad de los SI, tener informacién disponible y actualizada
acerca de las vulnerabilidades con mayor incidencia en sus SI, asi como la forma
de resolver estas posibles vulnerabilidades con el fin de robustecer su Sl y adoptar
las recomendaciones hechas para Sl similares.
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A pesar de la aplicacion del CVDS Seguro durante el desarrollo y/o una auditoria
de seguridad, las prdcticas de desarrollo mds avanzadas no consideran que se
pueda tener una Sl libre de vulnerabilidad de seguridad. Incluso aunque el
proceso de desarrollo pudiera eliminar todas las deficiencias de seguridad, con el
franscurso del tiempo se descubririan nuevos ataques y el software considerado
"seguro" pasaria a ser vulnerable. Por tanto, los equipos de desarrollo, de auditoria
y de seguridad deben prepararse y estar en contfinua actualizacion para hacer
frente a las nuevas amenazas que atenten a los Sl y con ello comprometer la
informacién y recursos asociados a estos.
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TRABAJOS A FUTURO

Implementar el modelo de auditoria propuesto dentro de una organizacion
como un procedimiento de auditoria interno.

Integrar al modelo, el uso de métricas que permitan evaluar de el nivel de
exposicion de los Sl.

A la par, los trabajos futuros en el drea de seguridad en aplicaciones,
deberdn encaminarse hacia la implementacion de modelos de CVDS
Seguro, es decir implementar modelos de CVDS que incluyan
consideraciones de seguridad en cada una de las fases del ciclo de vida.
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APENDICES

APENDICE A: GENERALIDADES DE LOS SISTEMAS DE INFORMACION

Sistema

lan Sommerville [10], define un sistema como un conjunto de componentes inter-
relacionados trabajando conjuntamente para un fin comun. El sistema puede
incluir software, dispositivos mecdnicos y eléctricos, hardware, y ser operado por
gente. Los componentes del sistema son dependientes de otros componentes.

De lo anterior, se define un sistema como un conjunto de elementos
interrelacionados, orientados a lograr un fin comun. Un sistema puede formar
parte de uno mds general, que seria su entorno, y/o estar formado por otros
sistemas, lo que comUnmente llamamos subsistemas.

Informacidn

Se puede definir a la informacion como un conjuntfo de datos ordenados vy
sistematizados que proporciona significado o sentido de las cosas.

Sistemas de informacién

Fernando Espinosa [11], define un sistema de informacién como un conjunto de
procedimientos interrelacionados que forman un todo, es decir, obtiene, procesa,
almacena vy distribuye informacién datos manipulados, para apoyar la toma de
decisiones y el control en una organizaciéon. Los elementos, interactuan entre si
con el fin de apoyar las actividades de las empresas, negocios u organizaciones.

El NIST [12], define un sistema de informacién como un conjunto discreto de
recursos de informacidén organizados para la recoleccidn, procesamiento,
mantenimiento, uso, diseminacion o destrucciéon de la informacion.

De las definiciones anteriores podemos decir que un sistema de informacion es un
conjunto de elementos interrelacionados con el fin de obtener, procesar,
almacenar, administrar, formatear, difundir y en determinado momento destruir la
informacién procesada.
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Apéndice A

En el portal de la Red Nacional de Venezuela [13], como se aprecia en la figura 3,
en un sistema de informacién intervienen:

e Personas

e Datos

e Procedimientos
e Hardware

e Software

Control del
Funcignamienta
del sistema

Hardware

de Datos Procesamienta
Datos a
Informacian

Almacenarmisn batos
de Dates

Fuente: Red Escolar Nacional de Venezuela, Sistemas de Informacion,
http://www.rena.edu.ve/cuartaEtapa/Informatica/Temal0.html,

Fig 3. Componentes de un sistema de Informacién

Un sistema de Informacion, pude descomponerse en 4 subsistemas funcionales:
Dos subsistemas internos:

e Tratamiento de la informacidon

¢ Almacenamiento
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Apéndice A

Dos subsistemas de enlace con el entorno:
e Obtencidn de datos

e Salida de datos

El almacenamiento de los datos se refiere bdsicamente al almacenamiento de
programas, estructuras de datos, archivos y bases de datos.

El tratamiento de la informacién consiste en recibir informacién de entrada y bajo
la ejecucidon de ciertos procesos, generar informaciones a la salida en forma de
resultados.

La obtencion de datos se refiere a la recepcion de datos proporcionados por el
usuario del sistema o por algiun ofro subsistema con el que se tenga
comunicacion.

La salida de datos se refiere a la transformacién, formateo y distribucidon de los
datos alimacenados o resultantes de un fratamiento en una salida.

Clasificacion de los sistemas de informacion

En la medida en que mds funciones de las organizaciones se han automatizado,
los sistemas de informacidén se han tornado aceleradamente mds especializados,
dando origen a distintos sistemas de informacién. Los sistemas componen una
pirdmide, sirviendo de apoyo esencialmente a alguno de los niveles jerdrquicos
de la organizacion.

En la figura 4 se puede apreciar la clasificacion de los sistemas de informacioén
conforme al nivel jerdrquico que dan soporte segun la Red Escolar Nacional de
Venezuela [13].
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Fuente: Red Escolar Nacional de Venezuela, Sistemas de Informacion,
http://www.rena.edu.ve/cuartaEtapa/Iinformatica/Temal0.html,

Fig 4. Categorias de los sistemas de informacidén organizacionales.

Sin importar la clasificacién a la que pertenezcan los sistemas de informacion o la
forma de adquisiciéon, todos ellos convergen en que aportan valor a la
organizacion.

Seguridad

El Instituto Nacional de Estadistica y Geografia [14](INEGI) define seguridad como,
aquellas reglas técnicas y/o actividades destinadas a prevenir, proteger y
resguardar lo que es considerado como susceptible de robo, pérdida o dano, ya
sea de manera personal, grupal o empresarial.

De lo anterior, se puede definir a la seguridad como todas aquellas medidas
encaminadas para proteger y salvaguardar lo(s) activo(s).

La seguridad debe ser tomada como una caracteristica de cualquier sistema que
nos indica que ese sistema estd libre de todo peligro, dano o riesgo.
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Seguridad de la Informacion

ISO, en su norma 7498 define la seguridad de la informacion como una serie de
mecanismos que minimizan la vulnerabilidad de bienes y recursos en una
organizacion, donde un bien se define como algo de valor y la vulnerabilidad se
define como la debilidad que se puede explotada [15].

ISO/IEC, en su norma 27002 define la seguridad de la informacion como la
preservacion de la confidencialidad, la integridad y la disponibilidad de la
informacién, pudiendo, ademds, abarcar otras propiedades como la
autenticidad, la responsabilidad, la fiabilidad y el no repudio[16].

El NIST, define la seguridad de la informaciéon como la proteccién de los sistemas
de informacion y la informacién del acceso, uso, divulgacion, alteracion,
modificacion o destruccion con el fin de proteger la confidencialidad, integridad
y disponibilidad [12].

De lo anterior, podemos definir la seguridad informdtica como una serie de
mecanismos que minimizan la vulnerabilidad de bienes y recursos de una
organizacion para preservar la confidencialidad, integridad y disponibilidad de la
informacion.

Sistemas de informacién seguros

Con base a los conceptos definidos anteriormente de seguridad, sistemas de
informacion y seguridad de la informacion, se puede definir un Sl seguro como:

Un SI que garantiza la confidencialidad, integridad y disponibilidad de los recursos
del sistema y de la Informacién que maneja, mediante la aplicacion de controles
de seguridad, derivados del previo establecimiento de los requerimientos minimos
de seguridad a satisfacer.

La confidencialidad se refiere a que los objetos (informacién, mddulos, recursos,
efc.) de un sistema han de ser accedidos Unicamente por elementos autorizados
a ello (personas, procesos, etc.), y que esos elementos autorizados no van a
convertir esa informacién en disponible para otfras entidades.

La integridad se refiere a que los objetos sdlo pueden ser modificados o
eliminados por elementos autorizados, y de una manera controlada.

La disponibilidad se refiere a que los objetos del sistema tienen que permanecer
accesibles a elementos autorizados y en el tiempo esperado.
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APENDICE B: ISO 17799/I1SO 27002

La norma ISO/IEC 27002 (resultante de la norma ISO/IEC 17799) es una
compilaciéon de las mejores practicas de seguridad en Tl aplicables a las empresas
y organizaciones de cualquier tamano o cualquier sector de actividad.

La norma se conforma de 11 dominios principales de seguridad, la cual agrupa un
conjunto de objetivos de confrol y controles para cada uno de ellos. Los 11
dominios principales son:

a) Politica de Seguridad;

b) Organizacion de la Seguridad de la Informacidn;

c) Gestidn de Activos;

d) Seguridad de Recursos Humanos;

e) Seguridad Fisica y Ambiental;

f) Gestion de Comunicaciones y Operaciones;

g) Control de Acceso;

h) Adquisicidon, Desarrollo y Mantenimiento de Sistemas de Informacion;
i) Gestion de Incidentes de Seguridad de la Informacién;
j) Gestion de la Continuidad Comercial;

k) Conformidad.

La norma ISO indica los objetivos de seguridad que deben lograrse pero no
describe los procesos de gestion que deben aplicarse.
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APENDICE C: COBIT, DS5: GARANTIZAR LA SEGURIDAD DE LOS
SISTEMAS.

El objetivo de control de alto nivel DS5 “Garantizar la seguridad de los Sistemas”,
incluye los siguientes objetivos de control especificos [29]:

DS5.1 Administracion de la seguridad de TI: Administrar la seguridad de Tl al nivel
mas apropiado dentro de la organizacion, de manera que las acciones de
administraciéon de la seguridad estén en linea con los requerimientos del negocio.

DS5.2 Plan de seguridad de TI: Trasladar los requerimientos de informacion del
negocio, la configuracion de Tl, los planes de accion del riesgo de la informacion
y la cultura sobre la seguridad en la informaciéon a un plan global de seguridad de
Tl. El plan se implementa en politicas y procedimientos de seguridad en conjunto
con inversiones apropiadas en servicios, personal, software y hardware.

DS5.3 Administracion de identidad: Todos los usuarios (internos, externos vy
temporales) y su actividad en sistemas de Tl (aplicacion de negocio, operacion
del sistema, desarrollo y mantenimiento) deben ser identificables de manera
Unica. Los derechos de acceso del usuario a sistemas y datos deben estar
alineados con necesidades de negocio definidas y documentadas y con
requerimientos de trabajo. Los derechos de acceso del usuario son solicitados por
la gerencia del wusuario, aprobados por el responsable del sistema e
implementado por la persona responsable de la seguridad. Las identidades del
usuario y los derechos de acceso se mantienen en un repositorio central. Se
implementan y se mantienen actualizadas medidas técnicas y procedimientos
rentables, para establecer la identificacion del usuario, realizar la autenticacion y
habilitar los derechos de acceso.

DS5.4 Administracion de cuentas del usuario: Garantizar que la solicitud,
establecimiento, emisiéon, suspensidon, modificacidn y cierre de cuentas de usuario
y de los privilegios relacionados, sean tomados en cuenta por la gerencia de
cuentas de usuario. Debe incluirse un procedimiento que describa al responsable
de los datos o del sistema como otorgar los privilegios de acceso. Estos
procedimientos deben aplicar para todos los usuarios, incluyendo administradores
(usuarios privilegiados), usuarios externos e internos, para casos normales y de
emergencia. Los derechos y obligaciones relacionados al acceso a los sistemas e
informaciéon de la empresa son acordados contractualmente para todos los tipos
de usuarios. La gerencia debe llevar a cabo una revision regular de todas las
cuentas y los privilegios asociados.
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DS5.5 Pruebas, vigilancia y monitoreo de la seguridad: Garantizar que la
implementacion de la seguridad en Tl sea probada y monitoreada de forma pro-
activa. La seguridad en Tl debe ser reacreditada periddicamente para garantizar
gue se mantiene el nivel seguridad aprobado. Una funcién de ingreso al sistema
(logging) y de monitoreo permite la deteccién oportuna de actividades inusuales
o anormales que pueden requerir atencion.

DS5.6 Definicion de incidente de seguridad: Garantizar que las caracteristicas de
los posibles incidentes de seguridad sean definidas y comunicadas de forma
clara, de manera que los problemas de seguridad sean atendidos de forma
apropiada por medio del proceso de administraciéon de problemas o incidentes.
Las caracteristicas incluyen una descripcion de lo que se considera un incidente
de seguridad y su nivel de impacto.

DS5.7 Proteccion de la tecnologia de seguridad: Garantizar que la tecnologia
importante relacionada con la seguridad no sea susceptible de sabotaje y que la
documentacién de seguridad no se divulgue de forma innecesaria, es decir, que
mantenga un perfil bajo. Sin embargo no hay que hacer que la seguridad de los
sistemas dependa de la confidencialidad de las especificaciones de seguridad.

DS5.8 Administracion de llaves criptogrdficas : Determinar que las politicas y
procedimientos para organizar la generacién, cambio, revocacion, destruccion,
distribucioén, certificacion, almacenamiento, captura, uso y archivo de llaves
criptogrdficas estén implantadas, para garantizar la proteccién de las llaves
contra modificaciones y divulgacion no autorizadas.

DS5.9 Prevencidn, deteccion y correccion de software malicioso Garantizar que se
cuente con medidas de prevencion, deteccidn y correccidon (en especial contar
con parches de seguridad y control de virus actualizados) a lo largo de toda la
organizacion para proteger a los sistemas de informacion y a la tecnologia contra
software malicioso.

DS5.10 Seguridad de la red: Garantizar que se utilizan técnicas de seguridad y
procedimientos de administracion asociados (por ejemplo, firewalls, dispositivos
de seguridad, segmentacion de redes, y deteccion de infrusos) para autorizar
acceso y controlar los flujos de informacién desde y hacia las redes.

DS5.11 Intercambio de datos sensitivos: Garantizar que las fransacciones de datos
sensibles sean intercambiadas solamente a través de una ruta o medio confiable
con confroles para brindar autenticidad de contenido, prueba de envio, prueba
de recepcioén y no rechazo del origen.
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APENDICE D: CRITERIOS COMUNES DE EVALUACION ISO/IEC 15408

ISO/IEC 15408

La norma ISO/IEC 15408(Common criteria)[30], define un criterio estdndar a usar
como base para la evaluacion de las propiedades y caracteristicas de seguridad
de determinado producto o sistema IT. Proporciona un marco comun con el que
determinar los niveles de seguridad y confianza que implementa un determinado
producto en base al conjunto de requisitos de seguridad y garantia, que satisface
respecto a esta norma obteniendo de esa forma una certificacion oficial de nivel
de seguridad que satisface.

Por tanto, la norma ISO/IEC 15408 proporciona una guia muy Util a diferentes
perfiles relacionados con las tecnologias de la seguridad

e Por un lado, desarrolladores de productos o sistemas de tecnologias de la
informacion, que pueden ajustar sus disenos.

e Por ofro lado, consumidores que pueden conocer el nivel de confianza y
seguridad que los productos de tecnologias de la informacion vy sistemas le
ofrecen.

e En Ultimo lugar, los evaluadores de seguridad, que juzgan y certifican en
que medida se gjusta una especificacion de un producto o sistema IT a los
requisitos de seguridad deseados.

El ISO/IEC 15408, establece los criterios de evaluaciéon basados en un andlisis
riguroso del producto o sistema IT a evaluar y los requisitos que este satisface. Para
ello, establece una clasificacion jerdrquica de los requisitos de seguridad. Se
determinan diferentes tipos de agrupaciones de los requisitos siendo sus
principales tipos los que vemos a continuacién:

Clase: Conjunto de familias comparten un mismo objetivo de seguridad.

Familia: un grupo de componentes que comparten objetivos de seguridad pero
con diferente énfasis o rigor.

Componente: un pequeno grupo de requisitos muy especificos y detallados. Es el
menor elemento seleccionable para incluir en los documentos de perfiles de
proteccion (PP) y especificacion de objetivos de seguridad (ST).
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La norma ISO/IEC 15408 se presenta como un conjunto de fres partes diferentes
pero relacionadas:

e Parte 1. Introduccién y modelo general.

Define los principios y conceptos generales de la evaluacion de la seguridad en
tecnologias de la informacion y presenta el modelo general de evaluacion.
También establece cdémo se pueden redlizar especificaciones formales de
sistemas o productos IT atendiendo a los aspectos de seguridad de la informacion
y su fratamiento.

- Protection Profile (PP): un conjunto de requisitos funcionales y de garantias
independientes de implementacion dirigidos a identificar un conjunto
determinado de objetivos de seguridad en un determinado dominio. Especifica
de forma general que se desea y necesita respecto a la seguridad de un
determinado dominio de seguridad.

- Security Target (ST): un conjunto de requisitos funcionales y de garantias usado
como especificaciones de seguridad de un producto o sistema concreto.
Especifica que requisitos de seguridad proporciona o satisface un producto o
sistema, ya basados en su implementacién.

e Parte 2. Requisitos Funcionales de Seguridad.

Este tipo de requisitos definen un comportamiento deseado en materia de
seguridad de un determinado producto o sistema IT y se agrupa en clases.
Contiene las siguientes clases:

FAU- Auditoria

FCO- Comunicaciones

FCS- Soporte criptogrdfico

FDP- Proteccion de datos de usuario

FIA- Identificacion y autenticacion de usuario
FMT- Gestidn de la seguridad

FPR- Privacidad

162



Modelo de Auditoria en Seguridad para Sistemas de Informacién

Apéndice D

FPT- Proteccion de las funciones de seguridad del objetivo a
evaluar

FRU- Ufilizacion de recursos
FTA- Acceso al objetivo de evaluacion

FTP- Canales seguros

e Parte 3. Requisitos de Garantias de Seguridad

Este tipo de requisitos establecen los niveles de confianza que ofrecen funciones
de seguridad del producto o sistema. Trata de evaluar que garantias proporciona
el producto o sistema en base a los requisitos que se satisfacen a lo largo del ciclo
de vida del producto o sistema. Contiene las siguientes clases:

ACM- Gestion de la configuracion

ADO- Operacion y entrega

ADV- Desarrollo

AGD- Documentacion y guias

ALC- Ciclo de vida

ATE- Prueba

AVA- Evaluaciéon de vulnerabilidades

APE- Evaluacion de perfiles de protecciéon (PP)
ASE- Evaluacion de objetivos de seguridad (ST)

AMA- Mantenimiento de garantias

Common Criteria o ISO/IEC 15408, proporciona niveles de garantfia (EAL) como
resultado final de la evaluacion. Estos consisten en agrupaciones de requisitos
vistos anteriormente en un paquete, de forma que obtener cierto nivel de
garantia equivale a safisfacer por parte del objeto de evaluacion ciertos
paguetes de requisitos. Todo proceso de evaluacidon comienza con la definicion
del objeto a evaluar, que definimos a continuacién:
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Target of Security (TOE): Documento que realiza una descripcion del producto o
sistema que se va a evaluar, determinando los recursos y dispositivos que utiliza, la
documentacién que proporciona y el entorno en el que trabaija.

El principal objetivo de la norma ISO/IEC 15408, como hemos visto, es establecer
de forma estdndar un criterio de evaluacion de la seguridad de los productos y
sistemas IT. Ya hemos visto como la medicién se realiza en base a un conjunto de
requisitos y la demostracion de que éstos son satisfechos. Esta norma nos
proporciona dos tipos diferentes de evaluacion.

Evaluacion de Perfiles de Protecciéon (PP)

El objetivo de tal evaluacién es demostrar que un PP es completo, consistente y
técnicamente sdlido. Podrd ser utilizado como base para establecer requisitos
destinados a definir un objetivo de seguridad (ST). Herramienta Util ya que permite
definir especificaciones de seguridad independientes de implementacion, que
pueden ser utilizadas como base de especificaciones para productos o sistemas.

Evaluacion de Objetivos de Evaluacion (TOE)

Utilizando un objetivo de seguridad (ST) previamente evaluado como base, el
objetivo de la evaluaciéon es demostrar que todos los requisitos establecidos en el
ST se encuentran implementados en el producto o sistemal IT.

Respecto a los niveles de seguridad que se pueden lograr, voy a fratar
resumidamente de describir cada uno de ellos a continuacion.

EAL 1. Functionally tested.

Proporciona un nivel bdsico de seguridad realizado a través del andlisis de las
funciones de seguridad usando especificaciones informales de aspectos
funcionales, de interfaz y las guias y documentacion del producto o sistema IT
para entender el comportamiento de seguridad.
Es aplicable cuando se requiere confianza en la correcta operaciéon pero las
amenazas de seguridad no se contemplan como un peligro serio. Este tipo de
evaluacion proporciona evidencias de que las funciones de seguridad del TOE se
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encuentran implementadas de forma consistente con su documentacion vy
proporcionan una proteccion adecuada contra las amenazas identificadas.

EAL 2. Structurally tested.

Exige, ademds de los requisitos del nivel anterior, haber realizado una descripcion
informal del diseno detallado, haber realizado pruebas en el desarrollo en base a
las especificaciones funcionales , una confirmacidén independiente de esas
pruebas, un andlisis de la fuerza de las funciones de seguridad implementadas y
evidencias de que el desarrollo ha verificado la respuesta del producto o sistema
IT a las vulnerabilidades mas comunes. Requiere de la cooperacion del equipo de
desarrollo que entregue informacidn sobre el diseno y resultados de pruebas. Este
tipo de evaluaciéon es adecuado en circunstancias en donde desarrolladores o
usuarios requieren cierto nivel de garantias de seguridad cuando no tfienen
acceso a toda la documentacion generada en la fase de desarrollo.

EAL 3. Methodically tested and checked.

Este nivel establece unos requisitos que obligan en la fase de diseno a un
desarrollo metddico determinando. Este nivel anade a los requisitos del nivel
anterior, el uso de confroles de seguridad en los procesos de desarrollo que
garantizan que el producto no ha sido manipulado durante su desarrollo. Por
tanto, se realiza un andlisis de las funciones de seguridad, en base a las
especificaciones funcional de alto nivel, la documentacién, guias del producto y
los test obtenidos en la fase de prueba.

EAL 4. Methodically designed, tested and reviewed.

Requiere, ademds de los requisitos del nivel anterior, un andlisis de vulnerabilidad
independiente que demuestre resistencia a intrusos con bajo potencial de ataque
y una especificaciéon de bajo nivel del diseno de la implementacion.

EAL 5. Semiformally designed and tested.

Representa un cambio significativo respecto al nivel anterior puesto que requiere
de descripciones semiformales del diseno y la arquitectura ademds de completa
documentaciéon de la implementacion. Ademds se realiza un completo andlisis de
vulnerabilidad que pruebe la resistencia frente atacantes de potencial medio y
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mejora los mecanismos de control para garantizar y demostrar que el producto
no es manipulado con respecto a las especificaciones durante el desarrollo.

EAL 6. Semiformally verified design and tested.

Anade respecto a los requisitos del nivel anterior, un detallado andlisis de las
funciones de seguridad, una representacion estructurada de su implementacion y
semiformal demostracion de la correspondencia entre las especificaciones de
alto y bajo nivel con la implementacion. Ademds debe demostrarse con un
andlisis de vulnerabilidades independiente, que en el desarrollo se ha probado la
robustez de las funciones de seguridad frente a atacantes de alto potencial de
dano.

EAL 7. Formally verified design and tested.

Es el nivel de certificacion mdas alto. Debe probarse formalmente las fases de
desarrollo y prueba. Ademds se exige una evaluacion independiente de la
confirmacién de los resultados obtenidos, de las pruebas para detectar
vulnerabilidades durante la fase de desarrollo asi como sobre la robustez de las
funciones de evaluacion. Ademds, deberd realizarse un andlisis independiente de
vulnerabilidades para demostrar resistencia frente a un atacante de alto
potencial.

La aparicién de la norma ISO/IEC 15408 proporciona un criterio infernacional que
permite evaluar bajo criterios rigurosos y estrictos que protecciones en materia de
seguridad nos proporciona un determinado producto o sistema IT. Los acuerdos
firmados por diferentes paises, permiten el reconocimiento mutuo de
certificaciones readlizadas en los diferentes organismos de certificacion
reconocidos internacionalmente. Ello facilita que los principales fabricantes de
software estén evaluando sus productos para proporcionar “valor anadido” en la
confianza y seguridad que en ellos se puede depositar.

Estos niveles de certificacion serdn minimos exigibles para la selecciéon vy
adquisicion de software. Por otro lado, la aparicion de diferentes perfiles de
proteccién para diversos entornos de seguridad proporcionard conjuntos de
especificaciones técnicas que se incorporardn o futuros desarrollos,
proporcionando requisitos de seguridad establecidos ya en las fases de diseno de
productos y sistemas IT. Todo ello contribuird, seguramente, al incremento de la
calidad y seguridad de los diferentes productos y sistemas IT, y por tanto, de la
confianza que podrd depositarse en ellos.
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FISMA (Federal Information Security Management Act) es una ley por la que se
decretan las medidas que deben aplicarse con el fin de asegurar los bienes y la
informacion federal de los Estados Unidos.

El FISMA asigna al NIST(Nacional Institute of Normal and Technology) la
responsabilidad de desarrollar las normas y procedimientos de seguridad que las
agencias gubernamentales de los EUA deben respetar con el objetivo de reforzar
el nivel de seguridad de los sistemas de informacion.

Estas normas se publicaron en los documentos “Federal Information Processing
Standards Publication” (FIPS PUB, por sus siglas en inglés).

FIPS PUB 199, describe las normas para la clasificacion de seguridad de la
informacion federal y los Sistemas de Informacion (Sl), en esta publicaciéon se
detalla la forma en que las organizaciones pueden clasificar la informacion y los
SI.

La publicacion FIPS 199 requiere que la organizacion clasifique sus sistemas de
informaciéon como de bajo impacto, impacto moderado o alto impacto para los
objetivos de seguridad de la confidencialidad, integridad y disponibilidad.

Los valores del impacto potencial asignado a los objetivos de seguridad
correspondientes, son los valores mds altos de entre las categorias de seguridad
que se han determinado para cada tipo de informacién residente en estos
sistemas de Informacion.

El formato generalizado para expresar la categoria de seguridad (CS) de un Sl es:

CS s = {(confidencialidad, impacto),
(integridad, impacto),
(disponibilidad, impacto)}

Los valores aceptables para el impacto potencial son bajo, moderado o alto.

e Un sistema de bajo impacto es un sistema de informacién en la que los fres
objetivos de seguridad son bajos.

167



Modelo de Auditoria en Seguridad para Sistemas de Informacién

Apéndice E

e Un sistema de moderado impacto es un sistema de informacion en los que
al menos uno de los objetivos de seguridad es moderado y sin un objetivo
de seguridad es mayor que la moderada.

e Y, por ultimo, un sistema de alto impacto es un sistema de informacion en
los que al menos uno de los objetivos de seguridad es alto.

Este documento y otfros correspondientes a PUB FIPS, puede ser consultado en la
pdagina oficial de NIST:

http://csrc.nist.gov/publications/PubsFIPS.html
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FISMA (Federal Information Security Management Act) es una ley por la que se
decretan las medidas que deben aplicarse con el fin de asegurar los bienes y la
informacion federal de los Estados Unidos.

El FISMA asigna al NIST(Nacional Institute of Normal and Technology) la
responsabilidad de desarrollar las normas y procedimientos de seguridad que las
agencias gubernamentales de los Estados Unidos de America deben respetar con
el objetivo de reforzar el nivel de seguridad de los sistemas de informacion.

Estas normas se publicaron en los documentos “Federal Information Processing
Standards Publication” (FIPS PUB, por sus siglas en inglés).

En la publicacion 200 (FIPS PUB 200), se describen los requerimientos minimos de
seguridad para la informacién vy los sistemas de informacion. Las exigencias de
seguridad descritas en FIPS PUB 200 cubren 17 dominios, estos son:

J—

Control de acceso
Sensibilizaciéon y formacion
Auditoria y responsabilidad
Evaluacion de los controles
Gestion de las configuraciones
Plano de continuidad
ldentificacion y autentificacién

Gestion de los incidentes

A T A A T

Mantenimiento

o

. Proteccién de medios

—_
p—

. Proteccion material y del entorno

N

. Planificacion

w

. Acreditacidon

N

. Evaluacion de los riesgos

(6,

. Adquisiciéon de los sistemas y servicios

o~

. Proteccion de los sistemas y comunicaciones

~N

. Integridad de los sistemas y de la informacién
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Descripcion de los dominios sugeridos por FIPS PUB 200
1.- Control de acceso (AC)

Las organizaciones deben limitar el acceso de la informacion del sistema a los
usuarios autorizados, procesos que actuan en nombre de los usuarios autorizados,
o dispositivos (incluyendo ofros Sl) y los tipos de operaciones y funciones que a los
usuarios autorizados se les permite ejecutar.

2.- Sensibilizacion y Formacion (AT)

Las organizaciones deben: (i) asegurar que los administradores y usuarios de los
sistemas de informacion de la organizacidén son conscientes de los riesgos de
seguridad asociados con sus actividades y de las leyes aplicables, érdenes
ejecutivas, directivas, politicas, normas, instrucciones, reglamentos o
procedimientos relacionados con la seguridad de los sistemas de informacién de
la organizacion, y (i) asegurar que el personal de organizacion estdn
adecuadamente capacitados para llevar a cabo sus  deberes vy
responsabilidades asignadas con respecto a la seguridad de la informacién.

3.- Auditoria y Rendicion de Cuentas (AU)

Las organizaciones deben: (i) crear, proteger y conservar los registros de auditoria
del Sl en la medida necesaria para permitir el seguimiento, andlisis, investigacion y
presentacion de informes de actividades ilegales, no autorizadas o inapropiadas,
del Sl y (ii) asegurar que las acciones de los distintos usuarios del SI Unicamente
puede ser rastreado a estos usuarios para que puedan ser responsables de sus
acciones.

4.- Certificacion, Acreditaciéon y evaluaciones de Seguridad (CA)

Las organizaciones deben: (i) evaluar peridédicamente los controles de seguridad
en los SI de la organizacion para determinar si los controles son eficaces en su
aplicacién; (i) desarrollar e implementar planes de accién destinado a corregir las
deficiencias y reducir o eliminar las vulnerabilidades en los Sl de la organizacion,
(iii) autorizar el funcionamiento de los SI de la organizaciéon y las conexiones con SI
asociados, y (iv) supervisar los controles de seguridad del SI de manera continua
para garantizar la continua efectividad de los controles.
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5.- Gestion de la Configuracion (CM)

Las organizaciones deben: (i) establecer y mantener las configuraciones de base
y los inventarios de los SI de la organizacién (incluyendo hardware, software,
firmware y documentacion) a lo largo de los ciclos de vida de desarrollo del
sistema respectivo, y (i) establecer y aplicar los valores de configuracion de
seguridad para los productos de tecnologia de la informacién empleada en los Sl
de la organizacion.

6.- Planes de Contingencia (CP)

Las organizaciones deben establecer, mantener e implementar eficazmente los
planes de respuesta a emergencia, las operaciones de backup y recuperacion
de desastre de los SI de la organizacion para asegurar la disponibilidad de
recursos de informacioén critica y la continuidad de las operaciones en situaciones
de emergencia.

7 - Identificacién y autenticacion (IA)

Las organizaciones deben identificar a los usuarios del SI, procesos que actian en
nombre de los usuarios o dispositivos y autenticar (o comprobar) la identidad de
estos usuarios, procesos o dispositivos, como requisito previo para permitir el
acceso a los Sl de la organizacion.

8.- Respuesta a Incidentes (IR)

Las organizaciones deben: (i) establecer el manejo de incidentes operacionales
para los SI de la organizacién que incluye la preparacion adecuada, la
deteccion, andlisis, contencidén, recuperacidén y actividades de respuesta del
usuario, y (i) rastrear, documentar e informar los incidentes a los oficiales de
organizacion y/o autoridades.

9.- Mantenimiento (MA): Las organizaciones deben: (i) realizar un mantenimiento
periddico y puntual sobre los SI de la organizacién, vy (i) proporcionar un control
eficaz de las herramientas, técnicas, mecanismos y personal utilizado para llevar a
cabo el mantenimiento del SI.

10.-Proteccion de Medios (MP): Las organizaciones deben: (i) proteger los medios
de informaciéon del sistema, tanto en papel como digitales, (ii) limitar el acceso a
la informacidn sobre los medios de comunicaciéon del Sl a los usuarios autorizados,
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y (iii) eliminar o destruir los medios de informacion del Sl antes de su disposicion o
liberacién para su reutilizacion.

11.- Proteccidn fisica y Ambiental (PE)

Las organizaciones deben: (i) limitar el acceso fisico a los SI, el equipo vy los
entornos operativos respectivos a las personas autorizadas, (i) proteger la planta
fisica e infraestructura de apoyo para los SI; (i) proveer servicios de apoyo para
los SI, (iv) proteger los SI contra riesgos ambientales, y (v) proporcionar los
conftroles ambientales oportunos en las instalaciones que contienen los Sl.

12.- Planificacion (PL)

Las organizaciones deben desarrollar, documentar, actualizar periddicamente, e
implementar planes de seguridad para los Sl de la organizacidon que describen los
controles de seguridad implementados o planeados para los Sl y de las normas de
comportamiento para las personas que accedan a los Sl.

13.- Personal de Seguridad (PS)

Las organizaciones deben: (i) garantizar que las personas que ocupan puestos de
responsabilidad dentro de las organizaciones (incluidos los proveedores de
servicios) son confiables, conocen y cumplen con los criterios de seguridad

establecidos para esas posiciones, (i) asegurar que la informacion de
organizacion y Sl estdn protegidos durante y después de las acciones del
personal, tales como terminaciones y transferencias, y (iij emplear sanciones

formales para el personal que no cumplan con las politicas de seguridad y
procedimientos de organizacion.

14.- Evaluacion de Riesgos (RA)

Las organizaciones periddicamente deben evaluar el riesgo para las operaciones
de la organizacion (incluyendo la misién, funciones, imagen o reputacion), los
activos de la organizacion vy los individuos, como resultado de la operacion de los
Sl de la organizacion y el consiguiente tratamiento, almacenamiento o transmisidon
de informacion de la organizacion.

15.- Adquisicion de sistema y servicios (SA)

Las organizaciones deben: (i) asignar recursos suficientes para proteger
adecuadamente los S| de la organizacion, (i) emplear los procesos del ciclo de
vida de desarrollo que incorporan consideraciones de seguridad de informacion;
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(i) emplear el uso del software y las restricciones de instalacién, y (iv) garantizar
que los proveedores externos emplean las medidas de seguridad adecuadas
para proteger la informacién, aplicaciones y/o servicios externos de la
organizacion.

16.- Proteccion de Sistemas y Comunicaciones (SC)

Las organizaciones deben: (i) monitorear, controlar y proteger las comunicaciones
de la organizacioén (es decir, la informacién transmitida o recibida por los Sl de la
organizacion) fuera de los limites internos y externos del Sl, y (i) emplear disenos
de arquitectura, técnicas de desarrollo de software, ingenieria de sistemas y
principios que promueven la seguridad de la informacion efectiva en los Sl de la
organizacion.

17 .- Integridad de Sistema y la informacién (Sl)

Las organizaciones deben: (i) identificar, reportar y corregir de manera oportuna
los defectos encontrados en la informacion y los Sl, (i) proporcionar la protecciéon
apropiada contra codigo malicioso en los Sl de la organizacion, y (i) monitorear
las alertas y avisos de seguridad del SI y tomar las acciones apropiadas en
respuesta.

Tras el proceso de clasificacion de seguridad de la informacion y los SI, la
organizacion deberd seleccionar un conjunto apropiado de controles de
seguridad para sus Sl que safisfagan los requerimientos minimos de seguridad
establecidos correspondientes a la clasificacion de seguridad del SI.

Para efectos de Sl-bajo, las organizaciones deben, como minimo, emplear
debidamente los controles de seguridad definidos para la categoria de seguridad
‘bajo’ en el NIST 800-53

Para efectos de SI-moderado, las organizaciones deben, como minimo, emplear
debidamente los controles de seguridad definidos para la categoria de seguridad
‘'moderado’ en el NIST 800-53

Para efectos de Sl-alto, las organizaciones deben, como minimo, emplear
debidamente los controles de seguridad definidos para la categoria de seguridad
‘alto’ en el NIST 800-53

Este documento y ofros correspondientes a PUB FIPS, puede ser consultado en la
pdgina oficial de NIST: http://csrc.nist.gov/publications/PubsFIPS.html
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APENDICE G: APLICACION DE LA METODOLOGIA PROPUESTA

“MI EMPRESA”

Area de Auditoria de Seguridad

Numero de POE: 1 Titulo: Planeacidn y Organizacion de la Auditoria

Revisiéon nimero: Fecha de vigencia: I Hojalde3

PROCEDIMIENTO OPERATIVO ESTANDAR

a) Objetivo. El objetivo de este POE es dar soporte a las actividades propias de la etapa
de Planeacién y Organizacién de la auditoria.

b) Alcance. Este procedimiento es utilizado para apoyar las actividades de definicion,
planeacién, organizacién y preparacidén de los recursos, actividades vy
procedimientos necesario para obtener la informacién del SI que nos servird de base
para ejecutar la auditoria de seguridad.

c) Responsable(s).
Cargo: Lideres de Auditoria
Habilidad: Planificar, Programar, Ejecutar y Dirigir la auditoria de seguridad del SI,
mediante la aplicacién y adaptacién de la metodologia de auditoria propuesta.
Nombre:

Cargo: Equipo de Auditoria

Habilidad: Amplio conocimiento técnico en las dreas de seguridad, Sl y auditoria, asi
como el conocimiento y utilizacion de multiples herramientas de trabajo que apoyen
sus actividades definidas en los planes y programas de auditoria.

Nombre:

d) Definiciones.
n/a
e) Materiales: Hardware y Software.
3. Editores de Texto
4. Plantillas de Instrumentos, pruebas y procedimientos disenados para auditar el Si

f) Aspectos de seguridad. La informacién generada y recopilada por este POE deberd
ser resguardada, ya sea de manera fisica o digital por el equipo de auditores.

APROBACION

Elaboré Supervisé Autorizé

Fecha: Fecha: Fecha:
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Area de Auditoria de seguridad

Numero de POE: 1 Titulo: Planeacidn y Organizacion de la Auditoria

Revisidon nimero: Fecha de vigencia: Hoja2 de 3

g) Procedimiento.

Etapa 1: Planeacién y Organizacion de la Auditoria

1.1.

El equipo de auditores de “Mi empresa” Identificaron el Origen de la Auditoria
como una “Auditoria Subsecuente”, dado que el navegador ya ha sido utilizado
durante largo tiempo dentro de la empresa y se necesita determinar si los controles
de seguridad implementados por el navegador han sido eficaces a través del
fiempo.

Debido a que el navegador a analizar es una aplicacion comercial, el enfoque
que se le dio a la auditoria es el de un "entorno externo” o caja negra, es decir,
estard limitado a la informacidon que los propietarios de Morzilla Firefox® han puesto
a disposicién de los usuarios finales.

. Una vez determinado el origen de la auditoria y el enfoque que se le daria a la

auditoria, el equipo de auditores se dio a la tarea de recopilar informacion
concerniente al navegador a evaluar, esta informacién se encontré de los sitios
destinados por los propietarios de Mozilla Firefox® para proveer informacién de
utilidad a los usuarios.

. En "Mi empresa” los empleados utilizan el navegador Morzilla Firefox® para correr

diversas aplicaciones que acceden a informacién confidencial de la organizacion,
por lo que se ha clasificado la seguridad del navegador Mozilla Firefox® conforme
al impacto que tendria sobre los objetivos de Confidencialidad, Integridad vy
disponibilidad de la Informacién en caso de ocurrir una violacién de seguridad. La
Clasificacion de seguridad calculada conforme al FIPS 199 arrojo que Cs Sl =
“ALTO”

. El equipo de auditores de “Mi empresa”, realizo el estudio Preliminar del SI,

obteniendo informacién concerniente a los manuales de usuario, requerimientos,
caracteristicas del navegador, aspectos de instalacion entre otfros. Debido a que
Morzilla Firefox® es una aplicacidn comercial, no se pudo tener acceso a
informacion considerada como “restringida” por lo que esto limité el alcance de la
auditoria. No fue necesario recopilar informacién correspondiente al marco
regulatorio, ni los aspectos relacionados con la funcionalidad del SI; ya que se
considera que estos aspectos ya han sido considerados por la empresa que los
desarrolld antes de ser puestos a disposicion de los usuarios finales.

. Ellider del equipo auditor, se dio a la tarea de definir el trabajo de auditoria que se

realizaria:

1.5.1. Objetivo General: Auditar la seguridad del navegador Morzilla Firefox® para
determinar la conveniencia de seguir utilizando el navegador dentro de la
empresa o remplazarlo por otfro.
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1.9.

1.5.2. Objetivos Especificos:

- Enconfrar las vulnerabilidades de seguridad del navegador Morzilla

Firefox®

- Calcular en Nivel de Riesgo de Morzilla Firefox® sobre los individuos,
procesos y activos que utiliza.

- Tomar la decision de seguir utilizando Mozilla Firefox®.

1.5.3. Alcance de la Auditoria: La auditoria de seguridad a Mozilla Firefox® se
limitard a realizar una auditoria de caja negra, es decir bajo un entorno
externo, delimitado a los aspectos que se encuentran documentados y de
libre distribucion por los duenos del SI (ya que el acceso a procedimientos,
manuales, disenos y cierta documentacion especializada se encuentra
restringida a los usuarios finales).

El equipo de auditores de “Mi empresa " establecid los puntos que serian
evaluados en la auditoria de Morzilla Firefox®, para ello se considerd que la
auditoria seria realizada desde un entorno externo, por lo que el alcance de la
auditoria seria limitado a los siguientes aspectos:
< Cumplimiento documental (orientado a documentacién de apoyo a usuarios)
< Requerimientos minimos de seguridad basados en la clasificacién de seguridad

del SI conforme al FIPS 200(limitado a la informacién distribuida por los
propietarios de Mozilla Firefox®)

% Revision de que el SI auditado estd libre de los errores de programacion mds

comunes.

% El cumplimiento funcional y normativo, no se evaluard dentro de la auditoria,

ya que por ser un producto que ya se encuentra a disposicidn de los usuarios
finales, se puede considerar que satisfacen totalmente estos 2 requerimientos.

El lider del equipo de auditores elabord el Plan y Programa de auditoria para
evaluar el nivel de exposicibn de Morzilla Firefox®, en los cuales definid
responsables de cada actividad, establecié tiempos a cada actividad y los
recursos necesarios.

El equipo de auditoria definié que la auditoria se llevaria a cabo mediante la
aplicacion de cheklists para los aspectos contemplados anteriormente
(cumplimiento documental, requerimientos minimos de seguridad, revision de Sl
libre de errores mds comunes). De igual manera, el lider del equipo auditor
establecid los documentos, plantillas, medios y lineamientos con los cuales se
llevaria a cabo la auditoria.

“Mi empresa” asigno al equipo de auditoria los recursos necesarios para llevar a
cabo el Plan de auditoria desarrollado.

Referencias.

FIPS 199, FIPS 200, Metodologia de Auditoria en Seguridad para Sl
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Numero de POE: 2 Titulo: Ejecucidn de la Auditoria

Revisidon nimero: Fecha de vigencia: | Hojalde 7

PROCEDIMIENTO OPERATIVO ESTANDAR 2

a) Objetivo. El objetivo de este POE es dar soporte a las actividades propias de la etapa
de Ejecucién de la auditoria.

b) Alcance. Este procedimiento es utilizado para apoyar las tareas de ejecucion de la
auditoria, mediante la ejecucién de las actividades previstas en el plan y programa
de auditoria generado en la etapa anterior.

c) Responsable(s).
Cargo: Lider de Auditoria
Habilidad: Planificar, Programar, Ejecutar y Dirigir la auditoria de seguridad del SI,
mediante la aplicacién y adaptacién de la metodologia de auditoria propuesta.
Nombre:

Cargo: Equipo de Auditoria

Habilidad: Amplio conocimiento técnico en las dreas de seguridad, Sl y auditoria, asi
como el conocimiento y utilizacion de multiples herramientas de trabajo que apoyen
sus actividades definidas en los planes y programas de auditoria.

Nombre:

d) Definiciones.
n/a
e) Materiales: Hardware y Software.
4. Herramientas y tecnologia de apoyo para la buUsqueda de vulnerabilidades y
pruebas de seguridad.
5. Instrumentos, pruebas y procedimientos disehados para auditar el Sl

f) Aspectos de seguridad. La informacién generada y recopilada por este POE deberd
ser resguardada, ya sea de manera fisica o digital por el equipo de auditores.

APROBACION

Elaboré Supervisé Autorizé

Fecha: Fecha: Fecha:
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g) Procedimiento.
Etapa 2: Ejecucion de la auditoria.

2.1. El equipo auditor ejecuto las actividades programadas para la auditoria
conforme a los planes y programas desarrollados en la etapa 1.
2.1.1.Se evalud el cumplimiento documental y se determino que Mozilla
Firefox® satisface los requerimientos documentales.
Debido a que la auditoria se realizé a un SI comercial, solamente se
considerd indispensable la disponibilidad de documentacidon de apoyo
a las funciones y soporte al navegador. La informacién que los
propietarios de Morzilla Firefox® ponen a disposicidon de los usuarios finales
son:
- Documentos de apoyo a la descarga e instalaciéon
- Tutoriales de navegacién
- Tutoriales para personalizar el navegador
- Tutoriales para solucionar problemas con la seguridad del
navegador
- Documentos para solucionar problemas frecuentes del navegador
2.1.2. Se evalud el cumplimiento de los requerimientos minimos de seguridad
de acuerdo al FIPS PUB 200 y se determino que para Mozilla Firefox® no
se puede determinar si se safisfacen los requerimientos minimos de
seguridad; debido a que no se cuenta con mucha informacion
considerada como restringida y que es necesaria para validar el
cumplimiento.
Debido a que la auditoria se realizé desde un entorno externo, no se
pudo evaluar el nivel de cumplimiento de todos los requisitos de
seguridad, en algunos casos por falta de informacion que se restringe
por los propietarios del Sl y en ofros No Aplica (NA) por la naturaleza del
Sl

1) Sensibilizaciéon y Formaciéon: Cumple. Existe amplia documentacion
para usuarios conforme al uso y soporte del navegador, asi como
concientizacién a los usuarios del aspecto de seguridad.

2) Gestion de la Configuracién: Cumple. Se lleva la gestién adecuada
entre las diversas versiones del navegador, ademds de que permite la
descarga de versiones anteriores a peticién del usuario.

3) Mantenimiento: Cumple. Se toman las medidas necesarias para dar
mantenimiento al navegador y dar respuesta a los incidentes
reportados.
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4)

5)

6)

7)

Integridad de Sistema y la informacion: Cumple. La informacién
consultada afirma que las funciones implementadas por el navegador
protegen la integridad de la informacién y del navegador.

Control de acceso: NA, la naturaleza de los navegadores no restringe
el acceso.

Identificacién y autenticacion: NA, existe la identificacion entre los
componentes del navegador, pero por la naturaleza de los
navegadores no existe autenticacidén por parte de los usuarios, la
autenticacion propiamente se lleva en las aplicaciones que se
ejecutan sobre el navegador.

Certificacién, Acreditacion y evaluaciones de Seguridad: NA, la
informacion obtenida de Morzilla Firefox® indica que existen
evaluaciones de seguridad antes de que cada versidon del navegador
sed liberada, pero no se dispone de informacion de la certificaciéon y
acreditacion de la seguridad del navegador.

Para los siguientes requerimientos no se cuenta con la informacién
necesaria para validar el cumplimiento:

8)

?)

10)
1)
12)
13)
14)
15)
16)
17)

Auditoria y Rendicién de Cuentas: NA.

Planes de Confingencia: NA.

Respuesta a Incidentes: NA.

Proteccién de Medios: NA.

Proteccidn fisica y Ambiental: NA.
Planificacion: NA.

Personal de Seguridad: NA.

Evaluacion de Riesgos: NA.

Adquisicion de sistema y servicios: NA.
Proteccién de Sistemas y Comunicaciones: NA.

2.1.3.Al ser una auditoria desde un entorno externo, no se contempla la

revision del cumplimiento documental, debido a que esta validacién se
debié llevar a cabo por los propietarios del navegador antes de poner el
navegador a disposicién de los usuarios finales. Bajo este enfoque se
determina que Moirzilla Firefox® satisfacen los requerimientos funcionales.

2.1.4.Al ser una auditoria desde un entorno externo, no se contempla la

revision del cumplimiento de los requerimientos regulatorios del
navegador, debido a que esta validacién se debid llevar a cabo por los
propietarios del navegador antes de poner el navegador a disposicion
de los usuarios finales. Bajo este enfoque se determina que Moizilla
Firefox® satisfacen los requerimientos regulatorios del Sl.
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2.1.5.Se determino que el navegador Motzilla Firefox® no esta libre de las
vulnerabilidades mds comunes y peligrosas en los SI, conforme a
reportes de seguridad emitidos por el sitio oficial del navegador [54].

2.2. El equipo de auditores identificd y elabord los documentos concernientes a
los hallazgos obtenidos de la auditoria de seguridad a Morzilla Firefox®.
2.2.1.5e andlizd la evidencia obtenida de la auditoria, entre los que se
encuentran reportes de seguridad emitidos por los propietarios de
Moizilla Firefox®. Las vulnerabilidades reportadas para Mozilla Firefox®, se
agrupan respecto a su criticidad en [54]:

e Critico: Una vulnerabilidad puede ser utilizada para ejecutar coddigo
malintencionado e instalar software, sin necesidad de interaccion del
usuario mds alld de la navegaciéon normal. En esta clasificacion se
encuentran las siguientes vulnerabilidades reportadas para Mozilla
Firefox® 3.6.13:

% MFSA 2010-74: vulnerabilidades en la seguridad de memoria [42].

% MFSA 2010-75: problemas asociados al desbordamiento de bufer
al pasar cadenas de gran tamano [43].

% MFSA 2010-76: aumento de privilegios de Chrome a través de
"window.open"y un elemento "isindex" [44].

% MFSA 2010-77: ejecucién remota de codigo utilizando las etiquetas
HTML dentro de un drbol XUL[45].

% MFSA 2010-78: Anade soporte OTS, una libreria para la
normalizacion de fuentes descargables [46].

% MFSA 2010-79: vulnerabilidad que permite evitar la seguridad de
Java de LiveConnect cargado a través de los datos "URL meta
refresh" [47].

% MFSA 2010-80: vulnerabilidad de usar después de liberar los
recursos en "nsDOMATftribute MutationObserver" [48].

% MFSA 2010-81: vulnerabilidad de desbordamiento de entero en
"NewldArray" [49].

< MFSA 2010-82: solucién incompleta del CVE-2010-0179 [50].

e Alta: La vulnerabilidad puede ser utilizada para recopilar los datos
sensibles de los sitios en otras ventanas o inyectar datos o cédigo en esos
sitios, que no requiere mds que acciones de navegacion normal. En esta
clasificacion se encuentran la siguiente vulnerabilidad reportada para
Morzilla Firefox® 3.6.13:
% MFSA 2010-83: suplantacion del estado SSL de la barra de
localizacién utilizando una pdgina de error [51].
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* Moderado: Las vulnerabilidades que de otro modo seria alto o critico,
excepto que sdélo funcionan en configuraciones poco comunes no por
defecto o requiere que el usuario realice complicados y/o pasos poco
probables. En esta clasificaciéon se encuentra la siguiente vulnerabilidad
reportada para Mozilla Firefox® 3.6.13:
% MFSA 2010-84: vulnerabilidad de XSS en la codificacién de
multiples caracteres [562].
2.2.2.Se determinarén las causas que originaron las vulnerabilidades
enconfradas en Morzilla Firefox®, el resulfado es que se debieron a un
mal diseno de la arquitectura del navegador y una mala codificaciéon
por parte de los desarrolladores.
2.2.3.El equipo de auditores ha sugerido que para eliminar las
vulnerabilidades encontradas en la versién actual del navegador, serd
necesario implementar las acciones emitidas por los propietarios de
Morzilla Firefox®. Para ello se necesita actualizar, a la brevedad posible,
la versibn actual del navegador(3.6.13), ya que las actualizaciones
incluyen las correcciones a las vulnerabilidades encontradas y citadas
anteriormente en el punto 2.2.1. Estas actualizaciones en las versiones de
los navegadores deberd ser de ahora en adelante una actividad
primordial por parte de los usuarios, por o que serd una tarea primordial
de las dreas de seguridad dar el seguimiento necesario y establecer las
politicas y procedimientos para su cumplimiento.
De igual manera, el equipo de auditores sugirié realizar un esfuerzo para
concientizar y capacitar a los usuarios que utilicen el navegador como
parte de sus funciones de trabagjo, en los aspectos relacionados a los
peligros y posibles amenazas a los que se encuentren sometidos al utilizar
un navegador, asi como acciones preventivas para evitar cualquier fipo
de violacion a la seguridad y divulgacién de informacion confidencial.

2.3. El equipo aditor se dié a la tarea de estimar el Riesgo del navegador Moxzilla
Firefox® con el propdsito de determinar si las vulnerabilidades conocidas en
el navegador representan un nivel aceptable de riesgo para las
operaciones, activos e individuos de la empresa, el resultado fue el siguiente:
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- Total
o ., % Cumplimiento otalpor
Requerimientos a Evaluar | Ponderacidn Aspecto

del navegador

evaluado

Funcionales 20 100 20

Normativos 20 100 20

Documentales 20 100 20

Seguridad NA
Libre de Vulngrabllldades 40 70 )8
conocidas
Cumplimiento del
navegador = 88 %

Para determinar el riesgo estimado del navegador, se tomaron en cuenta los
siguientes aspectos:

Clasificacién de Seguridad (CS) del navegador: La CS del navegador fue
determinada como alta, lo que conllevo a los infegrantes del auditor a
ser mds estrictos en la estimacion del riesgo.

Cumplimiento del Navegador: El navegador cumple con un 88% de los
aspectos evaluados, el restante 12% corresponde a las vulnerabilidades
enconfradas al evaluar que el navegador se encontfrard libre de
vulnerabilidades conocidas.

Facilidad para implementar mejoras al navegador para reducir las
vulnerabilidades encontradas: se encontré que no existe complejidad
alguna para implementar las mejoras propuestas.

Prioridad del navegador de seguir en operacidn dentro de la
organizacién: La prioridad de utilizar el navegador por los usuarios de la
empresa fue considerada como alta, debido a que la mayoria de las
aplicaciones informdticas que son utilizadas dentro de su trabajo diario,
son soportadas por el navegador.

Comparatfiva con ofros navegadores: Al ser un producto comercial, el
comité autorizador, pudo darse una idea de que otros navegadores
podrian sustituir a Mozilla Firefox®, considerando los aspectos
funcionales, documentacion, soporte, seguridad, etc. Lo anterior,
conllevo a consultar diversas fuentes, la mayoria apuntaba a que la
mejor opcidn en navegadores es Morzilla Firefox® [53].
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2.4.

2.5.

Después de evaluar estos puntos, el equipo auditor determino que:

El riesgo del navegador es Medio. Se considero que si bien el cumplimiento
del navegador es de un 88%, las vulnerabilidades encontradas son ya
conocidas y pueden ser explotadas por usuarios con los medios,
conocimientos y recursos disponibles.

Una vez que el equipo auditor determino el riesgo del navegador, se dio a la
tarea de elaborar el informe y dictamen preliminar de auditoria, el cual
incluyé:

- Un resumen de los hallazgos obtenidos en el Sl evaluado (obtenidos
en el punto 2.2 de este POE)

- La estimacion del riesgo del SI calculado con base en los hallazgos
obtenidos de la auditoria(obtenidos en el punto 2.3 de este POE),

- El conjunto de recomendaciones emitidas por el equipo auditor para
reducir las vulnerabilidades encontradas.

- El dictamen preliminar (opinién del equipo de auditoria con respecto
a los resultados obtenidos).

Y finalmente se armo el paguete de evidencia de auditoria obtenida de la
ejecucion de la auditoria del navegador Mozilla Firefox®

El lider de la auditoria, presento el informe y dictamen preliminar de auditoria
con el drea de informdtica y seguridad para su discusion.

Referencias.

Metodologia de Auditoria en Seguridad para Sl.
Reporte de Vulnerabilidades para Morzilla Firefox® [54].
Comparacién de navegadores de internet [53].
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PROCEDIMIENTO OPERATIVO ESTANDAR 3

a) Objetivo. El objetivo de este POE es dar soporte a las actividades propias de la etapa
de Dictamen de Auditoria.

b) Alcance. Este POE pretende proporcionar la documentacién necesaria (evidencia
obtenida y la determinacién del nivel de riesgo del Sl) al Comité autorizador de Sl
para que se tome la decisidn de operacién del S| auditado, se genere el informe y
dictamen de auditoria y el plan de mejora.

c) Responsable(s).
Cargo: Lider de Auditoria
Habilidad: Planificar, Programar, Ejecutar y Dirigir la auditoria de seguridad del SI,
mediante la aplicacién y adaptacién de la metodologia de auditoria propuesta.
Nombre:

Cargo: Equipo de Auditoria

Habilidad: Amplio conocimiento técnico en las dreas de seguridad, Sl y auditoria, asi
como el conocimiento y utilizacion de multiples herramientas de trabajo que apoyen
sus actividades definidas en los planes y programas de auditoria.

Nombre:

d) Definiciones.
Comité Autorizador de Sl: Es un érgano conformado como minimo por el lider de la
auditoria, los responsables del drea de seguridad de la informacidén y un representante
ejecutivo de la organizacién el cual pueda dar respaldo a la decisién tomada.
e) Materiales: Hardware y Software.

4. Editores de Texto.

5. Herramienta de planificacion.

6. Plantillas de Informes y Plan de Mejora.

f) Aspectos de seguridad. La informacién generada y recopilada por este POE deberd
ser resguardada, ya sea de manera fisica o digital por el equipo de auditores.

APROBACION

Elaboro Superviso Autorizo

Fecha: Fecha: Fecha:
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g) Procedimiento.
Etapa 3: Dictamen de la auditoria.

3.1. El comité autorizador, se dio a la tarea de tomar la decision de operacion del

navegador Morzilla Firefox®, para ello se realizaron las siguientes actividades:

3.1.1.El lider de la auditoria, ubico y convoco al comité Autorizador de SI, el
cual se conformo por el lider de la auditoria, personal del drea de
seguridad y un alto directivo de la empresa,

3.1.2.El equipo de auditoria prepard el “paquete de autorizacidén” que se
entrego a los integrantes del comité autorizador, el paquete de
autorizacion se conformo de:

% La evidencia y documentacién obtenida de la auditoria

< La estimacion del Riesgo del navegador

3.1.3.El comité autorizador evalud la evidencia obtenida de la auditoria, el
nivel de riesgo estimado y algunos otfros aspectos como:

% Clasificacion de Seguridad (CS) del navegador: La CS del
navegador fue determinada como alta, lo que conllevo a los
infegrantes del comité autorizador a ser mds estrictos en la
decision a tomar.

% Porcentaje de cumplimiento del Navegador

% Facilidad de implementacién de mejoras al navegador para
reducir las vulnerabilidades enconfradas
% Prioridad del navegador de seguir en operacién dentro de la
organizacion
< Comparativa con otros navegadores
Y se llegd al siguiente resultado:
Considerando que la CS del navegador es alta, estrictamente hablando no
deberia de permitirse la operacién del navegador dentro de la empresa; ya
que las vulnerabilidades encontradas presentan un gran riesgo en las
operaciones, procesos e individuos de la empresa. Pero, considerando que:
% La prioridad de que el navegador siga operando es alta,
% AUn con las vulnerabilidades encontradas en el navegador,
Mozilla Firefox® es considerado como la mejor opcidén comparado
con productos similares y finalmente
% La implementacion de mejoras para el navegador puede
redlizarse sin complejidad alguna, para disminuir el nUmero de
vulnerabilidades encontradas.
De lo anterior, el comité autorizador ha determinado que el navegador
Morzilla Firefox® est&d AUTORIZADO CONDICIONADO PARA OPERAR, es decir
puede seguir operando siempre y cuando atienda las recomendaciones
emitidas por el equipo auditor en el tiempo y forma que se le especifique.
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3.6. Una vez emitida la decision de autorizacion para el navegador Moxzilla Firefox®,
el equipo de auditores elabord el informe y dictamen final de auditoria, para lo
cual:

% Se hicieron las correcciones necesarias sobre el informe y dictamen
preliminar de auditoria

< Se anadié al informe y dictamen final de auditoria, la decision de
autorizacion del navegador Morzilla Firefox®.

< Y finalmente se armo el paquete de evidencia obtenida como
resultado de la auditoria.

3.6.1.Una de las actividades mds importantes dentro de la auditoria, consistid
en la elaboracion del Plan de Mejora del navegador. Para ello se
requirié la colaboracién del lider de auditoria, del personal del drea de

informdtica y del personal del drea de seguridad, los cuales:
< Definieron vy planificaron las tareas necesarias para dar
seguimiento a las recomendaciones hechas por el equipo auditor
para eliminar o reducir las vulnerabilidades encontradas. Las tareas

principales que se definieron se componen de :

- Programa de actualizacién continua del navegador: ya que
gran parte de las vulnerabilidades encontradas en un
navegador son elimindas mediante la actualizacion o
instalacion de versiones mds recientes del navegador.

- Campanas de concientizacién y capacitacidon a los usuarios
que utilicen el navegador como parte de sus funciones de
frabajo, en los aspectos relacionados a los peligros y posibles
amenazas a los que se encuentren sometidos al utilizar un
navegador, asi como acciones preventivas para evitar cualquier
tipo de violacion a la seguridad y divulgacion de informacidén
confidencial.

« Determinaron a los responsables de cada tarea:

- El drea de informdtica serd responsable de llevar a cabo el
programa de actualizaciéon continua del navegador.

- El drea de seguridad serd responsable de llevar a cabo las
campanas de concientizacion y capacitacién a los usuarios
finales

< Determinaron los recursos que son necesarios para la ejecucion de
cada tarea

% Estimaron y determinaron fechas compromiso para la realizacion
de cada tarea

% Estimaron fechas de inicio y fin del Plan de Mejora del SI
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3.7. Finalmente, el informe y dictamen final de auditoria se presentado al
responsable del drea de informdtica, la persona que solicito la ejecucion de
una auditoria para el navegador Mozilla Firefox®. De igual manera se hizo llegar
una copia de este informe y dictamen final al comité autorizador.

Una tarea crucial de esta etapa fue el resguardo y disponibilidad de consultar
los resultados obtenidos de las auditorias y los planes de mejora elaborados, de
tal manera que Unicamente los usuarios autorizados puedan consultar los
aspectos auditados en Sl similares y no repetir errores y vulnerabilidades ya
conocidas.

Referencias.
¢ Metodologia de Auditoria en Seguridad para Sl.

e Reporte de Vulnerabilidades para Mozilla Firefox® [54].
e Comparacion de navegadores de internet [63].
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PROCEDIMIENTO OPERATIVO ESTANDAR 4

a) Objetivo. El objetivo de este POE es dar soporte a las actividades propias de la etapa
de monitoreo del cumplimento del Sl auditado.

b) Alcance. Este POE pretende dar soporte al definicibn y documentacion de
actividades relacionas con el seguimiento de la implementacion del plan de mejora,
de igual manera apoya asentando formalmente las bases del monitoreo continuo
del cumplimiento de los controles implementados por el Sl y finaimente define,
documentar y planifica las auditorias subsecuentes de seguridad al SI considerando
gue el ambiente de operacién es cambiante.

c) Responsable(s).
Cargo: Lider de Auditoria
Habilidad: Planificar, Programar, Ejecutar y Dirigir la auditoria de seguridad del SI,
mediante la aplicacién y adaptacién de la metodologia de auditoria propuesta.
Nombre:

Cargo: Propietario del Sl auditado

Habilidad: Coordinar las actividades y tareas destinadas a la adquisicién,
implementacion y correcto funcionamiento del SI adquirido. Asi como la gestién de
los recursos, informacion y elementos del Sl a su cargo.

Nombre:

d) Definiciones.
n/a

e) Materiales: Hardware y Software.
3. Editores de Texto
4. Herramienta de planificacion

f) Aspectos de seguridad. La informacién generada y recopilada por este POE deberd
ser resguardada, ya sea de manera fisica o digital por el equipo de auditores y por
los duenos del SI.

APROBACION

Elaboré Supervisé Autorizé

Fecha: Fecha: Fecha:
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g) Procedimiento.
Etapa 4: Monitorear Cumplimiento del Sl

El monitoreo de cumplimiento se deriva de que el proceso de auditoria ha concluido
con la decisién de operacién del SI, y de aqui en adelante se deberd iniciar un nuevo
proceso de mejora continua, en el cual las acciones realizadas contribuyan al continuo
perfeccionamiento del SI.

Para lograr el perfeccionamiento del navegador evaluado, el lider de la auditoria, en
colaboracion con los responsables de las dreas de informdtica y de seguridad,
realizaron la declaracion formal y por escrito, de las tareas de supervision y seguimiento
de las actividades definidas dentro del Plan de mejora para el navegador,
programacion de las auditorias subsecuentes del Sl y finalmente la definicion de
actividades y responsabilidades del monitoreo continuo a los controles de seguridad
implementados en el S| de manera que aseguren que los controles implementados son
eficaces alo largo del tiempo.

4.1. Se definio un responsable del equipo de auditoria, quién serd el
responsable de dar el seguimiento a las acciones previstas dentro del Plan
de Mejora. Por lo que fue necesario definir los criterios y aspectos
necesarios para realizar el seguimiento, entre ellos se fiene:

- El establecimiento de fechas compromiso para comenzar con la
revisidn de las correcciones e implementaciones realizadas .

- La determinacién de los lineamientos necesarios con los que se

validard si los controles y correcciones implementadas cumplen
con los objetivos y tareas establecidas en el Plan de Mejora.
Entre los lineamientos mds importantes por mencionar alguno, se
encuentra que para valida la completa y correcta actualizacién
de las versiones de los navegadores; se tomard una muestra de
equipos al azar para validar que los navegadores que corren en
las computadoras de la empresa han sido actualizados
correctamente.

- De igual manera se solicité a las dres de seguridad e informdtica,
las cuales estén acargo de la Implementacién del Plan de mejora,
del SI, la documentacién de las actividades realizadas y
problemas encontrados para atender el Plan de Mejora del SI.
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4.2. Programacioén de auditorias subsecuentes

Es bien sabido que el entorno de operacién no es constante, por lo que tanto
amenazas que atacan a los Sl y vulnerabilidades encontradas en los Sl crecen
dia con dia, de ello se deriva la necesidad de realizar auditorias subsecuentes
para determinar el nivel de exposicién del navegador a lo largo del tiempo.

El lider de auditoria planificé las auditorias subsecuentes al navegador para
refrendar la decisién de operacién del navegador, se determinaron la fechas
de realizacién y se establecieron los responsables a cargo de esta actividad.

4.3. Monitoreo Continuo del cumplimiento de los Controles de Seguridad del SI

El lider de la auditoria, determino conveniente establecer el monitoreo continuo
del navegador, es decir de qué manera se comporta el navegador con el paso
del tiempo.

Por ello se establecieron las acciones necesarias para monitorear el nivel de
cumplimiento de los controles y funciones implementados en el SI, mediante la
bUsqueda de reportes de vulnerabilidades, e incidentes asociados al
navegador, lo cual nos permitird soporta la decision de operacién del
navegador o procederd en la ejecucién de una nueva auditoria para realizar
una evaluacién exhaustiva del nivel de exposicidon del navegador.

Referencias.

Metodologia de Auditoria en Seguridad para Sl.
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Abstract

A partir de un inventario recients de sitios Web macionales,
gue presentan o presentaron problemaz de  seguridad
relacionado: com X585 (Cresz Site Seripting) y'o SOL
Injection, y de sitios Web publicos destinadss a la realizacion
de practicas de intrusion ética, se detsrminag la necesidad de
contar com una estrategia a mivel nacional dentre de las
dependsncias de la Administracion Publica Federal (APF)
gue permita valorar el riezgo al gue estan expuestos sus sitios
WEE y con ello se ofrecer una serie de recomendacionss de
solucion gue los admimistradoras de dichos sitioz podrian
seguir para mejorar la seguridad en sus portales WEB.
Finalments, se sugieve la puesta sn eperacién de una
instancia gue supsrvize ¥ de seguimiente a les problemas de
seguridad informatica en los sitios WEE de las APF, la cual
pueda  surgiv a partir de la  comocida Comision
Interzecretarial para el Desarrelle del Gobisrno Electronico
en Mexico (CIDGE), creada por acuerdo presidencial el 9 de
diciembre de 2003.

Introduccion

Loz servidores w aplicaciones Web tenen una alta
probabilidad de ser comprometidos. Esto es porgue deben
estar dispomibles publicamente en la Internet.
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Mas amm 51 estos servidores estan asociados a portales
WEB de alguna de las dependencias de la Admimistracion
Pablica Federal (APF). Una vez que un servidor Web ha sido
comprometido, el sistema puede proveer a los atacantes de un
posible acceso a la red interna, aphicaciones, bases de datos ¥
sistemas operativos. Femlta ser que estos activos son tambisn
susceptibles de atagues informaticos, va que pudieran tener
deficiencias de segunidad por un inadecuado mantenimiento o
una mala administracion.

Debido a que los servidores Web tipicamente residen en la
zona publica de una red de dates (DMZ: Demilitanized Zone)
se convierten en activos mas accesibles que otros sistemas, ¥
en muchos casos, por esa razén se encuentran menocs
protegidos. De ahi que se consideren “mas ficilles de
explotar”. Natese que un servidor Web debe estar dispomble
en la Internet Tx24x365, lo cual lo hace mas propenso como
un potencial blanco de atague ¥ un consecuente punto acceso
a la red mterna institucional

Bajo este escenano, cnando se observa a un servidor Web,
en realidad se consideran cinco componentes relevantes:
Hardware, Sistema Operativo, Aplicaciones, Bases de Datos
v Servidor Web. Cada wno de estos componentes tiene sus
propias deficiencias, denvadas de =u conceptmalizacion,
dizefio, implementacion ¥ administracion. Sin embargo, para
el alcance de este trabajo, los problemas relacionados con el
hardware v el sistema operatve se consideran resueltos,
debide a la infervencion de los fabncantes de equpos ¥
dizefiadores de sistemas operativos. En estos casos, se
considera que ellos proveen las  actualizaciones
comespondientes, v es decision del admmistrador de estos
equpos que sean aplicadas debidamente.

Asi, en el alcance de este trabajo se consideran los
problemas que pueden exishir debide a una madecuada



programacion de las aphcaciones v configuracion del sernidor

eb. En su caso, se considera también el madecuado disefio
de la base de datos, asi como a las deficiencias en el
manejador respective. La mamifestacion de estos problemas
puede ser vista cuande un servider Web puede ser objeto de
ataques del tipo XS5 (Cross Site Senipting) v SQL Injection,
en todas sus vanantes.

La estrategia a seguir en este trabajo ha sido la sizuiente:

a) Usar las herramentas de Google Hacking para precisar
el mventario de sitios Web nacionales que presentan o
presentaron problemas de segundad con XS5 yio SQL
Injection.

b) Determinar las condiciones que facilitan la realizacidén
de los ataques 55 v SQL Injection en servidores WEB.

t) Precisar los indicadores v precurseres de los atagues
X55 v 5QL Injection de acuerdo con las guias del NIST
SPROO-61.

d) Identificar en la Internet sihios Web pablicos destinados
2 la realizacion de practicas v ejercicios mofensivos de
infrusion ética en los que se puedan aplicar atagues v
documentar la evidencia que estos dejan de modo que se
puedan generar las recomendaciones para  los
administradores de los servidores WEB.

2) Analizar v comprender los motivos por los cuales un
atacante trata de comprometer un servidor Web.

f} Crear recomendaciones para disminwr el neszo de una
positble mtusidn a la red corporativa de wuna
orgamzacion desde su servidor Web.

Situacion del mundo digital v el mundo real

“Internet es la copia digital de nuestro mundo real” ¥ eso
tene implicacionss muy fuertes de segundad para las
personas v las mstituciopes. [hanamente se pueden lesr
noticias de segundad informatica relacionadas con atagues
muy sofishicados como las siguientes: “Google to build great
wall in wake of cyber attack™ [1]. “Google on the prowl, Web
attacks increase, social networks unravel: All part of bold
2009 prophesies™ [2] v “Web attack that poisons Google
results gets worse™ [3], entre otras.

Dada esta condicion, existe una naturaleza dual de los
ataques, pueden ocwrir en el mmundo real o en el digital En el
mundo real, los atagues tienen una condicidn estoica o
invariable; mientras que, en el mundo digital existen atagues
cuya condicion también es estoica, pero existen otros con una
condicién evelifiva o cambiante. En el mundo digital, las
amenazas pueden ser las mismas que en el munde real Sin
embarge, el ciberespacio 1umpone condiciones que las hace
diferentes. Aungue las amenazas en el mundo digitzl pueden
tener los musmos objefives v compartr las mismas técnicas
que los atagues en el pmndo real; en cierto modo, son
diferentes, va que cada vez son mas communes, se diseminan
con mas frecuencia, se hace muy dificil rastrear, capturar ¥
condenar a los perpetradores; v sus efectos som mas
devastadores.

Bajo este escenano, se considera para esta discusion que la
Intermet fiene tres mmevas caracteristicas. Individualments,

cada una de ellas es mala v la combinacion de las fres es
escalofiiants.

a) Awtomatizacion. Pernute que los ataques con una
minima probabilidad de éxito sean remtables, tal
como el ataque salarm. Este atague se usa pars
desviar pequefias cantidades de uma fuente con
grandes recursos como los bancos, de manera que
su acelon pasa desapercibida

b) Adccion a la Distancia. Internet permite que los
atacantes WO estén fisicamente en el lugar del cual
desean obtener mformacion, sobrepasando incluso,
leyves de cemswra ¥ marcos legales que tipifican
acciones come actos criminales.

t) Técnicas de Propagacion. Se refiere a la velocidad
de propagacién del Malware, la cual puede crecer
en forma exponencial. Ademas del malware, existen
berranuentas de intrusion dispombles en la Infernet,
las cuales una vez liberadas, son imposibles de
controlar.

Por otro lado, mas alla de la parte tecnologica, lo que
cowre en la Internet NO es del todo diferente a lo que sucede
en el munde real En el mundo digital, las personas
inferactian con otras personas formande complejas redes
sociales v empresanales, tal ¥ como occumre en el mundo real,
perc ocwre 3 mavor escala, rebasando credos, fronteras e
interezes. En el ciberespacio se fienen una amplia diversidad
de ideclogias en las commmdades, las cuales pueden ser
grandes o pequenas, locales o amphias. Ademas, en la Infernet
se tiene el comercio, hay acuerdes ¥ confratos, desacuerdos ¥
penalizaciones.

Lasz amenazas del mundo digital solaments reflejan las
amenazas del mundo real. 51 los desfalces son una amenaza,
entonces los desfaleos digitales son también una amenaza. Si
loz bancos son fisicamente saqueados, entonces los bancos
dizitales también seran robados. La invasion a la privacidad
ez el mismo problema si toma la forma de un paparazzi con
Una CAMNArA CON UN Eran zoom, ¢ sl toma la forma de un
hacker quien puede escuchar disimuladamente sesiones de
chat “privadas™.

El crimen en el ciberespacio incluye todo lo que se espera
del munde real: amenazas, megocies suecles, vandalisme,
voveurismo, extorsion, imos, frande, ete.

E:s por esta razédn, que cuando estos atagues se llevan a
cabe en una organizacion, sin pensar s sen o NO exitoses, ¥
producen un incidente de segundad, es menester del personal
de segundad mformatica o admmistrador de red, saber
recolectar evidencia en el momento. En este escenaro, se
requere llevar a cabo un anahsis de la evidencia digital, ¥
establecer medidas mas robustas de segundad, de manera que
se busque mmrmmizar el pesible impacto en la crganizacion, de
un ataque exitose. Este analisis se debe realizar en el contexto
de la informatica forense, la cual es una clencia muy poco
difundida en México, a2 comparacion de ofres paises quienes
cuentan con Instiuciomes certificadas v  mundialmente
conocidas, gque crea recomendaciones para la recoleccionm,
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analisis, manejo ¥ organizacion de la evidencia forense en un
caso que tenen mmplicaciones admimistrativas, civiles o

legales.

Estadisticas del dominio MX

Segin estadisticas del Network Information Center—
Meéxice, (NIC-Meéxico), actualmente la cantidad de nombres
de domime registrados bajo mx es de 394 200. De estos, el
domunio com.mx corresponde al 73.53%, esto es, 289 334
subdomimios; el dominio org.mx corresponde al 3.67%, esto
es 14 478 subdomunios; el domunio eduw.mx corresponde al
1.63 %, esto es 6 416 subdominio; el dommic gob.mx
commesponde al 1.33%, esto es 5 228 subdominios; ¥
finalmente, el dominio netmx corresponde 2l 0.10 %5, esto es
413 subdommros. [4]

S5e hizo una mmvestigacion en el CERT-UNAM v en ofros
sitios como NIC-México v el Instituto Nacional de Estadistica
Geografia e Informatica (INEGI) v en Meéxico MO existen
referencias sobre cuantos son los sihos web nacionales que se
encuentran  comprometidos. Asimismo, tampoco existen
referencias que indiquen cuzles son los fipos de ataques mas
usados hacia los servidores WEB.

Por lo tanto, es necesario contar con un mventario de sitios
WEB comprometidos que ayvude a las orgamizaciones a
preservar la, confidencialidad, integndad ¥ disponibilidad de
la informacion que manejan, para evitar un mal uso de esta,
asi como 2 manfener la segundad de los usuarios que acceden
a los servicios del Portal Web de la orgamzacion.

Die igual manera, es necesano contar con procedimientos
operatives estindar, en el contexto de la informatica forense,
para saber a qué tipe de atagques un sitic WEB es susceptible
v ublcar con precision v rapidez la evidencia disponible.

Situacion de los Portales WEB en la APF

En la actualidad. dentro de las dependencias de la APF
existe la necesidad de contar con un portal que sea atractivo,
va que la buena unagen es causal de admiracion. Se pueds
decir que una imagen vale mas que mul palabras, pues fiens
mas poder de convencimiento.

Al paso del tiempo, la tecnologia ha sufndo muchas
transformaciones en busea de mejorar. Con ello, la forma de
desarrollar software en general, ¥ portales WEB en particular
también se ha wvisto modificada. Antes los desamolladores
selamente se enfocaban en el disefio de su aplicacion, dejando
de lado la segundad; por le que para los atacantes las
aplicaciones expuestas en la Intermet resultaban ser presa
facal. Un ejemplo de esto es el surgmento de la denominada
“Ciber Protesta Mexicana”, donde un grupo de Hackers
botcotes 33 paginas de medios de comunicacion, negocios ¥
sobre todo de goblernos estatales v municipales.

En la actualidad los portales WEB, todavia se disefian v se
ponen en operacion sin el uso de buenas practicas de
seguridad. Muchos portales de la APF han sido presa de
ataques e intrusiones maliciosos (Black-Hat). Un porcentzje
importante de los admimistradores de esos sitios MO se ha
dado cuenta de que su sitio ba sido objeto de (atague).

3

A pesar de los esfuerzos tan 1mpertantes que realiza el
Goblerno  Federal Mexico, NO existe una Unidad
especializada de la APF que, de manera cocrdinada, realice
actividades de identificacion, clasificacion ¥ seguimiento en
la mejora de los sitios WEB del gobiemo federzl que se
encuentran vilnerables yio que han side comprometidos.
Muestra de los esfuerzos a los que se hacen referencia son por
gjemplo: la Policia Cientifica en la Secretaria de Segundad
Publica Federzl, la cual tiene como musion reforzar las
labores de inwestigacion e inteligencia. Otro ejemplo es la
Policia Cibemmética como parte de la Policia Federal, cuyas
funciones desde el afio 2001 son combatir la pormozrafia
infanfl via Internet, prevemr ofros delitos que se cometen en
v a traves de una computadora, principalmente aquellos que
atentan confra las instituciones ¥ la poblacion vulnerable v
actualmente estan confermande un bance de datos sobre
pedofilia ¥ agresiones sexunales.

51 Meéxico fuera victima de un ataque cibemético dingide
como el sufneron EUVA v Corea del Sur, el 4 de mbho del
2009, seria mmy dificil que pudiera reaccionar de forma
adecuada para soportar el mpacto economico v social.

La creacion del portal Web NO  es solo la solucion para
ofrecer un servicio de calidad 51 NO que es neceszano que este
se conserve actualizado ¥ protegido comfra  ataques
malintencionados (Hackers, Crackers, ete.).

Ante tal sttuacion se plantea la sizuiente pregunta:

:Cunil es el modelo de una Unidad de momitores ¥
seguimiento de eventos de segundad mformatica en las
pagmas WEB dal Gobierno Federal?

Condiciones la propuesta

En este trabajo se sostiene la hipdtesis de que es posible
proponer un modelo mmtegral para la conformacion de una
Unidad de Monitoreo ¥ Segmmuento de Eventos de Segundad
Informatica, que cuente con afribuciones legales que permitan
ayudar a las dependencias de la APF, a mejorar la imagen v el
servicio de sus portales WEB, v que ademas cuente con
personal altamente calificado, el cual inferactie con los
admunistradores de sistemas o portales WEB de otras
dependencias de la APF, para ayudarles en la reselucion de
sus problemas de segunidad de la imformacion Para la
conformacion de esta Unidad es importante tener en cuenta
los estindares infermacionales ¥ los lmeamientos de la
Comisién Intersecretarial de Gobiemo Electronico (CIDGE),
considerando también las caracteristicas admumistrativas,
tecnicas v funcionales suficientes de la Umidad de momtoreo
¥ segulmlents para que achie con autonomia, imparcialidad v
autoridad sobre las dependencias de la APF que tengan
Portales WEB afectados mahiciosamente.

La CIDGE se crea con la mmfencion reducw la brecha
digital ¥ tramsitar hacia una etapa de innovacion de los
procesos de la gestion pablica ¥ con el objetrve de promover
v consolidar el uso ¥ aprovechamiento de dichas tecnologias,
mediante la coordinacién de las acciones que, para ello,
proponga la Secretaria de la Funcion Pablica {(SFF). La SFP
de acuerde con el decreto respectivo, sera la responsable de
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promover los mecanismos de comunicacion e infercambio de
informacion al inferior de la APF. Entoneces, la CIDNGE es una
comision considerada come hemamienta de apove pama
mejorar ¥ fransparentar la gestion pablica, reducwr la
cormpeion ¥ ofrecer servicios electronicos con mayor calidad
a todes los cmdadanos.

Ademas de los aspectos administrafives ¥ operativos antes
mencionades en este frabzjo se ha considerado perfinente
conocer v enfender como funcionan los ataques de XS5 v
S5QL Injection, de manerz que se pueda saber como ocwrren ¥
como pueden ser atendidos. Ademas se requiere comocer
como puede ser posible la recoleccion de la evidencia factual
cuando se realiza un analisis forense. Asi mismo, con esta
nformacion se pusde determinar las habilidades, capacidad e
interés que requiers una persona para fener éxito cuando
realiza un atague de este fipo, slempre ¥ cuando se genere el
momente de oportunidad. Por ello, en este trabajo, se sostiene
la hipotesis de que para lograr la formalidad requenda, la
metodologia propuesta debera desamrollarse con base en
Procedimientos Operativos Estandar.

De este mode, 51 un oficial de segundad, administrador de
sistemas o las personas involucradas en el aspecto técnico
tratan de defender a la organizacién para la cual prestan sus
serviclos, se pecesitan preguntar: “;Como harla un atacante
para enfrar a su orgamizacion, gue informacion trataria de
consegulr ¥ como borrana las buellas de su mntusion?” Estas
serian las preguntas fundamentales que ayudarian a abordar
este problema.

En resumen, la Umdad de Momtoreo v Seguimiento de
Eventos de Segundad Informatica para mejorar la condicion
de segundad de los Portzles WEB de las dependencias de la
APF, debera contar con las caracteristicas que le permitan ser
melmda en la Comision Intersecretarial del Goblerno
Electromen ¥ gque sus procesos esten alineados a los
estandares mternactonales. Ademas debera contar con
personal capacitado, el cual tenga facultades de interactuar
con administradores ¥ homologos de las demas dependencias
de la APF. Se espera que =i esta umdad se pudiera conformar
oficialmente se reducmiz el numere de portales WEB
afectados por mbrusiones o ataques maliciosos.

La estrategia a segur en la conformacion de la Unidad de
Monmitoree ¥ Seguimiento de Ewventos de Segundad
mformatica sugenmos que sea la sigulente:

a) Feahzar una revision de los estandares infernacionales
que permmutan defimr los procesos v funciones de esta
Umdad.

b) Investigar las condiciones que debe cumplir dicha
Umnidad, en el contexto de la Comision Intersecretanial de
Gobierno  Electromico, para gue cuente con  las
atnbuciones que le permitan ayudar a la APFF 2 mejorar
la imagen ¥ serviclo que proporcionan todas las
dependencias, a través de sus portzles WEB estando
dingidos a2 realizar recomendaciones, mspecclones,
control, vigilancia, proponer soluciones v hasta poder
sancionar por el incumphmiento de alguna oblizacion.

¢} Disefiar v proponer un organigrama que permita que la
Unidad propuesta cuente con el personal v las funciones
pertinentes para el cumpliniento de su objetive, mision
¥ VISIOm.

d) Identificar la manera que el persomal de esta Unidad
habra de interactuar con los administradores de sistemas
o portales WEB de dependencias de la APF.

e) Identificar el impacto que tendriz en las enfidades de la
APF la creacion de esta Unidad.

f) A partir del inventanio de sitios WEB pertenecientes a la
APF gque han side afectades identificar a les
admunistradores de los portales v servicios WEB con los
que se debe tener contacto.

El medele de mwestizacion que hemos adoptado para la
conformzacién de esta Unidad es como el mostrado en la
Figura 1.
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Figuwra 1. Modelo de Investigacion en la conformacion de la
Unidad de Monitoreo v Segmpmento de Eventos de
Segunidad Informatica.

Dadas las necesdades de la Unidad de Momtoreo v
Segmimiento de Eventos de Segunidad Informatica, se busca
gue se encuentre dentro de la Comision Intersecretanal para
el Desamolle de Gobiemo Electromico como una
Subcomision, 2 fin de que esta Umdad cuente con las
ambuciones suficienfes para encargarse de monitorear los
Portales Web de la APF. De esta manera, al momento de
detectar un patron fuera de lo estandanzado, debera zenerarse
un reporte que sugiera la solucion mas adecuada, buscando
con ello reducir los incidentes de sepuridad en los Portales
Web. Ademas, de promover los estandares nacionales,
internacionales ¥ las mejores practicas de seguridad de la
informacion. También debera tener ainbuciones relacionadas
con la creacion ¥ puesta en operacion de programas de
conclenfizacion en materia de Segundad Informatica en los
Paortales Web de la APF. De modo que, el personal de la APF
esté capacitado en las mejores practicas emutidas por esta
untdad, lo cual le permita ser capaz de anficipar, detectar ¥
actuar ante diferentes cwcunstancias  relacionadas  con
incidentes de segundad de la nformacion.

Creemos que los objetivos que debera alcanzar la Unidad
especializada que aqui se propone, son los siguientas:
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a) Desarrollar guias que ayuden a la creacion de politicas
en matenz de Seguridad Informatica para todos los
admimstradores de los portales WEB de 1a APF.

b) Proporcionar las hemapwentas de software hbre utles
para la buena adoumstracion de los portales WEB de la
APF.

c) WVigilar los portales WEB de la APF mediante la
utilizacion de técmicas de infrusion ética.

d) Difundir la existencia del software de actualizacion.

2] Planear programas de conclentizacion del personal que
adminisira los portales WEB de la APF.

fl Promover estandares, guias v las mejores practicas en
matennia de Segundad Informatica aplicables a los
portales WEB de 1a APF.

g) Fevisar la integnidad de los portales WEB de 1la APF.

h) Mantener una base de datos con las vulnerabibdades ¥
acclones realizadas a solucionar wulnerabilidades de los
sistemas con los gue cuentan las entidades de la APF.

i) Emusion periodica de boletines informativos.

Recomendaciones

La recomendacion que es posible establecer hasta el
momento es tener en cuenta lo que sugteren los siguientes
referentes nacionales, los cumales tene su soporte ¥ son

congruentes con los respectivos referentes internacionales.

NMH-I-095-NYCE-2005 Tecnologia de la Informacion —
Software — Esta Nomma Mexicana tiene como objefive el
proporcionar un Modelo parz el Ciclo de Vida del software,
adecuado a las pecesidades de la mdustna de software
mexicana para el desamolle de Sistemas de informacion
basados en WEB que promueva el uso de proceses
normahzades, con el fin de elevar la calidad de sus productes
v guie a las orgamizacienes a la adopeion de normas para
obtener mveles de competfividad a nivel intermacional.

WNMH-I-27001-NYCE-200% Tecnologia de la Informacion
— Técnicas de Segundad — Sistemas de Gestion de la
Seguridad Informacion — Fequsitos. Esta Norma Mexicana
aplicable a todo fipo de institucion v detzlla las necesidades
para la crezcion, implementacion, operacion, SUPeIvISIOn,
mantenimiente ¥ mejora de un Sistema de Geshon de
Seguridad de la Informacion documentado, en el marco de los
riesgos empresanales generales de la organizacion.

NAE-I-27002-NYCE-200% Tecnologia de la Informacion
—Codigo de Buenas Priactcas para la Gestion de la Segundad
de la mformacion. Es la Norma Mexicana gque establece
recomendaciones para realizar la gestion de la Seguridad de la
Informacion que pueden utlizarse por los responsables de
imectar, 1mplantar o mantener la segundad en wuma
OTZanizacion.

Conclusiones

El contar con una Umidad de Monitoreo ¥ Segummiento de
Eventos de Seguidad Informatica en los pertales WEB de las
dependencias de la APF permitird al Gobiemne Federal reducir
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el nesgo que fiene de que alguna de sus entidades, persenal o
usuarios pueda ser victima de un atague, agresion o afectacion
a la reputacion al reducir el mimero de siies WEB de la APF
que tene problemas de segwridad debide al sepwmiento ¥
monitoreo del estado que guarda la segundad de estos sitios.

Sepin el Computer Security Instifute, en su encuesta de
1998, las perdidas economucas ocasionadas en EUA por
delitos relacionados con nuevas tecnologias (prmecipalmente
accesos mternos no autorizados) ascienden anualmente a mas
de 20,000 mullones de pesetas, cifra que cada afo se
incrementa en mas del 33%. De 1gual manera para Meéxico se
requiere que exista una Umdad que permuta generar
informacion que pueda servir para establecer este tipo de
conchisiones.
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RESUMEN. Para los duetios de los sistemas de informacion (SI), especialistas en informatica, desarrolladeores ¥ anditores de seguridad
de la informacién debe ser importante contar con un mecanismo que les permita tener un grado de certeza en la seguridad de sus SL
En este articole se propome que para un S, desarrollade ¢ adquiride, debe comsiderarse como prioridad complir o sele con los
requisitos fancionales, sino también con requisites minimos de seguridad. AsL en este articule se comienza con una descripcion general
de los 5L, conceptos gemerales de seguridad v lo que debe considerarse em un 5I Seguro. Se abordan des opciones para dotar de
seguridad a los SL La primera (a priori), sugiere la adopcion de una metodologia que considere el ciclo de vida de desarrollo segure.
La segunda epcidn (a posteriori), sugiere el uso de un modele de anditoria de seguridad de SI, el cual garantice que las aplicaciones
desarrolladas cuenten con los comtroles necesarios que reduzcan la volnerabilidad tipica de las aplicaciones. Se pretende que estas dos
opciones en el aseguramiento de un 51 sirvan como recomendaciones para reducir su riesge ¥ volnerabilidad.

Palabras Claves. Aunditoria de seguridad, Ciclo de vida de desarrolle segure, Sistemas de Informacion, Sistemas de Informacion
Seguros.
ALTERNATIVES TO HARDEN INFORMATION SYSTEMS.

ABSTRACT. This paper shows that is very important to count with a mechanism that let to the Information Systems (IS) owners,
computer specialists, developers and information security awditors to have a trost-security rate regarding to their IS, It's proposed
that for a developed or acquired system not only the functional requirements but the less security requirements must be fulfilled to be
considered as a priority. Therefore, in this paper a general description abount IS, general security concepts and topics that have to be
considered as a secured IS is begun with. Two options are brouzht up to give security to the IS. The first manner (a priori) suzzests the
adoption of a methodology that consider to the IS Security Development Life Cycle. The second manner (a posteriori) snggest a IS
Security Audit model wiage, which guarantees that the developed applications count with necessary comtrols that reduce the wsmal
application volnerabilities. These two options in the IS hardening are pretended to aid as recommendations to redoce the risk and
valnerabilities in the IS.

Eey words: Security audit, Security Development Lifecycle, Information Systems, Secure Information Systems.

integrales de la funcionalidad, asi como su implementacion ¥

I INTRODUCCION

El activo mas importante dentro de cualquier orgamzacion es
la mformacion. A través de su procesamiento se puede crear
valer ¥ se puede contnbuir al logro de objetrvos. Por ello, las
oIganizaclones, como parte de sus procesos de megocio,
crecimiento e Innovaclon, adguiersn tecnologias que apoyen el
procesapmento de informacion v la toma de decisiomes, asi
como la automatizacion de sus procesos de negocio. Muchas
orgamizaciones adgqueeren tecnologia de sofiware, aplicaciones
dizefiadas a la medida, mediante consultores mformatcos
especializados, quwenes mediante diversas metodologias
realizan un analisis de requermmientos v un disefio del sistema.
Para luego desarrollar aplicaciones, sus pruebas unitanas e

mantenments.

En la actnalidad el desamollo de 51 esta adqumendo mucha
importancia. En este senfide, en el articule “La mversion en
Tecnologias de |z Informacion crecera a nivel mundial un 4.6
por ciento en 2010 ™ publicado en enerc de 2010 [1], Martin
Pérez hace una investigacion acerca de la mversion en los
mercados de las tecnologias de la mformacion (TI). Eespecto
a lz adquisicion de software, comenta que el gasto en softwrare
va a expernmentar un crecimuento de 4.9%, alcanzando los
231,500 mmllones de délares a nivel mundial.

(Generalmente, los desamrolladores de aplicaciones onentan su
tiempo, conocimientos, recursos ¥ esfuerzo a la fincionalidad
espectficada, sin considerar a la par, la mmplementacion de
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controles de sepunidad en sus desarrollos. Dejan la fase de
validacion de segundad para el final v la mayoria de los casos
es independients al proceso de desamrolle. Con este proceder
es una tarea difici]l establecer un mivel determunade de
segundad en los sistemas gue se desamollan. Esta simacion
genera meeridumbre en las organizaciones propletanas de los
5L pues sus 51 interactian con ofros sistemas a traves de las
redes de datos, lo cual generalmente pone en evidenmcia su
vilnerabilidad.

En este trabajo se offece mformacion de utihdad para los
duefios de 51, especialistas en informatica v segunidad, de
manera que no solo se cumplan con los requsitos fimcionales,
smo también con requisitos minimos de seguridad cuando se
desarrolla o adguere un 51 Adoptar cuzlgmera de las dos
opclones que agqul se proponen, dara un grade de certeza de
que los 51 cubren los requisitos minimos de segundad v son
aptos parz mumimizar el impacto causado por fallos,
violaciones o alteraciones que se pudieran llegar a efectuar
sobre ellos.

II SISTEMAS DE INFORMACION, CONSIDERACIONES DE
DESARROLLO, IMPLEMENTACION Y SEGURIDAD.

Un 51 es un conpunto de elementos interrelacionades para
obtener, procesar, almacenar, admimstrar, formatear, difundir
¥, determuinade moments, destrur la  imformacion
procesada. Un 51 concentran todos los elementos que forman
parte de un proceso productivo, es la realizacion en software
de un comjunto de tareas v actividades para cumphr un
objetive. Esta realizaciom imcluye la adounistracion del
sistema, la ahmentacion de imformacion v el procesamento de
datos, asi como su transporte, formates ¥ distnbucion dentro ¥
fuera de la orgamzacion.

Los 51 se pueden clasificar por los objetivos que persiguen, o
la funcionalidad que implementan En cualquier caso, una
decizion importante a considerar, es la fooma en que la
organizaclon adquinira el sistema. Al adguinr un 51 se pueden
encontrar dos tipos: sistemas comerciales v sistemas disefiados
a2 la medida Loz =sistemas comerciales aportan un
comportamuento global del proceso que automatizan; es decir,
parten v se crean de la totzlidad de funcione: posibles del
procese. Asl al adguinir un sistema comercial, serd necesario
definir parametros dentro de las finciones que infegran al 51
que se ha adgquindo. En el mismo senfido, cuando se adquieren
sistemas comerciales mmchas de sus  funciomes son
desaprovechadas, va sea porque no se alinean a la cultuwra
orgamzacional o porgue simplemente el modelo de negocio no
lo requere. En general, adquinr un sistema comercial es
mucho mas costoso que el disefiado a la medida; enfre ofras
razones, por el tlempe, esfuerze v trabaje adicional para
validar la totzahidad de sus funciones v proveer clerto grado de
segundad a la aplicacion. Por ofro lado, los sistemas disefiados
a la medida, dan |z certeza de que el 51 adqumdo, reflejz en su
totalidad el proceso que automatiza; es decir, la funcionahdad
se disefia umica ¥ exclusrvamente para los requernmentos del
negocio. Esto genera un mejor aprovechamiento de recursos,
procesos alineados al negocio v segundad de que el 51 cumple
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al 100% con las expectativas fuincionales, de negocio v
requenimientos  especificades, ademas de provesr uma
aplicacion exchosiva para la organizacion.

En muchos casos, cuando se adquiere un 5] se pone escasa
atencion, o peor an se deja de lade wun aspecto muy
impeortante, lz segundad. Definiendo 2 la sepundad come
todas aquellas medidas encaminadas a proteger ¥ salvaguardar
los actives. La segundad deberia ser tomada como un
requisito de cualquer sistema, lo cual indique que el sistema
esta libre de todo pelizro, dafio o resgo.

Actnalmente, existen mnovaclones que procuran que los SI
sean lo menos vulnerables posible, tratando de evitar tode
aquello que pueda afectar su funcionamiento. El concepto de
segundad sizue siendo, para vanes, de caracter ufopico, va
que no existe un sistema que pueda ser considerade 100%
segure. Mome Gasser [2], deseribe que a pesar de los avances
sigmificativos en el estado del arte de 1a segundad informatca,
en los altmos afies, la mformacion las computadoras es
mas vulnerable gque nuneca. Cada avance tecnologice
importante en informatea plantea nwevas amenazas de
seguridad que requieren nuevas soluciones, la tecnologia
avanza mas rapide que la velocidad con la que este tipo de
soluclones son desarrolladas.

Por lo general, la segundad las aplicaciones se leva de
forma independiente a su desarrollo. Las orgamizaciones se
prescupan por mvertir en segundad permmetral que les
proporcione clerto grade de certeza de gque su nfraestuctura
informatica esta protegida. El emor en estz concepoion e
implementacion esta en que en muchos casos la vulnerabihdad
se encuentra en el disefic de las aplicaciomes, no s
infraestructura. En [3] se hace alusion a este ermror ¥ se resume
enlaFig 1.

Aplicaciones /

Bibliotecas 50

;
!

Fig 1. Vulnerabilidades en Fed, Sistemas Operatvos v Aplicaciones.

Ahora bien, mantener un sistema seguro consiste basicaments
en garantizar cinco aspectos: confidencialidad, integidad,
dispomibahdad,  confismhdad ¥ ne repudio, segin los
requerimientos impuestos por la vision, misién ¥ objetives de
la orzamzacion. La confidencialidad se refiere a2 que los
objetos (mformacion, médulos, recursos, ete) de un sistema
han de ser accedidos tmcamente por elementos autonzados
(personas, procesos, efc.), ¥ que esos elementos autorizados no
van 2 convertir esa informacidn en dispomble para ofras

entidades. La mtegridad se refiere a gque los objetos solo
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pueden ser modificados por elementos autorizados, v de una
manera controlada. La dispombilidad ze refiere a que los
objetos del =istemna tenen gue permanecer accesibles a
elementos autorizados, en hempo ¥ forma. La confiabihdad se
refiare a que el sistema debe realizar la funcion para la que fue
disefiado, es decir que genere los resultados esperados. El no
repudio se refiere a la proteccion que previene que un emisor
niegue haber remufide un mensaje (cnando realmente lo ha
emifide} ¥ gque un receptor miegue su recepolon (cuando
realmente lo ha recibida).

IN. CICLODE VIDADE DESARROLLO DE SOFTWARE SDLC.

Metodologia de desarrollo de 51.

Una metodologia proves apoyo en la planificacion de las
actvidades de un provecto. Permite umificar criterios en la
oIgamizacion v proporciona puntos de confrel v revision.
Existen diversas metodologias de desamrollo de softerare, cada
una de ellas fieme su propio enfoque, algunas son mas
conocldas v aceptadas que otras. En general, una metodologia
consta de las sizmentes fases: analisis, disefio, construccion,
pmebas & implementacion, considerando  que el
mantenmmiento ¥ la documentacion son procesos continuos. La
mayoria de las metodologias mo toman en cuenta las
consideraciones de segunidad en cada fase. Se ve a la
segundad como una parte aislada del proceso de desamrollo.
En el mejor de los casos, la segundad solo es evaluada en la
faze de pruebas, donde se busca detectar la mayor cantidad de
fallas funcionales v en menor medida las fallas de seguridad.

Evaluacion de vulmerabibidade: en laz distintas fases del
Ciclo de Vida de Desarrollo de Software.

Deentro de cada fase del ciclo de vida de desamrolle (CVDS) se
aportan, por error w omasion, diversas deficiencias al producto
final las cuales pueden ser de tipo funcional ¥ de segundad.
Las deficiencias funcionales, son  aguellas ligadas
especificamente a los aspectos del negocio. La mayoria de las
veces se debe 3 una mala conceptualizacion de las necesidades
reales del negocio, suele suceder en las etzpas de analisis v
dizetio. Las deficiencias de segundad. son aguellas hgadas con
medidas de segundad implementadas  emoneaments,
msuficientemente o de manera mula. Generalments, estas
deficienciaz se comocen ampliamente ¥ 2 encueniran
clasificadas. Joseph Feiman [4]. realzo un analsis ¥
detects que las deficiencias de los 51 son concebidas desde las
prmeras etapas del ciclo de vida del desamrollo. El porcentaje

que en ese trabajo se dio de aportacion en cada etapa del cel ]

de vida de desamrollo se puede apreciar en la Fig. 2.

Por lo antenior, surge la necesidad de tener estrategmi:
adicionales a la sepundad penmetrzl, a la que actualmente =
encuentran somefidos los 51 em una orgamrzacion. Est
enfoque suglere no confiar plenamente en los mecanismos d
segundad externos ¥ optar por fortalecer a los 51 desde =
Creaclon.
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35%

Fig. I Conmoles de sepuridad a lo larpo del Ciclo de vida de desarmodlo de
Software (CVDE)

IV. CICLO DE VIDA DE DESARROLLO SEGURQ.

En uwn Ciclo de vida de desamrello segure (CVDS Segurc), la
seguridad =e aborda desde la prmeraz etapa del ciclo de
desamrollo v a lo largo de todas las etapas. En cada etapa, ==
realizan diversas achvidades que en su conjunfo aumentan la
seguridad de la aplicacion. Incluir segundad tempranaments
en el CVDS suele resultar menos costoso v mas eficiente que
agregarla a un sistema en operacién [5]. Es mportante que el
personzl de segundad de la mformacion participe en las
distintas etapas de desarrollo.

Laz orgamraciones han emperado a darle la importancia
debida a la seguridad en las apheaciones. Existen modelos de
desamrollo seguro, los cuales estan dispomables al publico. La
1dea a5 gque estos modelos puedan ser aceptados ¥ utlizados, v
posteniormente  ennguecidos con  las  aportaciomes v
sugerencias v experiencia de los profesionales que han
implementado estos modelos dentro de las organizaciones.

Existen alzunas publicaciones que abordan el CVDS
Segurc. Entre las mas documentadas v aceptadas, se fiene la
metodologia de Microsoft “Secunty Development LifeCyela™
v & las recomendaciones emutidas por el Instituto Macional de
Estandares v Tecnologias (MWIST: NAtional Insttute of
Standards and Technology) laz cuales se documentan el
estandar  SP300-64 “Secunity Considerations 1 the
Information Svstem Development Life Cyela™.

En zeneral, las tareas de segundad que son mecesanas para
dotar de seguridad a los 51 en cada faze del CVD5 son:
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— Etapa de Apali=is.- Se debe idenhficar aguellos
requenmuentos funcionales que tendran mypacto en la
seguridad de la  aplicacion. Por  ejemplo,
requenmuentos de cumplimento regulatorio, tipo de
informacién que se manejara v requerimisntos de
reglstros de anditoria.

— Etapa de dizefio.- 5e debe contemplar el disefic de
autorizacion (roles, permusos v prvilegios de la
aplicaciom), disefic de autentcacion, disefio de
mensajes de eror ¥ advertencia v disefio de los
mecanizmos de protecoion de datos. Una vez que se
cuenta con el disefio detallado de la aplhecacion, una
practica inferesanfe es reabizar sobre el dizefic un
anahsis de nesgos. Estas técnicas permuten definir un
marce para identificar debilidades de segundad en el
software, antes de la etapa de codificacion.

— Etapa de codificacion- El equpo de desamrollo
programa, prueba unitariaments e imtegra el 31 Las
tareas de sepunidad gque se aplican som uso de
estandares de codificacion ¥ pruebas, uso de
bherrammentas de comprobacion de  segundad.
revisiones del codizo v exploracion del codigo con
herrammentas especializadas.

— Etapa de pruebas.- 5e desamrollan cases de prusba de
funcionabdad ¥ seguridad. Las pruebas de segundad
se basan principalmente en probar la aplicacion con
escenanos oo plamficados, es decw, valores fuera de
rango, formatos meorrectos, valores nulos, en general
enfradas v comportamiento no esperados.

— Etapa de mmplementacion - Se deben contemplar las
tareas de fransicion de un ambiente a otro, como son:
cambio de usuarios v confrasefias imiciales o por
defecto, borrado de datos de prueba v cambio de
permisos de acceso.

Metodologia de  Alicrosoft

LifeCyele™,

“Security  Development

Mhicrozoft  Security Development Lifecvcle (SDL)Y [6].
Imeorpora varas actvidades v matenales relacionados con la
segundad 2 cada una de las fases del proceso de desarrello de
software. Estas actividades v matenales nchrven el desamrollo
de modelos de amenazas durante el disefio de software, el uzo
de berramientas de exploracion del codigo de analisis estanico,
durante la implementacion, v la reahizacion de revisiones del
codigo v pruebas de sepuridad durante una “campafia de
segunidad”. Antes del lanzamiento de software sometide al
SDL, un equpo mdependiente del grupo de desamollo debe
realizar una revision final de sepundad. En comparacion con
el software que no se ha sometide al DL, el soffware que ha

seguido  este procese ha presentado una  reduccion
considerable en el pimers de deteccion externa de
vulnerabilidades de segundad.
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Esta metodologia supone que bhay un grupe central en la
orgamzacion que confrola el desamrolle ¥ la evolucion de las
practicas recomendadas de sepundad v las mejoras de los
procesos. Actia como fuente de conocinuentos para toda la
orgamzacion v realiza la revizion final de sepundad antes del
lanzamiento del software. Segim la expenencia de Microsoft,
la existencia de tal orgamizacion es vital parz mmplementar
adecuadamente el 5DL, asi como parz mejorar la seguridad
del software. 5in embargo, alzunas orgamzaciones delegan en
un consultor externe esta funcidn de "equipo de segundad
central”. Describe la infegracion de wn comunto de pasos
destinados a aumentar la szeguridad del software durante el
proceso  de desamrollc gue suelen ubhbrar  grandes
orgamzacionss. El objeive de dichas mejoras de procesos as
reducr el mumero v la gravedad de las deficiencias de
seguridad. Recomuenda que el equipo de sezundad pertenezca
a la orgamizacion donde se desarrollo el software, debido a que
el equpo de segundad debe estar dispomble para recurmr 2 &l
con frecuencia durante el disefio ¥ el desarrolle del software, v
es preciso conflarle informacion fécmica v empresanal
confidencial.

Las fases de SDL definidas por Microsoft son las sizmientes:
enfrenamuento, analisiz  de  requerinmentos,  disefio,
implementacion, verificacion, hberacion v respuesta. Durante
lz faze de Entrenamiento. se levan acabo actividade: de
capacitacion, las cuales permiten aprender acerca de las bases
de seguridad uso de técnicas espectficas v acabzacion de las
amenaras recientes en el ambito de segunidad. Durante la fase
de aznalisis de reqmzitos se levan acabo actmidades para
integrar las caracteristicas de segunidad v las medidas de
control con los programas que probablemente se uhihizaran con
el software que estan desarrollando. Esta fase es considerada
como la mejor para mtegrar la segundad a los procesos de
dezarrollo e wdentificar los objetivos de segundad. En la faze
de disefio, se debe identificar la estructuwra v los reguisitos
globales del software v se establece el uso de las mejores
practicas 2 ubilizar. Dazde el punto de vista de la sepunidad, los
elementoz clave de lz faze de disefio som: defmir la
arquifectura de segundad v las dwectnces de diseno,
documentar los elementos de la superficte de atague del
software v realizar un modelado de las amenazas. Dhrante la
fase de mplementacion, se prueba e infegra el software. Los
pasos destinades a eliminar los emores de segundad o a
impedor gue se mcluyan desde el prmcipio reducen la
probabilidad de que las deficiencias de seguridad legnen a la
version final. Las tareas que se aplican en la fase son: use de:
estandares de codificacion v de pruebas, herramgentas de
comprobacion de seguridad, hemrammentas de exploracion del
codigo de analisis estatico v realizar revisiones del codigo. En
la fase de venficacion, se reabizan revisiones del codigo de
seguridad aparte de las reabradas en la fase de
immplementzcion, asi como la realizacion de pruebas centradas
en la segundad. Dhrante la fase de hberacion, el software debe
someterse a una revision final de segundad, la cual definra =1
desde el punto de vista de la sepuridad el software esta
preparado para su lanzanmento. Esta revision se lleva a cabo
mediante una revision independiente del software que reahiza
el equipo de segundad central de la orgamizacion. Adicional a
ello, se lleva a cabo la creacion del plan de respuesta a
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ncidentes. Dhurante la fase de respuesta, el equpo de
desamrollo debe estar dispomble para responder a cualquier
posible deficiencia de seguridad, también avuda a los equipos
de desamrolle v de segundad a adaptar los procesos para que
otros errores similares no se repitan en el futuro.

SPE00-64 Conszideraciones de Sezuridad en el cicls de Vida
de deszarrollo de 51.

El NIST emute unza sene de recomendaciones de seguridad en
la publicacion SPEO0-64 [7], la cual lleva por nombre
“Security  Considerafions m  the Informaton System
Development Life Cyele”. Esta guia presenta un marco para
meorporar la sepunidad en todas las fases del proceso de
CVD5. Este documento es una guia para ayudar a seleccionar
v adguinr los controles de seguridad explicando la forma de
melur requisitos de mformacion del sistema de segundad en
las fases adecuadas del SDLC.

Para el WIST, un CVDS5 seguro de un 51 inchave las sigmentes
fazes: miclacion, adgmsicion'desamrolle, mmplementacion,
operacion/mantemimients, ¥ disposicion. Cada una de estas
cinco fases meluye un conpmte minimo de medidas de
segundad necesanas para integrar de manera eficaz la
segundad en un sistema durante su desarrelle. WIST
recomienda que las crpamzaciones meorporen medidas de
segundad de TI asociados de esta SDLC general en sus
procesos de desarrollo. En la fase de miciacion se consideran
las tareas de categonzacion de sepuridad ¥ una evaluacion
prelimmar del nesgo. Durante la fase de adgmsicion v
dezamrollo se consideran las tareas de evaluacion del resgo,
analizis de requermmientos funcionales de seguridad, analizis
de requenimientos de aseguramuento, consideraciones de costo
v presentacion de mfeemes, planificacion de segundad, control
de seguridad para el desamollo, desamrollo de confroles de
segundad, pruebas de seguridad del desammolle ¥ evaluacion, ¥
finalmente, la consideracion de otros componentss de
plamificacion. Dwrante la fase de implementacion e
consideran fareas de inspecclén ¥ aceptacion, integracion de
conroles de segundad, cerhficacion ¥ acreditacion de la
segundad. Durante la fase de operacion v manfenmmiento se
consideran las tareas de confrol ¥ admimistracion de la
configwracion ¥ vigilancia contimia. Dhaante la fase de
disposicion se consideran las tareas de preservacién de la
mformacion, media sanifizacion, eliminacon de Hardware v
Software.

V. METODOLOGIA DE AUDITORIA DE SEGURIDAD DE SL

Es importante realizar una revision de la segunidad de las
aplicaciones antes de puesta producclén que permita
wdentificar las amenazas a las que la apheacion se encuentra
expuesta v que a su vez permita hacer las recomendaciones
necesarias al equipo de desamolle parz  elmminar las
deficiencias encontradas en la aplicacion anditada.
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Auditoria de Seguridad.

Se reflere 3 aquellos trabajos de apah=is, revision, evaluacion
v propussta de perfeccionamuento de los 51, de forma tal que
se conmbuya a que su uso apove laz funciones para los que
fueron creados. Una auditoria de segundad da una +visién
exacta del mvel de exposicion de sus SI. Los objetivos de una
auditoriz de segundad de los 51 son: revisar la segundad de
los entornos v sistemas, venficar el cumplimiento de las
normas v legislacion  wigentes, elaborar un  mforme
independiente. utilizacion de estindares v mejores practicas.

En una aunditoria de segundad se venfica la segundad en la
autenticidad, confidencizbdad, intepndad, dispombibdad ¥
aunditabilidad de la mformacion tratada por los sistemas. Una
auditoria de seguridad debe seguir como mimme las sizuientes
etapas:

— Planeacion de la auditoria. Actividades del estudic
prelimmmar del 51, mision, objefives, funciones v
caracteristicas de desempefio. Asi como la definicion
de objetivos, alcance v cnterios de la auditoria. Los
objetivos de la  auditoria  estan  directzaments
relacionados con la fincion del SI. Un 51 no es un
fin, ez una hermapmentza de trabajo para apoyar las
actvidades de gestion, commmicacion, negocios, efc.
Por esa razon, los aspectos a evaluar en la auditoria
de segundad estardn alineados con los objetivos del
5L

—  Orgamzacion de la auditona. Actvidades relativas a
la defmicion de aspectos a investigar, asignacion del
equipo de trabaje, responsabilidades de cada ume,
métodos ¥ técmicas a3 emplear, defimeidn de
enfregables v formatos de los mismes, ete.

— Ejecucion o realizacion de la auditoria. Actividades
de revision documental v revision fanciopal ¥ de
segundad del 51 mediante drversos métodos,
técmicas v berramientas de trabaje. La revision
documental deterouna la conformidad del SI con el
marco normative establecido en la planeacion de la
audiforia  (institucional,  sectomal,  maciomal,
internactonal, ete}

—  Una revision funcional. Tiene como objetivo vabdar
que 2l 51 realiza funcionalmente aquello para lo que
fue dizefiads. Fsta revision busca encontrar
deficiencias funcionales, las cuales estan ligadas al
pegoclo, por lo gue mo  estan  previamente
categorizadas.

— Unpa revizion de seguridad Tiene como objetivo
encontrar el mayor mimero de vulnerabilidades en el
51 anditado.

— Elaboracion v presentzeién del mmforme aunditona.
Diebe melur un breve resumen de las deficiencias
encontradas en el 51 evaluade, el grado de certeza de
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la segundad del 5I, las recomendaciones de la
auditoria de sepundad v finalmente la conclusion de
la anditona. Este informe debe presentarse tanto a
duefios, como al equpo desammollader del 510 Es
conventente acordar fechas v tempos para dar
sepumgente de la comeccion de las deficiencias
encontradas.

—  Plan de Mejora. Incluye el disefic & mmplementacion
de las recomendaciones propusstas para subsanar las
incidencias de segundad enconfradas ¥ manfener en
el future una situacion estable ¥ segura de los S1L

—  Sepumments. La adopeion de medidas comrectivas,
preventivas v de mejora por parte del anditado no es
parte de la auditona. La venficacdn de la
implementacion de las recomendaciones resultantes
de lz evaluacion, es parte de una auditoria posterior.

Detalle de loz aspectos a evaluar en una aunditoria de
Seguridad.

Mo existe como tal, una hista de los aspectos a considerar en
una auditonia de seguridad. Conforme a las actividades que se
debe seguir en un CVDS se proponen los sipmentes: revision
de mecamismos de autonzacion ¥ autentcacion, revision de
mensajes de emror v advertencia , revision de mecanismos de
proteccion de datos, revision de casos de pruebas unitanas
utilizados en la etapa de dezamrolle ¥ prusbas de infegracion en
la etapa de pruebas, uhlizacion dE nommas de codificacion v
pruebas, revisiones del codigo, exploracion del codizo con
herramentas Epecclahzadas validar la estabibdad de Ila
aplicacion con escenanos mo plamficados, valores fuera de
rango, formatos de enfrada meormectos, valores de enfrada
nulos, enfradas ¥ comportamiento no esperados, vahdar las
tareas de transicion de un ambiente a ofro, validar el cambio
de uwsuanios v contrasefias imciales o por defecto cuando se
pasa a enforme productive, borrado de datos de prueba
ambientes productvos ¥ vabdacion de permisos de acceso
adecuados en ambiente productvo.

En el mismo sentido, se suglere revisar las listas de
deficiencias de sepunidad mas communes a nrvel mundial. El
sitio Web CWEIL, publica anualmente una hsta de los emores
de programacion mas comunes que pusden conducir 3 graves
deficiencias de software [8]. El altimeo articulo presentado
lleva por titule “2010 CWESANS Top 25 Most Dangerous
Programming Ervors’. Esta lista presentan las descnpeiones
detalladas de los 25 principales emrores de programacion, junto
con una gula autorizada pare mofigarlos v evitarlos.
Adicionzlmente, el sitio también contene imformacion sobre
mas de 800 ermores de programacion adicionales, emrores de
disefio, arquitectura v los emores que pueden llevar a
vulnerabilidades explotzbles. Esta lista es una hemamienta
para la educacion v sensibilizacion que apoya a los
programadores a prevenw los tipos de vulnerabihidades que
afectan 2 la mdwstna del software.

! http:/ fowe. mitre.org/
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VI. CONCLUSIONES

Las aplhicaciones se han convertide en el blanco prefendo por
los atacantes, ez responsabilidad tanmto de propletanos,
dezamrolladores ¥ especialistas de segundad, procwrar ¥
promover acclones dentro de los procesos organizacionales
que permitan reducor el mumers de deficiencias en las
aplicaciones desamolladas dentro de la  orgamizacion
Hablando sclamente de la segundad en las aplicaciones, se
tienen 2 opclones para dotar a las aphicaciones de segundad, la
primera infegrande la segundad como una caracteristica de
todo el cicle de desarrollo de software, lo que conlleva a un
cambio la forma e 1declogia del frzbajo de las
orgamzaciones ¥ la segunda, levando una revizion de
seguridad exhauwstiva de las aplicaciones desarrolladas con la
ntencion de enconirar el mayvor mumero de vulnerabihdades
para postenormente hacer las sugerencias necesanas al equipe
de trabajo de desamolle para eliminar las vulnerabibidades
encontradas.

51 bien parece mas facl optar por un models de auditoriz de
seguridad para garanfizar cilerto grade de segundad en las
aplicaciones, en rezbidad no lo es. El no cambiar la forma en
que los equipos de desamrolle ¥ departamentos asociades
trabajan, a la larga frae consigo un mavor gasto en recursos,
esfuerzo v tempo, va que la mavoria de las weces las
deficiencias enconfradas resultan de un musmo ongen, el
desconocmmento de las mmphicaciones de segundad por parte
de los equipos de trabajo.

Sin duda alzuna, la mejor opelon para dotar segunidad a los 51
es mediante la adopoidon de wna metodologia de CVDS
Seguro, de tal manera que el aspecto de segundad sea visto
como parte mtegrzl del ciclo de wida de desamrolle ¥ no selo
como parte final del proceso de desarrollo. Desgraciadamente,
este cambio no se logra de un dia para otro, se lleva a cabo de
manera gradual, la mavora de las orgamizaciones aun no
cuentan con la madurez necesana para adoptar el uso de una
metodologia de CVDS Seguro, atn se requiere mucho tempe,
recursos, esfierzo, trabajo de conclenfizacion v capacitacion
por parte de las orgamizaciones para lograr el cambio en la
manera de analizar, disefiar, desarrellar v probar los 51 Pasara
todavia algin tlempe para que las orgamizaciones integren
totalmente el CWVDS Segure en sus procesos de desamollo de
51, muentras tanto el uso de una metodologia de auditona de
segunidad de 51 seguira siendo una buena opoion.

A pesar de la aplicacion del CVDS Sezuro dwante el
desamrollo o una auditoria de segundad las practicas de
desamrolle mas avanzadas mo consideran que se pueda tener
unz aplicacion libre de vulnerabihdad de segunidad. Inchise
aunque &l procese de desarrolle pudiera eliminar todas las
deficiencias de segundad, se descubririan nmevos ataques v el
softwrare considerado "segure” pasaria a ser vulnerable. Por
tanto, los equipos de desamrolle, de auditona ¥ de seguridad
deben prepararse ¥ estar en confinua actualizacion para hacer
frente a las muevas amenazas que atenfen a las aphcaciones.
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RESUMEN. En este articulo se toman en cuenta las estadisticas v los informes sobre los ataques mas peligrosos a los servicios
Web para evaluar la seguridad de Sitos Web de un dommic objetive. Se usa como referencia la norma IS0 I559-1:1999
“Procedimientos de muestreo para inspeccion por atnbutos”, la norma mexicana NAIX-Z-012-1-1987 “Muestro para la
Inspeccion por Atnbutos” v la norma de la Defensa de los Estados Umdeos MIL-5TD-1916 “Meétodos para aceptacion de
Producte”. Adicionalmente, se realiza un estudio sobre las enahdades o atributos de segundad que deberian tener los sittos Web
para considerarse aceptablemente segures. Este estudio determina cuales son los factores que se presentan en los servicios Web
para que las vulnerabilidades del tipo de inyeccion de codizo (Cross-Site Seripting, SQL Injection, XML Injechon, ete.) sean
explotadas. Asl mismo, una vez que estos factores se han detectado, se realiza una recomendacion de mufigacion de nesgos de
acuerdo a recomendaciones tales come las de NIST SP 800-42 v NIST SP 800-95. Los resultados muestran que el umiverso o lote
completo de los mas de 5000 sitios Web que se encuentran en un subdominio de objetive es rechazade debido 2 una segundad
deficiente en la muestra considerada. Finalmente, haciendo uso de herrapmentas de codigo libre, disefiadas come laboratorios de
lecciones de segundad de aplicaciones Web, se pudieron determinar los precursores e indicadores de los ataques a las servicios
Web, de acuerde con lo que se especifica en la recomendzcion WIST SP B00-61, con lo que es posible deterounar cual es la
evidencia factuzl de dichos ataques.

Palabras Claves. Dominio, Evaluacion, Metodologia, Seguridad, Webzervices,
WebSites Security Assessment Methodology

ABSTRACT. In this paper, statistics and rankings about the most dangerons attacks over the Web services are covered, to assess the
National Websites Securify of a target domain. It is wsed as a reference the ISO2859-1:1999 regulation “Sampling procedures for
inspection by Attributes”, the NMX-Z-012-1987 AMexican regulation “Sampling procedures for inspection by Attributes™ and the MIT -
5TD-19216 United States Defense regulation “Preferred Aethods for Acceptance of Froduct”™. In addifion, a stody on the security
attributes that should have the websites to consider them acceptably secure is made. This study determines which the factors are that
are present in the Web services to the code imjection wvulnerabilities (Cross-Site Scripting, SQL Imjection, XML Injection) were
exploited. Therefore, once that these factors have been detected, a rizk mitization is made regarding to the NIST 5P 800-42 v NIST 5P
500-95 recommendations. The results show that the set of the more than 5000 Websites that are in the target domain is rejected duoe to
an imefficient security on the tested sample. Finally, using free code tools, desigmed to specifically teach web application security
lessons, the precursors amd indicators of the web services attacks coumld be determined, regarding to the NIST 5F S00-61
recommendation, and that’s a support to determine the factual evidence of soch attacks.

Key words: Domain, Assessment, Methodology, Secunty, Web services

sobre el mivel de segundad que guardan los sitios Web. Para
I INTRODUCCION elle, se foma una muestra representatrva del dominio
analizado.
Se reabizan pruebas v se obbenen resultados que pernutan
tomar medidas correctivas o preventivas a fin de reaccionar
rapidamente ante un incidente de seguridad.

Loz servidores ¥ aplicactones Web tensn una gran
probabilidad de ser comprometidos, debide a2 que estan
publicamente dispombles en Infernet, espectalmente agquellos
que estan asoclados con sitos gubemamentales. Dada esta
condicién, es necesario contar con un indicador que constituya
una herramienta unl para establecer los parametros objetrvos
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II. SITUACION ACTUAL DE LOS ATAQUES A SERVICIOS WEB
Atagues Comunes contra Servicios Web

Debido a los constantes cambios en la naturaleza de las
amenzzas v vulnerabilidades de las aplicacionss Web
orgamzactones como el OWASP (Open Web Application
Secunty Proyect) [1] presenta informes anuzles sobre nesgos
criticos en las aplicaciones Web. En dicho mforme destacan
los ataques de inveccion de comandos. A contmuacién se
mencionan los atagues mas pelizrosos, segin el informe del
OWASP:

Inveccion. Qcwren cuando datos no confiables son enviados a
un intérprete como parte de un comando o una consulta. Los
datos hostiles del atacante pueden engafiar zl mtérprete para
que ejecute comandos no deseados o acceder a dates no
autorizados.

Cross-Site Seripting (X55). Ocwren cuando wna aplicacion
toma datos no confiables v los envia al navegador Web sm una
validacion o escape de caracteres apropiado. E1 X55 permite a
un atacante ejecufar scripts en el navegador de la victima, lo
que puede levar al robo de sesiones de usuano, desfigurar la
presentacion del siio o redireccionar al uwsuwane a sihos
maliciosos.

FPardida de autenticacion y administracion de sesiomes. Las
credenciales de cuentas ¥ los testigos de sesion (session token)
frecuentements no son protegidos. Los atacantes obtienen
confrasefias, claves, o testigos de sesion para obtener
1dentidades de ofros nsuanos.

Raferemcia insegura y directa a olbjstos (“direct object
reference™). Ocuwre cuande un programador expone una
referencia hacia un objeto interno de la aplicacion, tales como
un archivo, directonio, registro de base de datos, o una clave
tal como uwna URL o un parametre de formulario Web. Un
atacante podra mamipular este tipo de referencias en la
aplicacion para acceder a ofros objetos sin autornzacion.

Falsificacion de Peticion en Sitios Cruzades {CSREF: Cress
Site Reguest Forgery). Un ataque CSEF fuerza al navegador
validado de una victima 2 enviar una peticién 2 una aplicacion
Web vulnerable, la cual entonces realiza la accion elegida por
el atzcante a través de la victma C5EF puede ser tan
poderosa como la aplicacion siendo atacada.

Mala configuracion de seguridad. Una buena segunidad
requiere tener una confizuracion segura defimda v desplegada
en la aphicacion, el servidor de aplicaciones, servidor Web v
servidor de base de datos. Todos estos wvalores deben ser
defimidos, implementados v mantemidos va que en la mayoria
de los casos, los valores por defecto no son los mas seguros.
Esto incluye mantener tode el software actualizado,
incluyendo las librerias de codigo uthzadas por la aphicacion.

Almacenamiento Criptografico Inzegure. Las aplicaciones
Web no ublizan de funciones cnptograficas de maners
adecuada para proteger datos ¥ credenciales. Los atacantes
usan datos débilmente protegidos para llevar a cabo robos de
identidad v ofros crimenes, tzles como fraude de tarjetas de
cradito.
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Falla de restriccion de acceso a URL. Frecuentemente, una
aplicacion solo protege funcionalidades delicadas previmiendo
la visualizacion de enlaces o UBLs a usnaries no autonizadeos.
Los atacantes uwilizan esta debilidad parz acceder v llevar a
cabo operaciones no autorizadas accediendo a esas URLs
directamente.

Proteccion  imsuficiente  en  capa de tramsporte. Las
aplhicaciones fzllan frecuentemente 2l autenticar, cifrar v
proteger la confidencialidad e integnidad de trafico de red de
datos sensibles.

Redirecciones ne validades. Las aplicaciones Web
frecuentemente redireccionan a los usuanos a ofras paginas v
siios Web, v utthzan datos no confizbles para determmar las
paginas destino. Sin una validacion adecuada, un atacante
puede redireccionar a las vietimas a sifios de phishing o
malware, o utilizar redireccionamients para acceder a paginas
no autorizadas.

Por la amplia vanedad de posibilidades existentes, se hace
necesario saber 51 la segundad de los servicios web del
domimo anahizade puede verse comprometida, se hace
presente.

III. METODOLOGLA PROPUESTA

Con base en las recomendaciones de orgamizaciones
internacionales como el WIST, OWASE, SANS, enfre otros, se
propone la sigmente metodologia parz la mtusicn éhca a
servidores web ¥ evaluacion de sus aplicaciones. Cabe
mencionar que no se tomo como referencia ninguna
institucion o documento nacional debido a que no existe un
organismo en México como tal que se dedique al desarrollo de
normas o técnicas en esta materna.

1. Determinacion del Tamatio del Univerzo de Unidades a
Amnalizar. Es frecuente encontrarse con redes compuestas por
unz gran cantidad de equipos que guardan diversos servicios.
51 el namero de estos equipos es demasiado grande como para
realizar el analizis comrespondiente para cada une, entonces es
aconsejable la utilizacion de un métode de muestreo.

2. Seleccion de la Muestra Representativa. 51 se ha optado
por un método de muestreo, se recomuenda gque el use del
nivel de wvenficacion ¥ el procedimmento a utilizar sean
normales, 51 es que se va a realizar una seleccion por primera
vez. 51 se va a realizar alguna comeccion ¥ se vuelve a uhhzar
un meétodo de muestreo, entonces los paramefros deben
cambiar 3 un mivel reducido o nguroso, segim sea el caso.

3. Determinacion del Tipe de Incidente. Es importante
conocer el tipo de precursores e mdicadores [2] a las que
estan expuestas las aplicaciones de la orgamzacion; de esta
manera se pueden desarrollar técnicas sobre como detectar
potenciales atagues futuros ¥ atagues que se estén efectuando
o se hayan efectuado por medio de hermrammentas: de momitoreo
v exploracién de archivos bitacoras. Los tipes de mceidentes
considerados son: a) Denegacion del Semvicie, b) Codigo
malicioso, ¢} Acceso no autonzade v d) Uso inapropiado.
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4 Preparacion para la Evaluacion, Preparar herramientas,
pemusos v aprobaciones administrativas v técmicas [3]. Se
debe preparar el laboratorio desde el eumal se realizaran las
actwvidades de intrusion; selecclonande v precisando las
herranuentas para el anabisis ¥ explotacion  de
vilmerabilidades. Este ambiente de laboratono debera
garantizar informacion confizble v utl para la elaboracion de
los nformes. Adicionalmente en estz etzpa se hace necesane
contar con la autonzacion ¥ visto bueno de la alta direccion,
quien debera tener plenc conocimuento de las actvidades que
se van realizar.

5. Realizacion de Pruebasz de Seguridad. La utilizacion de
las hemamientzs seleccionadas, que siendo espectalizadas,
permutan descubrir valnerabilidades ¥ servicios abiertos en las
aplicaciones Web, asi como en los servidores donde viven
dichas aplicactones. En esta etapa fambién ze aplicaran las
herramientas (exploits) que validan la existencia de las
vilnerabilidades.

6. Analizis de Resultado: de Pruebaz: de Seguridad. A
traves de la ubhracion de las herramientas es posible localzar
los huecos de segunidad que un atzcante explotariz parz tener
aceeso a las aplicaciones. Una vez identficados dichos puntos
es posible crear medidas correctrvas para reductr el nesgo de
alguna mtusidon no autorizada. En esta etapa se vabdan los
falzos positives v los falsos negatives.

7. Presentacion de Informes, Una wez anahzados los
resultados, se debe documentar los hallazzos encontrados del
estudio. El mforme debe ser claro, para todas las parfes
mvelueradas, al destacar la funcidon exacta que ha =ide
afectada por la  wulnerabilidad com  las  asociadas
recomendaciones para su solucién en un lenguaje entendible v
sencillo [4]. Asl pusmo, pero no menos Importante, la
redaccion del reporte no debe ser agobiante para los
venficadores de segundad.

5. Recomendacione: de Seguridad. Por ulimo, sze dan
sugerencias con respecio a las posibles comrecciones ¥
acciones de nutigacion a las fallas de sepuridad encontrados.

IV. CAS50DE APLICACION
Muestra Bepresentativa

Con base en la poima intermactonal IS0 2859-1:199%9, 3 Ia
norma Mexicana NME-Z-012-1987 ¥ a la norma americana
de defensa MIL-STD-1916, fue posible realizar un estudio
utihzando un plan de muestreo por atnbutos de un lote (los
mas de 5000 sitios Web), cuyas condiciones son que todo el
lote consista en una caracteristica tnica, que se determine un
mivel de venficacion (importancia subjativa del lote) v que se
determine el fipe de procedinmento del estudio (mermal,
riguroso o reducido).

Asi pues, se proponen las condiciones imciales mencionadas
COmo sigue:

¢ Plan de muestrec prefenide: Por atributos.
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¢ ITdentificacton del lote: Perteneciente al dominio
ohjetive.

¢ MNpvel de Venficacion (Importancia): Normal (TV).

¢ Procediniento: Normal (IT).

Cabe sefialar que laz normas recomnuendan que al miciar un
muestres por ambutos se realice utibzande los parametros
normales. De esta manera, con avuda de la Tabla 1 obtemda
del estandar MIL-STD-1916, se observa que dade el numerc
de umdades (sifios web) del lote {domimo objetive), v el nivel
de venificacion MNormal (TV), 1a letra seleccionada es 1la D,
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Tabla 1. Codige de letras para uso de tablas de mmestreo

Ensepmda se consulta lz Tabla 2, para determunar el tamafic
de la muestra representativa del lote. El mvel de venficacion
normal que se toma es el I, debido a que solo es necesaria una
pequelia muestra del lote para realizar el estudio, segin el
criteno establecido. Ahora se sabe que el tamafio de umdades
a seleccionar de manera aleatonia de la muestra representativa
es 24,
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Tabla 2. Codizo de letras para uso de tablas de mmestran

Conformacion de la Muestra

Parhiendo de un invenfamo reclente de siios Web gque
presentan o presentaron problemas relacionados con X55 o
S5QL Injection, se escogen aleatoriamente 24 =zifios para
realizarles pruebas de segundad por medio de herramientas de
softwrare libre. Dichas pruebas consisten en  enconfrar
vulperabibidades v clasificarlas de acuerde a su mvel de
severidad segim se desenba en el CWE (Common Weakness
Enumeraton). Este mvel de sevendad va desde el mrvel
“Bajo” hasta el “Alto”, tomade en cuenta factores como el tipe
de atague, el tipo de plataformas que afecta el atague, las
consecuenclas commnes de un ataque exifoso (consecusncias a
la confidencialidad, integnidad ¥ dispombihidad) v la
posibilidad de explotacion.
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Criterio de Aceptacion

El requsito de aceptacion que se propone para considerar el
lote como aceptablements seguro, es que de la muesta
representativa, al menos uno de ellos presente un nivel de
severidad alto. 51 llegara a ocunmr estz condicion de
meumplimiento del requisito especificade (no conformdad),
entonces el lote se considers rechazado, o en este case, se
determuma que dicho lote es de una calidad msegura. Por lo
tanto, se debe de llevar a cabo una accion comrectiva v generar
nuevamente un muestrec por ambutos, ntbzando un cambio
de procedimients gue vava del procedimments normal al
procedimiento riguroso.

Eventos e Incidentes

Un evento es una ocwrencia observable en un sistema o red.
Loz eventos incluyen a wn wsuane conectindose a un recurso
compartido o un servidor recibiendo una peticlon 2 una pagina
Web. Los eventos adversos son eventos con Consecusnclizs
negativas, tal como un sistema colapsado, uso no autonzade
de prvilegzios, ete. Actualmente, un mcidente de segundad
puede pensarse como una violacion o una inminente amenaza
de wviolacion de las polibcas ¥ pommas de segundad
informatica. Ejemplos de incidentes actuales son:  a)
Denegacion de Servicto, b) Codigo Maliciose, ¢) Acceso NO
autorizado, ¥ d) Uso Inaproprado.

Die esta manera, se puede 1dentificar el tipo de meidente 21 que
pertenece un ataque 2 los servicios Web. Para este caso dichos
ncidentes caen en las categorias de Codigo Malicioso v
Acceso NO autonzado.

Precursore: e Indicadores

Loz siznos de un meidente caen en dos categorias: mdicadores
v precursores. Un precursor es un signe de que un meidente
puede ocwrir en el futuro. Un indicador es un signo de que un
incidente pudo haber ocumdo o esté commiendo. La Tabla 3
menciona los precursores que aplican para los fipos de
mecidentes arriba mencionados, sobre las vulnerabibdades de
inyeccién de comandos (255, Invecerdn SQL)
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Tabla 3. Precwrsores para vulnerabilidades de inyeccion de
comandos.
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Asi tamén, la Tabla 4 mencionz los mndicadores que aplican
sobre las vulnerabihdades de myeccion de comandos (K55,
Inyeccon SQL).
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Tabla 4. Indicadores para vulnerabibidades de myeccion de
comandos.

V. RESULTADOS Y DISCUSIONES

Loz resultados obtemdos de acuerdo a los criterios que se
establecieron para conformar la muestra a ser evaluada son los
que se presentan en la Tabla 5.

“Rarieriilad AFF Fslulsg
Al 5 ] &
Miatzs 1

| Bajs § - !

Tabla 5. Mumero de Sihios Web catalogados por sevenndad

Se obzerva que del total de sihos Web de la mmestra, 16 de
estos flenen un nivel de sevendad alto, 1 medio ¥ 7 un nivel de
sevendad bajo. Asi tambien, se epcontro mnformacion sobre las
deficiencias que estin presentes en la mmestra representativa
(ver tabla 6).

Las deficiencias encontradas, efectrvamente sonm las mas
commmes, segin lo mencionzdo en el estudio de OWASE. Se
observa tambien que 11 de los 24 sihios Web zon susceptibles
a atagues de Cross-Site Senpting, 7 de ellos son vulnerables a
ataques de wyeccion de SQL v 2 mas son suscephbles a
ataques de XPath (Las tres comesponden z la categoria de
invecclon de comandos). También se observa que los 24 sitios
Web fienen una deficiencia de enlaces rotos, lo eual no es de
sevendad alta. Sin embargo, esto puede mdicar que no existe
un adecuade mantenmments a los servicios Web por parte de
los propietanios en el momento de realizar una actualizacion
de dichos sericios. La Tabla 7 muestra el tipo de servidores
Web que son utibizados en la muestra representativa.
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Valnerabikdsdes sncenbred oy coaoim velnerabilalades

L res e Seripring (K55 1
B Ra o i | 1
Bl S Xjpark Dnjecnin 1
Braken kne ]
Pari e Py Lepran |

ik aatacomplets srabled 12
ILEACE Muhed Enabied 10
pupplicaticn emor mestag: 3
Ll cxeckmtiala wie st in dloar bent &
Files Lhned I robiots oo b e inked 3

Paiicle pmmitive dicemies
Bactesp files
File logut azoagiad

Dizectanier with writs pormmimiaes emabled

Eearce coede disclmese
TRL pedirectioan

Tabla 6. Mumero de vulnerabibidades encontradas
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Tzbla 7. Trpo de servidores Wab

Se observa que existe una clara preferencia sobre servidores
web de codigo hibre.

Factores Explotables de laz Aplicaciones Weh

Como se ha observado, las deficienciaz de Inyeccion de
Comandos son el resultado de emores de programacion por
parte de los desamrolladores de las zplhcaciones. Estas
deficiencias son en =i musmas peligrosas debido a que son
faciles de encontrar, faciles de explotar, permuten a los
atacantes tomar control de la aplicacion, robar mformacion o
mnpedir que la aplicacion se uilice de una manera adecuada v
normal [3].

VI. RECOMENDACIONES DE MITIGACION

Las  sigmentes contramedidas se  dividen  entre
recomendaciones para uwsuano v recomendaciones para
desarrolladores v han sido planteadas de acuerde a las
recomendaciones del NWIST 5P 800-42 (Guidelinmes on
Securing Public Webr Servers), v NIST 5P 800-95 (Gmde to
Secure Web Services).

Para los usuanos, va que las vulnerabibidades de X55 v SQL
Invection son amphamente difindidas, e recomienda sagur
las sipmentes acciones:

L Cerrar 1a sesion mmediatamente despues de uhlizar
una aplicacion web.

1. Mo permitir al navegador guardar el
usuario'contrasefias, ¥ no pemoutr a los websites
recordar tu informacion de login.

1L Mo unhzar el ousme navegador para acceder a
aplicaciones web  sensibles gue para navegar
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libremente por Internet. 51 tiene que hacer las dos
cosas en la misma maquma, hagale con navegadores
diferentes.
Con respecto a loz desamolladores, estos deben validar lo
sigmente respecto a las peficiones v respuestas:

Peticionas
L ldentificar donde se utilizan las peticionmes GET
donde las POST.

n. Identificar todos los parametros wutilizados en la
peticion POST (se encuentran el cueipe de la
peticion}

. Para el caso de peticiomes POST, ze debe prestar
especial afencion a cualgmer paramefro oculfo.
Cuando ze envia uma peficion POST, tambien ze
envian a la aphicacion todos los campos de formulano
{incluvendo los parametros ocultos) en el cuerpo del
mensaje HTTP. Generalmente no es posible accader
a ellos a po ser gque sea uhlhizando un proxy o viendo
el codizo fuente HTML. Ademas, la sizuiente pagma
a la que se accede, al 1zual que su contenido o tipo de
acceso pueds ser diferente dependiendo del valor de
los parametros ocultos.

w. Identficar todos los parametros utibzados en la
peticion GET (por gjemplo, la URL), sobretodo en
forma de cadenas (zeneralmente aparecen despuss de
un simbolo de “77).

V. ldentficar todos los parametros de la cadena,
generalments aparecen como pares de valores. Por
gjemplo, foo=bar. También se debe destacar que
mmchos parimetros pueden aparecer en una peficion.
Por ejemplo, separados por un &, o cualquier ofmo
caracter especial o codificado.

VL Destacar el saber diferenciar, cuande se identifican
mnlfiples parametros en una cadena o dentro de una
peticion POST, =51 son necesarios algunos o todos los
parametros para levar a cabo el analisis. Es necesano
obtener todos los parametros (incluse estando
codificados o cifrades) e identficar cuiles de ellos
son procesados por la aplicacion.

VIL También prestar atencion a cualqmer cabecera
adicional o personabizada que po sean conmmnes
{como por ejemplo debug=fal=a).

Respuestas

L Identficar donde se establecen muevas cookies
{mediante la cabecera Set-Cockie), o donde =e
modifican o se afiaden.

n. Identificar dénde existen redirecciones (con codizo
HTTP 300}, codigos HITP de tipo 400, por ejemplo
el de prolibicion, 403 Forbidden, o ermores infemos
durante peticiones normales, come son los 500 (por
gjemplo, peticlones no modificadas)

il También comprobar donde se wufihzan cleras
cabeceras. Por ejemplo, la cabecera “Server: BIG-IP"
indica que el sifio se encuentra balanceado. Por lo
tanto, =1 un sifio se encuentra balanceads v wm
servidor esta confizwrado mcorrectamente, entonces
quizas deban realizarse mmlbples petciones para
acceder al servidor vulnerable, dependiendo del tipo
de balanceador de carga que se esté utilizando.
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Adicionalmente, obtencion de la firma digital de un servidor
web es una tarea esencial para la persona que realiza una
prueba de intusion. Saber el tipo ¥ version del servidor en
gjecucion le permite determimar vulnerabibdades conocidas, ¥
los programas (exploits) de explotacion de wulnerabilidades
apropiados a usar durante 1a prusba.

VI CONCLUSIONES

La naturaleza de los atagues informaticos se caractenza por
una rapida v constante evolucion. Es por ello que es necesario
que los desamolladores de las  aphcaciones Web, se
fapmliaricen con la segundad ¥ apliquen medidas preventivas
para evitar que un atacante o mcluso un wsuane dentro de la
organizacion obtenga informacion sensible aprovechando las
deficiencias de seguridad.

En este articule se planted la nhlizacion de una metodologia
que relaciona la forma de evaluar la cahidad de los productos
de un lote a partir de una mmestra representativa v adecuarla a
las pecesidades de la sepundad mmformatea para sentar un
precedents sobre la condicion que guardan los sericios Web
denfro de un domimo objetive, el cual constiuye el lote
observable como un lote de produccion fabril.

De acunerdo a los resultados obtemdos, se concluve lo
sigmente: “El universo de los mas de 3000 smhos Web que se
encuentran en el dominio objetivo se rechaza, lo que significa
que su segunidad es deficiente, de acuerdo con los resultados
obtenidos en la mmuestra considerada”. Esta segundad
deficiente es el producto de una mala o nula evaluacion de las
aplicaciones por parte de los desmmrolladores de software,
especialistas de segundad v venficadores de la funcionahdad
(zoftware testers) anfes de que estos operen en un ambiente
productive.

Es mmportante que los duefos de las aplicaciones ¥
desarrolladores tomen conclencia de la mmportancia de las
aplicaciones web, va que muchas de ellas estan expuestas
piublicamente en la internet; que al ser msegwras, podrian
poner en resgo a la organizacion o a las personas que en ella
laboran.

La muestra evaluada sugiere que es necesarnio un trabajo
mtenso que contribuya a mejorar la segundad de los sitios web
del domumio objetrvo. Este trabajo debe considerar un plan de

copciencia de  segundad  para  adoumstadores ¥
desarrolladores de tecnologia.
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APENDICE J: ACRONIMOS

CAT

CVDS

CVDS Seguro
FIPS

ISO

IEC

NIST

POBC

SANS

S|

SP

Cambio a través del tiempo

Ciclo de Vida de Desarrollo de Software

Ciclo de Vida de Desarrollo de Software Seguro
Federal Information Processing Standards
International Organization for Standardization
International Electrotechnical Commission
National Institute of Standards and Technology
Procedimientos Organizacionales Bien Conocidos
SysAdmin, Audit, Network, Security Institute
Sistema de Informacioén

Special Publication
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