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Resumen

Al llevar a cabo una investigacion de informdtica forense en un disco duro
electromecdnico se puede presentar el caso en el que el disco tenga un dafio légico ¢ fisico,
no permitiendo el analisis en busca de evidencia. Por tanto se requerird realizar el proceso
de recuperacién de informacidn.

La recuperacién de informacién, asi como la informatica forense, debe tener su propia
metodologia, ya que en ambos casos se trabaja con la informacién, siendo ésta el objeto
principal de estudio.

Debido a que no existe una metodologia estandar para este proceso, Unicamente “mejores
practicas”, que ayuda a una adecuada y rdpida recuperacion, el propdsito de esta tesis es
proporcionar una metodologia cuyo objetivo sea recuperar la mayor cantidad de
informacion de forma integra.

Para establecer la metodologia es necesario conocer las causas y consecuencias que originan
los dafios, estas consecuencias determinan cada etapa de la metodologia a seguir utilizando
la toma de decision correspondiente, y de esta forma aplicar la solucion apropiada.

Para conocer las causas que originan dafos en los discos duros electromecanicos, es
necesario conocer primero la estructura fisica y ldgica, asi como entender su
funcionamiento.

En este trabajo se realizan pruebas de ataques a la estructura légica para establecer la
clasificacion de los dafios logicos. Mientras que para establecer la clasificacion de dafios
fisicos y la metodologia, se analizaron muestras de discos duros de 2.5” y 3.5” con diferentes
caracteristicas.

Los resultados obtenidos al aplicar la metodologia en un grupo de discos duros
electromecanicos se muestran mediante un modelo de analisis de regresién multivariada,
donde se observa el impacto que causa la metodologia sobre la tasa de recuperacion de

informacion.



Abstract

During an investigation of Computer Forensic in an electromechanical hard disk
drive, it could happen that the hard disk has a physical or logical damage, turning the
analysis for searching evidence becomes impossible, a Data Recovery process will be
required.

The Data Recovery on damaged hard disk drive and the Computer Forensic must have its
own methodology, since both cases the experts handle with information, which it is the
target of the analysis.

Due the absence of a standard methodology for this process and because there are only
“best practices”, which helps to an adequate and earlier recovery, the purpose of this
research is to provide an applicable methodology which objective is to recover as much
reliable data as possible.

In order to establish the methodology is necessary to know the causes and consequences
that arises the damages, these effects determine each stage of the methodology using the
correspondent decision taking, and then apply the suggested solution by this methodology.
Finding those causes that arise the damages in electromechanical hard disk drives, it is
necessary to understand the logical and physical structure as their operation.

In order to establish the classification of logical damages, attacks on logical structure were
tested. For physical classification and methodology, it was used groups of hard disk drives of
2.5” and 3.5” with different features.

The results of applying the methodology in a group of electromechanical hard disk drives are
displayed using a model of multivariate regression analysis, which shows the impact that the

methodology caused on the recovery data rate.
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Objetivo general

Desarrollar una metodologia basada en mejores prdacticas para recuperar
informacidon en discos duros electromecanicos a nivel fisico y logico, para su posterior

analisis forense informatico.

Objetivos especificos

e Identificar las principales causas y consecuencias de los dafios en los DDEs, para
realizar una clasificacion de los diferentes tipos de dafios de indole fisica y ldgica, y
posteriormente proponer posibles soluciones.

e Aplicar “mejores practicas” para el proceso de recuperacion de informacién sobre
una muestra de DDEs dafiados para verificar su eficiencia.

e Disefia y establecer las etapas y fases de la metodologia propuesta.

e Probar la metodologia propuesta sobre una muestra de DDEs dafados que
requieren el proceso de recuperacién de informacidn, para verificar su eficiencia.

e Analizar los resultados obtenidos de los procesos de recuperacién de informacion,
mediante un modelo de andlisis de regresidn multivariante para obtener la tasa de

recuperacion.

Alcance

La metodologia y soluciones propuestas se aplican con la finalidad de recuperar
informacion de discos duros electromecdnicos IDE y SATA de 3.5” y 2.5” los cuales fueron
donados para esta investigacién, y son de las siguientes marcas: WD, Fujitsu, Maxtor,

Quantum, Seagate, IBM, Toshiba, Samsung y Hitachi.
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Introduccion

La informacién es uno de los activos mas importantes, no sélo para las empresas
sino para las personas en general. La universidad de California en Berkeley en su estudio
llamado How much Information?, 2003 [1], indica que el noventa y dos por ciento de la
nueva informacién que se generaba se almacenaba en medios magnéticos, principalmente
discos duros.

Un estudio realizado por una empresa dedicada a la investigacién de mercados, eTForecasts
[2] calcula que en el afio 2008 tan sélo en México hubo 19.94 millones de computadoras en
uso, las cuales contienen al menos un disco duro como dispositivo de almacenamiento.

Los discos duros electromecdnicos por su propia naturaleza de funcionamiento electrénico y
mecdnico y factores como condiciones de uso o errores humanos, son susceptibles a
presentar fallas. Dichas fallas pueden ir desde un borrado accidental de archivo, hasta un
problema severo en las cabezas.

En los dos ultimos afos, setenta y cuatro por ciento de las empresas experimentan
incidentes que involucran la pérdida de datos, segun estudios realizados por Kroll Ontrack [3]
(empresa dedicada a la Recuperacion de Informacion). Otro estudio realizado por DeepSpar
Data Recovery Systems [4] revela que el costo por un sdlo incidente de pérdida de datos
puede oscilar entre 350US a 1,500US dependiendo de la severidad del dafio y de la
necesidad de un servicio especializado; si se le afiade el costo de produccidon que ocasiona el
que la informacién no esté disponible, el costo varia entre 475US a 2,300US. Estas cifras son
estimadas, aunque en realidad cada caso de pérdida de informacién varia en funcién del
dafio, de su magnitud, la capacidad del disco, entre otros factores.

El problema de pérdida de datos se agrava mas cuando se estd en un proceso de analisis
forense informatico, ya que el objetivo de estos procesos es busqueda y obtencidn de
evidencia de un ilicito, por lo cual la integridad de la informacidn es de gran importancia.
Dentro de las metodologias que existen para la informatica forense no se considera cuando
el disco duro a analizar presenta un dafio principalmente fisico.

En México existe poca investigacion en dispositivos de almacenamiento y alin es mds escasa
en cuanto a recuperacién de informacidn en discos duros. La mayor investigacién que se

realiza, se hace en el sector privado y muchas veces dicha investigacion es sin algun sustento
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cientifico, realizando recuperaciones de informacion sin seguir una metodologia adecuada.
Estas investigaciones no son publicadas por miedo al robo de secreto industrial.

El proceso de recuperacion de informacion debe realizarse siguiendo una metodologia, ya
que se trabaja con la informacién, la cual es donde se realizard el andlisis forense
informatico. Para establecer la metodologia es necesario conocer las causas y consecuencias
que originan los dafios, estas consecuencias determinan cada etapa de la metodologia a
seguir utilizando la toma de decisidn correspondiente, y de esta forma aplicar la solucidn
sugerida por la metodologia.

Al contar con una metodologia adecuada a los tipos de dafios que se presentan en los discos
duros y considerando la ausencia de una previamente establecida, el nUmero de casos de
éxito se incrementa permitiendo continuar con el proceso de andlisis forense informatico
para encontrar la evidencia; y el tiempo de recuperacién de informacién disminuye.

La importancia de este trabajo radica tanto en la aportacion de la metodologia, la
clasificacidon y esquematizacién de soluciones acorde a los dafios, como el antecedente para

futuras investigaciones.
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Estado del arte

Para la informdtica Forense desde su creacion en 1984, se han desarrollado varias
metodologias por organizaciones como:
1. National Institute of Standard and Technology, NIST 800-86, “Guide to Integrating
Forensic Techniques into Incident Response”, Agosto 2006.
La metodologia consta de las siguientes fases: Coleccidn, examen, analisis y reporte.
2. |Institute of Justice United States, “Forensic Examination of Digital Evidence: A
Guide for Law Enforcement”, NIJ Special Report , Abril 2004.
La metodologia consta de los siguientes pasos: Evaluacion, Adquisicion, Examen y
Documentacién y reporte de informes.
Y algunas mejores practicas como las de ENFSI (European Network of Forensic Science
Institute) en el documento “Guidelines for Best Practice in the Forensic Examination of
Digital Technology”, Abril 2009.
Dentro de las metodologias arriba mencionadas y mejores practicas, no se considera cuando
el dispositivo electronico de almacenamiento objeto del andlisis informatico forense
presenta algun tipo de dafio, ya sea de indole fisica o l6gica. Sin embargo el establecimiento
de metodologias enfocadas al andlisis forense informatico es un precedente para el

establecimiento de una metodologia para la recuperacién de datos en discos duros.

Charles H. Sobey, ChannelScience. Laslo Orto y Glenn Sakaguchi, ActionFront Data
Recovery Labs, Inc. “Drive-Independent Data Recovery: The Current State-of-the-Art”. IEEE
TRANSACTIONS ON MAGNETICS, VOL. 42, NO. 2, FEBRUARY 2006.

En este articulo se da una definicién de recuperacion de datos: “Acceso ldgico y/o fisico a
dispositivos de almacenamiento dafados, para los cuales no existe un respaldo funcional”.
Menciona que no existe mucha investigacién conocida para la recuperacion de datos, ya que
las empresas las protegen como propiedad intelectual. Las técnicas mas conocidas para la
recuperaciéon de datos en caso de dafio fisicos son el “reemplazo de partes”, es decir sustituir
el elemento por uno similar tomado de un disco donador. Aunque esta técnica esta siendo

cada vez mas dificil de aplicar conforme avanza la tecnologia. Se menciona la importancia de

crear una imagen del disco duro dafiado durante el proceso de recuperacién de informacion.

XVI



La definicién del término Recuperacion de Datos proporcionada en el articulo de Sobey et al.
es un poco limitada para encerrar lo que realmente implica por lo que dentro de este trabajo
se propondrd una definicién, asimismo tampoco proporciona alguna metodologia que
permita dirigir de una forma mas eficiente este proceso. Sin embargo el crear una imagen,
se tomara en consideracién como una etapa dentro de la metodologia, debido a la gran
importancia que representa. Se enfoca a los dafos fisicos y posibles soluciones, estos
servirdn como punto de partida para el andlisis que se realizara de los tipos de dafios a nivel

fisico.

Ben M. Chen, Tong H. Lee, Kemao Peng y Venkatakrishnan Venkataramanan. “Hard Disk
Drive Servo System”. Second Edition, Springer 2006.

Abdullah Al Mamun, GuoXiao Guo y Chao Bi. “Hard Disk Drive Mechatronics and Control”.
CRC Press 2007.

Los dos libros arriba mencionados, indican la estructura de los discos duros
electromecanicos, elemento por elemento asi como el funcionamiento en conjunto de estos.
Este estudio permite conocer las condiciones de funcionamiento a las que estan sujetos cada
elemento y por tanto obtener una explicacion de los posibles dafios que puedan sufrir, con

ello se podra pensar en una posible solucion.

Chengdu Yiwo. Data Recovery E-Book V1.5. Tech Development Co., 2006.

www.easeus.com (acceso Mayo 11, 2010).

En este libro electrénico se describe la estructura légica de los discos duros, asi como la
forma de recuperar la informacién en estos a nivel légico, dentro de estos problemas se
presenta cuando se borran archivos, se dafian los archivos o la estructura del archivo de
sistema o en caso de formato al disco duro. Abarca los sistemas de archivo NTFS y FAT.

La informacidn proporciona en este libro, sobre la estructura y los dafios a nivel légico se

tomaran como punto de partida para este trabajo con respecto a los dafios a nivel ldgico.
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Scott Moulton. Manuscript: “Scott Moulton’s speech research material and notes on Data
Recovery”. Forensic Strategy Services, LLC. 2007.
Este manuscrito presenta 4 fases para la recuperacién de datos en discos duros:
1. Reparacion del disco duro: Usualmente requiere hardware o equipo especial.
2. Imagen, copiar o recuperar al disco y sectores fisicos principalmente mediante una
imagen bitstream (cadenas de bits).
3. Realizar la recuperacién légica de archivos, estructura de particiones o elementos
necesarios.
4. Reparacion de archivos que puedan haber existido en espacio dafiado o sectores
para recuperar lo que es posible.
Menciona posibles causas por las cuales un disco duro presente el problema de “clicking”
(sonido de golpeteo de las cabezas) y sus posibles soluciones. Indica el procedimiento de
cambio de cabezas, platos y motor. E indica cdmo distinguir discos duros que sean
compatibles para cambio de partes, de acuerdo a las marcas y modelos mds comunes.
Las fases presentadas por Moulton no llegan a formar propiamente una metodologia, son
Unicamente buenas practicas, siendo muy generales y presentando Unicamente 4 fases; sin
embargo se tomardn como base para el desarrollo de la metodologia, ya que cada una de
estas fases es de gran importancia y no deben ser omitidas. El manuscrito de Moulton se
enfoca a dafos fisicos, proporcionando una base para este trabajo con respecto a este tipo

de dafos, y permitiendo la visualizacion de algunas soluciones.
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CAPITULO 1. DISCOS DUROS ELECTROMECANICOS

Capitulo 1. DISCOS DUROS ELECTROMECANICOS

En este capitulo se describen los componentes fisicos que conforman un
disco duro electromecdnico (DDE), la estructura légica, es decir, como se almacena la
informacién, asi como su funcionamiento. De ésta forma se podran reconocer y
esquematizar los factores que pueden producir un dafio a nivel fisico y légico, y por

lo tanto, ocasionar la pérdida de datos.
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CAPITULO 1. DISCOS DUROS ELECTROMECANICOS

1.1. Antecedentes

La industria de los discos duros ha ido creciendo a gran velocidad. A lo largo de 55
afios desde el desarrollo del primer DDE, se han creado, desaparecido y fusionado grandes

fabricantes.

1.1.1. Reseiia de fabricantes de DDEs y sus fusiones.

El comienzo de los discos duros tiene su origen en 1956 en la empresa International
Business Machines, mejor conocida como /BM [5].
IBM es una empresa fundada en 1889, y en el afio 2003 vendié su divisidn de fabricacion de
discos duros a Hitachi, dando origen a la empresa Hitachi GST (Hitachi Global Storage
Technologies) subsidiaria de Hitachi, Ltd, dedicada a la fabricacion de discos duros [6].
Actualmente Hitachi GST es una empresa lider en tecnologia de almacenamiento.
En 1970 surge Western Digital (WD) como fabricante de semiconductores, en los 80’s
ingresa a la industria del almacenamiento y actualmente es el segundo lider de fabricantes
de discos duros [7].
En 1979 surge Seagate actualmente lider mundial en la fabricacién de discos duros, en 1996
se le une la empresa Conner Peripherals, la cual fue creada en 1985 [8].
Quantum Corporation surge en 1980 y en el afio 2000 la empresa Maxtor comienza la
transaccion de compra de la linea de discos duros Quantum. Dicha compra se concreto el 12
de abril del 2001. Actualmente Quantum conserva las lineas de almacenamiento y cintas
DLT [8].
Maxtor es otra empresa que llegd a ser lider en la industria de la fabricaciéon de discos
duros, fundada en 1982, y en el afio 2006 fue adquirida por Seagate [9].
Toshiba es lider mundial en la fabricacién de DDEs de 2.5”, asi como discos duros para
automoviles. Fujitsu le transfirid su linea de negocios de discos duros el 12. de octubre de

2009 [10].
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CAPITULO 1. DISCOS DUROS ELECTROMECANICOS

1.1.2. Breve historia de los DDEs

La tecnologia en los DDEs ha sido desarrollada rdpidamente. Los fabricantes invierten en

innovar a los DDEs para que sean mas estables, y por consiguiente mds confiables, con lo

cual tratan de disminuir las limitaciones de capacidad de almacenamiento encontradas en el

pasado. Los avances mas relevantes en los DDEs han sido:

En 1956 se dio a conocer por IBM el primer disco duro comercial, lamado RAMAC
(Random Access Method of Accounting and Control). Almacenaba 5 millones de
caracteres, aproximadamente 5MB, con caracteres de 7 bits. Usaba 50 discos, cada
uno de 24 pulgadas de diametro. Con una transferencia de datos de 8,800 bytes por
segundo y giraba a una velocidad de 1,200 rpm (revoluciones por minuto) [5,11].

En 1961 se dio a conocer por IBM el modelo 1301, el primer disco duro que utilizaba
el sistema air-bearing slider, en el que las cabezas flotan, lo que permitié mayor
capacidad de almacenamiento y confiabilidad [5]. Ya en 1962 IBM anuncia el
lanzamiento de su laser diodo, fundamental para la tecnologia de escritura y lectura.
Poco tiempo después, en 1963 libera el primer disco duro con discos removibles, el
IBM 1311 [12] y mas adelante en 1965 lanza su nuevo disco duro modelo 2310, con
paguetes de discos removibles, famosos en los 60’s y 70’s [11].

En 1970 se da a conocer el invento del floppy disk, el cual da lugar al
almacenamiento portatil [12]. En 1971 se dio a conocer el primer DDE con sistema
closed loop servo control el IBM 330 Merlin que usaba la posicidén relativa de la
cabeza al Track [5]. En 1973 IBM introdujo el modelo 3340 con dos spindles
separados, uno permanente y otro removible, cada uno con capacidad de 30MB,
por lo que se le referia como 30-30. Esto le gand el mote de “Winchester”, por el
famoso rifle [5]. En 1979 IBM dio a conocer el modelo 3370 que utilizaba cabezas de
thin film, las cuales fueron estandar durante varios afios [11].

En 1980 Seagate presenta el ST-506 el primer disco 5.25” con stepper motor y de
5MB [11]. En 1981 IBM introdujo la primera computadora personal, originando con
ello que en 1987 surgiera el grabado 1GB por pulgada cuadrada con grabado
magneto-dptico [12]. En 1983 Rodime introdujo el RO352, disco de 3.5”. Y en 1985

Quantum hace lo propio con el hard-card, disco duro de 10.5MB montado sobre
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una tarjeta de expansion ISA (Industry Standard Architecture). En 1986 Conner
Peripherals da a conocer el modelo CP340 el primer disco en usar voice coil actuator
y en 1988 el modelo CP3022, que fue el primer disco de 3.5” que usaba una pulgada
de altura reducida, llamado de bajo perfil [11].

- En 1990 /IBM introdujo el modelo 681 con 857MB y cabezas MR (magneto-
resistencia) y decodificacion de datos PRML (Partial Response and Maximum
Likelihood). En 1991 IBM reemplaza la media de oxido con media thin film en la
superficie de los platos. En este mismo afio Integral Peripherals introduce el primer
disco de 1.8” y en 1992 H.P. el primer disco de 1.3” el modelo C3013A. En 1997
Seagate presenta el primer disco de 7,200 rpm y posteriormente el de 15,000 rpm.
En 1998 estuvo disponible el primer DVD-ROM y en el mismo afio IBM dio a conocer
las LTO (Linear Tape Open) que permite escribir 100GB de datos y Seagate el disco
de 10,000 rpm [11].

- En el afo 2000, /BM introduce el Microdrive de 1Gb, que pesaba sélo 16 gramos
[12], en este mismo afo Seagate da a conocer el Barracuda 180, siendo éste el disco
de mayor capacidad 180GB en ese momento. En el 2002 Seagate lanza el modelo
Barracuda ATA V, que es el primer disco con capacidad de 120GB usando sélo dos
platos. En el 2004 Seagate presenta el modelo Savvio, el primer disco duro de 2.5”
de clase Enterprise. En el 2005 Seagate presenta el disco Barracuda 7200.9 con
capacidad de 500GB, la mayor capacidad alcanzada hasta ese momento, en un sélo
disco duro, también presenta el primer disco de 2.5” con grabado perpendicular, en
el 2006 el primer disco de 750GB y en el 2008 el primer disco de 1.5TB, en tanto

Hitachi se adelanta en el 2007 y lanza al publico el primer disco de 1TB [11].

1.2. Estructura fisica de los DDEs

Para poder recuperar la informacion de un DDE, se deben conocer todos sus
elementos, es decir, la forma en la que trabajan, como almacenan la informacidn, en

general el funcionamiento interno fisico y ldgico.
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1.2.1. Definicion de DDE

Un disco duro es un dispositivo electromecdnico de almacenamiento no volatil el
cual posee la caracteristica de almacenar informacién por un largo periodo, aun cuando no
tenga suministro de energia. Sus componentes se dividen en 3 categorias: mecanicos,
electrénicos y magnéticos (tabla 1.1). Todos ellos contenidos en 2 partes principales: Head
Disk Assembly (HDA) y Printed Circuit Board (PCB).

La informacidon es almacenada en platos circulares recubiertos de un material magnético
comunmente llamado media, dichos platos estdn montados sobre un motor que funciona
como eje central, que los hace girar al mismo tiempo. La lectura y escritura de la
informacion se realiza mediante una cabeza de lectura y otra de escritura, que estan
montadas en un pequefio elemento llamado slider [13]. Existe un slider por cada cara del
plato y éstos, a su vez, estdn montados sobre unos soportes llamados suspensions, los

cuales a su vez estan montados sobre pequefios brazos conformando el head-stack.

Tabla 1.1. Componentes del DDE.

Mecanicos Spindle Motor, Mecanismo Head Actuator
Electronicos | Tarjeta Impresa de Circuitos (PCB), Cl preamplificador
Magnéticos Platos, Cabezas de Lectura/Escritura.

Esta estructura se mueve de forma lateral por el Voice Coil Motor (VCM) Actuator para
posicionar las cabezas en el track que serd leido o escrito. Cuando a un DDE se le deja de
administrar energia, el slider es empujado hasta la landing zone o Dynamic load/unload
[13,14], ambas tecnologias sirven para que las cabezas reposen cuando no estan en

funcionamiento. Los discos mas recientes manejan la tecnologia del Dynamic load/unload.

1.2.2. Head Disk Assembly (HDA)

El HDA es la estructura basica del DDE, se compone de un case base y de la cubierta
(Figura 1.1), ayuda a mantener en niveles bajos la contaminacion - debida a particulas como

polvo o humo - dentro del DDE. Esto se logra con el reflujo de aire a través de un filtro.
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Case base
<

Cubierta

Figura 1.1. HDA completo de un DDE.

Los elementos que estan contenidos en el HDA son los platos, cabezas, VCM Actuator,

Filtros, etc, como se muestra en la Figura 1.2.

Platos
Spindle Motor
Cabezas de
Head-stack. lectura/escritura

Dynamic

Voice Coil Motor Load/Unload

Actuator .
Suspension
Brazo del Actuator

Preamp Chip

Figura 1.2. Componentes internos de HDA de un DDE.

El HDA es ensamblado en un clean room (area con control ambiental de particulas en el
aire) [15] de clase 100, es decir, que en un pie cubico de aire no puede haber mas de 100

particulas.

1.2.2.1. Platos

Los datos se graban en platos circulares que giran continuamente, este
almacenamiento se realiza en ambos lados. Los platos estan hechos de aluminio o vidrio, y
se recubren en ambos lados con capas de varios materiales, entre ellos la capa de material

magnético denominada media.
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Los platos tienen una abertura circular en el centro, a través de la cual pasa el eje del motor
que les hace girar al mismo tiempo a una velocidad angular constante (w rad/s), y que hace
las veces de ensamble. La velocidad relativa entre la cabeza y el track de datos depende del

Radio (R) en el cual el track estd localizado (ecuacién 1.1).

v = wR (1.2)

Los DDEs de 3.5”, tipicamente utilizados en equipos de cdmputo de escritorio, giran a
velocidades de 5,400/7,200 rpm; los de 2.5”, usualmente para laptops, a velocidades de
4,200/5,400/7,200 rpm. Los discos de 1.8”, para dispositivos de musica o minilaptops, a
velocidades de 4,200/5,400 rpm. Los DDEs con tecnologia SCSI giran a mayores velocidades,
de 10,000 rpm o 15,000rpm y generalmente los usan en servidores.

El material de los platos debe ser de cierta textura que permita que las cabezas puedan
deslizarse sin tocar la superficie del plato mientras se encuentre girando. Para que las
cabezas se “estacionen”, existen dos formas: en los DDEs anteriores se colocaba un anillo
anular cerca del motor de diferente textura al resto del plato para que las cabezas pudieran
utilizar esta area como landing zone sin que afectara el funcionamiento de ambos
elementos, en esta drea no se graba informacién; en los DDEs mas modernos se tienen una
pequefia rampa fuera de los platos llamada Dynamic Load/Unload que es donde las cabezas
se “estacionan”.

Los tipos de media magnética que se utilizan en los platos son los siguientes [16]:

Thin-Film-Media

En la thin-film-media se utilizan procesos como sputtering (extraccion de atomos de la
superficie de un electrodo debido al intercambio de momento con iones que bombardean
los atomos de la superficie) o electroplating (usualmente llamado “plating”, es el depésito
de un recubrimiento de metal sobre un objeto, poniendo una carga negativa sobre ella y
poniéndola en una solucidon que contiene sal de metal, la sal de metal contiene iones
metdlicos con carga positiva que son atraidos por el objeto con carga negativa y son

“reducidos” a forma metdlica) para depositar la delgada pelicula en los platos.
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Cada plato se compone de una capa de Niquel con Fosforo (Ni-P), posteriormente una capa
de Cromo (Cr), luego una pequefia capa de material magnético normalmente aleacién de
Cobalto, luego una capa de Carbdn y por ultimo una capa muy delgada llamada de
lubricante (Figura 1.3).

La capa de lubricante y la de Carbdn sirven como proteccion del contacto intermitente con
las cabezas. La capa de lubricante reduce el “desgaste” de la capa de Carbdn. La razén de
tener una capa de Carbdn es porque incrementa la durabilidad mecéanica de los platos y

mitiga la corrosién de la capa magnética [12].

Lubricante

Capa de proteccion (<10nm) -

_Carbon ,
Capa magnética (~30nm) — Aleacion
de Cobalto
Capa de Cr (~50nm)

Capa inferior(~10,000nm) - NiP

Sustrato — Vidrio o aluminio

Figura 1.3. Thin Film Media.

Antiferromagnetically Coupled Media (AFC)

Debido a que la capacidad en los DDE debe incrementarse, la capa de material magnético
debe ser mas delgada y la densidad de area incrementarse.

IBM introdujo la tecnologia AFC para los platos, la cual consiste en tener dos capas de
material magnético de diferente espesor separadas por una capa muy delgada de Rutenio
(Figura 1.4), este sandwich produce un acoplamiento antiferromagnético (ordenamiento
magnético de los momentos magnéticos en la misma direccidon pero sentido inverso) de la

parte superior e inferir de las capas magnéticas y permite una estabilidad térmica [17].
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Capa de proteccion (<10nm) -

Capa magnética (~“7nm) — CoPtCrB

~ %

o ~~._Capa inferior - NiP —— )

___ Sustrato — Vidrio o aluminio

Figura 1.4. Antiferromagnetically Coupled Media.

Existen 2 formas de grabar la informacién, se conoce como grabado perpendicular y

grabado longitudinal.

Grabado longitudinal

La grabacién longitudinal es el método en el cual se graban los bits de datos de tal forma
que estdn alineados horizontalmente con respecto al plato giratorio. La direccién de las
cargas magnéticas son horizontales a la media, los polos norte y sur de las particulas

magnetizadas se alinean paralelamente a la superficie del plato (Figura 1.5).

N S[S N[N
«— | — | —

Figura 1.5. Grabado longitudinal.

Grabado Perpendicular
En este tipo de grabacion las sefiales magnéticas se graban alineadas verticalmente a la

superficie de los platos (Figura 1.6).

Figura 1.6. Grabado Perpendicular.
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CAPITULO 1. DISCOS DUROS ELECTROMECANICOS

Esta tecnologia se comenzé a utilizar en el aio 2005 por Toshiba en DDEs de 1.8” de 160GB,
posteriormente se utilizé6 en DDEs de 2.5” y de 3.5” de capacidades de 750GB o de 1TB,
tanto por Toshiba como otros fabricantes como Seagate, Hitachi, etc, [12]. Este método de
grabacion ademas de incrementar la densidad de area, también aumenta la resistencia del
dominio del efecto superparamagnético (esto es una desestabilizacién en la orientacién de
la sefial, ocasionando que el valor del bit cambie aleatoriamente, y se origina cuando la
sefial que representa al bit es tan pequefia que su temperatura llega a ser la misma del

medio ambiente).

1.2.2.2. Cabezas

La lectura y escritura de los datos se realiza mediante dos cabezas, una de lectura y
otra de escritura (Figura 1.7). Se utilizan dos cabezas para poder incrementar la densidad de
area y por tanto almacenar mas informacién en espacios mas pequeiios, asi al mejorar la
tecnologia en una de ellas no se afecta a la otra. Ambas cabezas estdan montadas sobre un
elemento llamado slider, el cual provee conectividad eléctrica a ambas cabezas y ayuda a
colocar las cabezas en las proximidades de los bits magnetizados “volando” sobre la
superficie de los platos que estan girando. El aire que se mueve junto con los platos
giratorios y que es arrastrado entre la superficie del plato y la superficie aerodindmica del
slider produce un air bearing que hace al slider “flotar”; a la distancia que se encuentra
entre el slider flotando y el plato se le llama flying height, en el afio 2003 esta distancia se

encontraba alrededor de 5 nandmetros [13].

Cabeza inductiva de escritura

Cabeza
GMR

Media

Figura 1.7. Cabezas de lectura y escritura. Hitachi Global Storage Technologies, 2007.
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CAPITULO 1. DISCOS DUROS ELECTROMECANICOS

Cabeza de escritura

A este elemento se le llama cabeza film inductive, y es una estructura de bobina de “thin
film” que emite un campo magnético cuando la corriente pasa a través de la bobina y este
campo magnético polariza a la media. El nucleo de la cabeza tiene un pequefio espacio el
cual vuela sobre el plato. La polaridad del campo magnético y por tanto la magnetizacién de
la media puede ser revertida, cambiando la polaridad de la corriente que pasa por la bobina
y representando un 1 o un 0. Las dreas polarizadas que representan a los bits son
acomodados en tracks circulares concéntricos.

De acuerdo al principio magnético de induccién, un voltaje es producido entre las dos
terminales de una bobina cuando es colocada en un campo magnético variable en el
tiempo. El voltaje inducido en la bobina del sensor de lectura puede ser expresado

matematicamente como se muestra en la ecuacién 1.2.

—_pN%
Ving = =N dt (1.2)
Donde N es el nimero de vueltas en la bobina y ¢ es el flujo magnético. Como el flujo tiene

una distribucién espacial, se puede decir que:

¢ _dedx _ 49

= = (1.3)
dt dx dt dx

Donde ‘v’ es la velocidad relativa entre la cabeza y la media. La salida del sensor inductivo

de lectura es proporcional a la velocidad del track de datos con respecto a la cabeza.

Cabeza de lectura

La cabeza encargada de lectura ha cambiado en su tecnologia desde su creacién, para
adaptarse al cambio de tecnologia en la media. Esta cabeza es mas estrecha que un track de
datos, para evitar que se interfiera con otro track durante la lectura.

Las ultimas dos tecnologias han sido la Magneto-Resistencia, y la Magneto-Resistencia-

Gigante.
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CAPITULO 1. DISCOS DUROS ELECTROMECANICOS

a) Magneto-Resistencia (MR)

Estas cabezas fueron introducidas al mercado por IBM en 1991, en un DDE de 1GB de 3.5”.
Cuando un alambre pasa a través de un campo magnético, no sélo genera una pequefia
corriente sino que la resistencia del alambre también cambia. Las cabezas de lectura
estandar usan la cabeza como un pequeio generador, basados en el hecho de que las
cabezas generan pulsos de corriente cuando pasan sobre transiciones de flujos magnéticos.
Para la creacién de las nuevas cabezas de lectura, IBM utilizé el hecho de que la resistencia
en los alambres de las cabezas también cambia.

Las cabezas MR usan la cabeza como una resistencia. Un circuito pasa un voltaje a través de
una cabeza y observa el voltaje que cambia, el cual ocurrird cuando la resistencia de la
cabeza cambie a medida que pasa a través del flujo revertido en la media. Este mecanismo
resulta en una sefial mas fuerte y clara de lo que hay en la media y habilita el incremento de
la densidad [12]. El sensor de magneto-resistencia consiste en una pelicula de Ferrita de
Niquel separada por una capa suave magnética (Figura 1.8). La capa de NiFe cambia su
resistencia en presencia de un campo magnético. Tiene capas de blindaje que protegen a
este sensor de dafios por campos magnéticos, en algunos casos este escudo también
funciona como un polo del elemento de escritura dando lugar a una cabeza “merged MR".

El voltaje a través del sensor MR se expresa en la ecuacion 1.4:

Vem = Iur * Ryg (1.4)

Donde la resistencia Ryr varia como funcidn del campo magnético en la regién del sensor.

Contacto Pelicula MR Contacto
(NiFe)

BIAS Duras —F BIAS Duras
2

/ ~N

Espaciador

Capa adyacente suave

Figura 1.8. Cabeza de lectura MR. Obtenido de (Mueller, 2010).
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b) Magneto-Resistencia-Gigante (GMR)

Esta cabeza es mds pequefia que las MR pero su nombre radica por el efecto en el cual esta
basado, el disefio es similar al de las cabezas MR pero tiene 2 peliculas separadas por una
delgada capa de cobre conductor, que reemplazan a la capa de NiFe (Figura 1.9).

La estructura de la cabeza GMR tiene una capa de separacion de un metal no magnético
entre dos capas de metales magnéticos. Una de estas capas magnéticas esta fijada, lo que
significa que tiene una orientacion magnética forzosa, mientras que la otra es libre, es decir
que es libre de cambiar de orientacién. Los materiales magnéticos tienden a alienarse en la
mima direccién, si la capa de separacién es muy delgada la capa libre toma la misma
orientacién que la capa que la cubre. Se descubrid que la alineacion magnética de la capa
magnética libre puede periédicamente dar vueltas de un lado a otro para pasar de estar
alienada en la misma direccién magnética (relativamente baja resistencia) que la capa que la

cubre a ser alienada en la direccion magnética opuesta (relativamente alta resistencia) [12].

Pelicula de

intercambio

Contacto Contacto
N L3
1 I \
\ N |
Capa Pelicula Pelicula
espaciadora “libre” NiFe “pinned”

Figura 1.9. Cabeza de lectura GMR. Obtenido de (Mueller, 2010).

Slider

El slider es el elemento sobre el cual estan montadas las cabezas de lectura y escritura, este
elemento es el que flota sobre el plato. Los sliders utilizados en los DDEs actualmente son
muy pequefios por los que se les llaman slider femto o pico. Los sliders pequeios reducen la
masa que transporta el extremo del brazo montado sobre el head-stack, el cual proporciona
mayor aceleracion o desaceleracién lo que lleva a tiempos de buisqueda mas rapidos.

En los sliders convencionales el flying height varia de acuerdo a la velocidad de los platos

que giran bajo los sliders, y la velocidad es mayor en la parte del plato mas alejada del
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motor; este comportamiento no es deseado ya que al usarse “zoned bit recording” (método
de formatear al DDE de tal forma que las pistas exteriores puedan contener mas sectores
que las interiores y con ello cada sector sea del mismo tamano en todo el plato), lo que se
busca es que el flying height sea uniforme en todo el plato giratorio para ello los sliders mas
nuevos tienen un disefo especial en la superficie (Figura 1.10). Un slider Femto tiene 3
aéreas distintas con cuerpo complejo disefiado para lograr un flying height uniforme asi
como minimas perdidas de altura bajo condiciones de baja presion [8]. La forma de la
superficie del slider permite que existan presiones positivas y negativas permitiendo el
balance de la fuerza del suspension y del brazo del head-stack, con lo cual se logra la

estabilidad y reduccién de variacion del flying height.

Figura 1.10. Slider Femto.

1.2.2.3. Spindle Motor

El motor que hace girar a los platos es el spindle motor, se le llama asi porque esta
conectado al eje alrededor del cual giran los platos. Se conecta directamente y debe estar
libre de ruido y vibraciones, para evitar que estos factores interrumpan las operaciones de
lectura y escritura. Se alimenta con 12 volts. Se utilizan unas abrazaderas para sostener los
platos al eje del motor, y se usan unos anillos anulares conocidos como “espaciadores”
entre cada plato cuando hay mas de un plato en el DDE.

La velocidad del spindle motor debe estar controlada con precisién, para ello usa un circuito
de control con “bucle de retroalimentaciéon” para monitorear y controlar dicha velocidad.
Los platos giran en un rango de 3,600 rpm a 15,000 rpm dependiendo de si es IDE o SCSI. La
variacién en la velocidad puede afectar el rendimiento del DDE; un factor es el cambio en el

flying height, si este varia afecta la densidad de bit, otro factor es que si la velocidad es
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diferente durante el proceso de lectura y de escritura de bits, entonces la razén de bits

mientras se lee difiere de la razén real en el cual fueron escritos (Figura 1.11).

Motor

Figura 1.11. Spindle Motor

Los DDE usaban motores de ball bearing pero al incrementar la capacidad se requirié
cambiar de tecnologia, la solucion fue usar un nuevo tipo de rodamiento llamado Fluid
Dynamic Bearing (FDB),; el cual usa un fluido lubricante de alta viscosidad. Este motor
permite mejor resistencia a los sobresaltos, mejora el control de velocidad y reduce la
generacion de ruido (hasta 20dBA). La mayoria de los DDE actualmente usan motores FDB y
en algunos disefios de estos DDE se ha logrado disminuir el ruido acustico hasta 4dBA.

En los motores con ball bearing existen contactos mecdnicos entre el ball y el race del
rodamiento, pero no es posible hacerlos perfecto y libres de defectos. Cualquier contacto
con esos defectos inherentes que se encuentran en la geometria de la interfaz del race ball
y la capa de pelicula lubricante, se producen movimientos laterales en el eje del motor y por
tanto en los platos, como dichos movimientos son aleatorios y no sincronizados con la
rotacién, no pueden ser modelados y compensados, a estos movimientos se les conoce
como Non-Repeatable RunOut (NRRO). EI NRRO es el mayor contribuidor del Track Mis-
Registration (TMR) que es el error entre la posicién de la cabeza de lectura y el centro del
track cuando el servomecanismo de posicionamiento de cabeza trata de seguir a un track.
Con el motor de ball bearing el NRRO es de un rango de 0.1 micropulgadas. El motor FDB

tiene un NRRO con rango de 0.01 micropulgadas [18].
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1.2.2.4. Mecanismo posicionador Head Actuator

El sistema mecdanico que se encarga de controlar el movimiento de las cabezas sobre
los platos para ubicarlos sobre el cilindro deseado, es el head actuator.
Durante los afios 1980 a 1990 se utilizaban los actuator “Stepper motor”, pero al
incrementar la densidad de area, este sistema dejo de ser viable, por lo que los DDE
actualmente usan un sistema llamada Voice Coil Motor (VCM) Actuator, el cual fue

desarrollado por IBM en 1965 [5].

Voice Coil Motor (VCM) Actuator

Un VCM Actuator trabaja con fuerza electromagnética. EIl mecanismo esta construido en
forma similar a una bocina de audio, de ahi el nombre de voice coil. En una bocina de audio
se usa un iman inmovil alrededor del voice coil al cual estd conectado el cono de papel de la
bocina. La energizacidn de la bobina causa que se mueva en forma relativa al iman inmovil,
el cual produce sonido desde el cono. En el DDE el VCM Actuator tiene una bobina
suspendida en el campo magnético producido por un par de imanes permanentes fijados al
case base del DDE (Figura 1.12). La bobina suspendida es libre de moverse a través de un
area restringida (de 0 a 30°). Cuando una corriente pasa a través de una bobina, la atraccién
o repulsidn entre los imanes provoca que la bobina se mueva (esto debido a la Ley de
Faraday). El brazo del actuator esta unido a la bobina de tal forma que al mover la bobina se
mueve el actuator. El brazo del actuator esta hecho de aluminio del espesor necesario para
sostener a las cabezas, una extensién de dicho brazo es conocido como suspensidn, sobre el
cual estd montado el slider, en el cable que esta sobre el brazo del actuator, se encuentra
un Circuito Integrado (Cl) preamplificador. Este sistema es mas preciso y silencioso que un

“stepper motor”.

>
Figura 1.12. Elementos del VCM Actuator.
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El VCM Actuator usa un mecanismo de guia llamado servo, para indicarle al actuator donde

estan las cabezas en relacidn a los cilindros vy posicionar las cabezas exactamente en la
L . - . . »

posicion deseada. Este sistema de posicionamiento es llamado mecanismo “closed loop

feedback”. Trabaja mediante el envio de la sefial del indice (o servo) al posicionamiento

electrdnico, el cual regresa una seial de retroalimentacién que es usada para posicionar las

cabezas con precision.

a) Servo Mecanismo
Un servo mecanismo controla el posicionamiento de forma precisa de las cabezas sobre un
cilindro dado. A través de los afios han existido tres disefios de servo mecanismo para los
DDE (Wedge Servo, Embedded Servo, Dedicated Servo) [16], la informacidn para realizar
dicha funcién esta usualmente en una forma especial de un codigo llamado gray code —
sistema especial de notacidn binaria, en el cual cualquier dos nimeros adyacentes son
representados por un cédigo que difiere en sélo un lugar de bit o posicién de columna. Este
sistema permite que las cabezas facilmente lean la informacion y rapidamente determinen
su posicién exacta. Para grabar el servo en los platos se utiliza una maquina llamada
servowriter y es realizado al momento de la fabricacion, por lo que no es posible
sobreescribir el servo incluso con un formato a bajo nivel. Los DDEs actualmente usan el tipo

Embedded.

b) Recalibracion térmica y disk sweep
La mayoria de DDEs con VCM Actuator usan un procedimiento de recalibracién térmica en
intervalos predeterminados mientras estan corriendo, esto se hace para eliminar errores de
posicionamiento. Este procedimiento implica la busqueda de cabezas desde el cilindro 0 a
algun otro cilindro, una vez por cada cabeza del disco. Mientras esta secuencia ocurre, el
circuito de control monitorea cuantas veces la posicion del track ha sido movida desde la
ultima vez que fue ejecutada la secuencia, y un ajuste de recalibracién termina se calcula y
almacena en la memoria del disco. Esta informaciéon es usada cada vez que el disco
posiciona las cabezas para asegurar la exactitud mads posible de posicionamiento. La mayoria
de los DDEs ejecutan una secuencia de recalibracién térmica cada 5 minutos para los
primeros 30 minutos a partir de que el disco se ha encendido y cada 25 minutos
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posteriormente. La recalibraciéon termina es escondida por el DDE, de tal forma que los
procesos de lectura y escritura no se vean alterados.

Algunos DDEs que realizan el procedimiento de calibracion térmica también ejecutan una
funcién llamada disk sweep o wear leveling. Este procedimiento se realiza cuando el DDE ha
estado en modo idle por un periodo. La funcidn disk-sweep mueve las cabezas hasta un
cilindro en la porcion mas alejada del spindle motor, ya que es la posicion donde la
velocidad es mayor y por tanto el fly height es mas grande; en caso de que el DDE continte
en este modo por otro periodo, entonces las cabezas se mueven a otro cilindro de esta
misma area, y este proceso continua mientras el DDE se encuentre encendido pero en modo
idle. Esta funcidn fue disefiada por WD para proteger a las cabezas y a la media del desgaste
o dafos que pudieran sufrir al permanecer por un periodo largo en un mismo cilindro. La
desventaja de esta funcidn es que se genera ruido durante el movimiento de las cabezas, y

este ruido se puede confundir con incorrecto funcionamiento del DDE.

Cl Preamplificador
El circuito de preamplificacion es parte del Mecanismo posicionador Head Actuator, el cual
estd montado sobre un cable de datos flexible como se muestra en la Figura 1.13. Se le

conoce como preamp. Es el Cl controla las cabezas y las sefiales que vienen y van hacia ellas.

Figura 1.13. Cl Preamplificador.

El ClI preamp se localiza dentro del HDA ya que las sefiales que utilizan las cabezas son muy
tenues y tiene mds de 1GHz de frecuencia, asi se evita que dichas sefiales se pierdan al
viajar hacia la PCB. El DDE envia sefiales de control al preamp y este selecciona la cabeza
que el DDE necesite en ese momento. El DDE tiene seis contactos por cabeza: una es tierra,
dos son para los elementos de lectura y escritura, dos son microactuators (dispositivos
especiales piezoeléctricos o magnéticos que mueven o rotan al slider, ayudan a colocar las

cabezas bajo el track deseado) y el Ultimo contacto es “heater” (para ajustar el fly height).
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1.2.3. Printed Circuit Board (PCB)

La PCB contiene a los elementos electrénicos que hacen funcionar al DDE, y se pueden
categorizar de acuerdo a su funcién [5]:
- Para leer/escribir, se les conoce como “canales electrénicos”.
- Para controlar la rotacién de los platos y el posicionamiento de las cabezas de
lectura/escritura, se les conoce como “canales Servo”.
- Para controlar las operaciones de lectura/escritura de datos, transferencia de datos

Ill

entre el DDE vy el host, es el “control del disco”.

- Para funcionar como interface con el sistema host.

- Memoria: ROM, RAM.
La posicion de los elementos asi como su existencia varia, de acuerdo a cada fabricante y a
cada modelo de DDE. En la Figura 1.14 se muestran dos tarjetas de las marcas Seagate y WD

respectivamente.

Figura 1.14. a) PCB de DDE Seagate b) PCB de DDE marca WD.

1.2.3.1. Unidad Microcontroladora

El CI mas grande (normalmente), es la unidad microcontroladora (MCU),
usualmente consiste de una Unidad Central de Procesamiento, que se encarga de realizar
todos los célculos y es el canal de unidad especial de lectura/escritura, el cual convierte la
sefial analdgica de las cabezas en sefial digital, durante el proceso de lectura y codifica la
informacidén digital en sefial analdgica cuando el disco necesita escribir. La MCU tiene

puertos de entrada salida, para controlar todo en la PCB y transmitir datos a través de su
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interface. En la Figura 1.15 se muestran varios Cl MCU para marcas de DDE: Hitachi, Maxtor

y Seagate; respectivamente de izquierda a derecha.

Figura 1.15. MCU en DDEs de varias marcas.

1.2.3.2. Firmware

El area de Firmware o area de sistema, es un espacio dedicado para que los DDE
almacenen: logs del SMART (Self Monitoring Analysis and Reporting Technology), tabla de
reasignaciéon de defectos, cédigo de programa, etc. Una parte del firmware se encuentra
ubicada en la superficie de los platos (en este parte del firmware usualmente se guarda el
password del DDE).

La otra parte del firmware se encuentra en el Cl que esta en la PCB. Este firmware, es el que
deja saber al DDE como operar apropiadamente y como leer datos de los platos. Parte de su
funcién es de almacenar informacion acerca de cuantas cabezas contiene el disco, y como
acceder al microcédigo para un exitoso “arranque”. Esta informacion es colocada en la PCB
al momento de su fabricacidon, y es programada de forma muy especifica para el DDE en
particular para el que fue disefado.

El Cl flash almacena parte del firmware. Cuando se aplica poder a un DDE, el Cl MCU lee el
contenido del Cl flash dentro de la memoria y comienza el cédigo. Sin ese cédigo el DDE no

puede iniciar. Si no existe el Cl flash en la PCB, significa que esta localizado dentro del MCU.

1.2.3.3. Memoria

El CI de memoria, es una memoria DDR SDRAM (Double Data Rate , Synchronous

Dynamic Random Access Memory), son médulos de memoria RAM compuestos por
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memorias sincronas, encapsuladas en DIMMs (Dual In-line Memory Modules, médulo de
memoria en linea doble). El tamafio de la memoria define el tamafio de la cache del DDE, asi
si el disco tiene una memoria DDR de 32MB, tedricamente significa que el cache sera de
32MB. Aunque en realidad el CPU ocupa algo de esta memoria para almacenar médulos del
firmware. En la Figura 1.16 se muestra el Cl de memoria en DDE Hitachi y Toshiba,

respectivamente de izquierda a derecha.

\ | o

C

Figura 1.16. Cl de Memorias en DDEs Hitachiy Toshiba.

1.2.3.4. Controlador VCM y Spindle Motor

Este Cl es el que consume mas poder, ya que controla la rotacion del spindle motor,
y el movimiento de las cabezas. El nucleo del controlador VCM puede trabajar a
temperatura de 100°C/212°F [19]. La Figura 1.17 muestra el Cl de control para VCM vy
Spindle motor de un DDE WD y Maxtor.

b

Figura 1.17. Controlador de VCM y Spindle Motor de DDE W.D. y Maxtor.

1.2.3.5. Shock sensor y Diodo Transient Voltage Suppression

El shock sensor puede detectar shocks excesivos aplicados a un DDE y enviar una

sefial al controlador VCM. Este controlador, inmediatamente estaciona las cabezas, vy
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algunas veces detiene la rotacion del disco. Esto ayuda a proteger al disco de algin dafio,
pero no es una garantia. Normalmente se tienen dos sensores de shock.

Otra proteccion es el diodo Transient Voltage Suppression (diodo TVS). Protege a la PCB de
altos voltajes provenientes de la fuente de poder. Cuando el diodo TVS detecta una subida
en el voltaje crea un corto circuito entre el conector de poder y la tierra. Normalmente hay

dos diodos TVS en cada PCB para proteccion de 5V y 12V.

1.3. Estructura légica de los DDEs

La informacién es almacenada en cada lado del plato del DDE. La escritura de la
informacion se logra mediante la alternacién de la polaridad de la corriente en la bobina de
la cabeza de escritura. Como el plato se encuentra girando y las cabezas estan en un punto

sobre este, la corriente de escritura magnetiza un camino circular.

1.3.1. Organizacion légica

Un DDE almacena la informacion en tracks y sectores. Las cabezas leen y escriben
los datos en anillos concéntricos llamados tracks, los cuales estan divididos en segmentos
llamados sectores, que contienen normalmente 512 bytes cada uno. Para localizar a los
sectores en la superficie del plato, son etiquetados con un numero de identificador, cada
bloque de datos es asignado con un una direccion logica de bloque (Logical Block Address —
LBA), que comienza en 0 y termina en el numero apropiado de acuerdo a la capacidad
entera del DDE.

Esta direccién de bloque no es adecuado para un acceso a bajo nivel, para este tipo de
accesos se usa numero de cabeza, numero de cilindro y numero de sector asignado a cada
LBA. Cada track se divide en sectores usando un patrdn de escritura magnético especial para
cada disco, este se realiza desde su fabricacion. Cada tracks contiene un numero de
segmentos iguales. La alineacién idéntica de tracks en cada lado de cada plato, juntos

forman un cilindro (Figura 1.18).
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Cilindro

Sector

Figura 1.18. Track, cilindros y sectores.

Algunos términos respecto a la organizacién logica de los DDE, son [5]:

- Track de datos: Son tracks concéntricos circulares en el plato donde cada bit binario
es almacenado de forma secuencial.

- Track Pitch: Distancia entre 2 tracks adyacentes.

- Densidad de Track: Es el inverso del Track Pitch. Es decir el nimero de tracks en una
unidad de longitud del radio del plato.

- Densidad de Bit: Numero de bits grabados por unidad de longitud de un track,
definido en unidades de Bits por Pulgada (Bits per Inch - BPI).

- Densidad de Area: Numero de bits almacenados por unidad de 4rea de la superficie
del plato. Es equivalente al producto de densidad de Track y Densidad de Bit; es
definido en unidades de bits por pulgada cuadrada.

- Tiempo de busqueda: Es el tiempo que toma el servomecanismo de
posicionamiento de cabeza para mover las cabezas de un track a otro.

- Tiempo promedio de busqueda: El tiempo de busqueda exacto depende de la
longitud de la buisqueda, es decir la diferencia entre el track inicial y el track destino.
El tiempo promedio de busqueda es un promedio del tiempo de busqueda de todas
las posibles longitudes de busqueda.

- Latencia: el proceso de lectura/escritura no es iniciado inmediatamente después de
posicionar la cabeza sobre el track destino, ya que la locacion exacta del track
puede no estar bajo la cabeza en ese momento. La lectura/escritura debe esperar

antes de que el sector deseado esté disponible, a esta espera se le llama latencia.
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- Promedio de latencia: Cada proceso de recuperacion de datos tiene diferente
latencia. El promedio de latencia es el tiempo igual a la mitad del tiempo requerido
para una revolucién del plato.

- Tiempo de Acceso: Es el tiempo requerido para recuperar un bloque de datos del

plato y es igual a la suma del tiempo de busqueda y el promedio de la latencia.

1.3.2. Estructura de los datos

Los datos almacenados en los platos del DDE, tienen una estructura, de tal forma

que puedan ser interpretados por el sistema.

1.3.2.1. Master Boot Record

El Registro Principal de Arranque (Master Boot Record - MBR) es el primer sector
fisico del DDE; cilindro 0, cabeza 0, sector 1 su tamafio es de 512 bytes. Contiene el cdodigo
de inicio. Se conoce como Sector Principal de Arranque, ya que el Sistema Operativo (SO) lo
utiliza para iniciarse. Cuando se inicia el Sistema, el cddigo de inicio en el MBR es cargado
automaticamente por el BIOS (Basic Input/Output System) y este a su vez se encarga de
buscar dentro del mismo MBR la tabla de particiones y ubicar cual de ellas estd marcada
como “booteable”, para pasarle el control, que se ejecute y cargar el SO.

El esquema del sector MBR se muestra en la tabla 1.2. Los valores de direcciéon estan
expresados en codigo hexadecimal vistos con un editor hexadecimal. Los valores de firma,
offset y contenido se visualizan con un editor hexadecimal en “little endian”, aqui se

expresan en “big endian” (ejemplo 0xaa55).

Tabla 1.2. Esquema del sector Master Boot Record.

No. de bytes Direccion Contenido
440 0000h - 01B7h Gestor de arranque
4 01B8h - 01BBh Firma del disco (opcional)
2 01BCh - 01BDh Usualmente nulos (0x0000)
64 01BEh - 01FDh Tabla de particiones
2 01FEh - 01FFh Firma de fin se sector (Oxaa55)

24 Recuperacion de informacion en discos duros electromecanicos a nivel fisico y 16gico para su anélisis forense informatico



CAPITULO 1. DISCOS DUROS ELECTROMECANICOS

Dentro de la seccion de Tabla de Particiones, pueden existir hasta 4 registros de particiones,

cada uno de 16 bytes. La estructura de cada registro se muestra en la tabla 1.3.

Tabla 1.3. Estructura del registro de una particion.

No. de bytes | Offset Contenido
1 0x00 Bandera de Estado.
e 0x80 - indica “booteable” activo
e 0x00 - indica no “booteable”
e  Otro valor - invalido
3 0x01 - 0x03 Direccidn del primer sector de la particién, formato CHS (Cylinder,
Head, Sector) !
e 0x01 | Cabeza
e 0x02 | Sector
e 0x03 | Cilindro
1 0x04 Tipo de particidn (los mas comunes se muestran en la tabla 1.4)
3 0x05 - 0x07 Direccidn del ultimo sector de la particidn, formato CHS
e 0x05 | Cabeza
e 0x06 | Sector
e 0x07 | Cilindro
4 0x08 - 0x0B Primer sector de la particiéon en formato LBA (Logical Block Address) y
“Little indian”
4 0x0C — OxOF Numero de sectores de la particion, en formato “Little indian”

! Los campos estan limitados a 1024 cilindros, 255 cabezas y 63 sectores. Si una direccion CHS es

demasiado larga para almacenarla, se usan los valores (1023,254,63).

Tabla 1.4. Tipos de particiones mas comunes.

Valor Desarrollador Descripcion

0x00 -- Particion vacia

0x01 Microsoft DOS, FAT 12

0x04 Microsoft FAT 16 <32Mb

0x05 Microsoft Extendida

0x06 Microsoft FAT 16

0x07 Microsoft HPFS/NTFS

0x0b Microsoft Windows 95 FAT 32

0x0c Microsoft Windows 95 FAT 32 (LBA)

0x0e Microsoft Windows 95 FAT 16 (LBA)

0xof Microsoft Windows 95 FAT 16 Extendida
0x11 Microsoft Escondida - FAT 12

0x12 Compagq Diagndstico de Compaq

0x14 Microsoft Escondida - FAT 16

0x82 -- Linux swap space

0x83 -- Cualquier Sistema de Archivos Nativo Linux
Oxda -- Raw data (sin Sistema de Archivos)
Oxdf TeraByte Unlimited Bootlt

Obtenido de (Carrier, 2005).
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En la seccion Tabla de particiones del MBR existe espacio hasta para cuatro particiones,
cuando se requieren crear mas de cuatro, se podran crear de una a tres particiones
principales y una extendida, la particion extendida ocupara el resto del disco, dentro de la
particion extendida se podran crear particiones secundarias, o incluso particiones
secundarias extendidas. Dentro de esta Ultima se podrdn crear mas particiones secundarias
extendidas, hasta agotar el espacio del disco [20].

Una particion primaria es una particion cuya entrada se encuentra en el MBR y contiene un
Sistema de Archivos (SAs) u otra estructura de datos.

Una particion extendida es una particidon cuya entrada esta en el MBR y contiene particiones
adicionales, cuyas entradas estaran en un Extended Boot Record EBR (Registro de arranque
extendido).

Una particion secundaria extendida es una particion cuya entrada se encuentra en un EBR y
contiene particiones adicionales.

Una particion secundaria es una particion cuya entrada se encuentra en un EBR y contiene
un sistema de archivos u otra estructura de datos.

La estructura de un EBR se muestra en la tabla 1.5. Es similar a la estructura del MBR,

excepto que no tiene el codigo de gestor de arranque ni el identificador de disco.

Tabla 1.5. Estructura de un EBR.

No. de bytes Direccion Contenido
446 0000h - 01BDh Vacio
64 01BEh - 01FDh Tabla de particiones
2 01FEh - 01FFh Firma de fin de sector (Oxaa55)

La seccidn de tabla de particiones tiene la misma estructura que la mostrada en la tabla 1.3,
excepto que el niumero del sector inicial de la particién esta conformado por el nimero que
indica la tabla de particiones en el offset 0x08 - 0xOB mas el numero del sector donde estd
ubicada la particion extendida o particion secundaria extendida.

Para la Tabla de particiones el nUmero de sector de inicio y nimero de sectores totales de la
particidn, los valores estan en “Little indian” y abarcan 4 bytes, en la Figura 1.19 se muestra

el valor 0x0000003f” encerrado en color rojo para el sector de inicio y el valor 0x037dff40

26 Recuperacion de informacion en discos duros electromecanicos a nivel fisico y 16gico para su anélisis forense informatico



CAPITULO 1. DISCOS DUROS ELECTROMECANICOS

encerrado en color verde para el nimero total de sectores en la particidn, para convertir

estos valores a sistema decimal, ver anexo 1.

QoooooiBo 00 00 00 00 00 2C a0 01
goooooico 01 00 07 FE FF FFRSF 00 00 00840 FF 7D 03800 00
Qooooo1D0 00 00 00 00 00 00 Seere—rerreersyeseesees 00 oo

gooooolED (00 OO0 OO0 00 00 00 0o o0 00 00 00 OO0 00 00 0o 0o

Figura 1.19. Valores en la tabla de particiones.

1.3.2.2. Sistema de Archivos

El sistema de archivos es un método para almacenar y leer datos en un dispositivo
de almacenamiento, proporcionan un mecanismo para que los usuarios almacenen datos en
jerarquia de archivos y directorios (dependiendo el sistema de archivos). Un SA estructura
los datos de tal forma que el sistema sabe dénde encontrarlos. Normalmente el SA es
independiente de cualquier equipo especifico, la mayoria de SO manejan su propio SA. Los
SA tradicionales proveen métodos para crear, mover, renombrar y eliminar archivos o

directorios.

Sistema de archivos FAT32

FAT (File Allocation Table) es un sistema de archivos de los mas simples ya que tiene
un numero pequeio de tipos de estructura de datos. Fue el primer sistema de archivos de
Microsoft DOS y Windows 9X, actualmente es frecuentemente utilizado en memorias para
camara digital y USB “thumb drives”. Hay dos importantes estructuras de datos: FAT (Fat
Allocation Table) y entradas de directorios.
Hay tres diferentes versiones de FAT: FAT12, FAT16 y FAT32. La mayor diferencia entre ellas
es el tamafio de las entradas en la estructura FAT. Actualmente la mas usada es FAT32.
El concepto basico del sistema de archivos FAT32 es que cada archivo y directorio es
asignado en una estructura de datos, llamada entrada de directorio, que contiene el nombre
del archivo, el tamafio, inicio de la direccién del contenido del archivo y otros metadatos
(datos sobre el archivo). El contenido del archivo y directorio es almacenado en unidades de

datos llamados clusters (para FAT32 el tamano es de 4Kb). Si un archivo es almacenado en
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mas de un cluster, el otro cluster es encontrado usando la estructura llamada FAT. La

estructura FAT es usada para identificar al siguiente cluster en un archivo y es también

usada para identificar el estado de asignacidon del cluster. La Figura 1.20 ejemplifica la

relacion entre las estructuras de directorio, clusters y estructura de FAT.

A cada cluster se le asigna una direccion, la primera direccién del primer cluster es dos. No

hay clusters con direcciones cero y uno. Los clusters son alojados en la regién del drea de

datos del sistema de archivos, no en el drea reservada para el Sector de arranque o FAT's.

El tamafio maximo para un archivo en este sistema de archivos es de 4GB (2°*-1 bytes). El

soporte FAT32 en Windows 2000/XP esta limitado a DDE de 32GB para la instalacion, pero

no al uso, ya que se puede acceder a discos de hasta 2 Terabytes.

Entrada de directorio

Archivol.txt

4,000 bytes

Cluster

Clusters Estructura FAT
r———————— S g
P :
Cluster | : 33,
> 35 34 |
34 o > EOF 35 |
' |
v 36 |
Cluster : l 37 |
L 38 |
35 : | I
P :

Figura 1.20. Relacion entre entradas de directorio, clusters y estructura FAT.

FAT32 cuenta con cuatro secciones como se muestra en la Figura 1.21: Sector de arranque

(Boot Sector), area de FAT’s (Primer FAT/ Segunda FAT, donde la segunda FAT es copia de la

primer FAT), drea de directorio raiz y el drea de datos.

Sector

de FAT1

arranque

FATZ2 .
Raiz

Directorio

Datos

Figura 1.21. Secciones del sistema de archivos FAT32.
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Sector de Arranque

El Sector de arranque (Boot Sector) estd alojado en el primer sector del sistema de archivo y
contiene informacién de la particion. La estructura del Sector de Arranque se muestra en la
tabla 1.6. Existe una copia del sector de arranque, en el sector 6. Las direcciones estan
expresadas en cddigo hexadecimal vistas con un editor hexadecimal. Y los valores de firma,
offset y contenido se visualizan con el editor hexadecimal en “little endian”, aqui se

expresan en “big endian”.

Tabla 1.6. Estructura del Sector de Arranque FAT32.

# de bytes | Direccion Contenido
3 0000h - 0002h Instruccion de salto
8 0003h - 000Ah Nombre de OEM en ASCII
2 000Bh - 000Ch Bytes por sector (valores como 512,1024,2048 y 4096)
1 000Dh - 000Dh Sectores por cluster (valores en potencia de 2, tamafio maximo
32Kb)
2 000Eh - 000Fh Tamafio del area reservada (en sectores)
1 0010h - 0010h Numero de FAT’s (normalmente 2)
2 0011h - 0012h Numero maximo de archivos en el Directorio Raiz
2 0013h- 0014h Valor de 16-bit de nimeros de sectores en el sistema de archivos.
1 0015h - 0015h Tipo de dispositivo (para fijo 0xf8 y para removible 0xf0 )
2 0016h - 0017h Tamafio de 16 bits en sectores de cada FAT. (para FAT32-es0)
2 0018h - 0019h Sectores por track
2 001Ah - 001Bh Numero de cabezas
4 001Ch - 001Fh Numero de sectores antes del inicio de la particion
4 0020h - 0023h Valor de 32 bits de nimero de sectores en el sistema de archivos.
4 0024h - 0027h Tamafio de 32 bits en sectores de una FAT
2 0028h - 0029h Define cuantas estructuras multiples de FAT son escritas
2 002Ah - 002Bh La mayor o menor nimero de version
4 002Ch - 002Fh El cluster donde el directorio raiz se encuentra
2 0030h - 0031h Sector donde la estructura del FSINFO se encuentra
2 0032h - 0033h Sector donde el respaldo de la copia del Sector de Arranque es
localizado (por default es 6)
12 0034h - 003Fh Reservado
1 0040h - 0040h Numero de dispositivo BIOS INT13
1 0041h - 0041h No usado
1 0042h - 0042h Firma de boot extendido para identificar si los siguientes 2 valores
son validos. La firma es 0x29
4 0043h - 0046h Numero de serie de volumen, algunas versiones de Windows
calculan este valor basado en la fecha y hora de creacion
11 0047h - 0051h Etiqueta de volumen en ASCII. El usuario escoge este valor al crear
el sistema de archivos
8 0052h - 0059h Tipo de etiqueta del sistema de archivos en ASCII. El valor
estandar es “FAT32”, pero no es requerido
420 005Ah - 01FDh No usado
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# de bytes | Direccion Contenido
2 01FEh - O1FFh Valor de firma de fin de sector (Oxaa55)
Obtenido de (Carrier, 2005) adaptacién por el autor.
FAT32 FSINFO

El sistema de archivos FAT32 tiene una estructura FSINFO que incluye informacidn acerca de
dénde puede el sistema operativo alojar nuevos clusters. Es el sector siguiente al Sector de

Arranque. La tabla 1.7 muestra la estructura del sector FSINFO.

Tabla 1.7. Estructura del Sector FSINFO en una particién FAT32.

No. de bytes Direccion Contenido

4 0200h - 0203h Firma (0x41615252)

480 0204h - 03E3h No usado
4 03E4h - 03E7h Firma (0x61417272)
4 03E8h - 03EBh Numero de clusters libres
4 03ECh-003EFh Siguiente cluster libre

12 03FOh - 003FBh | No usado
4 03FCh - 03FFh Firma Oxaa55

Obtenido de (Carrier, 2005) adaptacién por el autor.

FAT’S

La FAT tiene dos propdsitos dentro del sistema de archivos FAT: se usa para determinar el
estado de asignacion de un cluster, y para encontrar los clusters asignados a un archivo o
directorio. Tipicamente hay 2 FAT’s pero el numero real asi como el tamafo, estd indicado
en el Sector de Arranque de la particién FAT. La segunda FAT esta seguida de la primer FAT.
Las tablas consisten en un nimero de entradas iguales en tamafio y no tienen valores de
encabezado o de terminacidn, cada entrada consiste de 4 bytes. El tamano de las FAT's
depende del sistema de archivos y de la versidn. El direccionamiento de las entradas
comienza en 0 y cada entrada corresponde al cluster con la misma direccién. Si un cluster no
esta asignado tendrd el valor 0. Si estd asignado, contendrd la direccién del siguiente cluster
en el archivo o directorio. Si se trata del Ultimo cluster del archivo o directorio el valor
contenido indicara el final (para FAT32 es un valor mayor a 0xOffffff8), en caso de que el
cluster este dafiado y no pueda ser asignado, el valor contenido en la FAT deberd ser

OxOffffff7 para FAT32. El funcionamiento de la FAT se ejemplifica en la Figura 1.22.
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FAT Entrada de archivo
48 7 Archivol.txt Comienza:47 Tamaio:12,000
49 48
EOF 49
50
51
52

Figura 1.22. Ejemplificacién de la FAT.

Entradas de Directorios

Las entradas de directorios contienen el nombre y los metadatos de los archivos o
directorios. Se tiene una entrada de directorio por cada archivo o directorio. La estructura
de esta entrada se indica en la tabla 1.8. Esta estructura de datos, soporta un nombre de 8
caracteres, y la extension de 3 caracteres. Si el nombre del archivo es mas grande sera
necesaria una entrada de directorio para nombre largo. Debido a que el campo del tamafio

del archivo es de 4 bytes el tamafio maximo para un archivo es de 4GB [21].

Tabla 1.8. Estructura de entrada de directorio.

No. de bytes Contenido
1 Primer caracter del nombre de archivo en ASCIl estado de

asignacion (Oxe5 o 0x00 si no es alojado)
Caracteres 2 al 11 del nombre de archivo en ASCII
Atributos del archivo (ver tabla 8)
Reservado
Hora de creacién (decimas de segundo)
Hora de creacién (hora, minutos y segundos)
Dia de creacién
Dia de acceso
2 bytes altos de la primer direccion de cluster
Hora de escritura (hora, minuto y segundos)
Dia de escritura
2 bytes bajos de la primer direccidn de cluster
Tamafio de archivo (para directorios es 0)

Obtenido de (Carrier, 2005).
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Los valores para las banderas de atributos se indican en la tabla 1.9.

Tabla 1.9. Lista de banderas de atributos.

Valor de bandera (bits) | Descripcion
0000 0001 Sélo lectura
0000 0010 Archivo escondido
0000 0100 Archivo de sistema
0000 1000 Etiqueta de volumen
00001111 Nombre largo de archivo
0001 0000 Directorio
0010 0000 Archivo

Obtenido de (Carrier, 2005).

Entrada de directorio de nombres largos de directorio

Esta estructura es usada cuando los nombres de los archivos o directorios ocupan mas de
ocho caracteres, y cada entrada normal tendrd adicionalmente una entrada LFN (Long File
Name), esta entrada precedera a la entrada normal, la estructura se muestra en la tabla

1.10.

Tabla 1.10. Estructura de entrada de directorio LFN.

No. de bytes Contenido
1 Numero de secuencia (ORed con 0x40) y estado de asignacion (0xe5 si
no estd asignado)
10 Caracteres de nombre de archivo 1-5 (en Unicode)
1 Atributos de archivo
1 Reservado
1 Suma de comprobacion
12 Caracteres del nombre de archivo 6-11 (en Unicode)
2 Reservado
4 Caracteres de nombre de archivo 12-13 (en Unicode)

Obtenido de (Carrier, 2005).

Sistema de archivos NTFS

NTFS (New Technologies File System) es un sistema de archivos disefado por

Microsoft, utilizado para Windows NT/2000/XP/Vista/7, etc. Fue disefiado para la

confiabilidad, seguridad y soporte de dispositivos de gran almacenamiento.
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Los datos importantes son almacenados en archivos, incluyendo el sistema de archivos
bésico de administracion de datos (SBoot, SMFT, $SBitmap, etc.). El SA es considerado como
un drea de datos y cualquier sector puede ser asignado a un archivo [21].

Consta de 2 elementos importantes, el primero es el Sector de arranque, que se encuentra
ubicado como primer sector del volumen, contiene informacidn sobre el propio volumen y
cddigo de inicio. Una copia de este sector se encuentra al final de la particion (Figura 1.23).
El segundo elemento importante son las Master File Tables (MFT) que son el corazén del
volumen, contienen informacion sobre todos los archivos y directorios. Existe una copia de

los primeros 4 registros de la MFT, y se encuentra ubicada acorde al tamafio de la particion.

. Copia
Sector Copia de de
de Datos MFT Datos 4 registros Datos Sector
de la MFT
arranque de
arranque

Figura 1.23. Estructura de una particién NTFS.

Sector de Arranque

Cuando se formatea un volumen con NTFS, se asignan los primeros 16 sectores en el archivo
SBoot. El primer sector es un Sector de arranque con un cddigo de “bootstrap” (proceso de
inicio) y los siguientes 15 sectores son el IPL (/nitial Program Loader). Para incrementar la
confiabilidad del SA el ultimo sector de la particion NTFS contiene una copia del Sector de

arranque. El sector de arranque se compone de 6 secciones importantes (tabla 1.11).

Tabla 1.11. Secciones del sector de arranque NTFS.

No. de bytes Direccion Contenido
3 0000h - 0002h Instruccion de salto
8 0003h - 000Ah ID de OEM
73 000Bh - 0053h Parametros del bloque BIOS
426 0054h - 01FDh Cddigo de Bootstrap
2 O1FEh - O1FFh Firma de fin de sector (Oxaa55)

Obtenido de (Carrier, 2005) adaptacién por el autor.
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La instruccién de salto es hacia el IPL. El ID de OEM es la cadena que indica con que
herramienta fue realizado el SA. Los parametros del bloque BIOS (tabla 1.12), describen la
geometria de la particién. El cédigo de Bootstrap es el programa que localiza la memoriay la

carga; posteriormente ejecuta el cddigo de inicio de la particion.

Tabla 1.12. Parametros del bloque BIOS.

No. de bytes Offset Contenido
2 0x00 Bytes por sector, normalmente el valor es 512
1 0x02 Sectores por cluster
2 0x03 Sectores reservados
3 0x05 Reservado — siempre 0x00
2 0x08 No usado
1 0x10 Tipo de Media
2 0x11 Reservado — siempre 0x00
2 0x13 Sectores por Track
2 0x15 Numero de cabezas
4 0x17 Sectores escondidos
4 0x21 No usado
4 0x25 No usado
8 0x29 Total de sectores en la particion
8 0x37 Cluster inicial del SMFT
8 0x45 Cluster inicial del SMFTmirr
4 0x53 Cluster por FRS (File Record Segment)
4 0x57 Cluster por bloque de Index
8 0x61 Numero de serie del volumen
4 0x69 Suma de comprobacién

Obtenido de (Carrier, 2005).

Parte del trabajo del IPL es de localizar e iniciar el NTLDR, para lo cual requiere leer la MFT y
localizar al indice (directorio) raiz, donde encontrara la entrada del NTLDR y leerd los

segmentos de registro del archivo NTLDR y lo cargard ala memoria y saltara hacia esta.

Master File Table

La MFT contiene informacion acerca de todos los archivos y directorios. Cada archivo y
directorio tiene al menos una entrada en esta tabla. Las entradas utilizan 1Kb pero sélo los
primeros 42 bytes tienen un propésito, los demas bytes son atributos de almacenamiento
gue tienen propdsitos especificos. Algunos atributos son usados para almacenar el nombre

del archivo. A las entradas en la tabla, se les llama “registro de archivos”, y a cada una se le
y
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da una direccién basada en su ubicacion, comenzando con 0. El tamafio de cada entrada es
definido en el Sector de Arranque. MFT es un archivo, como todo lo es en una particién
NTFS. Utiliza clusters al igual que las FAT’s en el sistema de archivos FAT32 [21].

Microsoft reserva las primeras 16 entradas de la MFT para archivos con informaciéon del
sistema de archivos, la primer entrada es para la propia MFT. Si las entradas reservadas no
son usadas sélo contienen informacion basica y genérica (tabla 1.13). La MFT comienza lo
mas pequena posible, pero se expande a medida que se van requiriendo mas entradas.
Cuando los atributos de un archivo no caben en una sola entrada, se usan multiples
entradas. Si esto ocurre, la primer entrada es llamada “registro de archivo base” o “entrada

de MFT base” y cada entrada subsecuente contiene la direccién de la entrada base.

Tabla 1.13. Archivos de metadatos del sistema de archivos NTFS.

Entrada | Nombre del archivo | Descripcion
0 SMFT Entrada de la MFT
1 SMFTmIRR Respaldo de la primer entradas en la MFT
2 SLogFile El diario que registra las transacciones de los metadatos
3 SVolume Informacion del volumen
4 SAttrDef Informacion de los atributos
5 - El directorio raiz del sistema de archivos
6 SBitmap Estado de asignacidn de cada cluster en el sistema de archivos
7 SBoot El sector de arranque y cédigo de arranque
8 SBadClus Los clusters que tienen sectores dafiados
9 SSecure Informacion de la seguridad y control de acceso de los archivos
10 SUpcase La versidn Uppercase para cada caracter Unicode
11 SExtended Un directorio que contiene archivos para extensiones
opcionales.

Obtenido de (Carrier, 2005).

Las entradas de las MFTs pueden contener como atributo el contenido del archivo, siempre
y cuando este no sea mayor de 700 bytes, y se le llamara “atributo residente”. Cuando el
archivo es mas grande, se convierte en una entrada con atributo “no residente” y se salvara
el contenido del archivo en un cluster externo. La entrada correspondiente a dicho archivo
tendrd las direcciones de la ubicacidn del archivo. La tabla 1.14 muestra la estructura de una
entrada basica MTF. El valor de la firma estandar es “FILE” pero cuando se encuentra un

error, la firma es “BAAD”.
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Tabla 1.14. Estructura de entrada basica MFT.

Rango de Byte Contenido
0-3 Firma (“FILE”)
4-5 Offset para correccion de arreglos
6-7 Numero de entradas en arreglo
8-15 Ndmero de secuencia SLogFile (LSN)
16-17 Valor de secuencia
18-19 Conteo de vinculo
20-21 Offset del primer atributo
22-23 Bandera (en uso y directorio)
24-27 Tamafio usado de la entrada MTF
28-31 Tamano asignado de la entrada MFT
32-39 Referencia de archivo para el registro de base
40-41 ID del siguiente atributo
42-1023 Valores de atributos y correccion

Obtenido de (Carrier, 2005).

RESUMEN

En este capitulo se describieron los elementos fisicos que conforman al DDE, y como
interactlan entre ellos para poder almacenar la informacidn, mediante campos magnéticos,
en los platos que son disefiados para tal fin, esta lectura/escritura se realiza mediante dos
cabezas, también se describid la tecnologia que se maneja en dichos elementos, y la que
todavia se puede encontrar en DDE que existen en el mercado. Asimismo se explicd, el
funcionamiento légico, es decir, a nivel de datos como se logra tener acceso al DDE y poder
guardar y recuperar la informacion en forma de archivos. Se describieron los elementos

para el Sistema de archivos NTFS y FAT32.
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Capitulo 2. CLASIFICACION DE LOS DANOS LOGICOS Y SU POSIBLE
SOLUCION

Los dafios en los DDEs pueden tener diferentes causas, que originan la pérdida de
datos. En este capitulo se estudian a aquellos denominados como légicos; se revisaran las
causas, la forma en que afectan a la informacién y se propondran soluciones. Finalizando

con una tabla concreta de los principales dafios y las posibles soluciones.
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2.1. Tipos de dafios logicos y sus causas

Se dice que un DDE tiene un dafio légico, cuando la estructura fisica funciona de
forma correcta, pero no asi la légica, ocasionando que la informacién sea no accesible. Un
dafio légico puede ser también originado de un dafo fisico.

Como se explicd en el capitulo 1, se debe contar con el MBR y el sistema de archivos para
poder almacenar, organizar y recuperar la informacién, en caso de que estos elementos
fallen, la informacién (aun cuando exista) no podra ser accedida. La informacién por si
misma también puede sufrir dafios, sin afectar la estructura. Y en algunos casos se puede
dafiar tanto la informacién como el MBR o el sistema de archivos.

A continuacién se describirdn los principales dafios en los elementos de la estructura légica
que ocasiona la pérdida de datos parcial o total. Se usa el programa editor hexadecimal

Winhex [22] para visualizar la estructura légica del DDE.

2.1.1. Dafio en el MBR/EBR

Dentro de los dafios légicos que pueden afectar al MBR son la alteracion o destruccion
del cédigo. Estos puede ser ocasionados por:
e (Cddigo malicioso del tipo “virus de boot”.
e Falla de poder durante el proceso de escritura, ocasionando que las cabezas
escriban en el MBR/EBR.
e Dafo fisico en el sector MBR/EBR impidiendo su lectura total o parcial.
e Alteracién intencional del contenido de los campos o por errores en procesos de
restauracion de respaldos.
e Cambio en los pardmetros de la particion mediante programas, como
diskmgmt.msc.
Si el cédigo de alguna de las secciones del MBR/EBR no se encuentra correctamente o
simplemente no se encuentra, el SO contenido en el DDE no podrd “Iniciar” y los sintomas
mas comunes seran: un error indicando que el SO no existe, una pantalla azul con mensaje

de error, o no ser reconocido como unidad légica.
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De la estructura del MBR en la tabla 1.2, s6lo 2 de las 5 secciones (tabla de particiones y

firma de fin de sector MBR) son importantes para el reconocimiento como unidad

“booteable” o logica por un SO externo o por algun programa, estas mismas secciones son

importantes en el EBR.

Un SO es capaz de reconocer de forma légica al DDE conectado como esclavo y a sus

particiones aun cuando en el MBR:

1) Laseccion del gestor de arranque sea alterada o borrada (no serd “booteable”).

2)

3)

2.1.1.1.

La firma del DDE sea alterada o borrada. Al conectarlo como esclavo, el SO

automaticamente asignara un cddigo.

La seccion del cddigo nulo (0x0000) contenga codigo.

Dafio en la firma Oxaa55

La firma Oxaa55 del MBR/EBR indican el final del dichos sectores. En caso de que la

firma no exista o sea alterada (Figura 2.1), el SO no es capaz de leer las tablas de particiones.

&= WinHex - [Hard disk 1]

Options  Window  Help

-

g File Edit Search Position View Tools Specialist
e E&d B n |
Hard disk 1
Hacd desk' Of fsat 01 2
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. 000000140 00 00 00
Wi #*: 1
Naln:!?:indcws' 1| 0000001BO | 00 00 00
: ' 0000001CO | 01 00 07
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Figura 2.1. MBR sin firma, visualizado con el programa Winhex.
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La visualizacion, con el programa diskmgmt.msc, de un disco duro que no contenga dicha

firma se muestra en la Figura 2.2.

Disk 1 |

Unknown
27,94 GB 27,94 GB
Mot Initialized Unallocated
Figura 2.2. Disco duro sin firma de fin de sector MBR/EBR.
2.1.1.2. Dafio en la Tabla de particiones

Si la tabla de particiones no existe (Figura 2.3) el DDE se mostrara en su totalidad
como “unallocated” (Figura 2.4), y no podra visualizarse la unidad légica. El borrado de la
tabla de particiones puede realizarse de forma manual (utilizando un editor hexadecimal), o

mediante el programa interno del SO diskmgmt.msc.

% WinHex - [Hard disk 1]

wgo File Edit Search Position View Tools Specialist Options ‘Window Help

D= EHSEE B lany MBE B SO F 4P A
Hard disk 1
Hard dick 1 Of foat 01 2 2 4 5 & 7 8 9 A B C D E F Aeesw ~
Madel  Mastor OneTouch | 000000000 B3 CO 8E DO BC 00 7C FB 50 07 &0 1F FC BE 1B 7C 3AIEN. |[GP.F.u%. |
Firmware Res.: 0354 000000010 BF 1B 06 50 57 B9 ES 01 F3 A4 CB BD BE 07 Bl 04 . PW'a4 aAEks +.
B USE  0onnnonzo | 38 6E OO0 FC 09 75 13 83 CE 10 E2? F4 COD 18 BE FS &n | u 14 aat 1&
0000000230 83 CF 10 49 74 19 38 2C 74 F& AD BE 07 B4 07 8B 1E.It . B.t5 p. .1
Dafault Edit Mode 000000040 FO AC 3C 00 74 FC BE 07 00 B4 0E CD 10 EB F2 88 &-< . tils. . .1 &1
State oignal | nopononso | 4E 10 ES 46 00 73 ZA FE 46 10 &0 7E 04 OF 74 OB N &F =*pF. 1~ t
Undo level: g 0000000ED 80 7E 04 OC 74 05 A0 Be 07 75 D2 80 46 02 06 83 1~ .t. T.udIF. .1
Undn reverses: nfa| 000000070 46 08 06 83 56 0& 00 EB 21 00 73 05 &0 Bs 07 EB F. V. &l .= 1.8
000000020 BC 81 3E FE 70 55 &4 74 OB B0 7E 10 00 74 C2 A0 Hl:plU2t. |~ tE
Total capacity: 279GE | poo00oo90  BF 07 EB A% 8B FC 1E 57 8B FS CB BF 05 00 BA 56 - .2epni wisEs. v
30005821 M40 btes. nonnnonan 0o B4 08 CD 13 72 23 84 C1 24 3F 98 84 DE 84 FC 1 r#14s?ribri
Wi & et 3p43 0O000DOOBO 43 F7 E3 8B D1 86 Dé Bl 06 D2 EE 42 F7 EZ 39 56 C=EIF|it 0iB-49v
Mumber of heads 285 | 00000DOCO  OA 77 23 72 05 39 46 08 73 1C BB 01 02 BB 00 7C .wi#r. 9F.=. .. .= |
Sectors per track: £3| 000000000 8E 4E 02 2B 56 00 CD 13 73 Gl 4F 74 4E 32 E4 84 IN.IV.I. =00tHza1
Bytes per sectar gyp| UD00000ED 56 00 CD 13 EB E4 84 56 00 60 BB &k 55 B4 41 CD V.I.551V. »2U AL
00000O0FD 13 72 36 81 FB 55 &4 75 30 F& C1 01 74 2B 61 60 . reluU2ulbd. t+a
Cylinder Na.: g| 000000100 64 OO0 64 OO FF 76 04 FF 76 08 6& 00 68 00 7C 64 j.j.¥v.%v.3i.h.|]
Head Mo p 000000110 01 64 10 B4 42 BB F4 ©D 13 61 61 73 OE 4F 74 0B .j. 'Blal sss. Ot
Sectar Ha.: 1, 000000120 32 B4 84 56 00 CD 13 ER DR A1 F3 C3 49 6E 76 61 2a1V 1 &dandTInva
— | 000000130 | 6C 69 64 20 70 61 72 74 69 74 69 6F €E 20 74 61 lid partition ta
Fielalive sector Mo | 000000140 | 62 6C 65 00 45 72 72 6F 72 20 6C 6F 61 64 69 6E ble.Error loadin
000000150 67 20 6F 70 65 72 61 74 69 6E 67 20 73 79 73 74 g operating syst
Mode: hewadeimal | 000000160 | 65 6D 00 4D 69 73 73 69 6E 67 20 6F 70 65 72 61  en.Missing opera
Character set: ARSI ASCH | 000000170 74 69 6E 67 20 73 79 73 74 65 6D 00 OO0 00 00 00 ting system. .
Offsats hexadecimal | 000000180 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Q0 .............

Bytes per page: 37w16=592 | 000000190 00 00 00 00 00 00 00 00 OO0 00 00 00 00 o0 00 00 (... ... ......
000000140 00 00 00 00 OO0 OO OO0 00 00 00 00 00 00 oo oo oo

findow 3 1

e, & il 1| 0O000001BO 00 00 00 00 00 2C 44 k3 D& 56 FO 3C 00 Uim_ ...... DelOvEs .
Lo o O T o o O O O

Clipboard: available | 000000100 00 00 00 OO 00 OO OO 0O OO 0O OO0 OO OO OO0 OO0 ooy .............

TEMP fald 1968 000oo0iED oo 00 o0 00 00 00 00 o0 00 00 00 o0 o0 oo 0o oo ... ..

. e AESTER | nnpoopiFo oo 00 00 OO0 00 00 00 OO0 OO0 00 00 00 00 00 55 AX LLE]

FFFETMZALOCALS™INTEMP | i ST PT =TT T =T =TT e fr==T =TT =TT TT=TTrr=Trr=rrre=rrr

Figura 2.3. MBR sin la tabla de particiones, visualizado con Winhex.
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EPpisk 1 P |

Basic

27.94 GB 27,94 GB
Online Unallocated

Figura 2.4. Disco duro sin tabla de particiones, visualizado con diskmgmt.msc.

La tabla 2.1 muestra la consecuencia del dafio en los campos de la tabla de particién.

Tabla 2.1. Daios y consecuencias en los campos de la tabla de particién.

Campo Daio Consecuencia

Bandera de estado Cédigo erréneo o | No afecta al funcionamiento como unidad ldgica,
nulo (0x00) sélo cuando es “booteable”, en cuyo caso no

iniciara el SO contenido en la particién

Direccién del primer | Direccién errénea No afecta el funcionamiento, ya que el Sistema

sector de la se basa en la direccion en formato LBA

particion (formato

CHS)

Tipo de particidn Tipo erréneo o nulo | La unidad légica no sera reconocida
(0x00)

Direccién del ultimo | Direccidn errénea No afecta el funcionamiento, ya que el Sistema

sector de la se basa en la direccion en formato LBA

particion (formato

CHS)

Primer sector de la | Valor erréneo La unidad légica serd inaccesible

particion (formato

LBA)

Numero del total de | Valor erréneo La unidad ldégica serd inaccesible

en la particion

Si los valores en la tabla de particiones son alterados de forma manual, las unidades ldgicas
se mostrardn de acuerdo a dichos valores, pueden mostrarse de mayor o menor capacidad;
pero no seran accesibles.

Si la modificacién de las particiones se realizé con diskmgmt.msc (Figura 2.5) sin formatear
las particiones, solo se modifica la tabla de particiones correspondiente, el resto de

estructura de la particién original como MFT permanecen intactas.

EPDisk 1 1 |
Basic (G:) {H:)

27,94 GB 2,54 GB 1,95 GB 23.44 GB

Crline Healthy Fres space Healthy

Figura 2.5. Modificacién de los tamafios de particiones, sin formatear las unidades logicas.
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Si la particién que se crea es de tipo “extendida”, el primer sector de dicha particidn se
modificara uUnicamente agregando la firma Oxaa55 en la direccion O01FEh-O1FFh. Si la
particion que se crea es “primaria” la informacién que contenga el primer sector de dicha
particion sera borrada (llenado con cddigo 0x00) y sélo contendra la firma Oxaa55 en la

direccion 01FEh-O1FFh.

2.1.2. Dano en la estructura del Sistema de Archivos

El Sistema de Archivos presenta dafio légico cuando la informacion contenida en su
estructura, ha sido alterada o borrada. Afectando con ello el funcionamiento del SO y por
tanto el acceso a la informacién. Dentro de las principales causas que originan este tipo de
dafio, estan:

e (Cddigo malicioso del tipo “virus de boot”.

e Falla de poder durante la escritura de archivos, ocasionando que las cabezas

escriban en los campos de la estructura del SA.

e Alteracién o borrado intencional del contenido en los campos.

e Cambio en los parametros de la particion mediante programas, como

diskmgmt.msc.

e Sectores dafiados pertenecientes a la estructura del SA.

Los principales sintomas que se derivan de estos dafios son: el SO no es capaz de iniciar, las
unidades légicas no son reconocidas o no pueden ser accedidas y pantallas con mensaje de

error indicando que no existe SO de inicio.

2.1.2.1. Sistema de archivos FAT

Los elementos criticos para el funcionamiento del SA FAT32 son el Sector de

arranque y las FAT’s, ya que en base al sector de arranque se identifica el inicio, el final y el

tamafio de la particidn, y en base a las FAT’s se identifica la ubicacion fisica de cada archivo.
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Sector de Arranque

El dafio que puede sufrir un Sector de Arranque es la alteracién o ausencia de cédigo en los
campos que lo conforman (acorde a la tabla 1.6), no todos ellos son criticos. La tabla 2.2
muestra a los campos criticos para el funcionamiento, asi como la consecuencia en caso de

que el cddigo sea modificado o borrado.

Tabla 2.2. Campos criticos del Sector de Arranque FAT32.

Contenido Critico | Consecuencia

1 Instruccion de salto Si No permite el acceso a la unidad ldgica,
aunque es suficiente con que la primer
posicién tenga el valor “Oxeb”

2 Bytes por sector (valores como Si No permite el acceso a la unidad légica
512,1024,2048 y 4096)

3 Sectores por cluster (valores en Si
potencia de 2, tamafio maximo 32Kb)

4 Tamafio del area reservada (en Si
sectores)

5 Numero de FAT’s (normalmente 2) Si No permite el acceso a la unidad ldgica o

el acceso es incorrecto mostrandose
codigo ilegible en el directorio raiz

6 Numero maximo de archivos en el Si Muestra cddigo ilegible en el directorio
Directorio Raiz (normalmente 0x00) raiz

7 Valor de 16-bit de nimeros de sectores | Si No afecta al funcionamiento como
en el sistema de archivos. unidad ldégica, sélo cuando es

“booteable”, en cuyo caso no iniciard el
SO contenido en la particion

8 Tipo de dispositivo (para fijo Oxf8 y Si No permite el acceso a la unidad légica

para removible 0xf0 ) si no contiene alguno de los dos valores:
0xf8 y 0xf0

9 Tamafio de 16 bits en sectores de cada | Si Si tiene algun valor diferente de 0x00, la
FAT. (para FAT32 este campo es 0) unidad ldgica es inaccesible.

10 | Sectores por track Si Con cédigo 0x00 — no altera el

11 Numero de cabezas Si funcionamiento. Con cédigo diferente al

12 | Ndmero de sectores antes del inicio de | Si correcto o a 0x00 — la unidad légica no
la particidn sera accesible

13 | Valor de 32 bits de nimero de sectores | Si No permite el acceso a la unidad ldgica

en el sistema de archivos.
(normalmente el valor es 0)
14 Tamanfo de 32 bits en sectores de una Si

FAT

15 Define cuantos estructuras multiples Si
de FAT son escritas

16 La mayor o menor numero de version Si

17 El cluster donde el directorio raiz se Si
encuentra
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Contenido Critico | Consecuencia
18 Numero de dispositivo BIOS INT13 Si No afecta al funcionamiento como
unidad légica, solo cuando es
“booteable”, en cuyo caso no iniciara el
SO contenido en la particion
19 No usado Si No afecta al funcionamiento como
unidad légica, s6lo cuando es
“booteable”, en cuyo caso no iniciara el
SO contenido en la particion

En la figura 2.6 se indican los campos descritos en la tabla 2.2, en un sector de arranque

visto con un editor hexadecimal.
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Figura 2.6. Campos criticos del Sector de arranque FAT32.
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FAT’s
Los dafios que pueden sufrir una FAT o ambas, se describen en la tabla 2.3, asi como su

consecuencia.

Tabla 2.3. Dafos de una FAT y sus consecuencias.

Dafio Consecuencia

Borrado total de la FAT1 La unidad logica es visible, pero no es accesible

Borrado total de ambas FAT’s

Borrado de la FAT1l excepto el inicio: | La unidad légica es visible, asi como el contenido del

OxOfffffffOfffffff7fffffffOffffff8 directorio raiz, pero no se puede tener acceso a los

Borrado de ambas FAT's excepto el inicio archivos ni directorios

OxOffffffOfffffff 7fFFffffOffffff8

Borrado total de la FAT2 No afecta, ya que el SA se basa en la FAT1 para su

Borrado parcial de la FAT2 funcionamiento

Alteracion del contenido en la FAT2

Borrado parcial de la FAT1 Los archivos seran visibles al igual que los directorios

Alteracion del contenido en la FAT1 pero seran inaccesibles aquellos para los cuales las
entradas en la FAT han sido borradas

Borrado parcial en ambas FAT’s Los archivos seran visibles al igual que los directorios

Alteracion del contenido en ambas FAT's pero seran inaccesibles aquellos para los cuales las
entradas en las FAT’s han sido borradas

La alteracién de los campos en el sector FSINFO no afecta el funcionamiento del SA.

2.1.2.2. Sistema de archivos NTFS

Los elementos criticos para el correcto funcionamiento de NFTS son: Sector de

arranque y MFT.

Sector de Arranque

Si este elemento sufre alteracion en su contenido o borrado, tendrd diferentes
consecuencias. Algunos campos no son criticos para el funcionamiento del SA, en otros
casos dichas acciones tendran consecuencias graves. La tabla 2.4 y 2.5 describen las
secciones del Sector de Arranque y los parametros del bloque BIOS (en base a la tabla 1.11
y 1.12 respectivamente) que son criticos y la consecuencia de sufrir alteracién o borrado del

contenido.
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Tabla 2.4. Secciones del sector de arranque NTF y consecuencias de los dafos.

# Contenido Consecuencia de daiio

1 Instruccidn de salto No afecta el funcionamiento

2 ID de OEM No se puede tener acceso a la unidad ldgica

Parametros del bloque BIOS Ver tabla 2.5
3 Cddigo de Bootstrap Es reconocido como unidad légica pero no sera
4 Firma de fin de sector (Oxaa55) “booteable”
Tabla 2.5. Parametros del bloque BIOS y consecuencia de los dafos.
# | Contenido Critico | Consecuencia de dafio
5 Bytes por sector (normalmente el valor es Si No permite el acceso a la unidad légica
512)

6 | Sectores por cluster (normalmente 0x08) Si

7 Sectores reservados Si Si tiene algun valor diferente de 0x00,

8 Reservado — siempre 0x00 Si la unidad légica es inaccesible.

9 No usado Si

10 | Tipo de Media No Es reconocido como unidad ldgica
pero no sera “booteable”

11 | Reservado — siempre 0x00 Si Si tiene algun valor diferente de 0x00,
la unidad ldgica es inaccesible.

12 | Sectores por track No Es reconocido como unidad ldgica

13 | Numero de cabezas No pero no sera “booteable”

14 | Sectores escondidos No

15 | No usado Si Si tiene algun valor diferente de 0x00,
la unidad ldgica es inaccesible.

16 | No usado No Es reconocido como unidad ldgica
pero no sera “booteable”

17 | Total de sectores en la particidn Si No permite el acceso a la unidad légica

18 | Cluster inicial del SMFT Si

19 | Cluster inicial del SMFTmirr Si

20 | Cluster por FRS (File Record Segment) Si

21 | Cluster por bloque de Index Si

En la figura 2.7 se indican los campos descritos en la tabla 2.5, en un sector de arranque

visto con un editor hexadecimal.
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Figura 2.7. Campos criticos del Sector de arranque NTFS.
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Los dafios que pueden sufrir una MFT, se describen en la tabla 2.6, asi como su

consecuencia.

Tabla 2.6. Dafios en la MFT y la consecuencia.

Daio

Consecuencia

Borrado total de la MFT

Los archivos y carpetas seran visibles, pero no se podran acceder

Borrado parcial de la MFT

Los archivos y carpetas afectados seran visibles, pero no se
podran acceder

la MFT

Alteracion del contenido de

Los archivos y carpetas afectados seran visibles, pero no se
podran acceder
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2.1.3. Archivos Borrados

Cuando se borra un archivo con un SO, el contenido de dicho archivo no se borra, el
SA Unicamente marca al archivo como borrado dentro de la entrada del directorio de
archivos. Para cada SA de archivos la marca de borrado es diferente.
El archivo Unicamente se borrarda cuando su contenido sea sobreescrito con nueva
informacién.
Las causas que pueden originar que un archivo sea borrado son las siguientes:
e (Cddigo malicioso como virus, que borre los nombres de archivos en las entradas de
directorios.
e Falla de poder durante la escritura de archivos, ocasionando que las cabezas
escriban en espacios ocupados por entradas de directorios.
e Errores humanos como borrado intencional o por accidente de los archivos.
e Sectores dafiados pertenecientes a las entradas de directorios.
e Errores de software como la restauraciéon errénea de respaldos que borran las
entradas de los archivos en los directorios.

El sintoma comun de los archivos borrados es que no son visibles dentro de los directorios.

2.1.3.1. FAT 32

Para el SA FAT32 los elementos que son modificados al borrar un archivo son los siguientes:
e Se modifica el nombre del archivo en la entrada de directorio. Se sustituye la primera
letra del nombre por el cédigo Oxe5. En la Figura 2.8 la ventana superior muestra la

entrada de directorio antes de ser borrado, la ventana inferior después.
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Figura 2.8. Comparacion del nombre del archivo en la entrada de directorio.

e En las FAT’s, las direcciones que indican los clusters que conforman al archivo, son
sustituidas por 0x00. La Figura 2.9 muestra en la ventana superior a la primer FAT

antes de borrar al archivo y la ventana inferior después.
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Figura 2.9. Comparacion de la primer FAT antes y después de borrar un archivo.

2.1.3.2. NTFS

Como se menciond en el capitulo 1, un archivo en SA NTFS puede ser almacenado
como atributo residente de la entrada MFT o de forma externa a dicha estructura, los
cambios que se realizan cuando se borra un archivo, son diferentes para ambas formas.

Para el SA NTFS cuando se borra un archivo, los cambios son los siguientes:
e Elnombre del archivo LFN en la entrada MFT de la carpeta donde se ubica el archivo

|ll

borrado también es borrado y sdélo se conserva el “nombre corto”. Esto sucede para

ambas formas de almacenar al archivo. La Figura 2.10 muestra una comparacién
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cuando se borra el archivo, en la ventana superior el archivo existe de forma

normal, en la ventana superior ha sido borrado.
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Figura 2.10. Comparacion de la entrada MFT de un archivo borrado.

e Sj el contenido del archivo esta como atributo residente en la entrada de la MFT, el
nombre se borra y la informacidn permanece intacta. Si el archivo estda como
atributo no residente, el nombre del archivo en la entrada de la MFT no es afectada
a menos que se vacié la papelera de reciclaje. La Figura 2.11 muestra la entrada MFT
cuando el contenido del archivo estd como atributo residente y dicho archivo ha

sido borrado.
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Figura 2.11. Entrada MFT con atributo residente.

La Figura 2.12 muestra el contenido de la papelera de reciclaje cuando el archivo es no

residente.

Offset

Z29BEEOED
29BEEOCO
29BEEODO
Z29BBEDED
29BEEOFO
29BEE100
Z29BEE110
29BBEE120
29BBE130
29BEE140
29BBE150
29BEE160
29BEE170
29BEE180
29BEE190

EL=1=1=1-L ]

Dt F4 62 B9 44 61 CE 01 00 00 00 00 OO OO 0O 00 Odb'2aE. ... .. ..

0C 03 24 00 49 00 38 00 4B 00 4E 00 53 00 55 00 $.I.8 KNS.U
58 00 2E 00 74 00 78 00 74 0O OO0 OO0 OO OO0 OO OO X L 3
80 00 00O OO0 38 02 00 OO OO0 OO 18 OO0 OO 0O 01 0O 1 8.
20 02 00 00 18 0O 00 OO 01 OO OO0 OO0 OO OO0 OO0 OO ... .. .. ... ....
Ce 01 00 0O 00 OO0 0O 00 00 23 S5E BY A4 61 CE D= e
47 00 34 00 5C 00 54 00 45 00 53 00 49 00 SE 0§ G.: ~.T.ES.I.S
5C 00 4C 00 69 00 62 00 72 00 6F 00 73 00 20 0 ~.L.ib.r.o.s
70 00 61 00 72 00 61 OO 20 0O €2 00 75 00 73 0 p.a.r.a. .b.us
63 00 61 00 72 00 2E 00 74 00 78 00 74 00 OO0 O c.a.r.. .t .x. t
00 00 0O OO0 OO OO 0O OO OO0 OO OO0 OO0 OO OO0 OO O® ... ... ... ... ..
0
n

Figura 2.12. Contenido de la papelera de reciclaje.

La Figura 2.13 muestra la entrada MFT cuando tiene atributo no residente y el archivo ha

sido borrado incluso de la papelera de reciclaje.
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Figura 2.13. Entrada de la MFT cuando el archivo no residente ha sido borrado.
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2.1.4. DDE Formateados

Existen 2 tipos de formateo para un DDE, el fisico y el légico. El fisico consiste en
dividir a los platos en sectores, este proceso se realiza desde su fabricacion. El légico
consiste en implantar un SA que asigna sectores a archivos, esta asignacién depende del SA.
Los SOs de Microsoft dan dos opciones para realizar el formateo légico: rdpido y completo.
Al formatear de forma rdpida al DDE o sélo una particidn, la informacion de la estructura del
SA es alterada, pero la informacién como contenido de archivos y entradas de directorios
gue no pertenecen al directorio raiz, son conservadas. Las unidades légicas se muestran
como nuevas, sin archivos ni directorios. Al realizar el formateo de forma completa, el
borrado se hara tanto en la estructura del SA como en la informacidn. Este borrado es de
forma permanente ya que la informacion es sobreescrita con el patron “0x00”.

La causa principal que ocasionan el formateo légico de un DDE o de particiones, es el error
humano, ya sea intencional o por accidente. Este Ultimo se da cuando no se tienen
identificadas las posiciones de los DDEs dentro del sistema. Se detecta que una unidad
Iégica o DDE ha sido formateada porque la estructura del SA funciona correctamente pero el

directorio raiz no contiene archivos ni directorios.

2.1.4.1. FAT 32

Los elementos de la estructura del SA de FAT32 que se modifican al formatear son:

1. ElSector de arranque: aquellos campos de la tabla 1.6 que estén relacionados con la
fecha de creacidon. Como se muestra en la Figura 2.14, la ventana superior es el
volumen antes del formateo y la ventana inferior es el volumen después del

formateo.
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Figura 2.14. Comparacion del Sector de Arranque.

2. El sector FSINFO, en el campo del nimero de clusters libres. La Figura 2.15 muestra

el cambio.

Of fa=t o1 2 2 4 &5 &
goooozao 00 00 00 00 00 OO0 0O
ooooosso 00 00 00 00 00 OO0 0O
ooo0o034A0 00 00 00 00 00 OO0 0O
ooooo3eo 00 o0 00 00 00 00 0o
ooooo3co 00 o0 00 00 00 00 0o
ooooozDo 00 00 00 00 00 OO0 0O
000003ED 00 o0 00 00 72 72 41
0o0003Fo 00 00 00 00 00 OO0 0O
goooo40o0 00 00 00 00 00 OO0 0O
goooodio 00 00 00 00 00 OO0 0O
ooooodzo 0o o0 oo oo o0 oo 0o
ooooo43o 00 o0 00 00 00 00 0o
goooo4a4o 00 00 00 00 OO0 OO 0O
ooooo4s0 00 00 00 00 00 OO0 0O

Page 5 of 17300691

L Removable medium 1

4 }kset o1 2z 3 4 &5 &
ooooosaon 0o o0 oo oo o0 oo 0o
ooooo3so 00 o0 00 00 00 00 0o
00000340 00 00 00 00 00 OO0 0O
0oo003ED 00 00 00 00 00 OO0 0O
goooosco 00 00 00 00 00 OO0 0O
ooooosoo 00 00 00 00 00 OO0 0O
0o0003ED 00 00 00 00 72 72 41
0o00003Fo 00 00 00 00 00 OO0 0O
ooooo4oo oo o0 00 00 00 00 OO0 OO0 00 00 OO0 00 OO0 OO0 OO0 oo
ooooo4io oo o0 00 00 00 00 OO0 OO0 00 00 OO0 00 OO0 OO0 OO0 oo
gooood4zo oo o0 00 00 OO0 OO OO OO 00 00 OO0 00 00 OO0 00 0O ................
ooooo43zo0 oo o0 00 00 OO0 OO OO OO 00 00 OO0 00 00 OO0 00 0O ................
ooooo440 oo o0 00 00 OO0 OO OO OO 00 00 OO0 00 00 OO0 00 0O ................
ooooo4s0 oo o0 00 00 OO0 OO OO OO 00 00 OO0 00 00 OO0 00 0O ................

Figura 2.15. Comparacion del Sector FSINFO.
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3. Las FAT’s son borradas. La Figura 2.16 muestra la comparacion de la primer FAT. La

ventana superior es antes del formateo y la inferior después.
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Figura 2.16. Comparacion de la primer FAT.

4. El Directorio Raiz es borrado, como se muestra en la Figura 2.17.
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Figura 2.17. Comparacidn del directorio raiz.
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2.1.4.2. NTFS

Los elementos de la estructura del SA de NTFS que se modifican son:

1. El Sector de arranque: aquellos campos de la tabla 1.11 y 1.12 que estén
relacionados con la fecha de creacion. Como se muestra en la Figura 2.18, la
ventana superior es el volumen antes del formateo y la ventana inferior es el

volumen después del formateo.
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Figura 2.18. Comparacion del Sector de arranque.

2. Las primeras 4 entradas de la entrada MFT. La Figura 2.19 muestra la comparacion

de la primer entrada de la MFT.
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Figura 2.19. Comparacion de la entrada MFT en la MFT.

3. Laentradaindex correspondiente al directorio raiz. La Figura 2.20 muestra la

comparacion de dicho index.
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Figura 2.20. Comparacion del Index.
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2.1.5. Sobreescritura parcial

La sobreescritura parcial se refiere a la modificacion parcial del contenido de
archivos o entradas de directorios, ya sea por nueva informacion o cddigo ilegible.
Las causas principales que originan este dafo son:
e (Cddigo malicioso del tipo “virus de sobreescritura” que altera el contenido del
archivo atacado.
e Falla de poder durante la escritura de archivos, ocasionando que las cabezas
escriban en el contenido de los archivos.
e Errores humanos, al borrar archivos o formatear al DDE, y posteriormente grabar
nueva informacion.
e Sectores dafiados pertenecientes al contenido de un archivo.
e Restauraciones de respaldos de forma incorrecta.
Los sintomas que se presentan cuando se han sobreescrito archivos son: no “boot” del SO,
no se puede abrir el archivo, al abrir el archivo la informacién es ilegible o el contenido es

incorrecto.

2.2. Meétodos y procedimientos para la Recuperacion de Informacidon

Existen principalmente tres métodos para recuperar la informacién cuando un DDE
ha sufrido un dafo légico, o cuando este se ha originado de un dafio fisico. Para una

recuperacion de informacion se puede usar uno sélo de estos métodos o los tres.

2.2.1. Reparacion manual o mediante software

Cuando parte de la estructura del SA ha sido modificada, se puede realizar una
reparacion manual o con algln programa especial como MBRFIX [23], Partition Table Doctor

(PTD) [24], TestDisk [25], etc, s6lo en el caso de que exista suficiente informacion para
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calcular la informacién faltante/modificada. Esto en base a la informacion minima con que
el SA puede trabajar y la unidad ldgica sea visible.

Para el caso en que la informacion contenida en los archivos de usuario o SO han sido
modificados, la reparacion no puede ser posible, y se tendra que hacer la recuperacién
mediante la utilizacion de Software especializado o por “tipo de archivos”. La Tabla 2.7, 2.8
y 2.9 indican que elementos pueden ser reparados de forma manual o automatica y como

se realiza dicha reparacidn, para el MBR/EBR, el SA FAT32 y SA NTFS respectivamente.

Tabla 2.7. Elementos del MBR que pueden ser reparados.

Elemento Forma Manual Forma Automatica
Cddigo de No se puede El programa MBRFIX y PTD son
inicio capaces de recrear este cddigo de
forma automatica
Firma Escribir en el offset 01FEh-01FFh la cadena | El programa MBRFIX y PTD son
Oxaa55 capaces de escribir la firma de
forma  automadtica en las
posiciones correspondientes
Tabla de Se identifica el numero del sector de | MBRFix no es capaz de
Particiones arranque de la particién a recrear (dicha | reconstruir la TP, pero PTD si lo
posicién se escribe en la TP en el campo | hace, para ello realiza un escaneo
correspondiente al inicio de la particion en | rapido de todo el DDE, en busca
formato LBA). En el Sector de arranque de la | de los sectores de arranque
particion, se localiza el campo del tamafio
de la particion en sectores (offset 20h), y
ese valor es escrito en el MBR, en el campo
de “ndimero de sectores de la particidon”. De
acuerdo al tipo de particidn (tabla 1.3), se
coloca el valor en el campo correspondiente
en el MBR/EBR. Para el inicio y final de la
particion en formato CHS se escribe el
codigo 0x00, ya que el SA se basard en la
informacion en formato LBA
Tabla 2.8. Elementos del SA FAT32 que pueden ser reparados.
Elemento Forma Manual Forma Automatica
Sector de De acuerdo a la estructura, escribir El programa TestDisk es capaz de
Arranque aquellos valores conocidos o basados | reconstruir al sector de arranque con los
en el MBR/EBR valores minimos para que la unidad logica
sea accesible, aunque no “booteable”
FAT1 Se localiza la FAT2 y se copiaala No es recomendable, ya que puede existir
FAT1 mads de un SA.
FAT2 Se localiza la FAT1 y se copiaala
FAT2
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En caso de que tanto FAT1 como FAT2 se dafen, no se podrdn reconstruir ni manual ni

automaticamente.

Tabla 2.9. Elementos del SA NTFS que pueden ser reparados.

Elemento Forma Manual Forma Automatica

Sector de De acuerdo a la estructura, escribir El programa TestDisk es capaz de

Arranque aquellos valores conocidos o reconstruir al sector de arranque con los
basados en el MBR/EBR valores minimos para que la unidad légica

sea accesible, aunque no “booteable”

MFT No se puede No es recomendable, ya que puede existir

Entradas de No se puede mas de un SA.

directorio

2.2.2. Utilizacién de Software especializado

Cuando la reparacion de la estructura logica de un DDE, no ha sido posible o ha sido
de forma parcial, se utiliza Software especializado en la recuperacién de informacién. Este
software debe ser especifico para el SA contenido en el DDE.

De forma general lo que hacen este tipo de programas es: Buscar todos los MBR/EBR validos
que encuentre a los largo del DDE, buscar cada uno de los elementos de acuerdo al SA
(como Sector de Arranque, FAT’s, MFT, etc) de cada una de las particiones especificadas en
el MBR/EBR y con aquellos elementos intentar reconstruir cada particion de forma virtual.
En caso de que no encuentre MBR validos, buscard los elementos del SA para la
reconstruccion. Para la reconstruccién virtual, el programa buscard cada rastro de entradas
de directorios. Las busquedas que se ejecutan son sector por sector sin importar si estan
vacios o contienen datos, por ello en la mayoria de casos el proceso es lento, mas aun si la
capacidad del DDE es grande.

Los programas que estan enfocados a la recuperacion de informacidn tienen la capacidad de
obtener archivos borrados u orphans [21]. Estos Ultimos son archivos que se encuentran en
el DDE y que tienen entradas en las FAT’s o en la MFT, pero no pertenecen a alguna entrada
de directorio existente. Un ejemplo de este tipo de Software es el programa Get Data Back

[26] que existe para los Sistemas de archivos NTFS y FAT.
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2.2.3. Recuperacion “por tipo de archivo”

La recuperacién “por tipo de archivo” es aplicada cuando el MBR/EBR y/o la estructura del
sistema de archivos sufrieron un dano y no pueden ser reconstruidos, pero la informacion
no ha sufrido dano alguno y se sabe el tipo de archivo especifico que se requiere recuperar.
El procedimiento general para recuperar informacién “por tipo de archivo” es:

1. Identificar el patron del encabezado de un determinado tipo de archivo, es decir,
ubicar los primeros bytes del primer sector del primer cluster que conforman al
archivo, aquellos que para todos los tipos de archivos son iguales. En la Figura 2.21
se muestra el encabezado para archivos de office y Winzip.

2. A partir de dicho primer cluster ubicar el ultimo sector del archivo (depende del tipo
de archivo es el patrdn del fin de archivo) y calcular cuantos sectores lo conforman.

3. De acuerdo al tamafno calculado del archivo, extraer como archivo, los clusters o
sectores contiguos. No se recupera el archivo con su nombre real ni el directorio o

subdirectorios a los que pertenecia, pero el contenido serd visible.
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Figura 2.21. Encabezado para archivos a) Excel b) Winzip.

El éxito para este tipo de recuperacion, depende mucho de la fragmentacion del DDE, ya
que la extraccidn de los archivos se hace de manera contigua y no siempre se almacenan asi
los archivos, principalmente aquellos que tienen un uso continuo.
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Existen programas especiales que realizan este tipo de recuperacidon de datos de forma

automatica como Recover My Files [27]. La recuperacién “por tipo de archivo” no siempre es

posible, ya que en algunas ocasiones, principalmente bases de datos, sistemas contables o

archivos ligados, el nombre real es requerido.

2.3.

Clasificacion de los dafios logicos

Después de analizar a detalle cada uno de los tipos de dafios logicos que pueden

afectar al DDE, se presenta la tabla 2.10, la cual muestra la clasificacion concreta de los

dafios mencionados y posibles soluciones acorde a las vistas en la seccién 2.2.

Tabla 2.10. Clasificacién de los principales dafios l6gicos que afectan a un DDE y su posible solucidn.

Dafio Sintoma Posible solucion

Estructura del | -EI SO no inicia -Reparacion de la estructura de forma

MBR/EBR corrupta - La unidad ldgica no es | manual o con software especializado

- - reconocida por el propio .

Sistema de Archivos ) P prop -Correr  programa  especializado  para
SO ni por uno externo

corrupto .| recuperar datos
-Pantalla azul con mensaje

Archivos corruptos | de error -Recuperacién “por tipo de archivo”

Borrado de archivos | -Archivos faltantes -Correr programa  especializado para

recuperar datos
-Recuperacion “por tipo de archivo”

Formateo -La  unidad ldgica se | -Reconstruir la estructura original de forma
visualiza como nueva manual o con software especializado
-Correr programa  especializado para
— - recuperar datos
Reparticionamiento P o . .
-Recuperacion “por tipo de archivo
Sobreescritura - EI SO no inicia -Recuperacion “por tipo de archivo”
parcial/total -Los archivos no pueden | -Reparacién por tipo de archivo con

ser abiertos o contienen
codigo parcial o totalmente
ilegible

programa especializado
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RESUMEN

En este capitulo se analizaron aquellos dafios de tipo légico que afectan a un DDE,
para ello se realizaron ataques, es decir se modificacién algunos pardmetros y elementos del
Sistema de Archivos, y se verifico cuales afectaban al acceso de la unidad légica, y en cuales
casos la informacidn ya no se podria recuperar a 100%.

Los casos mas severos, y que permiten un bajo o nulo porcentaje de informacién
recuperada, son cuando la sobreescritura de los datos o de la estructura del SA, estd

practicamente al 100%.
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Capitulo 3. CLASIFICACION DE LOS DANOS FiSICOS Y SU POSIBLE
SOLUCION

En este capitulo se revisaran las causas que originan dafo fisico en un DDE. Para los
dafios mdas comunes y frecuentes encontrados en el grupo de 78 DDEs con diferentes
caracteristicas para esta investigacion, se propondran soluciones. Asimismo se
desarrollaron dos herramientas fisicas que ayudan en la solucién de problemas con motor y
firmware. Se finalizard con una tabla referencia de los principales dafios y las posibles

soluciones.
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3.1. Tipos de daiios fisicos y sus causas

Decimos que un DDE tiene un dafio fisico cuando uno o varios componentes o
elementos no funcionan adecuadamente, ocasionando que la lectura/escritura de los datos
no sea posible o se presente de forma intermitente.

Los dafos fisicos pueden existir por el propio funcionamiento mecdnico y electrénico del
DDE, aunado a problemas como condiciones ambientales inadecuadas, o hasta errores
humanos, entre otros.

La falla de un elemento del DDE genera cambios en el funcionamiento de los demas
componentes, agravando el dano e incluso derivando en la pérdida total de la informacion.
Un dafio fisico puede ocasionar un dafio Iégico debido a la incorrecta o nula lectura de
sectores, y por consiguiente la obtencidn parcial o nula de la estructura del SA o de la propia
informacién de usuario.

Se tomd una muestra de 78 DDEs dafiados de 2.5” y 3.5”, de diferentes caracteristicas
(marca y capacidad) y se detectaron los diferentes tipos de fallas fisicas. Estos datos se

muestran en la tabla 3.1.

Tabla 3.1. Muestra de 78 DDEs con dafios fisicos.

MARCA | CAPACIDAD (GB) | CANTIDAD | MARCA CAPACIDAD (GB) | CANTIDAD
Fujitsu 40 1 IBM 12 1
| 60 2 120 1
120 1 Maxtor 4 1
160 1 6 1
Hitachi 6 1 15 1
40 5 20 1
80 4 40 4
100 1 80 2
120 1 160 1
160 1 250 1
250 1 300 1
1024 1
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MARCA CAPACIDAD (GB) | CANTIDAD | MARCA CAPACIDAD (GB) | CANTIDAD
Quantum 2 1 Toshiba 30 1
Samsung 2 1 40 2
4 1 60 1
80 1 120 1
120 1 160 1
Seagate 0.85 2 200 1
4 2 W.D. 1.6 1
13 1 40 2
30 1 60 1
40 4 120 3
160 3 160 2
250 1 200 1
500 2 250 2
750 1 320 1
1500 1

En esta seccidn se detallan los dafios identificados en los 78 DDEs, asi como los sintomas

que presentan.

3.1.1. Daiio en Platos y Cabezas

Una cabeza dafiada ocasiona con el tiempo un dafio en los platos hasta degradar la
media (material magnético donde se almacenan los datos), y viceversa. El dafio se agrava
cuando existen ambos, ya que generalmente deriva en dafio visible en la superficie de los

platos (headcrash), siendo muy dificil recuperar la informacion o incluso imposible.

3.1.1.1. Dafio en platos

Los dafios que presentan los platos, pueden ir desde problemas sencillos como la
alteracion térmica en la media, que ocasiona lecturas/escrituras intermitentes o indicacion
de sectores dafiados debido al TMR (Track Mis-Registration); o problemas mas severos
como la alteracion o destruccién fisica total o parcial del material que recubre a los platos

(desde la capa de lubricante hasta la media), y que ocasionan la presencia real de sectores
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dafiados o headcrash, es decir que se presentan surcos o rayones sobre los platos (Figura
3.1), aun cuando estos no sean visibles a simple vista, la informacidn ya no estara integra.

Debido a que es en los platos donde se almacena la informacion, si estos presentan dafio,
dependiendo de la severidad, la informacion se puede perder, al ya no existir o volverse la

lectura imposible.
headcrash

Figura 3.1. Dafio visible en superficie del plato superior.

La principal causa que origina estos dafios es el cambio del flying height, que puede ser
ocasionada por:

- Dafio en el VCM Actuator, brazos y/o slider: ocasionado por caidas o golpes
provocados por errores humanos, y que derivan en la pérdida de alineacién.

- Problemas en el motor: ocasionados por caidas o golpes, mal funcionamiento del
motor provocado por fallas en la energia eléctrica o por trabajar en condiciones
ambientales no adecuadas; y que provoca que los platos no roten a la velocidad
correcta o que no roten alineados, es decir de forma ondulada.

- Problemas térmicos en los platos: ocasionado por condiciones ambientales no
adecuadas. Los materiales que recubre a los platos son sensibles a la temperatura,
debido a ello, cuando son expuestos a temperaturas elevadas (fuera de los rangos
que soporta el DDE de acuerdo a las especificaciones de cada fabricante,
generalmente de 5°C a 55°C), las propiedades magnéticas se pierden y el material se
expande, ocasionando que el flying height no sea uniforme a través de toda la
superficie de los platos. Incluso puede existir un contacto directo entre el slider y la

media, ocasionando headcrash.

66  Recuperacién de informacion en discos duros electromecénicos a nivel fisico y 16gico para su anélisis forense informatico



CAPITULO 3. CLASIFICACION DE LOS DANOS FiSICOS Y SU POSIBLE SOLUCION

- Entrada de particulas: la mas minima particula puede afectar la alineacién de las
cabezas, ya que una particula puede llegar a ser mas grandes que la distancia ente el
slider y la media. Estas particulas pueden provenir de polvo o de humo de cigarro.

Otra causa que puede originar destruccién del material de los platos, es la exposicién del
DDE a desastres naturales como inundaciones o incendios.

Los sintomas que se presentan cuando los platos se han dafado, es la lectura intermitente o
nula de los datos; identificacién incorrecta del DDE en el BIOS del equipo de cémputo
(debido a que no se leyeron correctamente los parametros en la parte del firmware ubicado
en los platos); o sonido de golpeteo de las cabezas (click-click).

Los casos llamados irrecuperables por problemas en los platos, se presentan cuando la
destruccién de la media abarca una gran darea fisica del plato, al grado de ocasionar la
destruccién en las cabezas, o cuando se dana el drea fisica del plato donde se encuentra
ubicado el firmware. La Figura 3.2 muestra a un DDE identificado como irrecuperable debido

a la severidad del dafio en la media.

Figura 3.2. DDE con dafio severo en la superficie del plato superior (headcrash visible), irrecuperable.

3.1.1.2. Dafio en cabezas

Los dafios que se presentan en las cabezas de los DDE, pueden no ser tan graves,
pero generalmente uno de estos dafios deriva en otro, esto es cuando el primer dafio se ha
presentado por un periodo largo, o por que el factor causante sigue presente. Por ejemplo,
si los sliders llegan a tocar la superficie de los platos, y si este contacto sigue por un periodo

largo, el dafio sera mayor, afectando tanto a las cabezas como a los platos.
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Mala alineacidn de los elementos que sostienen a las cabezas

Si se desalinea el brazo que sostiene al slider donde estdn montadas las cabezas de
lectura/escritura, el flying height cambia, ain cuando esta desalineacién sea minima. Al
cambiar el flying height la lectura/escritura se vuelve intermitente debido al TRM. La
cercania entre las cabezas y la media, puede ocasionar headcrash y por tanto dafiar ademas
de las cabezas de lectura/escritura, a la media, ocasionando adicionalmente un dafio ldgico.
Esta mala alineacién puede ser provocada por un error humano o por un desastre natural
(caidas o golpes intencionales o accidentales), una falla eléctrica que afecte al VCM Actuator
y por tanto al Cl preamp que controla al headstack. Otro causante puede ser debido a las
condiciones ambientales inadecuadas, ya que el material de las cabezas al igual que los
platos es sensible a la expansion térmica. Si algunas particulas como polvo o humo, llegan a
entrar al HDA, y debido a que el tamafio de estas particulas llega a ser mas grandes que el
flying height, al tocar las cabezas también ocasionan mala alineacién o danarlas de forma
permanente. En la Figura 3.3 se muestra una comparacion simbdlica de la diferencia de
tamanos que existe entre el flying height, que hasta el afio 2003 era de 5nm, y el grosor de
un cabello que es de aproximadamente 80,000nm [28] y una particula de polvo puede llegar

a hasta 500,000nm [29].

Slider
cabello Particula
Flying de polvo
height\

Media —» ;‘

Figura 3.3. Flying height vs cabello y particula de polvo.

Cabezas/slider quemados o mojados
Otro dafio que pueden llegar a presentar las cabezas/slider es cuando se han quemado o
mojado y que pierdan sus propiedades, provocando que no se pueda realizar la lectura. Este

dafio generalmente es ocasionado por un desastre natural y es de los mas severos.
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Stiction

El stiction [30] es la friccion estatica, se define como la fuerza que se ejerce por medio de la
cual quedan adheridos el slider y la superficie del plato, esto debido a la reduccidn del flying
height que puede ser ocasionado por una incorrecta alineacion de las cabezas. También
puede ser ocasionado por una caida o una falla de energia eléctrica. Si los platos se
encuentran en rotacion y este movimiento es detenido de forma repentina, las cabezas no

tienen suficiente tiempo para llegar a su zona de estacionamiento provocando stiction.

Desprendimiento de slider

El desprendimiento del slider, como su nombre lo indica es cuando el slider ya no es
sujetado por el brazo que es sostenido por la suspension del head-stack. Si el DDE se pone a
funcionar en esta condicion, se corre el riesgo de que los pequefios alambres que quedan
sueltos que sujetaban al slider, ocasionen headcrash. Este desprendimiento puede ser
ocasionado por una caida, por stiction mal tratada, por falla en la energia eléctrica aunado al
continuo intento de funcionamiento, por condiciones ambientales inadecuadas (particulas

adentro del DDE que tocan a las cabezas y las dafian) o incluso por desastres naturales.

Headcrash

Este dafio es el mds severo hablando de cabezas y platos, debido a que cuando las cabezas
entran en contacto con los platos, sin llegar a la stiction, producen un desgaste en los platos
visible o no, ocasionando rayones o surcos, destruyendo no sdlo las capas superficiales
como la capa de lubricante y carbdn, sino también la capa magnética que es donde se
almacena la informacidn. Normalmente este dafio surge como consecuencia de otro dafio,
como mala alineacién o desprendimiento del slider. También puede ser causado por caidas,

fallas de energia eléctrica, condiciones ambientales inadecuadas o desastres naturales.

Los sintomas de esto dafios son:
Lectura nula o intermitente, deteccion incorrecta del DDE en el BIOS del equipo de
computo, nula rotacién del spindle motor, sonidos de golpeteo (click-click) o calentamiento

en elementos de la PCB.
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3.1.2. Daiio en el Spindle Motor

Anteriormente los DDE usaban motores con ball bearing, y desde 1997 [31] se
comenzaron a usar motores FDB (Fluid Dynamic Bearing), ambos tipos de motores son

sensibles a fallas ocasionando pérdida de datos.

Ball bearing

Los motores ball bearing producen NRRO [18], es decir movimientos internos (vibraciones)
del motor que se transmiten a los platos, ocasionando lecturas/escrituras incorrectas, este
error se puede presentar por contactos mecanicos internos. Las vibraciones producen ruido
acustico, que afecta a la capacidad de posicionamiento en tracks de alta densidad,
derivando igualmente en una incorrecta lectura/escritura. Si las vibraciones llegan a ser muy
grandes, pueden producir que el flying height cambie, originando hasta headcrash. Estos
contactos mecanicos internos pueden ser producidos por el propio desgaste del uso, por
altas temperaturas, o por impactos fisicos a los DDE, ya sea por accidente o mal
intencionados.

En estos motores las cargas de impactos son absorbidas por puntos de contacto entre las
balls y los race, bajo grandes cargas, el race se deforma permanente, ocasionando las
vibraciones y ruido acustico [31]. Otros factores que los pueden afectar son las fallas de
energia eléctrica, en algunas ocasiones puede quemar el motor, ocasionando que se quede

pegado (stuck) y que no haya rotacion.

Fluid Dynamic Bearing

Este tipo de motor fue disefiado para reducir las vibraciones y ruido acustico, y con ellos los
problemas que de estos se derivan. Sin embargo existe otro tipo de problema. El aceite
lubricante que se utiliza internamente puede cambiar de viscosidad por el
sobrecalentamiento, ocasionando problemas internos, de tal forma que el motor comienza

a rotar a una velocidad variable o simplemente no rotar.

Los problemas que se presentan en ambos motores también pueden ser ocasionados por

desastres naturales como incendios o inundaciones, un temblor puede ocasionar impactos.
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Los sintomas caracteristicos de estos dafios son: no es reconocido por el BIOS del equipo de
computo, no gira, gira a una velocidad intermitente, el motor inicia pero luego se detiene o

el motor gira pero se escucha un sonido inusual proveniente de la parte interna del motor.

3.1.3. DanoenlaPCB

Los dafios electrénicos, se presentan en componentes electrénicos, la mayoria de
ellos se encuentra en la PCB. Debido a que estdn ubicados de forma externa al HDA, las
condiciones ambientales inadecuadas los pueden afectar mas.

La operacién mds delicada de los componentes es al momento de encender y apagar la
alimentacién eléctrica del DDE, ya que pasan del estado de reposo al de maximo
rendimiento o viceversa, también se puede presentar cuando estan trabajando de manera
interrumpida o durante largo periodos.

Las PCBs presentan dafios a nivel de componentes, pueden quemarse, desoldarse,
romperse, o tener corrosién. También se pueden llegar a dafiar las pistas.

Todos estos dafos pueden ser ocasionados por condiciones ambientales inadecuadas que
provocan que se quemen; mala fabricacion que ocasionen que la soldadura se caiga y que el
Cl no haga contacto, o también que se quemen facilmente; romperse por impactos ya sea
por caidas o golpes; tener corrosion por desastres naturales; quemarse por fallas de energia
eléctrica o cortos circuitos externos directo hacia los componentes.

Los sintomas que denotan estos dafos son: el spindle motor no gira o la velocidad de
rotacién es menor a la adecuada, se calientan algunos componentes o el dafio en los

componentes es visible. La Figura 3.4 muestra un dano visible en un Cl de la PCB.

Figura 3.4. Dafio visible en PCB.
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3.1.4. Dano en el firmware

El firmware es el drea del DDE dedicado para almacenamiento de pardmetros del
propio disco (cuantas cabezas tiene el disco, tablas de reasignacién de defectos, etc), y es el
qgue le deja saber al DDE como operar y leer los datos; debido a que se encuentra ubicado
en dos areas (platos y Cl en la PCB), se pueden dafiar de forma independiente.

Cuando se dafia el firmware del Cl, el DDE no es reconocido por el BIOS con parametros
correctos, ya sea la marca, modelo, nimero de serie o capacidad; este tipo de dafo se
presenta generalmente por un defecto de fabrica (por bugs).

Este tipo de dafio se ha presentado en los DDE marca Seagate series 7200.11, y es debido a
un proceso en una prueba especifica de manufactura, problema conocido por el propio
Seagate [32].

Mientras que si se dafa el firmware que se localiza en los platos, el DDE no es reconocido
por el BIOS, y se presenta por un dafio en la media, que puede ser originado por dafios en la

propia media o en las cabezas.

3.2. Métodos y herramientas para la recuperacion de informacion

De la muestra conformada por 78 DDEs mostrados en la tabla 3.1, se revisaron y
analizaron los dafos fisicos presentados, asi como la severidad del mismo. En base a dicha
informacidn se propusieron soluciones para los tipos de dafios.

En esta seccién se presentan aquellas soluciones por elemento dafiado, aplicadas o

identificadas para la muestra de DDE obtenidos para esta investigacion.

3.2.1. Platos

Los dafios que se pueden presentar en los platos de un DDE, pueden variar en
severidad. Y de acuerdo a esta severidad se deben aplicar correctivos, cuando la media se

encuentra en un estado con alta degradacion, la recuperacion de informacion se vuelve
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imposible, de igual forma, si el drea afectada en los platos es el area del firmware. A
continuacién se presentan algunas soluciones que permitan realizar la lectura de la
informacién, pero si el dafio en los platos se origind por otro problema, como dafio en

motor o PCB, primero se debe corregir dicho problema.

3.2.1.1. Limpieza de los platos

En los casos cuando la falla de lectura se presenta por la entrada de particulas al
interior del disco o existen estas particular por presentar inicios de headcrash, se debe hacer
una limpieza de la media.

Esta limpieza se debe realizar con aire comprimido, no se debe hacer con liquidos especiales
ya que estos pueden provocar alteracion en alguno de los materiales que recubren a los
platos.

Para esto, se debe abrir al DDE, dentro de un “clean room” o drea limpia, y aplicar el aire
comprimido hacia el exterior del HDA, posteriormente se debe cerrar, colocando los

tornillos de la tapa de forma alineada.

3.2.1.2. Congelamiento del DDE

Cuando el dafo que presenta la media, se debe a problemas térmicos, se
recomienda enfriar al DDE, a veces no es suficiente con el aire del ambiente, por ello se
puede enfriar mediante algln sistema artificial como la exposicién continua del aire
proveniente de un ventilador, o exponerlo de forma temporal a la temperatura de un
congelador.

En el caso de que se exponga al congelador, se debe hace por un periodo corto (10 o 15
minutos) y cubrirlo debidamente, para evitar que se moje y que el dafio se agrave. Se

recomienda meterlo en bolsas antiestaticas bien cerradas.
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3.2.2. Cabezas

Las cabezas de lectura/escritura son elementos sensibles debido a su tamafio, la
finalidad de repararlas es para que sean capaces de leer la informacidén contenida en la
media. Si las cabezas no llegan a funcionar correctamente, aun cuando la informacién en la
media no tenga dano, no se podra recuperar la informacidn.

Algunas soluciones que se pueden aplicar se presentan a continuacion.

3.2.2.1. Limpieza de cabezas

Si las cabezas contienen material ajeno al propio derivado del intercambio de
material entre el slider y las cabezas al entrar en contacto, o por particulas provenientes del
exterior; se deben limpiar.

Esta limpieza se debe hacer con un liquido especial “head cleaner” [33]. En el caso de que el
DDE tenga un dynamic load/unload, se debe aplicar sobre este elemento, como se muestra

en la Figura 3.5.

Figura 3.5. Aplicacion del “head cleaner” mediante el dynamic load/unload.

En el caso de que no exista el dynamic load/unload, se debe extraer el head-stack completo,
y aplicarlo directamente a las cabezas (Figura 3.6.), y volver a ensamblar el head-stack al
HDA; no se debe aplicar mediante la media, ya que este liquido puede alterar sus

propiedades.
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La extraccién del head-stack se debe hacer teniendo el debido cuidado de que los sliders no

entren en contacto.

Figura 3.6. Aplicacion del “head cleaner, extrayendo el head-stack .

3.2.2.2. Cambio de head-stack

Para hacer el cambio de cabezas, se tiene que manipular al head-stack completo,
debido al tamafio es dificil poder reparar sélo una de las cabezas, aunado a que
generalmente al dafarse una cabeza se genera mala alineacién en las demas.

Para hacer este cambio, se debe utilizar un DDE donador, el cual debe ser compatible, el
anexo 2 muestra una tabla de compatibilidad dependiendo del fabricante. También es
importante utilizar las herramientas adecuadas, como guantes para evitar la transmisién de
particulas portadas en las manos hacia los platos, cubrebocas, y los desarmadores de los
tipos y medidas correctos.

Al momento de empujar a los brazos del head-stack hacia afuera de los platos, se debe girar
de forma manual al spindle motor en sentido contrario a las manecillas del reloj, para
facilitar el deslizamiento de los sliders sobre la superficie de los platos, y evitar que se
genere stiction.

Se debe evitar que durante el cambio, los sliders estén en contacto directo, ya que pueden
adherirse y ocasionar nuevamente dano en las cabezas, para ellos se recomienda separar los
brazos que sostienen a los sliders antes de la extraccién del head-stack, para ellos se puede
utilizar un pedazo de material no conductor y del grosor necesario para dicha separacion,
como papel o foami, la Figura 3.7 muestra la separacion de los brazos cuando el DDE cuenta

con dynamic load/unload.
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Figura 3.7. Separacion de los brazos, cuando el DDE tiene dynamic load/unload .

La Figura 3.8 muestra la separaciéon cuando no cuenta con este sistema. Esta extraccion de
head-stack, se hace en ambos discos, tanto en el dafnado como en el donador, y se
ensambla el head-stack donador al DDE del cual queremos recuperar la informacién. Se
debe tener cuidado al momento de ensamblar, cuidando que los tornillos no queden flojos,

ya que esto altera la alineacién y no tocar los platos.

Figura 3.8. Separacion de los brazos, cuando el DDE no tiene dynamic load/unload .

3.2.3. Spindle Motor

Un dafio en el spindle motor, impacta en la rotacién de los platos. El objetivo de
reparar al motor es que gire a la velocidad suficiente para que se pueda producir el correcto
flying height y por tanto las cabezas puedan leer adecuadamente la informacion. Algunas

soluciones que se pueden aplicar para lograr dicho objetivo, se presentan a continuacion.

I
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3.2.3.1. Uso de la herramienta “motor unstuck”

Si los platos del DDE rotan a una baja velocidad o no giran, se deben “desatorar”,

para lo cual se necesita sujetar al eje del spindle motor de tal forma que se tenga la fuerza
necesaria para hacerlo rotar de forma manual, esto se logra mediante el uso de una
herramienta que se denomina “motor unstuck”. Existe una herramienta comercial llamada
“spindle motor unstuck” [34], para esta investigacidn se hizo la adaptacién utilizando dados
y manerales, se desarrollaron dos modelos, para algunas de las marcas de DDEs.
El primero modelo, se muestra en la Figura 3.9 y funciona sujetando al motor mediante los
propios tornillos, de tal forma que al aplicar la fuerza sobre el maneral, se logra hacer rotar
al motor. La rotacién manual tiene que ser en sentido a las manecillas del reloj, cuidando de
gue las cabezas se encuentren en su zona de estacionamiento.

Se debe rotar manualmente al motor el tiempo necesario, hasta lograr que la friccion se

reduzca.

Figura 3.9. Primer modelo del “motor unstuck”.

El segundo modelo, se muestra en la Figura 3.10, y se utiliza cuando no es posible sujetar al
eje del motor mediante los tornillos. Este modelo sujeta al motor directamente ocupando el
espacio de los tornillo, es decir, se deben quitar al menos dos tornillos del eje del motor, y

IM

conectar al “motor unstuck” mediante dichos tornillos, y se debe aplicar la fuerza sobre el

maneral para hacer rotar al motor hasta que no exista friccién interna o sea minima.
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Figura 3.10. Segundo modelo del “motor unstuck”.

3.2.3.2. Lubricacion del motor

En los casos cuando el aceite del motor ha cambiado su viscosidad, y por tanto el
motor ya no funciona adecuadamente, se debe introducir al motor un poco de aceite
lubricante, mediante una pequeia perforaciéon que es lograda por desgaste en la parte
opuesta a su eje (puede ser tallando con una navaja o perforado con una broca), como se
muestra en la Figura 3.11, para que logre funcionar temporalmente. No todos los motores
de los DDEs pueden ser candidatos a esta reparacién, debido a la forma en que estan
construidos y ensamblados al HDA. Generalmente los candidatos a esta reparacién son los
DDEs marca Toshiba, acorde a la experiencia del autor. La perforacidon o desgaste que se
realice debe ser practicamente superficial, lo suficiente para poder introducir el aceite y no

agravar mas el dafo; el aceite puede penetrar desde un par de horas hasta un dia.

[ [ contRzantinos
. ol osm

Zona de desgaste

Figura 3.11. Lubricacién del motor en un DDE Toshiba, mediante desgaste del material cerca del motor.
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3.2.3.3. Migracidn de platos

Cuando el motor se ha quemado y ninguna de las soluciones anteriores funciona, se
puede tomar como opcién la migracién de platos, es decir, se deben trasladar todos los
platos del DDE dafiado a otro HDA que sea compatible. La dificultad de esta solucién, radica
en el traslado del plato sin tocar las superficies, y en el caso de tener mas de un plato, esto
lo haria mas complicado debido a que todos se deban trasladar al mismo tiempo y no
perder la alineacion, si esto llega a pasar, la recuperacién ya no es posible.

Para esta migracidn se debe utilizar una herramienta que permita el traslado completo de
todos los platos al mismo tiempo. En esta investigacién dicha herramienta no fue

desarrollada.

3.2.4. PCB

La PCB es el componente que controla el funcionamiento del DDE, si esta falla, atin
cuando los elementos del HDA se encuentren funcionando de forma apropiada, no se podra
conseguir acceso a la informacién. Y en algunas ocasiones un dafio iniciado en la PCB que
no se ha detectado y corregido a tiempo, puede ocasionar un dafio en platos, motor o
cabezas. A continuacidon se proponen algunas soluciones que se pueden aplicar al detectar

este tipo de dafio.

3.2.4.1. Cambio a nivel de componente

Esta solucién es aplicable cuando se tiene identificado aquel o aquellos elementos
danados, y que son candidatos a ser cambiados, para ello se requiere contar con una PCB
compatible, y deben coincidir los elementos a cambiar. No todos los elementos son
candidatos a esta solucidn, principalmente aquellos elementos que contengan informacion
especifica del DDE, como lo es el MCU, o aquel Cl que contiene al firmware.

Principalmente los elementos que se dafian mas cominmente son los Cl que controlan al

motor, ya que este es uno de los primeros en recibir energia eléctrica, aunque hay DDE que
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contiene diodos TVS y fusibles que sirven para proteger de fallas de energia. Estos
elementos si son candidatos a ser cambiados.

Para aplicar esta solucién, ademas de contar con la PCB compatible, se deben contar con las
herramientas adecuadas, como cautin, soldadura, desarmadores, entre otros. Y se debe
desensamblar la PCB del HDA, y tener el debido cuidado de no afectar a los elementos

aledafos.

3.2.4.2. Cambio total de PCB

Esta solucién se recomienda cuando no es posible el cambio a nivel de componente,
ya sea porque lo que se quemo son las pistas o el dafio es muy grande. Hay que considerar
que no todas las marcas de DDE permiten el cambio total de PCB, ya que algunos Cl de Ia
PCB guardan informacién especifica y personalizada del DDE, por lo que no es viable dicho
cambio.

En otros casos cuando el cambio de PCB es posible, se deben intercambiar aquellos
elementos que contiene dicha informacion critica, como lo es el caso de algunos modelos de
DDEs marca Hitachi. La Figura 3.12 muestra una PCB Hitachi, y se indican aquellos

elementos que deben ser cambiados, cuando se hace un cambio total de PCB.

Figura 3.12. PCB de DDE marca Hitachi.
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3.2.5. Firmware

Cuando el firmware que se dafia es el que se encuentra ubicado en los platos,
generalmente se diagndstica como irrecuperable, ya que no hay forma de reconstruir la
informacién del area del firmware.

Cuando el firmware que se dafié es el que se encuentra ubicado en un Cl, la solucién que se
propone, basada en la solucién expresada por algunas personas en internet [35,36], es el
reseteo del cddigo firmware.

Para lograr el reseteo se establece una comunicacidn directa con el DDE. Para ello se utiliza
un adaptador RS232 (el cual se conecta al puerto de un equipo de cémputo) y se adecua con
un Cl MAX232, alimentado con 5Volts, para obtener el voltaje necesario TTL en la recepcién
y transmision en el disco duro (de acuerdo al anexo 3).

Se interrumpe la comunicacion de la PCB con el HDA, cubriendo la conexién con un trozo de
papel y se le conecta la alimentacidon de poder, asi como las entradas RX, TX y tierra del

cable (Figura 3.13). El cable rojo es RX, el cable negro en TX, y el cable blanco en tierra.

Figura 3.13. Conexion del cable RS232 a la PCB.
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Se abre sesion de hyperterminal de Windows del sistema al cual se conecto la PCB,
especificando 38,400 bits por segundo, 8 bits de datos, sin paridad, bits de stop 1, y nada en
flujo de control. Las instrucciones para el reinicio del firmware son los siguientes:

1. Presionar CTRL+z y aparecera un prompt: F3 T>
Para acceder al nivel 2, teclear: F3 T>/2 (enter)
Aparecera el prompt: F3 2>

Esperar alrededor de 20 segundos, y teclear: F3 2>Z (enter)

ok N

Aparecera un mensaje indicando que la rotacion se ha detenido e indicara el

tiempo esperado y volverd a salir el prompt. Si este mensaje no aparece y

aparece un mensaje como:

LED: 000000CE FAddr: 00280D4D

Serd porque el tiempo que se espero para teclear la letra Z, no fue suficiente,

entonces hay que cerrar la sesién de la hypeterminal y volver a comenzar

6. Volver a conectar la PCB al HDA y esperar hasta escuchar la rotaciéon del motor

7. Teclear: F3 2>U (enter)

8. Esperar a que vuelva a salir un mensaje de que la rotacién comenzé y el tiempo
esperado y volvera a salir el prompt

9. Cambiar el nivel al 1, tecleando: F3 2>/1 (enter)

10. Hacer un S.M.A.R.T. erase (crear un sector S.M.A.R.T) tecleando F3 1>N1 (enter)

11. Cuando vuelva a aparecer el prompt, apagar el poder en el DDE, esperar unos
segundos y volverlo a encender. Y esperar alrededor de 20 segundos.

12. Hacer una regeneracion de particidn, tecleando: F3 T>m0,2,2,0,0,0,0,22 (enter)

13. Después de 15 a 30 segundos, aparecera un mensaje indicando que el formateo
de la particion de usuario ha sido exitoso.

14. Apagar el poder del disco duro, y conectarlo de forma normal al equipo de

computo de prueba para verificar que el reseteo ha sido exitoso.
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3.3.

Clasificacion de los dainos

Después de analizar a detalle cada uno de los tipos de dafos fisico que se

encontraron en el grupo conformado por 78 DDEs, como conclusidn se presenta la tabla 3.2,

donde se muestra la clasificacidon concreta de los dafios mencionados y una posible solucién

acorde a las vistas en la seccion 3.2.

Tabla 3.2. Clasificacidn de los principales dafios fisicos que afectan a un DDE y su posible solucion.

Elemento | Daiio Sintoma Posible Solucién
Cabezas Mala alineacion en | - Incorrecta o nula deteccion del | -Cambiar head-stack
Cabezas/slider DDE -Limpiar head-stack con liquido
Cabezas/slider - Sonidos de lectura forzada especial
Mojados /quemados | - Lectura/escritura intermitente
Headcrash
Desprendimiento del | - Sonidos de lectura forzada, o | -Cambiar head-stack
slider click-click
Stiction - Alta temperatura en PCB -Aplicar fuerza horizontal sobre el
- Rotaciéon nula en el spindle | head-stack, moviendo a las
Motor cabezas hacia su zona de
aterrizaje, y rotanto al spindle
motor en sentido contrario a las
manecillas del reloj
Platos Sectores dafiados - Lectura/escritura intermitente -Limpiar head-stack con aire
Destruccion parcial o | - Incorrecta o nula deteccién del | comprimido
total de la media DDE - Congelar al DDE por un periodo
(headcrash) - Sonidos de lectura forzada, corto
click-click -Copiar sector por sector, forzando
la lectura de los sectores danados
Motor Motor “Stuck” - Rotacidn nula del spindle Motor | -Aplicar una fuerza al spindle
o intermitente motor de forma manual
Motor con dafio Vibracion - Usar una herramienta “Motor
interno (quemado, -Ruido acustico unstuck”.
contacto mecanico, -Lubricar al motor con aceite entre
espesamiento del el sleevey shaft
aceite lubricante) - Migracién de platos
PCB Componentes -Rotacion nula del spindle Motor | -Cambiar PCB completa
quemados o rotos -Dafio visible -Cambiar a nivel de componente
Corrosidon en -Alta temperatura en -Refinar la soldadura en
componentes componentes componentes
Firmware Bug en Firmware -Deteccidn errénea Reiniciar el firmware
-SO noinicia
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RESUMEN

En este capitulo se analizaron posibles soluciones para los dafios detectados en la
muestra de 78 DDEs. Para la aplicacion de dichas soluciones se deben utilizar algunas
herramientas que ayuden a aumentar la probabilidad de éxito y a disminuir la posibilidad de

|II

agravar el daiflo. Como en el caso del motor, si no utilizamos el “motor unstuck” de forma
correcta, podemos causar dafio a la media.

Los casos en los cuales la informaciéon no se puede recuperar, es cuando se involucran
elementos esenciales como la media o Cls con informacidn especifica del DDE, o cuando no

se cuenta con los recursos necesarios, como DDE donador o herramientas fisicas.
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Capitulo 4. METODOLOGIA PARA RECUPERAR INFORMACION EN DDEs

La pérdida de informacién tiene grandes consecuencias, mdas aun si la informacién
forma parte de la evidencia en un analisis forense informdtico y por tanto la recuperacién
de informacidén es requerida. En este capitulo se propone un concepto de recuperacién de
informacion basado en la definicion de “recuperacién”. Debido a que no existe una
metodologia para la recuperacidn de informacién en DDEs, en este capitulo se propone una,
la cual se basa en mejores practicas existentes y aplicadas por empresas dedicadas a ofrecer

el servicio de recuperacién de informacion.
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4.1. Recuperacion de Datos

La informatica forense es la ciencia que se encarga de identificar, preservar, analizar
y presentar evidencia digital en una forma que sea aceptable en un proceso legal [37]. Al
llevar a cabo una investigacidn, si se ha identificado al DDE como el objeto del analisis, pero
debido a que presenta un dafio ldgico o fisico, no se puede continuar con la investigacion, se
requiere realizar el proceso de recuperacion de informacién; para obtener la mayor
cantidad de informacion posible y continuar con el analisis y busqueda de la evidencia.
La recuperacion de informacion asi como la informatica forense debe tener su propia
metodologia, ya que en ambos casos se trabaja con la informacidn, siendo esta el objeto
principal de estudio.
El proceso de recuperacion de informacion puede formar parte en un proceso de andlisis
forense informatico, pero también existe por si mismo. Ya que la informacién es uno de los
activos mds importantes no sélo para las compaiiias sino también para las personas en

general.

Concepto de Recuperacion de Informacion

En el diccionario Online de Cambridge [38], se define “recuperacidon” como: sustantivo. “El
proceso de recuperar algo perdido, en especial salud, capacidad, posesion, etc. “.

Basado en dicho concepto, en este trabajo se define Recuperaciéon de Informacién en
medios magnéticos como: “El proceso o accidn por el cual se accede a un dispositivo de
almacenamiento electrénico o electromecdnico dafiado, mediante técnicas fisicas y/o

légicas, para la extraccién de datos”[39].

4.2. Metodologia

Debido a que no existe una metodologia estandar para el proceso de la
Recuperacién de Informacion, que ayude a una adecuada y rdpida recuperacién, en este

trabajo se proporciona una metodologia aplicable cuyo objetivo es recuperar la mayor
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cantidad de informacion de forma integra. Dicha metodologia esta basada en mejores
practicas aplicadas por empresas dedicadas a ofrecer el servicio de Recuperacién de Datos,
como lo son: Forensic Strategy [40], Ontrack Data Recovery [41], ActionFront [42],y a la
experiencia laboral del autor en dicho ambito.

Para ayudar a definir la siguiente metodologia se tomaron 10 casos de DDEs que requerian
recuperacion de informacidn. Las caracteristicas de los 10 DDE’s de los casos, se muestran

en la tabla 4.1, asi como el tipo de dafio que presentaron.

Tabla 4.1. Caracteristicas de los DDE’s de los casos para Recuperacién de Informacion.

Marca Capacidad (GB) Tipo de daiio, dafio especifico y causa
Hitachi 40 Fisico — cabezas mal alineadas - fallas de energia eléctrica
80 Fisico - headcrash - caida
120 Fisico — cabezas mal alineadas - fallas de energia eléctrica
Maxtor 250 Légico — Particiones dafiadas - error humano
Western | 120 Fisico — desprendimiento de slider - fallas de energia
Digital eléctrica
120 Fisico — desprendimiento de slider y dafio en la media- caida
Toshiba 60 Légico — particiones dafiadas - fallas de energia eléctrica
Quantum | 80 Légico - sobreescritura parcial de los datos - error humano
Seagate 40 Légico - sobreescritura parcial de las particiones - error
humano
250 Fisico - Componentes de la PCB dafiados - fallas de energia
eléctrica

La metodologia se conforma de 7 etapas, y cada etapa contiene fases, que se muestran en
el diagrama de la Figura 4.1. Al iniciar el proceso de recuperacion de informacion utilizando
la metodologia propuesta, se debe llenar un documento donde se describen las
caracteristicas del DDE e informacién concerniente al caso, asi como datos de contacto. Y
por cada etapa se debe generar un documento donde queden asentados todos los hallazgos
y pruebas realizadas, ademads la hora de inicio y de fin y deberd ser firmada por el
examinador o responsable. Toda la documentacion se entregard a la persona
correspondiente, junto con la informacidn recuperada si es el caso. Los formatos de dichos
documentos se muestran en el anexo 4.

Se recomienda que las pruebas se realicen en un equipo de cémputo diferente al equipo
original del disco duro, ya que éste también puede tener dafio. Las pruebas para los 10

casos, se realizaron en tres equipos de cdmputo, los cuales se describen en el anexo 5.
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Figura 4.1. Metodologia para Recuperar Informacién en DDEs.

A continuacién se describe cada una de las etapas que conforman la metodologia, y en cada

una de ellas se especifican las fases y herramientas o software necesarios. Y en el anexo 6y

7 se describen casos reales procesados con la metodologia.
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4.2.1. Andlisis fisico

Como su nombre lo indica, en esta etapa se realizara un analisis fisico del DDE con la

finalidad de evitar agravar el dafio, se realiza en 3 fases (Figura 4.2).

Figura 4.2. Fases del analisis fisico.

Inspeccién visual

Primero se realiza una inspeccion fisica visual, para descartar la existencia de dafio en los

componentes ya sea de la PCB o del HDA. Estos dafos pueden ser ocasionados por golpes,

fallas de poder, etc. Es recomendable desensamblar la PCB del HDA, de esta forma se podra

observar mejor la existencia de fracturas o quemaduras en los Circuitos Integrados (Cl), o en

algun otro elemento de la PCB.

Verificacion de la alimentacion de poder

Se verifica que la alimentacion de poder sea la adecuada, para lo cual, se conecta el cable de

poder de la fuente de alimentacion, y se mide el voltaje en las terminales. Para un disco de

3.5” IDE el voltaje entre la terminal 1y 2 debe ser de +12V y entre la terminal 3 y 4 debe ser

+5V (Figura 4.3).

N R

Figura 4.3. Alimentacion de poder en un disco duro de 3.5”.

Terminal 4
Terminal 3
| -Terminal 2
l— Terminal 1
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En un disco duro 2.5” IDE los pines de poder estan junto con los pines de datos. Para un

disco SATA los pines de poder se describen en la tabla 4.2.

Tabla 4.2. Descripciones de pines de poder en DDE SATA.

Numero de pin | Funcion

1 3.3V

2 3.3V

3 3.3V

4 Tierra

5 Tierra

6 Tierra

7 5V

8 5V

9 5V

10 Tierra

11 Actividad de inicio de rotacion (en discos
que lo soportan)

12 Tierra

13 12v

14 12v

15 12v

Para medir el voltaje se hace desde uno de los pines que indiquen el voltaje (3.3V/5V/12V)
hacia un pin de tierra (Figura 4.4). La medicidn se realiza con un multimetro y con la PCB

desensamblada del HDA.

/Pin 1
Pin 15
ya

NG44 T I
Fiura 4.4. Alimentacién de poder en un disco duro SATA de 3.5”.
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Deteccion en el BIOS

Se verifica que el BIOS (Sistema Basico de Entrada/Salida) de la Tarjeta Madre del sistema

de prueba, reconozca al DDE de forma correcta y con los parametros correctos (marca,

modelo, capacidad), para lo cual se ensambla la PCB al HDA, y se conecta el cable de

alimentacién y el cable de datos. Como se muestra en la Figura 4.5.

c)

Figura 4.5. Conexidn de poder y datos en disco duro a)3.5” IDE, b) 2.5” SATA, c) 2.5” IDE.

Se determina que existe dafo fisico cuando:

Existe dafo visible en algin componente.

El voltaje en la conexion de poder no es correcto o es nulo.

No se escucha o no existe rotacién en el motor.

El DDE no es reconocido por el BIOS, o es reconocido con parametros erréneos
(capacidad, modelo, etc).

El arranque, lectura o escritura es intermitente.

Existen sectores dafados.

Se calienta alguno de los elementos de la PCB.

En caso de que el disco duro no presente dafio fisico, se continuard en la etapa 3.
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4.2.2. Reparacion fisica temporal

La reparacién que se le realiza al DDE dafado, generalmente sélo es temporal,
porque las condiciones de funcionamiento ideales son alteradas debido a la manipulacion a
los componentes que ésta reparacion requiere. En esta etapa se planean los
procedimientos para la reparacién temporal, acorde al tipo de dafio identificado y su
severidad, conforme el capitulo 3. La finalidad es acceder al DDE y obtener una copia fiel,

gue contenga todos los datos del disco duro. Esta etapa consta de 4 fases (Figura 4.6).

Identificacion Verificacion
de la posible del resultado
solucion de la solucion

Figura 4.6. Fases de la reparacion fisica temporal.

Identificacidn del tipo de dafio y severidad

En esta fase se deben considerar los sintomas que presenta el DDE, y en base a ellos
consultar la tabla 3.2 del capitulo 3, para identificar el tipo de dafio. Y verificar si el DDE
presenta mas de un dafio, ya que existen sintomas comunes para diferentes dafios. Por
ejemplo, si no se escucha rotacion en el motor, se puede tratar de un dafio en el motor o
dafio en la PCB (en el CI que controla la rotacidn). Como se indicé en el capitulo anterior, la
falla en alguno de los elementos, puede afectar el funcionamiento de los otros elementos,

incrementando con ello, la severidad del dafio.

Identificacion de la posible solucién

En base al dafio (s) identificado, se planea la posible o posibles soluciones acorde a la tabla
3.2. Se deben considerar todas las herramientas tanto fisicas como de software que se
requeriran.

En aquellos casos que requeriran soluciones como reparacion de motor/PCB o sustitucidon
de motor, conjunto de cabezas o PCB. Se requieren desarmadores: torx T3-T10, planos y de

cruz.
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Cuando una sustitucidon de elementos es necesaria, se requiere un disco donador de partes,
dicho disco debe estar funcionando correctamente y ser de la misma marca y modelo del
original, aunado a ciertas caracteristicas adicionales como el numero de firmware,
dependiendo del fabricante, algunas de las cuales se describen en el anexo 2. Los discos

duros remanufacturados no sirven como discos duros donadores [40,43].

Aplicacidn de la solucién

Se aplican la solucidn previamente definida, en caso de que exista mas de una solucién, se
deben probar todas, hasta que el DDE funcione. En la mayoria de los casos la reparacion que
se le realiza al DDE es de forma temporal y por tanto el DDE ya no es confiable para su uso
posterior.

Las reparaciones que requieran abrir al DDE, se deben realizar en un darea limpia, utilizando
guantes, cubreboca, y los desarmadores del tamafio y tipo correctos. Se recomienda que se
realice en un clean room (area con control ambiental de particulas en el aire) [15], ya que la
minima particula de polvo puede ocasionar dafio en las cabezas.

Los DDE que fueron donadores quedaran inutilizables.

Verificacion del resultado de la solucion

Una vez que se haya reparado de forma temporal al DDE, se conecta al sistema de prueba,
el cual ya debe estar listo para la obtencidon de imagen, y se verifica el acceso aun cuando
sea intermitente. En caso de que no se haya logrado el acceso y se hayan agotado las
posibilidades de soluciones, se determinard que no es posible la recuperacidn de

informacidn y por consiguiente no se podra continuar con el analisis forense informatico.

4.2.3. Obtencidon de imagen

Se obtendra al menos una imagen, la cual es una copia fisica bit a bit del DDE
danado y reparado temporalmente, para disminuir la pérdida de datos la imagen se debe
hacer del DDE completo, sin importar si se ocupaba parcialmente o si sélo una particidén

contiene informacién critica. EI NIST SP-800-86 en su publicacién “Guide to Integrating
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Forensic Techniques into Incident Response” recomienda realizar una imagen bit a bit del
dispositivo con la evidencia. El autor del presente trabajo basado en su experiencia laboral
en el ambito de la recuperacién de datos, recomienda para los casos de analisis forense,
realizar 2 imagenes directamente del DDE original; en caso de no ser posible, la primer
imagen se obtendra directamente del DDE original y la segunda se obtendrd de la primer
imagen. Asimismo se recomienda que la primer imagen sea almacenada en un DDE y la
segunda en otro DDE o en un archivo de imagen. Para el caso de recuperacién de datos, con
una imagen es suficiente. Esta etapa consta de 3 fases como se muestra en la Figura 4.7. Si
durante la obtencién de la imagen, el DDE se vuelve a dafar y se cuenta con los elementos
necesarios, como otro DDE donador, para volverlo a reparar, se podra regresar a la etapa

anterior: Reparacion fisica temporal.

Creacion de la

Figura 4.7. Fases de la obtencién de imagen.

Preparacion del DDE destino

Se recomienda que la imagen sea creada directamente sobre otro DDE, el cual debe ser por
lo menos de la misma capacidad del DDE dafiado y previamente debid ser sanitizado [44]. El
proceso de sanitizacidn consiste en llenar todos los sectores del DDE con el cédigo 0x00 o
con algun patrén aleatorio, esto se hace con la finalidad de evitar mezclar informacion
previamente almacenada en el DDE destino, y de esta forma contaminar la evidencia.
Existen programas como Winhex (Figura 4.8) que permiten realizar este procedimiento, el
cual se debe realizar teniendo el debido cuidado para evitar sanitizar al DDE erréneo, ya que

al correr este proceso, la informacién previamente existente serd irrecuperable.

Nivel de deshacer: o 0000000DED 00 0O OO OO OO OO OO OO OO0 OO OO 00 00 OO0 OO OO0
Reversible: n/d | 000000070 OO0 OO 00 OO0 OO0 OO OO 0O OO0 OO OO0 0O OO 00 00 00
0oogoooe0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

Capacidad total: 275GB gooooooso | oo
30,005.821440bytes | 0ODOODDAD | 0O Rellenando sectores... =
Tt 512 | 000DOOOBO | 0O
ooooonoco | oo 0%
Particién: <1 ooooooopo oo
N2 de sector relativo: n/d | 000DD0O00ED 0O 964 MB/min
0000000FD 00

Modo: hexadecimal | ggggooioo oo 08 OO0 OO OO 00 00 00 00 00 OO 00 00 00 00 o0

Figura 4.8. Sanitizacién de un DDE con Winhex.
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Creacion de la imagen

Se debe obtener el mayor porcentaje de la imagen, en algunas ocasiones no puede ser
completada debido a la existencia de sectores danados o intermitencia en la lectura. La
imagen se debe realizar utilizando Software especificamente para generacién de imagenes
como lo son Winhex, ByteBack (BB) [45], FTK Imager [46], etc, ya que este tipo de software
permite comenzar la copia en un punto intermedio del disco, o realizar dicha copia en
reversa, la cual tendra ventajas al no registrar las fallas de ECC (Cédigo de Correccion de
Error) [47] en el cache y agilizar la imagen [40].

Para lograr obtener el mayor porcentaje de la imagen, primero se copiaran las areas que no
presenten mayor esfuerzo en la lectura (los sectores no estén danados), por lo cual es
importante que el programa que utilicemos sea capaz de comenzar la copia en cualquier
sector del DDE, y posteriormente se forzara al disco a copiar los sectores con problemas, en
esta fase se corre el riesgo de que el DDE vuelva a fallar. Se debera utilizar una bitacora de
trabajo para registrar los sectores que se han logrado copiar y aquellos con problemas.

Si el DDE ha fallado nuevamente y se tiene la posibilidad de volver a hacer la reparacion, se
regresara a la etapa anterior para la reparacién temporal. Y al regresar a la obtencion de

imagen, se comenzara donde se quedo la ultima vez.

Verificacion de la imagen

Una vez que se obtuvo la imagen, incluso si esta no se obtuvo al 100%, se le debe ejecutar
una funcidon hash (que es una funcién o método para generar claves o llaves que
representen de manera casi univoca a un documento, registro, archivo, etc, [48]), la cual
dard como resultado un clave que representa a toda la imagen y se utiliza como protecciéon
a posibles alteraciones. Si se le genera un hash a la imagen del DDE, y posteriormente se le
altera un sélo byte, al volver a obtener el hash, este ya no correspondera con el primero, lo
gue indica que la evidencia se ha alterado.

Las funciones hashes recomendadas son MD5 [49] que genera como salida un nimero de 32
digitos hexadecimales, o SHA1 [50] que genera como salida un nimero de 56 digitos
hexadecimales, en el anexo 8 se muestran los algoritmos de ambas funciones. En la Figura

4.9. Se muestra un hash MD5 y un SHA1 para la misma imagen de un DDE de 30GB.
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# 7| Drive/Image Verify Results E‘M

B General -‘.]
MName WAPHYSICALDRIVEL

Sector count 58605120 ‘

|E MD5 Hash
Computed hash 2dad4901159bbdee75f5accT5aa5ch5¢e

/B SHA1 Hash ‘

Computed hash 3d8fc37e22f46953d8f dfIbbfGcf2b45a06b3fbd :

|2 Bad Sector List -

Figura 4.9. Hash MD5 y SHA256 para una imagen de un DDE de 30GB.

La Figura 4.10 muestra los hashes MD5 y SHA1 respectivamente para la misma imagen de

30GB con un sélo byte modificado.

MName \WAPHYSICALDRIVEL
Sector count 58605120
2 MD5 Hash B
Computed hash T022c296277db994382e43%bactddc3a |
= SHA1 Hash [
Computed hash 8451 ccd5de70f9d9db7127el 253564 cfc90e02d5 .
2 Bad Sector List -

Figura 4.10. Hash MD5 y SHA256 para la imagen de la Figura 4.12 con un byte modificado.

4.2.4. Analisis l6gico

Se analiza la imagen obtenida previamente, con la finalidad de identificar los SAs
existentes en el DDE, asi como aquellos elementos de la estructura légica que pudieran
estar dafiados y por consiguiente afectar el funcionamiento légico y la extraccidn de los
archivos. Esta etapa se realiza en 3 fases como se muestra en la Figura 4.11. Para el analisis

l6gico se recomienda el uso de un editor hexadecimal, como Winhex.

Figura 4.11. Fases del analisis l6gico.

96 Recuperacién de informacion en discos duros electromecanicos a nivel fisico y Iégico para su andlisis forense informatico



CAPITULO 4. METODOLOGIA PARA RECUPERAR DDEs

Activacion en modo de lectura
Antes de comenzar un analisis logico, la imagen debe estar protegida contra escritura, para
evitar que durante este proceso se altere algun valor ocasionado que la pérdida de

informacién sea mayor, o que se invierta mas tiempo reparando elementos de la estructura

qgue no estaban dafiados.
La proteccidn contra escritura se puede realizar de dos formas:

1. Mediante Hardware, utilizando un bloqueador de disco duro, en el cual se activa un

interruptor que bloquea la escritura (Figura 4.12).

Figura 4.12. Proteccion contra escritura mediante Hardware.

2. Mediante Software, utilizando un editor hexadecimal como Winhex que permite

activar el modo sélo-lectura (Figura 4.13).

Modo de edicién (globally) X

Modo de Leclura (=write-protected) |
Modo por Defecto (=editable)
Modo Directo (=editable)

_&ceplﬂ'gamdaﬂ Ayuda

Figura 4.13. Proteccidn contra escritura mediante Software.

Andlisis del MBR
El andlisis del MBR consiste en conocer cuantas particiones tiene el DDE, los tipos de
particiones, es decir, si son FAT32, NTFS, HFS, Ext2, Ext3, etc, asi como los tamafios y

ubicaciones de cada una. Esto en base a la tabla 1.1 y 1.2 del capitulo 1 que muestran la
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descripcion del MBR. Los dafios que pueden afectar al MBR se indican en la seccién 2.1.1 del
capitulo 2.

Se recomienda ir tomando nota de cada una de las particiones para su posterior analisis de
forma independiente. Los datos relevantes que se obtienen del MBR son: sector de inicio de
la particion, nimero total de sectores en la particion y tipo de particion.

El MBR se ubica en el primer sector, es decir el sector 0. Pero podemos encontrar mas MBRs
o EBR’s en sectores subsecuentes, algunos de ellos podran ser erréneos. Se recomienda
analizar sector por sector hasta encontrar el primer Sector de inicio de particién, y tomar

nota de las posiciones de dichos MBR’s o0 EBR’s.

Analisis de la estructura del SA

Este analisis consiste en conocer la ubicacion de cada elemento de la estructura de cada una
de las particiones en el DDE, la estructura es en base a cada SA.

Existen 2 opciones para localizar el primer sector de inicio de una particion, dependiendo
del resultado de la fase anterior.

a) Si existe MBR: Validamos que el sector de inicio en formato LBA de la particion
indicada en el MBR (basados en la tabla 1.2) corresponda al sector inicial real, en
caso de no ser asi, este proceso se realizara como si no existiera el MBR.

b) Si no existe MBR: Se busca sector por sector el Sector de inicio de la particion,
dependiendo del SA, basado en el formato indicado en la tabla 1.5 para FAT32 o
1.10 para NTFS.

Con la informacion del primer sector localizamos el final de la particién, utilizando la
ecuacién 4.1. Y validamos que la ubicacién real corresponda.

Para un Sistema de archivos FAT32 y para NTFS se utiliza, la ecuacién 4.1.

# sector final = (# sector inicial + # total de sectores en la particion) (4.1)

Para localizar las FAT’s en un SA FAT32, se busca el patron hexadecimal “F8 FF FF” con ayuda
de un editor hexadecimal. En la informacién del primer sector en un SA NTFS se localiza la
ubicacién de la MFT y validamos que corresponda la ubicacién real. Para calcular el sector

de la MFT se utiliza la ecuacién 4.2.
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# sector MFT = # sector inicial + (# cluster de MFT * # de sectores por cluster) (4.2)

En el anexo 9, se muestran ejemplos de cdmo se utilizan las ecuaciones 4.1y 4.2.

Los dafios que afectan a los SA FAT32 y NTFS se describen en la seccidn 2.1.2 del capitulo 2.

4.2.5. Reparacion logica

Si la etapa anterior da como resultado que la estructura o alguno de sus elementos
estd dafiado, en esta etapa se reparan, de ser posible. La Figura 4.14 muestra las fases de la
etapa 5. De todas las modificaciones que se realicen, se debe tomar nota, para llevar el

control de los cambios y evitar repetir alguna prueba.

Figura 4.14. Fases de la reparacion légica.

Activacion del modo de escritura
Para poder realizar la reparacién légica, se debe activar el modo escritura, esta se realiza
dependiendo de cémo se hizo el bloqueo de escritura de la fase 1 de la etapa 4:

1. Mediante Hardware, utilizando un bloqueador de disco duro, en el cual se activa un

interruptor que activa la escritura (Figura 4.15).

Figura 4.15. Activacion de la escritura mediante Hardware.

2. Mediante Software, utilizando un editor hexadecimal como Winhex que permite

activar el modo editable que habilita la escritura (Figura 4.16).
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Modo de edicién (globally) [

Modo Directo (=editable)

Aceptar | Cancalar Aypuda

Figura 4.16. Activacion de la escritura mediante Software.

Reparacidon manual o automatica del MBR

En caso de haberse encontrado algin dafio en el MBR, se realizan las reparaciones
correspondientes como se indica en la tabla 2.7 del capitulo 2. En caso de que las
reparaciones no sean posibles, se debe continuar la recuperacion de informacion acuerdo a

la etapa 6, utilizando Software especializado.

Reparacidon manual o automatica del SA

En caso de haber detectado que la estructura de alguna de las particiones presenta dafo, se
deben aplicar las soluciones indicadas en las tablas 2.8 y 2.9 para los SAs FAT32 y NTFS
respectivamente.

Si las reparaciones no son exitosas, se debe utilizar Software especializado para

recuperacion de informacién, como se detalla en la siguiente etapa.

4.2.6. Recuperacion de datos

En esta etapa se realiza la Recuperacidon de Informacidon utilizando Software
especializado para estos procesos y acorde a los SAs. Esto se realiza tanto si en la etapa
anterior no se tuvo éxito, o si se requiere recuperar archivos borrados o archivos orphans.

Las fases se muestran en la Figura 4.17.
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Figura 4.17. Fases de la recuperacién de datos.

Ejecucion de software especializado

El Software especializado se refiere a programas acorde al SA. El funcionamiento de estos
programas se describe en forma general en la seccidén 2.2.2 del capitulo 2. Estos programas
recrean la estructura del SA de forma virtual, de tal forma que se puede visualizar
previamente la informacidon recuperada antes de copiarla a algun dispositivo de
almacenamiento electrénico.

La informacidn recuperada debe ser guardada en un dispositivo diferente sobre el cual se
efectud la recuperacién. Puede ser que la cantidad de informacién obtenida sea mayor a la
capacidad del DDE, dependiendo de cuantas veces se hayan borrado archivos o instalado

SOs.

Revision de integridad de archivos criticos

Una vez que se han copiado los archivos recuperados, se verifica la integridad, no es posible
hacerlo para cada archivo, por lo que se verifican aquellos que se consideren criticos, es
decir, los que pueden contener evidencia.

La revision consiste en validar que el archivo abra con el programa correspondiente a su
extension y que contenga informacién legible. En caso de que algun archivo critico sea

identificado como dafiado, se debe reparar como se indica en la Ultima etapa.

Recuperacidn por tipo de archivos

Este tipo de recuperacidn se describe en la seccién 2.2.3 del capitulo 2. Existen programas
para realizar este tipo de recuperacién, aunque no existe uno para cada tipo de archivo. En
caso de que no exista, para algln tipo de archivo especifico identificado como critico, el

proceso se realiza de forma manual.
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4.2.7. Reparacion de archivos criticos

En esta etapa final, se reparan aquellos archivos que no funcionan correctamente y
gue han sido detectados como criticos. Esta etapa consta de 2 fases como se muestra en la

Figura 4. 18.

Figura 4.18. Fases de la reparacion de archivos criticos.

Reparacidn por tipo de archivo

Si algun archivo se identifico como critico porque posiblemente contiene evidencia,
presenta dafio; se debe reparar con algun programa especializado para dicho fin. Existen
varios programas para reparar varios tipos de archivos, como Recover My Files [26], pero no
existe para todos. Para los casos en los que no exista este programa, se debe por lo menos

tratar de extraer texto, con la finalidad de obtener una evidencia parcial.

Verificacion del correcto funcionamiento de archivos reparados

En esta ultima fase se valida la integridad del archivo, primero se verifica que pueda ser
abierto por el programa al que pertenece, y posteriormente que contenga informacién
legible, ya que dicha informacién puede ser utilizado como evidencia o puede proporcionar

indicios de una evidencia.

4.3. Reporte

Al finalizar el proceso de recuperacidon de datos, se debe generar un reporte para ser
entregado al responsable.

Los elementos que debe contener son los siguientes:
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I Introduccion
-Objetivo del proceso de recuperacion
-Antecedentes de la problematica
-Identificacion del activo objeto del andlisis
-Descripcion de las herramientas utilizadas durante el analisis
-Fecha de inicio del andlisis
-Fecha de término del analisis
1. Metodologia del proceso de recuperaciéon de informacion (con base en
documentos obtenidos de cada etapa)
-Descripcion del procedimiento y hallazgos del andlisis fisico
-Descripcion del procedimiento y hallazgos de la reparacion fisica temporal
-Descripcion del procedimiento y hallazgos de la obtencidén de imagen
-Descripcion del procedimiento y hallazgos de la revision légica
-Descripcion del procedimiento y hallazgos de la reparacién légica
-Descripcion del procedimiento y hallazgos de la recuperacion de datos
-Descripcion del procedimiento y hallazgos de la reparacion de archivos criticos
M. Resultados y conclusién
-Hashes del disco original y de las imagenes
-Cantidad de informacién recuperada en total y por tipo de archivos
V. Glosario de los términos técnicos utilizados
V. Anexos (formatos de asentamiento de hallazgos y pruebas de cada etapa

descritos en el anexo 4)
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CAPITULO 4. METODOLOGIA PARA RECUPERAR DDEs

RESUMEN

En este capitulo se describieron a detalle todas las etapas asi como las fases, que
componen a la metodologia propuesta para recuperar informacién. Cuyo objetivo es
recuperar la informacion para su analisis forense, es decir, el DDE o DDEs forman parte de
una investigacién forense, por lo que el proceso de cadena de custodia concerniente a una
metodologia de andlisis forense, ya se ha llevado a cabo. Al finalizar de aplicar la
metodologia propuesta, a la informacidn que se logre recuperar, se le dara continuidad con

el analisis forense.
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Capitulo 5. RESULTADOS

Los resultados del andlisis que se realizé sobre la muestra de DDEs que sirvieron
para delimitar los dafos que afectan fisicamente a un DDE, encontrar y proponer
soluciones, se describen en este capitulo, asi como los resultados obtenidos al aplicar la
metodologia propuesta en los casos de recuperacién de informacién, para ellos se utilizdé un

modelo de analisis de regresion multivariada.
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5.1. Resultados de la muestra de DDEs para la deteccion de dainos

fisicos y sus posibles soluciones

Como se menciond en el capitulo 3, se utilizé una muestra de 78 DDEs de diferentes,
marcas, modelos, capacidad y condicidon de funcionamiento, para analizarlos y determinar
sus fallas fisicas, la Figura 5.1 muestra una grafica por marcas y capacidad, de la muestra de
dichos DDEs. En el eje X se indican las capacidades de los DDEs expresada en Gigabytes (GB),

y en el eje de las Y se indica la cantidad de DDEs.

[Namero

de discos]
6

T T T T T T [G B]

100

o
120 [

0.85
160
200
250
300
320
500
750
1024
1500

B Fujitsu M Hitachi H IBM Maxtor H Quantum

Samsung M Seagate B Toshiba mW.D.

Figura 5.1. Gréfica de la muestra de DDEs por marca y capacidad.

Se observa que el grueso de la muestra estd ubicado en la capacidad de 40GB, 120GB y

160GB. Y las marcas que predominan son Seagate y Hitachi, seguidos por Maxtor y W.D.
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Se realizd un estudio de los dafios que se encontraron en cada uno de los discos, y se
englobaron para obtener una clasificacién. Cada uno de estos dafios puede variar en
severidad, es decir, en un DDE que se clasifica como “sectores dafnados”, el porcentaje de
sectores que no se puedan leer y por tanto copiar, determinara si la informacion es
irrecuperable. De igual forma, en un DDE con dafio en la PCB, el elemento dafiado
determinara la posibilidad de recuperar la informacién; ya que si se llega a dafar un
elemento insustituible como el Cl con el firmware, el DDE quedard inaccesible y por tanto la
informacién irrecuperable.

11 DDEs presentaron mas de una falla, en la tabla 5.1, se describen los discos que

presentaron esta condicidn.

Tabla 5.1. Descripcion de DDEs con mas de una falla.

MARCA CAPACIDAD (GB) FALLAS

Fujitsu 60 Daiio en Cl de motor y sectores dafiados
Maxtor 6 Sectores dafiados y sobrescritura

Quantum 2 Cabezas/platos sucios y sectores dafiados

Seagate 750 Bug en firmware y dafio de la media
Seagate 1500 Motor stuck y headcrash visible
Toshiba 30 Dafo interno en motor y stiction
Toshiba 120
Toshiba 160 Sectores dafiados y dafio en el SA
Hitachi 80

W.D. 120 Desprendimiento de slider y headcrash visible

W.D. 60

La combinacién de dos o mas dafos, tanto fisicos como ldgicos, requieren la aplicacidon de
mas de una solucidn, lo que repercute en la disminucién del porcentaje de posibilidad de
recuperar la informacién. El dafio légico puede generarse al momento de presentarse el
dano fisico, por ejemplo, cuando las cabezas comienzan a fallar, pueden sobreescribir la
estructura del sistema de archivos. Pero también se puede presentar el dafio ldgico como
consecuencia de la recuperacién incompleta del dafio fisico, por ejemplo, cuando un DDE
gue ha sido reparado temporalmente vuelve a fallar antes de obtener la imagen completa, y
ya no es posible volver a repararlo, la estructura y/o informacién estard incompleta,

requiriéndose la recuperacion a nivel ldgico.
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La grafica de la Figura 5.2 muestra el porcentaje de DDE’s del total de la muestra por tipo de

falla.
Bug en firmware B Cabezas mal alineadas
Componentes de PCB dafiados M Dafio interno en motor
Desprendimiento de slider B Headcrash
M Headcrash visible M Sectores dafiados
B Daiio en Cl de motor y sectores dafiados B Sectores dafiados y sobrescritura
B Cabezas/platos sucios y sectores dafiados B Bug en firmware y dafo de la media
Motor stuck y headcrash visible Dafo interno en motor y stiction
B Sectores dafiados y dafio en el SA B Desprendimiento de slider y headcrash visible

Figura 5.2. Tipos de falla de la muestra de 78 DDEs.

De la Figura 5.2, se observa que el dafio con mayor incidencia en la muestra es el headcrash,
seguido por Sectores dafiados. Es decir, los dafios que predominaron fueron aquellos que
afectan a la media.

De los dafios que tuvieron menor incidencia fueron las combinaciones de dafios, asi como

aquellos dafios que afectan al motor.
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La grafica de la Figura 5.3 muestran los tipos de dafios encontrados por marcas de DDE,
para los 67 casos que presentan un solo dafio. En el eje de las X se indican los tipos de dafios

y en el eje Y se indica la cantidad de DDEs.
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Figura 5.3. Graficas de los DDEs por tipo de dafio y marca.

En la muestra de la gréfica 5.3 los dafios mas frecuentes son headcrash visible/no visible, y
sectores dafiados. Dentro de estos dafios, las marcas que se encuentran son Seagate,
Maxtor y Hitachi. Los sectores dafados afectan a varias marcas de discos duros, aunque los
mas afectados fueron los Maxtor. De los dafios con una o dos incidencias, son dafio a motor

y bug en firmware.

Una vez que se identificaron los dafnos, se hizo un extremo andlisis y estudio para buscar las
soluciones apropiadas. En mas de una de ellas se encontraron varias posibles soluciones. Se
aplicaron dichas soluciones con la finalidad de reparar temporalmente al DDE, pero en la
mayoria de casos no se tuvo éxito, debido a que no se contaban con los recursos necesarios,
como DDEs donadores (debido a la gran diversidad de modelos), o porque no se contaba

con las herramientas necesarias.
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La tabla 5.2 muestra la descripcién de cada DDE con el dafio que presentd, se indican las

posibles soluciones y si es que se puede recuperar, y en los casos que no se logré éxito, se

describe la causa.

Tabla 5.2. Descripcion de DDEs, falla, posibles soluciones, y resultado de la reparacion.
CAPA-
CIDAD EXI-
MARCA (GB) FALLA (S) SOLUCION TO CAUSA DE NO EXITO
Fujitsu 20 Ca}bezas mal Cambio de head-stack No se consiguié DDE
alineadas no donador
Dafio en Cl de Reparacion a nivel de
motor y sectores | componente y copia
60 dafiados fisica forzada si
No se consiguié DDE
Cabezas mal Limpieza de la media donador. La limpieza no
alineadas y/o cambio head-stack | no funciono
Sectores
120 dafiados Copia fisica forzada si
No se consiguié DDE
Cabezas mal Limpieza de la media donador. La limpieza no
160 alineadas y/o cambio head-stack | no funciono
Hitachi 6 Desp.rendimiento Cambio de head-stack | no No se consiguié DDE
de slider donador
Cabezas mal Cambio de head-stack y
alineadas copia fisica forzada si
Componentes de | Reparacion a nivel de
PCB dafados componente si
Si se consiguié DDE
donador pero la media
40 dafio nuevamente a las
Headcrash visible | Cambio de head-stack | no cabezas
No se consiguié DDE
Limpieza de la media donador. La limpieza no
Headcrash visible | y/o cambio head-stack funciono
Sectores
dafiados Copia fisica forzada si
Copia fisica forzada,
reparacion de
Sectores estructura y ejecucion
dafados y dafio | de software especial
enel SA para recuperar datos si
80 Daio en la media, no
funciono cambio de head-
Headcrash stack
Headecrash Cambio de head-stack | no :;)nzedtc:)?nmgmo DDE
Pocos sectores en buen
Headcrash estado
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CAPA-
CIDAD EXI-
MARCA (GB) FALLA (S) SOLUCION TO CAUSA DE NO EXITO
Hitachi Reparacion a nivel de
Componentes de compF)nente y/o No se cgnsiguié PCB
o cambio de PCB compatible
PCB dafados
100 completa no
Cabezas mal . No se consiguié DDE
120 alineadas Cambio de head-stack donador
Componentes de ., . .
160 PCB dafiados Reparacion de fusible Si
250 Cabezas mal Limpieza de la media No se con5|gtf|o PDE
alineadas y/o cambio head-stack no donador. La limpieza no
1024 funciono
IBM 12 Sect
eCN ores Copia fisica forzada si Hay sectores que no se
dafiados . .
120 pudieron copiar
. No se consiguié DDE
Maxtor 4 Headcrash Cambio de head-stack
donador
Sectores Copia fisica forzada y
6 danados y ejecucién de software Sobreescritura total
sobrescritura para recuperar datos no
15 Cambio a nivel de
Componentes de | componente o total No se consiguié PCB
20 PCB danados Cambio de PCB compatible
completa
Headcrash visible Cambio de head-stack | no No se consiguié DDE
Headcrash visible donador
40 Sectores
dafiados Copia fisica forzada si
Sectores
dafiados
Sectores Hay sectores que no se
dafiad . di .
80 anacos Copia fisica forzada el pudieron copiar
Sectores
o Pocos sectores buenos
dafiados no
Sectores e Hay sectores que no se
160 dafiados Copia fisica forzada Si pudieron copiar
Cabezas mal . No se consiguié DDE
250 alineadas Cambio de head-stack | no donador
300 Componentes de | Cambio a nivel de no No se consiguioé PCB
PCB dafnados componente o total compatible
Cab lat N
Quantum 2 .ezas/p atos Limpieza de cabezas y .
2 sucios, sectores o e Si
o copia fisica forzada
dafiados
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CAPA-
CIDAD EXI-
MARCA (GB) FALLA (S) SOLUCION TO CAUSA DE NO EXITO
Sect e .
Samsung |2 di;:;g: Copia fisica forzada Si
4 Headcrash Cambio de head-stack no No se consiguio DDE
donador
80 SeEtores Copia fisica forzada si
dafados
120 Headcrash visible | Irrecuperable no Destruccion de la media
0.85
Seagate 0.85 Headcrash visible | Irrecuperable no Destruccién de la media
Headcrash Cambio de head-stack | no
4 Sectores
dafiados Copia fisica forzada si
. No se consiguié DDE
13 Cambio de head-stack
Headcrash no donador
Dafio severo en la media
30 Limpieza de media aunque no es visible
Componentes de | Cambio de PCB no No se consiguio PCB
PCB dafados completa compatible
Desprendimiento | Limpieza de la media :gnzedi,?nifm ?(Ie)zi no
40 de slider y/o cambio head-stack N P
no funciono
Headcrash isuid
Cambio de head-stack | no No se consiguio DDE
Headcrash donador
Headcrash visible | Irrecuperable no Destruccion de la media
Sectores
160 dafados
Copia fisica forzada si
Sectores
dafiados
Componentes de | Reparacion de PCB a No se consiguio PCB
250 PCB dafiados nivel de componente no donadora
500 Bug en firmware | Reseteo de firmware si
500
Bug fn firmware La media donde se ubica el
y dafio de la firmware esta danado
750 media Irrecuperable no
Motor stuck y Uso de herramienta . .
1500 | headcrash visible | "motor unstuck" no La media estaba destruida
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CAPA-
CIDAD EXI-
MARCA (GB) FALLA (S) SOLUCION TO CAUSA DE NO EXITO
Toshiba Dafio interno en Se lubrico el motor, y se
30 motor y stiction | Lubricacién del motor . hizo copia fisica forzada
Dafio interno en |y/o cambio de HDA !
40 motor
Dafo severo en la media
aunque no visible. Cambio
40 Headcrash Cambio de head-stack no de head-stack no funciono
Se consiguié DDE donador
Limpieza de la media pero la media dafio
60 Headcrash visible | y/o cambio head-stack nuevamente a las cabezas
120 Copia fisica forzada,
Sectores reparacion de
dafados y dafio | estructuray ejecucidén  |si
en el SA de software especial
160 para recuperar datos Muchos sectores dafiados
Reparacion a nivel de
componente y/o No se consiguio PCB
Componentes de | cambio de PCB no compatible
200 PCB dafados completa
16 gegdcrash I no No se consiguié DDE
40 aﬁnzzzsma Cambio de head-stack donador
40 Headcrash si El da.no en Izimed/a
ocasiona dafio en cabezas
N . No se consiguié DDE
L Limpieza de la media y L
60 Desprendimiento . donador. La limpieza no
. cambio head-stack .
de slidery no funciono
headcrash visible Cambio de head-stack No se consiguié DDE
120 donador
W.D 120 Desprendimiento No se consieuié DDE
120 de slider Cambio de head-stack | no gulo
donador
Cabezas mal
160 alineadas
Componentes de | Cambio a nivel de no No se consiguié PCB
160 PCB danados componentes compatible
200 Headcrash Cambio de head-stack | "° No se consiguio DDE
250 donador
. . No se obtuvo el cautin de
250 Compo[\entes de EZTgrfp(li:ﬁtBeayr/];vel no aire para cambio de Cl
320 PCB daados cambio de head-stack No se consiguio DDE
donador
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Existen casos en los que no se pudo recuperar la informacidn por la severidad del problema,
principalmente por dafio en la media. La Figura 5.4 muestra una grafica por marca y
capacidad de DDE de los casos determinados como irrecuperables por la severidad del daio,
mas que por la falta de recursos. El dafio que predomind en los casos irrecuperables fue el
headcrash visible, el cual afecté a 4 diferentes marcas de DDE. Los discos Seagate presentan
variedad en los tipos de dafios. En el eje X se indican las marcas de los discos y en el eje Y el

porcentaje que representa cada tipo de dafo.

[Porcentaje]
100%
1
50%
1
/ /
0%
. . . [Marca
Hitachi Maxtor Samsung Seagate Toshiba
de DDE]
B Headcrash B Headcrash visible
Sectores dafnados y sobrescritura Sectores danados

Bug en firmware y dafio de la media B Motor stuck y headcrash visible

Figura 5.4. Graficas de los DDEs irrecuperables.

La grafica de la Figura 5.5 describe los motivos por los que no se tuvo éxito en la reparacién
del DDE. El motivo principal es por la destruccién de la media. En el eje X se indican las

marcas de los discos y en el eje Y el porcentaje que representa cada motivo de no éxito.

[Porcentaje]
100%
50%
//I //,-
0% < [Marca
Hitachi  Maxtor Samsung Seagate Toshiba de DDE]
B Destruccién de la media B Pocos sectores en buen estado

M Sobreescritura total Firmware de la media dafiado

Figura 5.5. Graficas de la causa de no éxito en los DDEs irrecuperables.
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Durante el analisis de los DDEs, se desarrollaron 2 herramientas, para la reparacién
temporal del DDE dafiado. Una de ellas es el denominado “motor unstuck”, llamado asi por
el dafio al que da solucién, y la otra herramienta es un cable con conector R$232 para la
reparacion del firmware en los DDEs marca Seagate. La tabla 5.3 describe los casos en los
que se utilizé alguna de las dos herramientas y se indican los casos de éxito, que fueron

aquellos que sélo presentaron Bug en el firmware, no asi en los casos con dos tipos de dafio.

Tabla 5.3. Descripcidn de casos en los que se aplicaron las herramientas desarrolladas.

HERRAMIENTA EXITO CAUSA DE NO
UTILIZADA EXITO/CANTIDAD
CAPACIDAD DE INFORMACION
MARCA (GB) FALLA (S) RECUPERADA
Reseteo de firmware | si
Seagate 500 Bug en Firmware con el cable RS232
Reseteo de firmware | si
Seagate 500 Bug en Firmware con el cable RS232
Bug en Firmware y Reseteo de firmware | no Dafio visible en la
Seagate 750 dafo en la media con el cable RS232 media
Motor stuck y Uso de herramienta |no Dafio visible en la
Seagate 1500 headcrash visible "motor unstuck" media

En la Figura 5.6 se muestra la grafica de los casos en los que se tuvo éxito, de acuerdo a la
marca y capacidad del disco, tanto utilizando las herramientas como alguna de las posibles
soluciones propuestas. En el eje X se indican las capacidades de los DDEs expresada en

Gigabytes (GB), y en el eje de las Y se indica la cantidad de DDEs.
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Figura 5.6. Gréficas de los DDEs reparados temporalmente.
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La capacidad que predomind en los discos reparados temporalmente fue 40GB, y la marca

fue Seagate seguida por Hitachi.

La Figura 5.7 muestra los casos recuperados de acuerdo a la marca y el daino. En el eje X se

indican las marcas de DDE, y en el eje Y |la cantidad de DDEs de dichas marcas.
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H Dafio interno en motor
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B Dafio en Cl de motor y sectores dafiados

Figura 5.7. Gréficas de los DDEs reparados temporalmente por marca y dafio.

Los casos con mayor éxito fueron los que tuvieron sectores dafiados y la combinacién de

sectores dafiados con un dafio logico, como lo es el dafio en el Sistema de Archivos.
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5.2. Resultados de la metodologia propuesta

Para la realizacion del presente trabajo, se recibieron mediante donacién, 89 DDEs; de los
cuales 78 presentaron dafio fisico y 11 presentaron dafio légico. Sélo se efectud el proceso
de Recuperacion de Informacion en los primeros 40 DDEs recibidos, ya que en estos casos la
Recuperacidn de informacidn se requeria de forma inmediata. Mientras que para los otros
49 casos, la recuperacién no era necesaria, adicionalmente a que no pudo realizar la
reparacion temporal y por consiguiente su recuperacion de datos.

De la muestra ahora conformada por sdlo 40 DDEs, a los primeros diez recibidos, se les
efectud el proceso de Recuperacion de informacion utilizando mejores practicas como las
establecidas por Scott Moulton [40], estos casos sirvieron como base para establecer y
delimitar cada una de las etapas y fases de la metodologia descrita en el capitulo 4, la cual
se aplicd a los siguientes 30 DDEs recibidos.

La Figura 5.8 muestra una grafica de la muestra de 40 DDEs por marca y capacidad. En el eje

de las X se indican las marcas de los DDEs y en el eje de las Y, la cantidad de DDEs.
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Figura 5.8. Grafica de 40 DDEs a los cuales se les aplico el proceso de Recuperacion de datos.

La mayoria de DDEs recibidos fue de la marca Hitachi seguida por Seagate y de las

capacidades de 120GB, seguidas en igual nimero de DDEs por 40GB, 80GB y 160GB.
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La Figura 5.9 muestra una grdafica con los principales dafios presentados en los 40 DDEs

recuperados.
M Destruccion de la Media Componentes de PCB dafiados
Cabezas mal alineadas Bug en firmware
B Headcrash M Particiones dafiadas
M Sectores dafiados B Sobreescritura

Figura 5.9. Tipos de dafios identificados en la muestra de 40 DDEs.

El dafio que predomina son los sectores dafiados, seguidos por componentes de PCB
dafiados y destruccién de media.

La Figura 5.10 muestra una grafica donde se indican los diferentes tipos de dafio por marcas
de DDEs. En el eje de las X de indican las diferentes marcas, y en el eje de las Y se indica la
cantidad de DDEs. La marca Hitachi es la que presenta mas variedad de tipo de dafios,

seguida por Seagate y W.D.
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Figura 5.10. Muestra de 40 DDEs por marcas y tipos de dafios.

Al finalizar las recuperaciones de datos, se realizd un andlisis estadistico a través de un
modelo de regresion multivariada sobre la muestra de datos de las 40 Recuperaciones de
datos.

Una regresion multivariada es una técnica estadistica que puede utilizarse en los analisis
para establecer la relacion entre una variable criterio y un conjunto de variables
independientes o predictoras, cuyos valores son conocidos y no se pueden controlar.

El objetivo del analisis de regresion multivariada es utilizar los valores del conjunto de
variables independientes para predecir el valor de la variable dependiente, seleccionada
previamente por el investigador. Ademas de cuantificar la relaciéon entre cada una de las
variables independiente con la variable dependiente, mediante ponderaciones, las cuales
aseguran la maxima prediccion y facilitan la interpretacion de la influencia de cada variable

en la realizacién de la prediccién [51].
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El analisis estadistico realizado fue desarrollado a través de 4 pasos, como se muestra en el

diagrama de la Figura 5.11.

Recoleccion de Categorizacion de Pruebas de Regresion
informacion variables normalidad multivariada

Figura 5.11. Pasos del andlisis estadistico de regresion multivariada.

1. Recoleccion de Informacion
Se recolecté la informacidn de relativa importancia de cada uno de los casos de
Recuperacién de datos, tales como: marca, capacidad, dafio, antigiiedad del DDE, entre
otros; los cuales se describen a continuacion:
Marca: La marca del fabricante del DDE, la muestra obtenida no abarca el total de los
fabricantes.
Modelo: El modelo de acuerdo al fabricante. Este dato puede proporcionar informacién
sobre la capacidad del DDE.
Capacidad: La capacidad de almacenamiento del DDE.
No. de serie: El nimero Unico con el cual se identifica a cada DDE.
Antigliedad: De acuerdo al afio de fabricacidn de cada DDE de forma independiente.
Tipo de dafio: El dafio que presentd a nivel fisico y ldgico, de acuerdo a la clasificacidon
establecida en el capitulo 2 y 3.
Solucion: Propuesta de una o varias soluciones para reparar temporalmente al DDE, de
acuerdo a los mostrados en el capitulo 2 y 3.
Exito en la reparacion: Se indica si se tuvo éxito en la reparaciéon temporal del DDE.
Utilizacion de metodologia: Se indica si se aplico la metodologia propuesta del capitulo 4,
para la recuperacién de datos.
Porcentaje de copia fisica: Se indica el porcentaje de la copia bit a bit obtenido del DDE
reparado temporalmente.
Cantidad de informacion recuperada: La cantidad de informacidon expresada en GB,

recuperada al finalizar el proceso de recuperacion de datos.
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Cantidad de informacidn no recuperada: La cantidad de informacién expresada en GB, no
recuperada, al finalizar el proceso de recuperacién de datos, de acuerdo a lo indicado por el
usuario del DDE.

Tipo de motor: Tipo de motor de acuerdo a la tecnologia, es decir, se indica si es Ball
bearing o Fluid Dynamic Bearing.

Tecnologia de escritura/lectura: El tipo de tecnologia que se utiliza para almacenar la
informacidn, es decir, se indica si es perpendicular o longitudinal.

Sistema de Archivos: El sistema de archivos que se utiliza en el DDE para gestionar la

informacién. De acuerdo a la muestra, sdlo hubo 2 tipos de SA: NTFS y FAT32.

Las mejores practicas aplicadas a los diez primeros DDEs, consta de 4 etapas (reparacion del
disco duro, imagen o copia, recuperacién légica y reparacion de archivos dafiados), la tabla

5.4 describe los tiempos invertidos en cada una de dichas etapas por cada DDE.

Tabla 5.4. Tiempos de las etapas de las “mejores practicas” aplicadas a 10 DDEs.

MARCA CAPACIDAD | EXITO EN TIEMPO (HORAS)
[GB] RECUPERACION | Etapa 1 Etapa 2 | Etapa 3 |Etapa 4

Toshiba 60 | si 0 3 7 0
Maxtor 250 | si 0 12 18 0
Hitachi 40 | si 2 5 5 0
Hitachi 80| no 3 3 0 0
Hitachi 120 | no 6 0 0 0
W.D. 120 | no 1 0 0 0
W.D. 120 | no 5 0 0 0
Seagate 40| no 0 2 6 2
Seagate 250 | no 4 0 0 0
Quantum 80 |si 0 4 10 4

El tiempo invertido en total en el proceso de recuperacion de informacién depende de la
capacidad del DDE y del dafio. Como se observa en la tabla 5.5, para los DDEs de mayor
capacidad se invirtié mayor tiempo en la etapa 1, aun cuando la reparacion no tuvo éxito. La
Unica excepcion fue para un caso de un DDE de 250GB, en el cual para la etapa 1 no e
invirtio tiempo ya que se tratd de un dafio légico, no asi para las demas etapas, en las que la

recuperacion y busqueda de informacidn tuvo que efectuarse sector a sector.
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La metodologia utilizada para los siguientes 30 casos, consta de 7 etapas (Andlisis fisico,

Reparacion fisica temporal, Obtencion de imagen, Analisis ldgico, Reparacién ldgica,

Recuperacion de datos y Reparacién de archivos criticos), la tabla 5.5 describe los tiempos

invertidos en cada etapa, para los 30 DDEs.

Tabla 5.5. Tiempos de las etapas de la metodologia propuesta aplicadas a 30 DDEs.
CAPACI- |EXITOEN TIEMPO (HORAS)
MARCA |DAD (GB) | RECUPERACION | Etapa | Etapa | Etapa | Etapa | Etapa | Etapa | Etapa
1 2 3 4 5 6 7
Fujitsu 60 | si 0.50 1.00 2.00 0.25 0.00 4.00| 0.00
Fujitsu 120 | si 0.25 0.00 3.50 0.25 0.00 4.00| 0.00
Hitachi 160 | si 0.25 0.00 2.00 0.50 0.25 2.00| 0.00
Hitachi 40 | si 0.25 0.25 1.00 0.25 0.00 1.50 0.00
Hitachi 500 | si 0.25 0.00 6.00 0.50 0.15 8.00( 0.00
Hitachi 80 | no 2.00 0.00 0.00 0.00 0.00 0.00| 0.00
Hitachi 40 | si 0.25 0.00 3.00 0.25 0.00 4.00| 0.00
Hitachi 80 | si 0.25 0.00 3.00 0.25 0.00 6.00| 0.00
IBM 120 | si 0.25 0.00 5.00 0.50 0.25 4.00 1.00
IBM 12 | si 0.25 0.00 2.00 0.25 0.25 1.00|( 0.00
Maxtor 250 | no 2.00 0.00 0.00 0.00 0.00 0.00| 0.00
Maxtor 160 | si 0.25 0.00 5.00 0.50 0.25 2.00| 0.50
Maxtor 80 | no 0.25 1.75 4.00 0.00 0.00 0.00| 0.00
Maxtor 80 | si 0.25 0.00 3.00 0.50 0.25 2.50| 0.50
Quantum 80 | si 0.25 0.00 2.00 0.25 0.00 2.00| 0.00
Samsung 120 | no 1.50 0.00 0.00 0.00 0.00 0.00| 0.00
Seagate 500 | si 0.50 1.00 8.00 0.25 0.00 7.00| 0.00
Seagate 160 | no 0.50 0.00 0.00 0.00 0.00 0.00| 0.00
Seagate 160 | si 0.25 0.00 4.00 0.25 0.00 5.00| 0.00
Seagate 160 | si 0.25 0.00| 10.00 0.25 0.00 5.00| 0.00
Seagate 500 | si 0.25 0.75 8.00 0.15 0.00 4.00| 0.00
Seagate 120 | si 0.25 0.00 3.00 0.50 0.50 3.00| 0.00
Toshiba 40 | si 0.25 0.00 1.00 1.00 0.75 2.00 1.00
Toshiba 120 | si 0.15 0.00| 18.50 0.50 0.50 5.00 2.00
Toshiba 160 | si 0.50 0.00 8.00 0.25 0.50 4.50| 0.00
Toshiba 40 | no 0.25 0.00 1.00 0.25 0.00 0.00| 0.00
Toshiba 60 | no 0.25 0.00 1.50 0.25 0.00 0.00| 0.00
W.D. 160 | no 1.00 0.00 0.00 0.00 0.00 0.00| 0.00
W.D. 40 | si 0.50 2.00 1.00 0.25 0.00 1.00| 0.25
W.D. 250 | si 0.25 0.00 4.00 0.50 0.25 450| 0.50
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De la tabla 5.6 se puede observar que las etapas que requieren mayor tiempo son la 3y 6,
ya que en ambos casos no importa cuanta informacion almacena exista, si no el total de la
capacidad de almacenamiento del DDE. En la etapa 3, se crea una imagen bit a bit, por lo
que ademas de influir la capacidad del DDE en el tiempo invertido, también influye la
existencia de sectores dafiados, estos sectores aumentan el tiempo cuando se configura a
los programas (con los que se realiza la imagen) para intentar leer dichos sectores mds de
una vez, con el objetivo de obtener un mayor porcentaje de la copia. Mientras que en la
etapa 6, el tiempo invertido es alto, debido a que se buscan archivos y carpetas en toda la
copia del DDE, sector por sector.

Para las demas etapas, el tiempo invertido varia en funcién del tipo de dafio y la solucién

y/o soluciones aplicadas.

2. Categorizacion de variables
- Se categoriza cada variable de la informacién recuperable. Categorizar es el proceso de
estandarizar el catalogo de los tipos de dafio.
- Se realizé la construccion de la variable de respuesta que es la tasa de recuperacion, a la
cual se le llama Recorate, la cual se obtiene del cociente de la cantidad de informacién

recuperada en bytes y la capacidad del DDE, como se muestra en la ecuacion 5.1.

__ #debytes recuperados
" #totalde bytes del DDE

(5.1)

- Se realizé la identificacion individual y excluyente de cada marca, tipo de dafio y solucidn
para poderlos someter al proceso de regresidon multivariable; es decir, para las marcas de
discos duros las variables son: mseagate, msamsung, mtoshiba, mwd, mhitachi, mfujitsu,
mibm, mmaxtor y mquantum.

La categorizacién es un requerimiento para poder ejecutar el andlisis de regresidon

multivariada.
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3. Pruebas de normalidad
Se realizaron pruebas de normalidad en la variable de respuesta. Se eligi6 como variable de
respuesta a la determinacién de la tasa de recuperacién (recorate), con el objetivo de

describir los parametros de la expresion de la ecuacidn 5.2:

Y = BoX1+ B1Xy . Pr-1Xn T € (5.2.)

Donde Y es la tasa de recuperacion y esta en funcién de las variables independientes X;....X,,
donde el modelo de regresién multivariada nos deberad identificar los parametros Bo... Bn-1, ¥
€ es el error sistematico.

Para la prueba de normalidad se utilizé el modelo de bondad de ajuste Kolmogérov-Smirnov
[52], donde el valor de la significancia para rechazar la hipdtesis nula debe ser mayor a 0.10
considerando que la hipdtesis nula es cuando la muestra no se ajusta a una distribucién
normal. En la tabla 5.6 se muestra el estadistico de descripcidn del modelo Kolmogérov-

Smirnov, donde el valor de la significancia es 0.187.

Prueba de Kolmogorov-Smirnov para una muestra

RecoRate
N 40
Media .2983

Parametros normales(a,b) ~ Desviacion tipica
.31524
Diferencias mas extremas Absoluta 172
Positiva 153
Negativa -172
Z de Kolmogorov-Smirnov 1.088
Sig. asintot. (bilateral) .187

a La distribucién de contraste es la Normal.
b Se han calculado a partir de los datos.

Tabla 5.6. Muestra del modelo Kolmogoérov-Smirnov.

Dado el valor de significancia que se observa en la tabla 5.6, se puede asegurar que la
variable de respuesta tiene un comportamiento normal, lo que nos permite asegurar a

través del teorema de limite central, que después del elemento 30 de la muestra, la
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distribucidon se comporta estadisticamente como una distribucién normal [53], es decir, que
una muestra con 30 elementos es suficiente para caracterizar el comportamiento de la

variable.

En la grafica de la figura 5.12, se observa el histograma resultante de la prueba de
Kolmogdrov-Smirnov, donde se observa la frecuencia del evento de la variable dependiente

recorate, y se verifica el comportamiento normal ya que no hay una tendencia especifica.

Histograma

Variable dependiente: RecoRate

20—

15

10—

Frecuencia

| Media =-3.47E-18

Desviacion tipica =0.62

0 i i N =40
-2 -1 0 1 2

Regresion Residuo tipificado

Figura 5.12. Histograma resultante de la prueba de Kolmogdrov-Smirnov.
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En la grafica de la figura 5.13 también se puede observar la normalidad de la variable
dependiente, ya que la probabilidad acumula observada, se acerca mucho a la esperada
(tedrica) que va de 0 a 1; tal como se espera del resultado de la prueba de Kolmogorov-

Smirnov para una muestra normal.

Grafico P-P normal de regresién Residuo tipificado

Variable dependiente: RecoRate

1.0

I o o
N o 0
1 1 1

Prob acum esperada

o
M)
1

0.0—— T T T T T
0.0 0.2 0.4 0.6 0.8 1.0

Prob acum observada

Figura 5.13. Grafica de la probabilidad acumulada, de la prueba de Kolmogdérov-Smirnov.

4. Regresion Multivariada

Una vez obtenidos los datos necesarios, se realizd el proceso de regresion multivariada
sobre la muestra de los 40 DDEs, obteniendo los coeficientes B y obteniendo las variables
qgue son significativas para la explicacién de la variable dependiente Y (tasa de
recuperacion); y excluyendo las variables que no explican el comportamiento de los grados
de recuperacion de los DDEs. Este proceso fue realizado mediante un ANOVA (Analysis of

Variance - analisis de la varianza).
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Un andlisis de varianza es una técnica estadistica para el andlisis de las mediciones en
funcién de varios tipos de efectos que operan simultdaneamente, para decidir qué tipo de
efectos son importantes y estimar dichos efectos [54].

En la Tabla 5.7 se muestra el resultado del ANOVA y se indican los modelos. En cada modelo
se van incrementando el nimero de variables independientes que utiliza el analisis para ir
comparando la varianza y obtener un valor de significancia; y de esta forma decidir aquellas
variables independientes que deban intervenir. El modelo que obtuvo mayor significancia es

el que indica el conjunto de variables independientes a utilizar, en este caso, el modelo g.

Tabla 5.7. Modelos del ANOVA.

ANOVA(h)
Suma de .
Modelo Comp cuadrados Gl Sig.
a Regresion 0.845 7 .294(a)
b Regresion 1.825 12 .166(b)
c Regresion 1.836 13 .498(c)
d Regresion 2.161 14 .137(d)
e Regresion 2.161 15 .561(e)
f Regresion 2.882 23 .176(f)
g Regresion 2.914 24 .891(g)

a Variables predictoras: (Constante), TDan8, TDan4, TDan5, TDan3, TDan6, TDanl, TDan2

b Variables predictoras: (Constante), TDan8, TDan4, TDan5, TDan3, TDan6, TDanl, TDan2, Sol5,
Sol4, Sol6, Sol1, Sol3

¢ Variables predictoras: (Constante), TDan8, TDan4, TDan5, TDan3, TDan6, TDanl, TDan2, Sol5,
Sol4, Sol6, Sol1l, Sol3, Method

d Variables predictoras: (Constante), TDan8, TDan4, TDan5, TDan3, TDan6, TDanl, TDan2, Sol5,
Sol4, Sol6, Soll, Sol3, Method, Recovery

e Variables predictoras: (Constante), TDan8, TDan4, TDan5, TDan3, TDan6, TDanl, TDan2, Sol5,
Sol4, Sol6, Soll, Sol3, Method, Recovery, TWrite

f Variables predictoras: (Constante), TDan8, TDan4, TDan5, TDan3, TDan6, TDanl, TDan2, Sol5,
Sol4, Sol6, Soll, Sol3, Method, Recovery, TWrite, mIBM, mMaxtor, mHitachi, mQuatum, mSamsung,
MFujitsu, MWD, mToshiba

g Variables predictoras: (Constante), TDan8, TDan4, TDan5, TDan3, TDan6, TDanl, TDan2, Sol5,
Sol4, Sol6, Soll, Sol3, Method, Recovery, TWrite, mIBM, mMaxtor, mHitachi, mQuatum, mSamsung,
MFujitsu, MWD, mToshiba, SA

h Variable dependiente: RecoRate
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En la tabla 5.8 se indican los coeficientes finales para cada variable independiente que se
obtuvo mediante el ANOVA, dichos coeficientes indican el efecto que causan sobre la
variable de respuesta. El valor indicado en Constante, es el error expresado en la ecuacion

5.2.

Tabla 5.8. Valores de los coeficientes y error del ANOVA.

Var B Error Tip
(Constante) 0.0346894 0.32
TDan1l 0.13767215 0.389
TDan2 0.06325477 0.617
TDan3 0.13581172 0.507
x1 TDan4 0.07627781 0.662
TDan5 0.10418433 0.49
TDan6 0.12650955 0.591
TDan8 0.06325477 0.506
Soll 0.1020121 0.582
Sol3 0.11006569 0.617
X2 Sol4 0.21476232 0.52
Sol5 0.23623855 0.512
Sol6 0.12080381 0.655
x3 Method 0.4134546 0.149
x4 Recovery 0.00160927 0.16
x5 TWrite 0.00234321 0.153
mIBM 0.02186947 0.255
MFujitsu 0.07654313 0.299
mHitachi 0.02278069 0.205
mMaxtor 0.07107577 0.196
X6 mQuatum 0.02278069 0.309
mToshiba 0.00820105 0.292
mWD 0.02004701 0.274
mSamsung 0.01913578 0.389
mSeagate 0.08018804 0.112
x7 SA 0.00228459 0.194

a Variable dependiente: RecoRate

Modelo 7 Variables predictoras: (Constante), TDan8, TDan6, TDan5, TDan4, TDan3, TDan2,
TDanl, Sol6, Sol5, Sol4, Sol3, Soll, Method, Recovery, TWrite, mIBM, mMaxtor, mHitachi,
mQuatum, mSamsung, MFujitsu, MWD, mToshiba,mSeagate, SA

h Variable dependiente: RecoRate

128 Recuperacién de informacién en discos duros electromecanicos a nivel fisico y légico para su analisis forense informatico



CAPITULO 5. RESULTADOS

El resultado de la ecuacién de la ANOVA es:

Y =G(Xy) + H(X,) + BsXs + B,X, + BXs + 1(Xg) + B X, + ¢ (5.3)

Sean:

(BB BB BB BosBs)

o= BBz P Pors Brss Brc)

By ={ By Bunr Bse Boss P P B B B
=
=1

l

_><

1,12

X X175X135X14’X15’X16’X17’X }

LJ><

X.,I,X-, -,,X',3,X-,4,X., 5;X }

X {Xél’xﬁ”X63’X64’X65’x66’X67’X68’X }

Se tiene entonces:

G(X,)={c:c= BB eByxe X, Ax%0)
n=1,...,8
m=1,...,8

H(X,)=1:c=B,, Xon|BEB,, X X, /\x;to}
n=1,...,6
m=1,...,6

[(Xg)=1:C=fs, 6m\ﬂeBG,XeX /\X;tO}
n=1,...,.9
m=1,...,9

Al sustituir valores obtenidos de la ANOVA en la ecuacidn 5.3, se obtiene la ecuacion 5.4:

Y =G(X,) +H(X,) + (0.4134546)x, + (0.00160927)x, + (0.00234321)x, + I (X ) +
(0.00228459)x, + 0.0346894
(5.4)

B;={0.13767215, 0.06325477, 0.13581172, 0.07627781, 0.10418433, 0.12650955, 0.0,
0.06325477}

B,={0.1020121, 0.0, 0.11006569, 0.21476232, 0.23623855, 0.12080381}
Be={mlbm=0.02186947, mFujitsu=0.07654313, mHitachi=0.02278069,
mMaxtor=0.07107577, mQuantum=0.02278069, mToshiba=0.00820105,
mWD=0.02004701, mSamsung=0.01913578, mSeagate=0.08018804}
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Donde:

X; corresponde a los tipos de dafios.

TDan1: Variable del dafio “sectores dafados”.

TDan2: Variable del dafio “componente de PCB dafiados”.
TDan3: Variable del dafio “cabezas mal alineadas”.
TDan4: Variable del dafio “bug en firmware”.

TDan5: Variable del dafio “headcrash”.

TDan6: Variable del dafno “particiones danadas”.

TDan7: Variable del dafio “destruccion de la media”.
TDan8: Variable del dafio “sobreescritura”.

Sélo se puede presentar uno de los dafios correspondientes a X;. Cuando se presente, la X;

del coeficiente correspondiente, se sustituird por el valor 1, y las demas por 0.

X, corresponde a las soluciones.

Sol1: Variable de la solucién “cambio de headstack”.

Sol2: Variable de “Irrecuperable”.

Sol3: Variable de la solucién “reparacion de la estructura logica”.

Sol4: Variable de la solucién “uso de software especializado para recuperar datos”.

Sol5: Variable de la solucién “copia fisica forzada”.

Sol6: Variable de la solucién “Reparacién a nivel de componente”.

Se puede aplicar sélo una solucidon para X,, cuando se aplique la solucidn, la X, del

coeficiente correspondiente, se sustituira por el valor 1, y las demds por el valor 0.

Xs=Method: Variable del uso de la metodologia propuesta, con metodologia=1, sin
metodologia=0.

Xs=Recovery: Variable del éxito de la reparacidon temporal, éxito=1, no éxito=0.

Xs=TWrite: Variable del tipo de escritura/lectura, longitudinal=1, perpendicular=0.

X;=SA: Se refiere a la variable del Sistema de Archivos, NTFS=1, FAT32=0.

Xg correspondiente a las marcas de fabricante de DDE.
mIBM: Variable de la marca IBM.

mFujitsu: Variable de la marca Fujitsu.
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mHitachi: Variable de la marca Hitachi.

mMaxtor: Variable de la marca Maxtor.

mToshiba: Variable de la marca Toshiba.

mWD: Variable de la marca W.D.

mSeagate: Variable de la marca Seagate.

mSamsung: Variable de la marca Samsung.

mQuantum: Variable de la marca Quantum.

Para los valores de la X, de las marcas de fabricante, sélo se puede presentar una; la X del

coeficiente de la marca correspondiente, se sustituird por el valor 1, y las demds por 0.

De la tabla 5.8 se observa que el uso de la metodologia propuesta en el capitulo 4, tiene
gran impacto sobre la tasa de recuperacidn, ya que el coeficiente es de 0.4134546,
equivaliendo a una contribucion del 41.34%. También los tipos de dafios tienen alto impacto
sobre la tasa de recuperacién, pero ellos van ligados a las soluciones, ya que no se puede
usar indistintamente las soluciones para todos los tipos de dafios, estas combinaciones
deben ser a criterio del especialista en recuperacion de datos. En el anexo 10 se muestran

ejemplos del calculo de la tasa de recuperacién.

RESUMEN

En este capitulo se analizd6 mediante estadistica descriptiva, la muestra de DDEs recibidos
para esta investigacion. Donde se identificd las marcas de DDEs mads recibidos, los tipos de
danos previamente clasificados en el capitulo 2 y 3, y las marcas a las cuales afectan mas
dichos tipos de dafios; asi como aquellos casos con mds de un dafio y los casos donde se
aplicaron las herramientas desarrolladas para esta investigacién.

También se analizaron los resultados obtenidos de los casos de recuperacion de datos, para
ello se utilizé un modelo de analisis de regresidn multivariada, con el cual se predice el
comportamiento de la variable de respuesta (tasa de recuperacién) mediante el efecto que
causan las variables independientes, como lo son: los tipos de dafios, solucidn, sistema de
archivos, etc. Se observé que el uso de la metodologia propuesta impacta en un 41.34%

sobre la tasa de recuperacion.
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El proceso de recuperacidon de informaciéon es de gran importancia, ya que la
informacién es uno de los activos mas importantes para todas las personas, y si un DDE
dafiado estd involucrado en un andlisis forense informatico, es necesario repararlo y
obtener la informacioén.

La metodologia propuesta en este trabajo contempla a detalle cada etapa y fase para
recuperar informacién en un DDE, con lo cual es posible tener mayor nimero de casos de
éxito y recuperar mayor cantidad de informacion.

El factor tiempo invertido en una recuperacidon de informacion, varia en funciéon de la
capacidad del disco, del dafio y de la cantidad de informacion almacenada, se observa que al
utilizar la metodologia propuesta dicho tiempo disminuye en comparacién con un caso
similar en el cual no se aplica la metodologia, ya que se evita realizar procesos iterativos y
agravar mas el dafio. El factor tiempo es critico cuando lo es para el analisis forense
informdtico, generalmente lo mas importante es poder recuperar los datos.

Dentro de las etapas de la metodologia, la mas relevante es la reparacién fisica temporal;
para la reparacion temporal se propusieron diferentes soluciones como cambio de head-
stack, limpieza de cabezas/platos, lubricacion del motor, entre otras; para aplicar algunas de
las soluciones se requieren herramientas especiales y practica debido a que no todas las
marcas y modelos de DDEs tienen el mismo tipo de arquitectura fisica.

Para solucionar el problema “stuck” en el spindle motor, se desarrollé una herramienta
fisica “motor unstuck”, de la cual se desarrollaron 2 modelos. De la muestra de 78 DDEs, el
modelo 1 sirve para discos de marca Seagate, W.D. y algunos Maxtor, y el modelo 2 para
discos Quantum y Samsung.

Para dar solucion al bug en firmware, se desarroll6 una herramienta fisica, la cual fue
determinante para lograr éxito en la reparacion de 2 DDEs de marca Seagate y por
consiguiente recuperar el 100% de la informacion.

Otra contribucién de gran importancia de la metodologia, es la obtencién de una imagen bit
a bit, aun cuando no se logre obtener al 100%, en la copia parcial se podran ejecutar
diversos programas especializados que permitan recuperar y analizar archivos parciales,
borrados, asi como espacio no asignado a archivos; donde puede existir evidencia.
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Un factor ajeno a la propia metodologia pero que afecta el éxito en la recuperacién de
informacién, cuando la solucién requiere cambio de elementos, es la obtencion del DDE
donador, debido a que en algunas ocasiones lo modelos han sido descontinuados, o porque
algunas marcas de DDE fabrican discos del mismo modelo pero con estructura interna
diferente, haciendo imposible el cambio de elementos.

Otro de los objetivos de este trabajo, fue analizar los resultados obtenidos de los 40 casos
de recuperacién de datos, mediante un analisis de regresion multivariada; con la finalidad
de determinar la tasa de recuperacién y con ello establecer un modelo de prediccidon y su
comportamiento para determinar aquellos factores que la afectan.

De dicho analisis se concluye que la metodologia propuesta contribuye en la tasa de
recuperacion en un 41.34%, es decir, que si no se aplica la metodologia la cantidad de
informacién que se puede recuperar disminuye en dicho porcentaje.

Existen otros factores que determinan la cantidad de informacién que puede recuperar y
estos se observan e identifican también en el resultado del andlisis de regresion
multivariada: el tipo de dafio y la solucidn aplicada, ya que hay dafios que tienen menor
probabilidad de ser recuperados, aun cuando existen mdas de una solucion, el dafio
propiamente evita que se logre recuperar la informacién al 100%. En el resultado del
modelo de andlisis, hay 7 dafios y 5 soluciones, pero no se pueden usar de forma indistinta,
existe cierta correspondencia entre un dafio y una o dos soluciones. Al momento de utilizar
la ecuacidn resultante del analisis, es responsabilidad del experto en recuperacion de datos,
de verificar dicha correspondencia para obtener la mayor tasa de recuperacion.

También se observa, del resultado del analisis, que las marcas de fabricantes no afectan de
forma importante al modelo, y debido a que el numero de DDEs por cada marca no fue
equitativo, implica cierta tendencia hacia las marcas con mayor nimero de DDEs.

El uso de la metodologia es un factor determinante para el éxito en la recuperacién de
informacién, ya se consideran tanto a los dafios légicos como fisicos, aunado al estudio
realizado previamente de los tipos de dafios y sus soluciones; y el resultado del andlisis de
regresion multivariante muestra el impacto que tiene la metodologia sobre la cantidad de
informacién que se puede recuperar con un nivel de confianza del 95%.

En 10 casos procesados en base a las “mejores practicas”, se recuperaron sélo 4 casos y
173Gb de aproximadamente 1,160Gb de los cuales 3 fueron dafios légicos y un dafio fisico,
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mientras que en 30 casos procesados con la metodologia propuesta, se recuperaron 22
casos y 1,273.10Gb de aproximadamente 4,452Gb, de los cuales 5 con dafio légico y 17 con
dafio fisico. Se recuperéd un 33.3% mas de casos cuando se usé la metodologia.

Con este trabajo, la metodologia y soluciones propuestas asi como las herramientas
desarrolladas, fijan un precedente para mejorar el analisis forense cuando se ha identificado

al DDE como el objeto de andlisis y presenta un dafio fisico o légico.
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Se debe buscar en el marco legal, que durante un anadlisis forense, la informacion
recuperada de un disco duro dafiado, sea aceptado como evidencia.

EN DANOS LOGICOS

- Se deben buscar mejores técnicas y algoritmos para recuperar data carving, es
decir, recuperacién “por tipo de archivos”, para abarcar un mayor nimero de tipos
de archivos.

EN DANOS FiSICOS

- Analizar los tipos de dafios en discos duros SCSI y de estado sélido, para
complementar la clasificacion de tipos de dainos.

- Desarrollar mas herramientas que ayuden a incrementar el nimero de casos de
éxito en las recuperaciones. Herramientas que ayuden principalmente a la
migracién de platos, y al cambio de head-stack.

MODELO DE ANALISIS

- Obtener una muestra de discos duros con mayor variedad en las marcas de discos
duros, en los tipos de dafios y sistema de archivos, para adaptar el modelo
construido en esta investigacion, y obtener una mayor exactitud en la prediccién de
la tasa de recuperacion. El modelo construido en esta investigacion sélo se basa en
8 tipos de dafios de 19 identificados tanto fisicos como ldgicos, en 9 marcas de
fabricantes de DDE, y en 2 sistemas de archivos.
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SIGLAS

AFC: Antiferromagnetically Coupled Media (Media de Acoplamiento Antiferromagnético)
BIOS: Basic Inpu/Output System (Sistema Basico de Entrada y Salida)

BPI: Bijts per Inch (Bits por Pulgada)

Cl: Circuito Integrado

DDE: Disco Duro Electromecénico

DDEs: Discos Duros Electromecdanicos

DDR: Double Data Rate (Velocidad Doble)

DIMMs: Dual In-line Memory Modules (Mddulos de Memoria en Linea-Dual)
DLT: Digital Linear Tape (Cinta Digital de Almacenamiento)

EBR: Extended Boot Record (Registro de Inicio Extendido)

ECC: Error Correcting Code (Cédigo de Correccién de Error)

EXT2: Second Extended FileSystem (Segundo Sistema de Archivos Extendido)
EXT3: Third Extended Filesystem (Tercer Sistema de Archives Extendido)
FAT: File Allocation Table (Tabla de Asignacion de Archivos)

FDB: Fluid Dynamic Bearing (Rodamentos de Fluido Dinamico)

FSINFO: File System Information (Informacidn del Sistema de Archivos)

GB: Gigabytes

GMR: Magneto Resistencia Gigante

HDA: Head Disk Assembly (Ensamble de la Cabeza del Disco)

HFS: Hierarquical File System (Sistema de Archivos Jerarquico)

IBM: International Business Machines

ID: Identification (ldentificacidn)

IPL: Injtial Program Loader (Cargador del Programa Inicial)

ISA: Industry Standard Architecture (Arquitectura Estandard de la Industria)
LBA: Logical Block Address (Direccién Ldgica del Bloque)

LFN: Long File Name (Nombre Largo de Archivo)

LTO: Linear Tape Open (Cinta Magnética Almacenamiento de Datos)

MBR: Master Boot Record (Registro Principal de Inicio)

MCU: Unidad Microcontroladora

MD5: Message-Digest Algorithm 5 (Algoritmo de Resumen del Mensaje 5)
MFT: Master File Table (Tabla Principal de Archivos)

MR: Magneto Resistencia

NIST: National Institute of Standards and Technology (Instituto Nacional de Estandares y
Tecnologia)

NRRO: Non-Repeatable RunOut (Concentriciad No Repetible)

NTFS: New Technology File System (Sistema de Archivos de Nueva Tecnologia)
OEM: Original Equipment Manufacturer (Fabricante del Equipo Original)
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PCB: Printed Circuit Board (Tarjeta Impresa de Circuito)

PRLM: Partial Response and Maximum Likelihood (Respuesta Parcial y Maxima
Verosimilitud)

RAM: Random Access Memory (Memoria de Acceso Aleatorio)

RAMAC: Random Access Method of Accounting and Control (Método de Acceso Aleatorio de
Conteo y Control)

ROM: Read Only Memory (Memoria de Sélo Lectura)

RPM (rpm): Revoluciones Por Minuto

SA: Sistema de Archivos

SAs: Sistemas de Archivos

SDRAM: Synchronous Dynamic Random Access Memory (Memoria de Acceso Aleatorio de
Sincronia Dinamica)

SHAL: Secure Hashs Algorithm 1 (Algoritmo de Hash Seguro 1)

SMART: Self Monitoring Analysis and Reporting Technology (Tecnologia de Reporte y
Andlisis de Auto Monitoreo)

SO: Sistema Operativo

SOs: Sistemas Operativos

TB: Terabytes

TMR: Track Mis-Registration (Mal Registro de Pista)

TVS: Transient Voltage Suppression (Supresion de Voltaje Transitorio)

VCM: Voice Coil Motor (Motor de Bocina de Voz)
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ANEXO 1. CONVERSION HEXADECIMAL-DECIMAL-HEXADECIMAL

A.1. Conversion de numeros hexadecimales a decimales

Para realizar esta conversidn, se multiplica el peso de cada posicién por el equivalente
decimal del digito de cada posicién, por ultimo se suman los productos.

Donde A=10, B=11, C=12, D=13, E=14y F=15.

Ejemplo 1:
3F =3*(16")+ F*(16°) = (3*16)+(15*1)= 48 + 15
=63

Ejemplo 2:
037DFF 40 =3*(16°)+ 7*(16°)+ D*(16)+ F*(16°)+ F*(16)+ 4*(16")+ 0*(16°)
=(3*16,777,216)+ (7*1,048,576)+(13*65,536)+(15*4,096)+(15*256)+( 4*16)+
(0*1)
=50,331,648+7,340,032+851,968+61,440+3,840+64+0
=58,588,992

A.2. Conversion de numeros decimales a hexadecimales

Para realizar este tipo de conversion, se realizan divisiones sucesivas por 16, se obtienen

numeros enteros de dichas divisiones y el sobrante es el valor que formara al hexadecimal.

Ejemplo 1:

63 =63/16=3 y sobra 15=F
Como 3 ya no es divisible entre 16, 3 se queda como la cifra mas
significativa

= 3F

Recuperacién de informacion en discos duros electromecanicos a nivel fisico y légico para su analisis forense informatico 143



ANEXOS

Ejemplo 2:

58,588,992 =58,588,992/16= 3,661,812 ysobra 0
=3,661,812/16= 228,863 y sobra 4
=228,863/16 =14,303 y sobra 15=F
=14,303/16 = 893 y sobra 15=F
=893/16 =55 y sobra 13=D
=55/16 =3 y sobra 7

Como 3 ya no es divisible entre 16, 3 se queda como la cifra mas significativa

= 37DFF40
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ANEXO 2. TABLA DE COMPATIBILIDAD DE DDE POR FABRICANTE

A continuacidén se presenta la tabla A2.1, donde se indican las caracteristicas que deben ser
idénticas entre un DDE dafiado y un DDE donador (ademas de la marca y modelo), para que
el intercambio de elementos como head-stack, o partes de la PCB pueda funcionar como
solucién en la recuperacién de datos. Estas caracteristicas son proporcionadas por Scott
Moulton en su Scott Moulton’s Speech Research Material and Notes on Data Recovery [39]

y por Stanislav Korb en su pagina HDDGURU.COM [42].

Marca Caracteristica adicional
Quantum (hasta | -NUmero de cabezas (tercer digito del nimero de serie).
familias Plus AS) -Firmware.
Quantum Plus | -NUmero de cabezas (tercer digito del nimero de serie).
(AS, D540X, | -Cddigo alfabético HA.
D740X) -Firmware.
-Pais.
Seagate -NUmero de cabezas (tercer simbolo del nimero de serie).
-Firmware.
-Pais.
Fujitsu -Pais.
-El primer caracter del Firmware (xx-Xxxx)
Fujitsu 2.5” -Firmware.
-Pais
IBM -NUmero de parte.
-Firmware.
-Pais.
-Cédigo MLC.
Hitachi 2.5” -Cddigo de Revision de la PCB.
-Pais.
Hitachi 3.5” -Firmware.
-NUmero de parte.
Samsung -Tamafio de buffer.
-Pais.
Maxtor -Numero de cabezas (segundo digito del numero de serie).
-Tercer digito del nimero de serie.
-Firmware.
-Pais.
W.D -En el cédigo DCM el 52 y 62 nimero.
-Firmware.
(Los DDEs con modelo EB o BB que tengan la letra R no se
deben usar).

Tabla A2.1. Caracteristicas de compatibilidad necesarias para un DDE donador.
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ANEXO 3. RS232 PARA REPARAR BUG EN FIRMWARE DE DDE SEAGATE.

Para la construccién del adaptador RS232, se utilizé un Cl MAX232, al cual se le conectaron
4 capacitores de 4.7uF para que se puedan manejar voltajes TTL. El diagrama utilizado se

muestra en la Figura A3.1.
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Figura A3.1. Diagrama del MAX232 adaptado al RS232.

Se soldaron todos los elementos del diagrama a un aplaca, donde también se soldé el
adaptador RS232 (Figura A3.2), y se dejaron los pines para la alimentacién de 5Volts, y los

pines que van hacia el DDE: cable rojo RX, cable negro TX y cable blanco tierra.

Figura A3.2. Placa del Cl 232 con el adaptador RS232.
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ANEXO 4. FORMATOS DE LOS ENTREGABLES DE LA METODOLOGIA.

RECUPERACION DE INFORMACION

No. de caso:

| Fecha: |

Nombre del contacto:

Teléfono del contacto:

Nombre del examinador:

Teléfono del contacto:

Lugar:
Descripcion del dispositivo
# Elemento Marca Modelo Capacidad No. de serie
Especificaciones técnicas del dispositivo
# Tipo de Tamafio Afio de Tipo de Tipo de motor
Elemento Interfaz (pulgadas) | fabricacion | escritura/lectura
Informacion proporcionada por el cliente
Sist - Inf i6 NG d
# Elemento ° ema Probable dafio Arormacion “”Te.m <
operativo almacenada (GB) | particiones

firma):

Entrega (nombre
completo y

Recibe (nombre
completo y

firma):
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ETAPA 1: ANALISIS FiSICO.

No. de caso: | | No. de elemento: |
Lugar de realizacién del anélisis: |
Fecha y hora de inicio de la etapa:
Fecha y hora de fin de la etapa

FASE 1: Inspeccion visual.

Inspeccidn visual del HDA
Ubicacién de golpes visibles: ‘
Ubicacion de etiquetas alteradas: ‘
Otros hallazgos: |

Inspeccidn visual de la PCB

Elementos quemados:
Elementos desoldados:
Elementos rotos:
Dafio en pistas:
Otros hallazgos:

FASE 2: Verificacidn de la alimentacion de poder.

¢Alimentacion correcta?: |

¢Se calientan elementos de la PCB? : |
Elementos que se calientan: ‘

Otros hallazgos: |

FASE 3: Deteccion en el BIOS.

¢EI BIOS detecta al DDE?: |
Parametros detectados (marca,
modelo y no. de serie):
¢Parametros correctos? (conforme las especificaciones del DDE) : ‘
Otros hallazgos: |

Examinador o responsable
(nombre completo y firma):
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ETAPA 2: REPARACION FiSICA TEMPORAL.

No. de caso: | | No. de elemento: |
Lugar de realizacién del anélisis: |
Fecha y hora de inicio de la etapa:
Fecha y hora de fin de la etapa

FASE 1: Identificacion del tipo de dafo y severidad.

Sintomas del DDE : ‘

éRota el motor?: | | éSonido de golpeteo interno de las cabezas?:
Componente (s) dafiado (s), (cabezas, platos, motor, PCB): |

Dafio (s) identificado (s): |

Severidad del dafio: |

Observaciones: |

FASE 2: Identificacion de la posible solucion.

Soluciones identificadas : |
Herramientas necesarias: ‘

éSe requiere DDE donador? : ‘
Observaciones: |

FASE 3: Aplicacion de la solucion.

éSe obtuvo el DDE donador? (de ser necesario): |
Soluciones aplicadas : ‘

Herramientas utilizadas: |

Observaciones: |

FASE 4: Verificacion del resultado de la solucion.

éSe logro éxito en la reparacion temporal?: |
Tipo de solucién aplicada con éxito : |

Porque no se logro el éxito: |

Observaciones: |

Examinador o responsable
(nombre completo y firma):
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ETAPA 3: OBTENCION DE IMAGEN.

No. de caso: | | No. de elemento: |

Lugar de realizacién del anélisis: |

Fecha y hora de inicio de la etapa:

Fecha y hora de fin de la etapa

FASE 1: Preparacion del disco duro destino.

Parametros del DDE destino (marca,
modelo, capacidad, no. de serie):

Software utilizado para sanitizar al DDE destino: ‘

No. de sectores del DDE destino: ‘

Observaciones: |

FASE 2: Creacidn de la imagen.

Software para crear imagen: |

Numero de imégenes obtenidas: ‘

Porcentaje obtenido de las imagenes: |

Numero de sectores copiados: ‘

Observaciones: |

FASE 3: Verificacion de la imagen.

Se logro el 100% de la (s) imagen (es): |

éPor qué?:

Software utilizado para la verificacion: |

Tipo de hash (es): ‘

Hash (es) de la (s) imagen (es): ‘

Observaciones: |

Examinador o responsable
(nombre completo y firma):

150 Recuperacién de informacién en discos duros electromecanicos a nivel fisico y légico para su analisis forense informatico



ANEXOS

ETAPA 4: ANALISIS LOGICO.

No. de caso: | | No. de elemento: |
Lugar de realizacién del anélisis: |
Fecha y hora de inicio de la etapa:
Fecha y hora de fin de la etapa

FASE 1: Activacion del modo de lectura.

éSe activé el modo de sélo lectura?: ‘

éSe activé con software o hardware?: ‘

Tipo de software o hardware: ‘

Observaciones: |

FASE 2: Analisis del MBR.

¢éSe logré ubicar el MBR?: ‘ | No. de sector del MBR:

¢La firma del MBR (Oxaa55) esta dafnada?: ‘

Numero de particiones identificadas: ‘

Sistema de archivos de la (s) particion (es): ‘

Sector inicial y nimero de sectores de
cada particion:

Tipo de dafio en el MBR: |

Tipo de solucidn: |

Software para la reparacion: |
Observaciones: \

FASE 3: Analisis de la estructura del sistema de archivos.

# de Sistema de | # de sectores | Sector Sector Elementos Posible
particion archivos totales inicial final danados Solucion (es)

Observaciones:

Examinador o responsable
(nombre completo y firma):
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ETAPA 5: REPARACION LOGICA.

No. de caso: | | No. de elemento: |
Lugar de realizacién del anélisis: |
Fecha y hora de inicio de la etapa:
Fecha y hora de fin de la etapa

FASE 1: Activacion del modo de escritura.

¢éSe activo el modo de escritura?: ‘
éSe activo con software o hardware?: ‘
Tipo de software o hardware: ‘
Observaciones: |

FASE 2: Reparacion del MBR.

éSe logrd reparar el MBR?: | éPor qué?:
Elementos reparados: |

Software utilizado para la reparacion:
Numero de particiones correctas:
Sistema de archivos de la (s) particion (es): ‘
Sector inicial y nimero de sectores de
cada particion correcta:
Observaciones: |

FASE 3: Reparacion del sistema de archivos.

# de Solucién Exito en la : Por que? Sector Sector Total de
particion aplicada reparacion crorque: inicial final sectores

Observaciones:

Examinador o responsable
(nombre completo y firma):
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ETAPA 6: RECUPERACION DE DATOS.

No. de caso: | | No. de elemento: |
Lugar de realizacién del anélisis: |
Fecha y hora de inicio de la etapa:
Fecha y hora de fin de la etapa

FASE 1: Ejecucion de software especializado.

¢éSe requirio ejecutar software especializado para recuperar archivos?:
Software utilizado: ‘

Cantidad de informacion recuperada: ‘

Observaciones: |

FASE 2: Revision de la integridad de archivos criticos.

¢Hay archivos criticos dafiados?: ‘
Archivos dafiados: ‘

Sotware para reparar los archivos criticos. ‘
Observaciones: |

FASE 3: Recuperacion “por tipo de archivos”.

¢éSe requiere la recuperacion “por tipo de archivos”?:
Sotware para la recuperacion :
Tipos de archivos recuperados:

Observaciones: |

Examinador o responsable
(nombre completo y firma):
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ETAPA 7: REPARACION DE ARCHIVOS CRITICOS.

No. de caso: | | No. de elemento: |
Lugar de realizacién del anélisis: |
Fecha y hora de inicio de la etapa:
Fecha y hora de fin de la etapa

FASE 1: Reparacion por tipo de archivo.

éSe requirid la reparacion por tipo de archivos?: ‘
Sotware para reparar por tipo de archivo: ‘

Tipos de archivos reparados:

Archivos reparados: |

Observaciones:

FASE 2: Verificacion de la integridad de archivos reparados

éSe logrd reparacion por tipo de archivos?: |
Sotware utilizado :

Cantidad de archivos reparados:
Cantidad de archivos no reparados: |
Archivos no reparados: ‘

Observaciones:

Examinador o responsable
(nombre completo y firma):
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ANEXO 5. EQUIPOS DE COMPUTO DE PRUEBAS.

Para realizar las pruebas de los DDE dafiados con la finalidad de recuperar la informacion, se
utilizaron 3 diferentes equipos de cdmputo. Acorde a las caracteristicas y el dafio del DDE se

utilizé el equipo adecuado.

EQUIPO 1. De escritorio
- Tarjeta principal Pentium Soyo
- Procesador AMD-K6 (tm)-2/300
- 256MB de memoria RAM
- Conexién para DDE IDE/USB

- Unidad de Floppy

EQUIPO 2. De escritorio
- Tarjeta principal K7N2 Delta Series MS-6570
- Procesador AMD Athlon XP2000 1.6GHz
- 512MB de memoria RAM
- Conexidén para DDE IDE/SATA/USB
- Unidad de Floppy

EQUIPO 3. Laptop
- Tarjeta principal Intel
- Procesador Intel Core(TM)2 Duo CPU T6600 2.20GHz
- 3GB de memoria RAM
- Conexién para DDE USB
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ANEXO 6. CASO REAL DE RECUPERACION DE DATOS A NIVEL LOGICO.

DDE marca Hitachi modelo HDS725050KLAT80 500GB, sistema de archivos NTFS, una
particidn, no contiene sistema operativo por lo que no es unidad de arranque sdélo de datos.
Dafio en el Master Boot Record (MBR) y en el Sector de Inicio.

Informacién recuperada: 245GB.
Seguimiento de la metodologia:
1. Anadlisis fisico
En esta etapa se reviso la estructura fisica del DDE, para eliminar la posibilidad de un dafio

fisico. Los resultados de las fases de esta etapa se muestran en la tabla A7.1.

Tabla A7.1. Resultados de las fases del Andlisis fisico.

FASES RESULTADO

Inspeccion visual No se encontré rastros de golpes o abolladuras en el HDA. La
PCB tampoco muestra componentes dafiados

Verificacion de la alimentacién de | La energia eléctrica en la PCB es correcta y no generd
poder conflictos al conectar la alimentacién de poder

Deteccidn en el BIOS El BIOS del equipo de cémputo de prueba, detectd todos los
parametros de forma correcta.

Al finalizar esta etapa, se concluye que el DDE no presenta dafios fisicos que requieran

reparacion temporal.

2. Reparacion fisica temporal
Los resultados de la etapa anterior revelaron que no existe dano fisico, por lo que en ésta

etapa no se realizaron reparaciones.

3. Obtencion de imagen
Se obtuvo una imagen bit a bit del DDE dafiado para realizar las pruebas sobre dicha

imagen. Los resultados de las fases, se describen en la tabla A7.2.
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Tabla A7.2. Resultados de las fases de la Obtencién de Imagen.

FASES RESULTADO
Preparacién del DDE destino Se sanitizd un DDE de 500GB utilizando el programa “winhex”.
El nimero de sectores del DDE destino es igual al DDE dafiado

Creacion de la imagen La copia bit a bit se realizé al 100%, utilizando el programa
winhex, sin presentar sectores dafiados

Verificacion de la imagen Se obtuvo el hashs MD5 y SHA1 para el DDE dafado y para la
imagen.

Los algoritmos hash MD5 y SHA1 se obtuvieron con el programa FTK imager [45], para

ambos discos duros (original e imagen), se obtuvieron los siguiente hashes:

MD5 hahs: 19ed720fe72725d35e5fb0db638f0633
SHA1 hash: 252fab1c2ff1525d7e5986737ecd141ac1f7205

4. Andlisis l6gico
Se analizé la estructura del MBR y del SA, debido a que el DDE presentd dafio légico y no era
posible visualizar la unidad légica. Al conectarlo como esclavo bajo un SA NTFS, el sistema
indicéd que se trataba de una unidad nueva. El andlisis se realizé utilizando el programa

winhex.

Analisis del MBR:

Se analizd el MBR basados en la tabla 1.2 y 1.3 del capitulo 1. Como se indica en el capitulo
2, los Unicos elementos que afectarian el funcionamiento del MBR son la firma y los
pardmetros de la particién. El analisis del MBR indicé que la firma es correcta, pero en la
seccion de pardmetros de las particiones, se identificaron 2 particiones.

Los parametros de la primer particion se muestran en la tabla A7.3.

Posicion Valor Contenido
1BEh 00h Unidad: no “booteable”
01BFh-01C1h | 00h,00h,01h Cabeza 0, sector 0, cilindro 1, del inicio de la particion
1C2h 07 Tipo de particion: NTFS
1C3h-1C5h FEh,FFh,FFh Cabeza 254, sector 255, cilindro 255, del final de la particion
1C6h-1C9h 3Fh 00h 00h 00h | Sector de inicio: 63
1CAh-1CDh 00h 48h 38h 3Ah | Numero de sectores en la particion: 976,766,976

Tabla A7.3. Pardmetros de la primer particion en el MBR.
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De la tabla A7.3 se observa la existencia de una particién de 465GB no activada (no contiene
el cadigo 80h en el campo correspondiente en la bandera de estado, en la posicion 01B3h),
debido a que no es una unidad de arranque que contenga Sistema Operativo, es correcto el
valor 00h como bandera de estado.

Los parametros de la segunda particién en el MBR se indican en la tabla A7.4 e indican una

particidon de 6.5GB.

Posicion Valor Contenido
1CEh 00h Unidad: no “booteable”
01CFh-01D1h | 17h,05h,11h Cabeza 23, sector 5, cilindro 17, del inicio de la particion
1D2h 00 Tipo de particion: vacia
1D3h-1D5h 58h,C2h,FFh Cabeza 88, sector 194, cilindro 255, del final de la particion
1D6h-1DS%h 00h 04h 00h 00h Sector de inicio: 1024
1DAh-1DDh Alh D7h CCh 00h | Numero de sectores en la particidn: 13,424,545

Tabla A7.4. Pardmetros de la segunda particiéon en el MBR.

Los datos incorrectos que se detectaron fueron los pardmetros de la segunda particién, ya
que se tiene conocimiento de la existencia de sélo una particion que abarca el tamafio total
del DDE. Los recuadros rojos indicados en la Figura A7.1 muestran la posicidn de los campos

identificados como erréneos del MBR.
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Figura A7.1. Campos erréneos en el MBR.
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Se identifica a la particién de 465GB como valida, comienza en el sector 63 y consta de

976,766,976 sectores.

Andlisis de la estructura del Sistema de Archivos:

Basados en el MBR, se identificd la posicion del sector de inicio de la particién. Fisicamente
se busco dicha posicion, pero el sector de inicio no correspondia al tamafio de la particion
indicado en el MBR, ya que se trataba de una particién de aproximadamente 120GB, con
inicio de la particién en el sector 2,048.

La Figura A7.2 muestra los parametros de sector de inicio identificados como erréneo, vistos

con el gestor de plantillas de winhex.

" #8X Boot Sector NTFS, Offset Base: 7E00 e ]

Offset Titulo Valor *

7E00 JMP instruction EB 5290

7E03 File system ID NTFS

TEDB Bytes per sector 512

TEOD Sectors per cluster 8

7EQE Reserved sectors 0

7E10 {ahways zero) 00 00 00

7E13 funused) 0000 L

7E15 Media descriptor F8 1

7E16 funused) 0000

7E18 Sectors per track %]

7E1A Heads 255

7EIC Hidden sectors 2048

7E20 funused) 00 00 00 00

7E24 {ahways 80 00 80 00) 80 00 80 00

7E28 Total sectors 245543789

7E30 Start C#f SMFT 2

7E38 Start C## SMFTMar 2

7E4D FILE record size indicator 10

7E41 funused) 0

TE44 INDX bufffer size indicator 1 il

Figura A7.2. Parametros identificados como erréneos del Sector de inicio.

Se calculé el numero de sector del final de la particién basado en los datos obtenidos del
MBR. En el ultimo sector de la particion se localiza la copia del sector de inicio, de esta
forma se verifica la informacion del MBR y del sector de inicio ubicado al principio de la

particion.
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El MBR indica “el numero del total de sectores en cada particién”, mientras que en el Sector
de inicio de cada particién el nimero indicado como “el total de sectores en la particion”
serd menos 1 con respecto al indicado en el MBR, esto es debido a que en el Sector de inicio
no se cuenta a si mismo.

Para aplicar la ecuacion 4.1 del capitulo 4, se usé el nimero de sectores escrito en el MBR
menos 1, ya que no se contaba con la informacion real del Sector de inicio (los datos para

aplicar la ecuacion se obtienen del MBR, los cuales fueron transcritos a la tabla Al.3):

# sector final = (# sector inicial + # total de sectores en la particion )

# sector final = 976,767,038

Se buscé fisicamente la posicion del sector calculado y se encontrd la copia del Sector de
inicio, el cual correspondia al tamafio de la particion de la que se tenia conocimiento. La
Figura A7.3 muestra la copia del sector de inicio (el Ultimo sector de la particidn) ubicada en

el sector 976,767,038 vista con el gestor de plantillas de winhex.

#X Boot Sector NTFS, Offset Base: 7470907C00 izt
Offset Titulo Valor =
7470907C00  JMP instruction EB 52 %0
7470907C03 File system ID NTFS
T7470507C0E EBytes per sector 512
T4T0907C0D Sectors per cluster 8
7470907C0E Reserved sectors 0
T470907C10  (always zero) 000000
7470507C13  funused) 00 00
7470907C15 Media descriptor F8
7470907C16  {unused) 0000
TAT0907C18 Sectors pertrack 63
T4T0807C1A Heads 255
7470907C1C  Hidden sectors 2048
7470907C20 {unused) 00 00 00 00
7470907C24 (always 80 00 80 00) 8000 80 00
TAT0907C28 Total sectors 976766975
7470907C30 Stat CH SMFT 786432
7470907C38 Start CH SMFTMir 2
T470907C40 FILE record size indicator -10
T470907C41  funused) 0
7470907C44 INDX buffer size indicator 1
T470907C45 (unused) 1]
TAT0907C48 32bit senal number (hex) 61 4A 56 40
TATOS07C48  324bit SN (hex, reversed) 40564461
7470907C48 64bit seral number (hex) 614A 56 40 67 56 40 3A
7470907C50 Checksum 0
74709070FE  Signature (55 AA) 55 AA il
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Se calculd la posicidn de la MFT, usando la ecuacion 4.2 del capitulo 4:

# sector MFT = # sector inicial + (# cluster de MFT * # de sectores por cluster)
# sector MFT = (63) + (786,432 * 8)
# sector MFT = 6,291,519

Se buscé fisicamente la posicién de la MFT calculada, para comprobar la integridad de la
estructura NTFS y validar los datos indicados en la copia del Sector de inicio. La posicion real
de la MFT correspondié con la posicidn indicada en la copia del Sector de inicio.

Los resultados obtenidos de las fases de esta etapa se describen en la tabla A7.5.

Tabla A7.5. Resultados de las fases del Andlisis l6gico.

FASES RESULTADO

Activacion del modo de lectura Se activo el modo de lectura mediante Hardware, utilizando
un bloqueador de disco duro.

Analisis del MBR El analisis del MBR revelé la existencia de 2 particiones,
Unicamente los parametros de la primer particidon eran los
correctos

Analisis de la estructura del SA El sector de inicio de la particién, no correspondia al tamafio
de la particién indicado en el MBR, se buscé la copia del
sector de inicio, el cual se ubica al final de la particién, se
localizo y se validaron los parametros indicados, tanto
tamafio de la particion como ubicacion de la MFT

Al finalizar el andlisis légico, se detectd dafio en el MBR y en el sector de inicio de la

particidon, ambos elementos requieren reparacion.

5. Reparacidn légica
Se repararon los campos detectados como erréneos tanto en el MBR como en la estructura

del SA.

Reparacion del MBR:

e Del resultado de la etapa anterior, se verificé que los datos de la segunda particion

identificados en el MBR no eran correctos, para corregir este problema, Unicamente
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se sobreescribieron los campos con el valor 00h, es decir se escribid el valor 00h

desde la posicion 01CEh hasta 01DDh.
e El estado inactivo de la primer particiéon (identificada como correcta) no se

modificd, ya que no es necesario para el funcionamiento como unidad légica.

Reparacion del Sector de Inicio:

Para realizar la reparacién del sector de inicio, se copid el respaldo del sector de inicio
ubicado en la parte final de la particion. Esta accidon fue suficiente, debido a que los
parametros identificados en dicho respaldo eran correctos.

Los resultados obtenidos de las fases de la reparacidn légica se muestran en la tabla A7.6.

Tabla A7.6. Resultados de las fases de la Reparacién légica.

FASES RESULTADO

Activacidon del modo de escritura | Se activo el modo de escritura utilizando al bloqueador de
disco duro

Reparacion del MBR Se repard el MBR acorde al dafio detectado en la etapa
anterior

Reparacion del SA Se repard el Sector de Inicio inicial que faltaba, haciendo
uso de la copia del Sector de inicio ubicada al final de la
particion

6. Recuperacion de datos
Se ejecutd el software GetDataBack NTFS [26] para recuperar aquellos archivos o
subdirectorios que quedaron desligados de su directorio, asi como archivos borrados. De
esta forma se obtuvo la mayor cantidad de informacién posible. Los resultados de las fases,

se describen en la tabla A7.7.

Tabla A7.7. Resultados de las fases de la Recuperacién de datos.

FASES RESULTADO

Ejecucion de software Se ejecuto el programa GDB NTFS, activando la opcién de
especializado busqueda de archivos borrados

Revisién de integridad de Se revisaron los archivos criticos, archivos de Word, Excel y
archivos criticos power point. Se estimé que menos del 5% presentaron

dafio en la integridad, estos archivos fueron los
recuperados identificados como borrados.

Recuperacion por tipo de No fue necesaria la busqueda por tipo de archivos, debido
archivos a que la informacion critica existia de forma légica
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7. Reparacion de archivos criticos
Esta etapa no fue necesaria, debido a que los archivos criticos fueron recuperados de forma
integra.
En caso de haber requerido la reparacion:
1. Seidentifican los archivos criticos
2. Seidentifican los tipos de archivos, es decir a que programas pertenecen
3. Se identifican los programas de reparacion para dichos archivos, como Office
Recovery [55], Zip repair [56], etc.
4. Se reparan los archivos con los programas correspondientes

5. Se verifica la integridad del archivo
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ANEXO 7. CASO REAL DE RECUPERACION DE DATOS A NIVEL FiSICO.

DDE marca W.D. modelo WD400EB-00CPFO 40GB, sistema de archivos FAT32, una particién
“booteable”. Cabezas mal alineadas y dafio no visible en la media.

Informacién recuperada: 6GB.
Seguimiento de la metodologia:
1. Andlisis fisico

En esta etapa se revisd la estructura fisica del disco duro, para detectar dafos fisicos

visibles. Los resultados de las fases se muestran en la tabla A8.1.

Tabla A8.1. Resultados de las fases del Andlisis fisico.

FASES RESULTADO

Inspeccion visual No se encontré rastros de golpes o abolladuras en el HDA. La
PCB tampoco muestra componentes dafiados

Verificacion de la alimentacién de | La energia eléctrica en la PCB es correcta y no generd
poder conflictos al conectar la alimentacién de poder

Deteccidn en el BIOS El BIOS del equipo de cémputo de prueba, no detectd al DDE,
y se escuchd un sonido de golpeteo de las cabezas (click-click)

Al finalizar estd etapa, se concluye que el DDE presenta dafio fisico, y se requiere la

reparacion fisica temporal.
2. Reparacion fisica temporal
Debido a la necesidad de una reparacidn fisica temporal, se aplicaron todas las fases de esta

etapa:

Identificacion del tipo de dafio vy severidad

Acorde a los sintomas descritos en la tabla 3.2 del capitulo 3 (nula deteccion por el BIOS y
sonido click-click), se determind que podian existir 2 elementos dafiados: las cabezas de

lectura/escritura o los platos.
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Se abrié el DDE en una superficie y area limpia, para verificar la existencia de un headcrash
visible, para ello se utilizaron desarmadores tipo torx no. 9. Los platos del DDE no

presentaron headcrash visible (Figura A8.1).

Figura A8.1. Headcrash no visible.

Identificacion de la posible solucién

Debido a la posibilidad de 2 elementos dafiados, las posibles soluciones que se identifican
son:

Limpieza de los platos

Limpieza de cabezas

Congelamiento del DDE por un periodo corto

H w N

Cambio de head-stack

Para aplicar las soluciones en el orden descrito previamente, se requirio lo siguiente:
- Liquido “headcleaner”
- Aire comprimido
- Bolsas antiestaticas
- DDE donador, misma marca, modelo, firmware y con el nimero 52 y 62 del
codigo DCM.

Todos los elementos arriba descritos se pudieron obtener.

Recuperacién de informacion en discos duros electromecanicos a nivel fisico y légico para su analisis forense informatico 165



ANEXOS

Aplicacién de la solucién

Se aplicé cada una de las soluciones identificadas en la fase anterior, en el orden descrito
previamente:

1. Limpieza de los platos: Para limpiar los platos se utilizé el aire comprimido, como se
describe en la seccién 3.2.1.1. del capitulo 3.

2. Limpieza de las cabezas: Para esta prueba, se utilizé el “headcleaner”, debido a que
el DDE no tenia dynamic load/unload para aplicar el liquido, se desensamblé el
head-stack, como se indica en la seccién 3.2.2.1. del capitulo 3. Para la extraccién
del head-stack se utilizaron: desarmadores torx no. 9 y pinzas de plastico. Se utilizé
un pequeiio trozo de foami, el cual es un material no conductor, para separar los
brazos que sostienen a los sliders. Después de aplicar el liquido, se volvié a
ensamblar el head-stack al HDA, haciendo uso de los desarmadores mencionados.

3. Congelamiento del DDE por un periodo corto: Se metié al DDE completo, armado y
cerrado en bolsas antiestaticas, se cerraron y se metieron al congelador por un
periodo de 10 minutos (Figura A8.2). Posteriormente se sacé del congelador y de las

bolsas antiestaticas.

Figura A8.2. DDE dentro de bolsa antiestatica para meter al congelador.

4. Cambié de head-stack. Esta prueba se realizar acorde a lo descrito en la seccién
3.2.2.2 del capitulo 3. Para esta prueba primero se desensambld el heads-stack del
DDE dafiado, del mismo modo que se realizd para la limpieza de cabezas, (el

procedimiento tanto para el disco dafiado como para el donador fue el mismo). Se
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utilizaron desarmadores torx no. 9 y pinzas de plastico. Al momento de empujar a
los brazos del head-stack fuera de los platos, se utilizaron pequefios trozos de papel

bond, para separar a los sliders, como se muestra en la Figura A8.3:

Figura A8.3. Separacion de los sliders mediante un trozo de papel.

Posteriormente entre los brazos se introdujo un pequefio trozo de foami, para
facilitar la reincorporacion de las cabezas hacia los platos, como se muestra en la

Figura A8.4:

“‘

Figura A8.4. Separacion de los sliders mediante foami.

Por ultimo se ensamblé el head-stack del DDE donador al HDA del DDE dafiado.

Verificacion del resultado de la solucion

Se verificaron cada una de las soluciones aplicadas, para comprobar el éxito, es decir, lograr
gue el BIOS del equipo de cémputo de prueba detectara los parametros de forma correcta.
1. Limpieza de los platos: No se tuvo éxito, ya que el DDE no fue reconocido.
2. Limpieza de las cabezas: No se tuvo éxito, el DDE no fue reconocido por el BIOS.
3. Congelar al DDE por un periodo de corto: No se tuvo éxito, ya que el DDE no fue
reconocido por el BIOS.
4. Cambio de head-stack: En esta prueba se tuvo éxito, ya que el DDE fue reconocido

por el BIOS con todos los parametros correctos.
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Los resultados de las fases de la Reparacidn fisica temporal, se describen en la tabla A8.2.

Tabla A8.2. Resultados de las fases de la Reparacidn fisica temporal.

FASES RESULTADO

Identificacién del tipo de dafio y | Se detecté como primer dafo, un problema en las cabezas de

severidad lectura/escritura, lo que impide la identificacion del DDE, y
por tanto la lectura en cualquier area del DDE

Identificacidn de la posible Se identificaron 4 soluciones, de las cuales el cambio de

solucion head-stack fue el que tuvo éxito. Para dicho cambio se

requirié un DDE donador. Este DDE se logré conseguir con las
caracteristicas similares al DDE dafiado necesarias

Aplicacion de la solucién Se realizd el cambio de head-stack con éxito
Verificacion del resultado de la El DDE reparado temporalmente logré ser detectado por el
solucion BIOS del equipo de computo de prueba

Al finalizar esta etapa, se logrd éxito en la reparacion temporal, por lo que se procedié a

efectuar la imagen.
3. Obtencion de imagen
Se obtuvo una imagen bit a bit del DDE dafiado para realizar las pruebas sobre dicha

imagen.

Creacion de la imagen

Para la creacién de la imagen se utilizé el programa ByteBack [44]. La imagen se comenzd
del principio al final de los sectores del DDE, se logrdé copiar aproximadamente el 3% del
total del DDE, se tuvo que forzar a que se leyeran los sectores, esto se hace configurando al
programa para que intente maximo un numero determinado de veces de lectura sobre cada
sector), en este caso se configuraron maximo 3 intentos. Se copiaron 2,423,235 sectores,
posteriormente el disco comenzd a marcar nula lectura de los sectores, por lo cual, se
intento copiar en reversa, es decir, del ultimo sector al primero, sin embargo tampoco se
logro la lectura. Se intenté leer diferentes areas del DDE, tanto de reversa como normal,
pero la lectura ya no fue posible, incluso el BIOS dejo de detectar nuevamente al DDE.

Los platos volvieron a dafiar las cabezas, lo que detona un headcrash no visible en los platos.

La Figura A8.5 muestra el hash MD5 y SHA1 de la copia parcial (1.2GB).
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B Drive/Image Verify Results =l ® L&I

B General -
Name recupe_WD.img
Sector count 2423235

B MD5 Hash E
Computed hash feddaabllb7 c7d939a2597 eaZBaa2617

B SHA1 Hash
Computed hash baa%9257a3bf6%ac3bfddefc71785a682deT72d18

B Bad Sector List -

Figura A8.5. Hash MD5 y SHA1 de la copia parcial.

Para intentar obtener un mayor porcentaje de la imagen bit a bit, se requeria de un segundo
DDE donador, pero debido a la existencia de dafo en la media, habia una probabilidad
menor al 20% de tener éxito en un segundo cambio de head-stack. Adicionalmente a que no

se logro obtener un segundo DDE donador.

En la tabla A8.3 se describen los resultados de las fases de esta etapa.

Tabla A8.3. Resultados de las fases de la Obtencion de imagen.

FASES RESULTADO

Preparacién del DDE destino Se sanitiz6 un DDE de 60GB utilizando el programa Winhex. El
numero de sectores del DDE destino es mayor al DDE dafiado
Creacion de la imagen Unicamente se logro obtener una copia bit a bit del 3%,
utilizando el programa ByteBack. La existencia de dafio en la
media no visible, ocasiono nuevamente dafio en las cabezas de
lectura/escritura, impidiendo nuevamente el reconocimiento
del DDE por el BIOS

Verificacion de la imagen Se obtuvo el hashs MD5 y SHA1 para la imagen parcial. Para el
DDE dafiado no se pudo obtener debido a que se volvié a dafar

4. Analisis légico
Se analizé la imagen parcial, debido al poco porcentaje de dicha imagen obtenido, no fue
posible visualizar la unidad ldgica. Los resultados de las fases de esta etapa se muestran en

la tabla A8.4.

Recuperacién de informacion en discos duros electromecanicos a nivel fisico y légico para su analisis forense informatico 169



ANEXOS

Tabla A8.4. Resultados de las fases del Analisis ldgico.

FASES RESULTADO

Activacion del modo de lectura Se activo el modo de lectura mediante Software, utilizando el
programa Winhex.

Andlisis del MBR El analisis del MBR reveld la existencia de una particion de
37.26GB, con el tamaio correspondiente al tamaino del DDE
dafiado

Anilisis de la estructura del SA El sector de inicio de la particion identificada, muestra el
tamafio de la particion correcto, asi como las FAT's.

Al finalizar el andlisis ldgico, se detecto que tanto la MBR como el sector de inicio y FAT’s, no
presentaban dano légico, ya que ambas correspondian a una particion de 37.26GB. Los
sectores dafiados se ubican en el drea de datos. La Figura A8.6 muestra al MBR y al Sector

de inicio vistos por winhex en el gesto de plantilla.

B Master Boot Record, Offset Base: 0 ﬁ 12X Boot Sector NTFS, Offset Base: 7E00 M
Offset Titulo Valor 2 Offset Titulo Valor s
0 Master bootstrap loader code 33C0B8EDOBC 00 7C8ECO 8l 7E00 JMPinstnuction EB 5290
188 Windows disk signature 7ESAB339 ;:g; :‘: . ;”;5
- AT es per secior 1
B8 Same reversed 99BI5SATE 2E00 o e f
7EQE Reserved sectors 0
Parttion Table Entry #1 7E10 (ahways zer) 000000
1BE 80 = active parttion 80 = TE13 {unused) 0000
1BF Start head 0 7E15 Media descriptor F8
1c0 Start sector 0 eI il L)
o ‘ = = 5
| S
1 Pariti i 07
c2 artition type indicator fhex) 7 EIC ki sacites 6 |
1C3 End head 254 7E20 {nused) 00 00 00 00 ]
1cC4 End sector 63 7E24 (ahways 80 00 80 00) 8000 80 00
1C4 End cylinder 1023 7EZ8 Total sectors 78135295
1C6 Sectors preceding partition 1 63 7E30 Start CH# SMFT 786432
1CA Sectors in parition 1 7813529 7E38 Stant CH SMFTMir 2
TE4D FILE record size indicator -10
TE41 {unused) 0
Partition Table Entry #2 7E44 INDX buffer size indicator 1
1CE B0 = active partition 00 7E45 fonused) 0
1CF Start head o 7E48 328 sedal number fhex) 13E114 36
100 Start sector 0 7E48 3251 SN hex, reversed) 3614E113
1D0 Start cylinder 0 7E48 64it sedial number fhex) 13E11436FE 1436 16
102 Pattion type indicator (hex) 00 7ES0 oo 0
103 End head 0 s Appngedly b -

Figura A8.6. MBR y Sector de inicio vistos por winhex.

5. Reparacion logica

Debido a que el andlisis logico revelo que la estructura légica funciona correctamente, no

fue necesario efectuar algun tipo de reparacion.
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6. Recuperacidn de datos

Se ejecutd el software GetDataBack FAT [26] para recuperar aquellos archivos o
subdirectorios que pudiesen existir en la imagen parcial, y que pudieran estar desligados de
su directorio, asi como archivos borrados. La estructura del SA estaba incompleta, el
programa fue capaz de reconstruir algunos archivos y carpetas con nombres.

Se recuperaron con GDB 1,421archivos=2.13GB.

Se corrié el proceso de recuperacidon de archivos “recuperaciéon por tipo de archivos”,
utilizando el programa Recovery My Files [27].

Se logré obtener 2,923archivos= 3.93GB.

Entre ambas recuperaciones se obtuvo 4,344 archivos=6GB

En la tabla A8.5 se describen los resultados de las fases de esta etapa.

Tabla A8.5. Resultados de las fases de la Recuperacién de datos.

FASES RESULTADO

Ejecucion de software Se ejecuto el programa GDB FAT, activando la opcion de
especializado busqueda de archivos borrados y busqueda exhaustiva
Revisidn de integridad de Se revisaron los archivos obtenidos con la finalidad de
archivos criticos encontrar archivos criticos que conservaran su nombre real

y ubicacién. Los archivos criticos eran: Word, Excel y power
point. Se encontraron pocos archivos criticos y varios del
sistema operativo, por lo que era necesaria la recuperacion
por tipo de archivos.

Recuperacion por tipo de Esta busqueda se efectud ejecutando el programa Recover
archivos My Files, indicando que buscara archivos de Word, Excel,
power point, winzip, acrobat, e imagenes como jpg, tif, bmp

7. Reparacion de archivos criticos
Esta etapa no fue necesaria, debido a que los archivos recuperados por tipo de archivos,

fueron recuperados de forma integra.

Recuperacién de informacion en discos duros electromecanicos a nivel fisico y légico para su analisis forense informatico 171



ANEXOS

ANEXO 8. FUNCION DE INTEGRIDAD HASH.

Una funcidn hash es una funcién o método para generar claves o llaves que representen de
manera casi univoca a un documento, registro, archivo, etc, resumir o identificar un dato a
través de la probabilidad, utilizando una funcién hash o algoritmo hash [48].

El algoritmo para un hash MD5 se muestra en la Figura A5.1 [49]:

N

L*512 bits totales >

Long’itud del mensaje
# de bits del mensaje Relleno (1-512 bits) (K mod 2%)
< >< > €—>
Mensaje 100...0
512 bits\l 512 bits\ 512 bits
"\ - -
Yu Y, e Yia
512 k 512 512

Vector _ 128 128 128 , _ Codigo
inicial = [ Resumen
inicial VE, VE,,

VE= Vector encadenado

Y= Bloque de datos de entrada i-ésimo

L= nimero de bloques de datos de entrada
Figura A5.1. Algoritmo hash MD5.

El algoritmo para un hash SHA-1 se muestra en la Figura A5.2 [50]:

| Mensaje inicial Relleno I 2 palabras de 64 bits
|51z bits | 512 bits 512 bits
M1 | m2 Mn

160 bit H1 H2 Hn-1 H
Its F F . n F n

Figura A5.2. Algoritmo hash SHA-1.
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ANEXO 9. EJEMPLOS DEL CALCULO DEL SECTOR FINAL DE UNA
PARTICION, DE LA MFT Y DE LA FAT.

6.1. Calculo del sector final para SA FAT32.

En la Figura A6.1 se muestra un sector de inicio de un SA FAT32, visto en un editor

hexadecimal.

Offset o1 2 3 4 5 6 7 8 9 4 B CDEF g] .

000000000 [BB 58 90 4D 53 44 4F 53 35 2E 30 00 02 20 22 19 BY MSDOSS.0
000000010 02 00 00 00 00 F& 00 00 3F 00 FF 00 @ 7§
000000020 [00 40 37 02] 6F 23 00 00 00 00 00 00 0Z G0 00 00 @7 of
000000030 01 00 06 0D 00 00 00 00 00 00 00 00 DO 00 00 OO

000000040 B0 00 29 F& 64 SF 64 4E 4F 20 4E 41 4D 45 20 20 | )&j_dNO NAME
000000050 20 20 46 41 54 33 32 20 20 20 33 C9 8E D1 BC K4 FAT32  3E1RM
000000060 7B BE C1 8E D9 BD 00 7C 88 4E 02 8A 56 40 B4 41 {110k 1§ 1v@ A

Figura A6.1. Sector de inicio FAT32.

Del capitulo 1, de la tabla 1.6 verificamos la posicién del sector inicial, el cual corresponde al
campo “Numero de sectores antes del inicio de la particion” ubicado en posicion 001Ch-
001Fh, y el total de sectores en la particion que corresponde al campo “Valor de 32 bits de
numero de sectores en el sistema de archivos” ubicado en la posicion 0020h-0023h. Para
poder calcular el sector final, se transforman los nimeros hexadecimales a decimales
acorde el Anexo 1 (los valores en el editor hexadecimal estan expresados en “little indian”)

e Sector inicial= 00 08 00 00, expresado en “big indian”=00 00 08 00, expresado en

valor decimal= 2048.
e Sectores en la particion=00 40 37 02, expresado en “big indian”=02 37 40 00,

expresado en valor decimal=37175296.
Por ultimo se aplica del capitulo 4, la ecuacién 4.1.

# sector final = (# sector inicial + # total de sectores en la particién )
# sector final = (2,048 + 37,175,296 )
# sector final = 37,177,344
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6.2. Calculo del sector final para SA NTFS.

En la Figura A6.2 se muestra un sector de inicio de un SA NTFS, visto en un editor

hexadecimal.

Oftset 01 ¢ 3456 7 8 % 4B CDEF 4

Uouz73s9k0 00 00 00 00 00 00 00 00 oo U oo ou oo oo oo oo

0002738400 BB 52 30 4E 54 46 53 20 20 20 20 00 02 08 00 00 ek NTFS
0002735410 00 00 00 00 OO0 FS 00 00 3F OO FF O0C5 39 01 IJEIl @ 7y A9
oooz73s420 00 00 00 00 80 00 80 00 |24 98 39 06 (00 00 00 00 11513
0002738430 00 00 0C 00 00 00 00 00 02 00 00 00 0O 00 00 00

AARAARAAYT aR | MmA AA ARA A a4 AA AmA AA I RR A mA A mA A A i A

Figura A6.2. Sector de inicio NTFS.

Del capitulo 1, de la tabla 1.12 verificamos la posicion del sector inicial, el cual corresponde
al campo “Sectores escondidos” en el offset 17 a partir del inicio de los pardmetros del
bloque BIOS, y el total de sectores en la particion que corresponde al campo “Total de
sectores en la particion” ubicado en el offset 29 a partir del inicio de los parametros del
bloque BIOS. Se transforman los nimeros hexadecimales a decimales acorde el anexo 1 (los
valores en el editor hexadecimal estan expresados en “little indian”).

e Sector inicial= C5 39 01 00, expresado en “big indian”=00 01 39 C5, expresado en

valor decimal= 80325.
e Sectores en la particion=24 9B 39 06, expresado en “big indian”’=06 39 9B 24,

expresado en valor decimal= 104,438,564.

Por ultimo se aplica la ecuacion 4.1 del capitulo 4:

# sector final = (# sector inicial + # total de sectores en la particion )
# sector final = (80,325 + 104,438,564 )
# sector final = 104,518,889
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6.3. Calculo del sector de ubicaciéon de la MFT.

Del sector de arranque de la Figura A6.3, ubicamos acorde a la tabla 1.12 del capitulo 1, el

sector inicial (como se indica en la seccidn 6.2), el nimero de cluster de la MFT ubicado en

el offset 37 a partir del inicio de los pardmetros del bloque BIOS, y el numero de sectores

por cluster ubicado en el offset 2 a partir del inicio de los parametros del bloque BIOS. Los

valores hexadecimales se convierten a decimales.

Offset 01 2 3 4 5 6 7
000273830 00 00 00 00 OO 00 00 OO
0002738400 EB 52 90 4E 54 46 53 20
0002738410 00 00 00 0O OO F8 00 OO
0002738420 00 00 00 00 80 00 80 00
0002736430 |00 00 0C 00 00 00 00 00

AAAARERY GA | A RA AR AR Ra AR AA A

¢ 9 ABCDETF

00
20
3F
24
02

00 00 00 00 00 00 00

20 20 00 02[08]00 00 &R NTFS

00 FF 00pC5 39 01 00

3B 33 06 00 00 00 00
00 00 00 00 00 00 00

e A A A A A A

Figura A6.3. Sector de inicio NTFS.

o 74 A9
WEIE

e Sector inicial= C5 39 01 00, expresado en “big indian”=00 01 39 C5, expresado en

valor decimal= 80,325.

e Numero de cluster de la MFT= 00 00 OC 00 00 00 00 00, expresado en “big

indian”=00 00 00 00 00 OC 00 00, expresado en valor decimal= 786,432.

e Numero de sectores por cluster= 08, expresado en “big indian”= 08, expresado en

valor decimal= 8.

Por ultimo se aplica la ecuacion 4.2 del capitulo 4.

# sector MFT = # sector inicial + (# cluster de MFT * # de sectores por cluster)
# sector MFT = 80,325 + (786,432 * 8)
# sector MFT = 80,325 + (6,291,456)
# sector MFT = 6,371,781
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ANEXO 10. EJEMPLOS DE CALCULO DE LA TASA DE RECUPERACION.

Para el calculo de la tasa de recuperacion, se utiliza la ecuacion 5.4 del capitulo 5; se
verifican los valores de las variables X’s para sustituir por 1 6 0, y de esta forma sumar los

coeficientes. Para X, (dafios), X, (soluciones), X¢ (marcas), solo se elige un coeficiente.

EJEMPLO 1:
Disco duro marca Hitachi de 120GB, con cabezas mal alineadas que requiere cambio de
head-stack, se logré conseguir DDE donador compatible, con tipo de escritura/lectura

longitudinal, y sistema de archivos NTFS.

Sustituyendo en la ecuacion 5.4 con los valores de las variables X's:

Y =G(X,)+ H(X,)+(0.4134546) X, + (0.00160927) x, + (0.0023432D) x, + | (X4) +
(0.00228459) x, + 0.0346894

Y = (0.13581172)(1) + (0.1020121)(1) + (0.4134546)(1) + ( 0.00160927)(1) + (0.00234321)(1) +
(0.02278069)(1) + (0.00228459)(1) + 0.0346894

Y =0.13581172 + 0.1020121 + 0.4134546 + 0.00160927 + 0.00234321 + 0.02278069 + 0.00228459 +
0.0346894

Tasa de recuperacion= 0.71498558

EJEMPLO 2:
Disco duro marca Fujitsu de 500GB, con particiones dafiadas que requiere reparacién de la

estructura, con tipo de escritura/lectura perpendicular, y sistema de archivos NTFS.

Sustituyendo en la ecuacion 5.4 con los valores de las variables X's:

Y =G(X,)+ H(X,)+(0.4134546)x, + (0.00160927) x, + (0.0023432D) x; + | (X4) +
(0.00228459) x, + 0.0346894

Y = (0.12650955)(1) + (0.11006569) (1) + (0.4134546)(1) + (0.00160927)(1) + (0.00234321)(0) +

(0.07654313)(1) + (0.00228459)(1) + 0.0346894
Y =0.12650955 + 0.11006569 + 0.4134546 + 0.00160927 + 0.07654313 + 0.00228459 + 0.0346894

Tasa de recuperacion= 0.76515623
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Abstract: When an Electromechanical Hard Disk Drive has a failure and the information in that
device is valuable, it is important to determinate the type of damage to implement the most
appropriate solution to recover the information. Despite the technological advances made in
electromechanical hard disk drives, they still fail, some failures can become predictable but most of
them not. Hard Disk Drives are found in laptops, desktop computers and Servers; they are sensitive
to damages because of its own nature of mechanic and electronic functionality, its working
environment conditions, human errors, among other. This paper describes the main causes that
affect the Electromechanical Hard Disk Drives and its consequences, in order to provide a
classification of damages and the possible solutions. The classification is based in logical and
physical damages, as physical damage is failure in electromechanical elements; as logical damage
is corruption of the file system structure, deletion of files, overwritten, etc. Sometimes a physical
damage require as solution a change of elements as head-stack, motor, or some chips of the
Printed Circuit Board, when it happen a donor electromechanical Hard Disk Drive is needed, this
must be the same model as the damaged. A logical damage normally requires as solution Software
that can analyze the Electromechanical Hard Disk Drive sector by sector.

l. Introduction

Over the last years, the information stored in electronic devices is one of the most important assets,
not only for companies, for all people too. Ninety-two percent of new generated information is
stored in electronic devices, mostly Hard Disk Drives (HDD) [1], as these are found in Servers,
desktop computers and laptop. This information can be a simple user file, a picture, the payroll of a
company or software that controls the entire production line.

Electromechanical Hard Disk Drive (EHDD) is sensitive to damages because of its own nature of
mechanic and electronic functionality, its working environment conditions, human errors, among
other. Damage in EHDD can cause data loss, and this problem worsens as more valuable
information is, also if there are no backups or these are incomplete or obsolete.

There have been done some researches to predict failures in EHDD, some of them based on
Bayesians method as the Hamerly and Elkan [2] or some based on algorithms Murray et al [3].
Although there are some kind of damages that are not predictable as falls, brownouts, power loss,
power surge or malicious persons.

This paper outlines the main causes that affect an EHDD and consequences that arise, to provide
damages classification and possible solutions. This classification will be useful during the process of
Data Recovery, when an EHDD had a fail, it helps to identify the kind of damage and the correct
process and tools that will be used.
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Metodologia para recuperacion de informacion en discos duros
electromecanicos dafiados para su analisis forense

M. Pérez-Garcia, M. A. Rosales-Garcia, H. M. Pérez-Meana

Resumen: Al llevar a cabo una investigacion de
informética forense en un disco duro electromecénico
se puede presentar el caso que dicho disco tenga un
dafio légico 6 fisico, no permitiendo el andlisis en busca
de evidencia, requiriéndose realizar el proceso de
recuperacion de informacién. La recuperacion de
informacion asi como la informética forense debe tener
su propia metodologia, ya que en ambos casos se
trabaja con la informacion, siendo esta el objeto
principal de estudio. Debido a que no existe una
metodologia definida para este proceso que ayude a una
adecuada y rapida recuperacion, el proposito de este
trabajo es proporcionar una metodologia aplicable cuyo
objetivo sea recuperar la mayor cantidad de
informacion de forma integra. Los resultados muestran
que aplicando esta metodologia aumenta el nimero de
casos de éxito y la cantidad de informacion recuperada.
Palabras Clave: Discos duros electromecénicos, dafios
fisicos y logicos, headcrahs, stiction, fly height.

Abstract: During an investigation of Computer
Forensic in an electromechanical hard disk drive, could
happen that the hard disk has a physical or logical
damage, turning the analysis for searching evidence
become impossible, a process of Data Recovery will be
required. The Data Recovery on damaged hard disk
drive and the Computer Forensic must have its own
methodology, since in both cases the experts handle
with information, which it is the target of the analysis.
Due the absence of a defined methodology for this
process which helps to an adequate and earlier
recovery, the purpose of this paper is to provide an
applicable methodology which objective is to recover
as much reliable data as possible. The results show that

Maricarmen Pérez Garcia, mperezg0808@ipn.mx.

Marcos Arturo Rosales Garcia, marosales@ipn.mx.

Héctor Manuel Pérez Meana, hmperezm@ipn.mx.

SEPI ESIME Culhuacan, IPN.

Avenida Santa Ana #1000 Col. San Francisco Culhuacan, Deleg.
Coyoacan. C.P. 04430, México D.F.

Se agradece al Consejo Nacional de Ciencia y Tecnologia
(CONACYT) vy al Instituto Politécnico Nacional (IPN) por el apoyo
recibido, durante la realizacion del presente trabajo.

690

applying this methodology, the number of success cases
and the amount of information recovered are increased.
Keywords: Electromechanical hard disk drive, physical
and logical damages, headcrahs, stiction, fly height.

Introduccién

La informatica forense es la ciencia que se encarga de
identificar, preservar, analizar y presentar evidencia
digital en una forma que sea aceptable en un proceso
legal [1].

De manera general las etapas que se realizan durante el
andlisis forense informatico sobre un Disco Duro
Electromecanico (DDE) son:

- ldentificacion: Se identifican los DDEs
involucrados en el caso y se conocen los
detalles del mismo.

- Preservacion: Se obtiene una imagen bit a bit
del DDE para trabajar sobre esta y resguardar
al DDE original, en esa etapa damos por hecho
que el DDE funciona de forma correcta. Sin
embargo puede ocurrir el caso que dicho disco
tenga un dafio 16gico 6 fisico, lo que implica
recuperar previamente la informacién que se
va a analizar, requiriéndose realizar el proceso
de recuperacion de informacidn.

- Andlisis: Se realiza la busqueda de la
evidencia del incidente y se analiza.

- Presentacion: Se presentan en forma escrita
mediante un reporte, los resultados obtenidos
de la investigacion.

La recuperacion de informacion, asi como la
Informatica forense, debe tener una metodologia y ser
realizada por expertos de manera que permita recuperar
la informacién y llevar a cabo una investigacion de
forma correcta.

Existen diferentes metodologias para realizar un
andlisis  forense informéatico, tales como las
metodologias del “National Institute of Standards and
Technology” [2], de la “European Network of Forensic
Science Institute” [3], del “National Institute of Justice”
de los Estados Unidos [4], entre otras. Sin embargo ya
gue no existen metodologias conocidas para la

Pag. 1
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Resumen

Una politica de Seguridad es el conjunto de lineamientos que regird el buen uso de los
recursos informaticos dentro de una Organizacién, describiendo tanto los derechos como
las obligaciones a que estan sujetos los diferentes tipos de equipos y usuarios, asi como
las normas de conducta y buen uso de los recursos. En este trabajo se presenta la
generacion de politicas que van de lo global, pasando por los temas o tépicos especificos a
politicas de aplicaciones especificas que planean aspectos estratégicos para la estabilidad
de una Organizacion. Estas politicas se aplican sobre actividades o activos en Ia
Organizacion, como control de acceso fisico y légico, analisis de riesgos, software,
seleccién de personal, estado fisico y disponibilidad de equipamiento, clasificacién de la
informacién, resguardo y respaldo de la misma, procedimientos (comportamientos) y
difusién y publicaciéon de las mismas tanto como su revisidon periédica por las altas
gerencias de la Organizacion. Las politicas antes mencionadas deben estar disponibles
para todos los usuarios y clientes. Su cumplimiento debe estar referido en los
requerimientos y acuerdos de nivel de servicio de ITIL (Information Technologies
Infrastructure Library), asi como en los contratos.

a) Politicas globales
Se usan para crear la vision general y la direccidon que tomara la organizacion.
Politica no. 1.
Tema: Andlisis de Riesgos
Aplica: Todo administrador de Tecnologias de la Informacion (Tl)
Descripcion: “El administrador de sistemas de Tl es responsable de realizar un analisis de
riesgos (AR) del sistema o sistemas de Tl de alto impacto para la empresa de los que estan
a su cargo administrativo, con una periodicidad de al menos un aino”.
Sancion: El incumplimiento de esta politica podrd causar una observacion administrativa
conforme lo determine el comité de seguridad informatica.
Vigencia: Esta politica entrara en vigor a partir del 6 de febrero del 2010.
Revision: Anual.
Politica no. 2.
Tema: Control de Acceso Fisico
Aplica: Encargado del drea de Mantenimiento
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