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Resumen

En la presente tesis, se muestra como el uso de los apareamientos bilineales, da lugar
a criptosistemas que proporcionan nuevas funcionalidades.

Se lleva a cabo la implementacién del protocolo tripartita Diffie-Hellman, que es un
protocolo de establecimiento de claves entre partes que no han tenido contacto previo,
utilizando un canal inseguro y de manera anénima (no autenticada). Debe su nombre
a sus creadores que lo propusieron en 1976 [11].

Este protocolo generalmente es usado para intercambiar claves simétricas que seran
empleadas por ejemplo para cifrar una sesion (es decir, establecer la clave de sesién).
Es un protocolo no autenticado, sin embargo, provee los fundamentos para otros
protocolos autenticados.

La seguridad del protocolo radica en la extrema dificultad (conjeturada, no demostra-
da) de calcular logaritmos discretos sobre campos finitos.

La versién del protocolo que se implementd, fue desarrollada por Joux [20], utiliza
apareamientos bilineales y curvas elipticas, permite que tres participantes intercambien
claves en un solo paso de comunicacién.

Para la implementacién desarrollada, se utilizaron las bibliotecas GMP para el manejo

de nimeros grandes y PBC para el manejo de los apareamientos.



Abstract

In this thesis, it is shown how the use of bilinear pairings leads to cryptosystems that
provide new functionality.

The Tripartite Diffie Hellman Protocol is implemented; this is a protocol for the es-
tablishment ok keys between parties who have not had a previous contact, using an
insecure channel in an anonymous (unauthenticated) way. This protocol was named
after its creators, who proposed it in 1976 [11].

Generally, the Diffie-Hellman protocol It is used to exchange symmetric keys that will
be used as an example for encrypting a session (i.e. to establish the session key).
Although this is an unauthenticated protocol, it provides the foundation for several
authenticated protocols .

The security of this protocol resides in the extreme difficulty (conjectured, not proven)
to compute discrete logarithms over finite fields.

The version of the Diffie-Hellman protocol implemented in this thesis was developed
by Joux [20] and it uses bilinear pairings and elliptic curves, allowing three participants
to share keys in a single step comunication.

For the developed implementation, GMP libraries were used for handling large numbers,

while PBC libray was used to manage bilinear pairings.
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Capitulo 1

Introduccion

Hay una antigua historia sobre una persona que queria que su
computadora fuera tan facil de utilizar como su teléfono. Sus deseos se
han hecho realidad, ya no sé como usar mi teléfono.

Bjarne Stroustrup

La Criptografia Simétrica o de Clave Secreta, ha sido utilizada a través de los tiempos
para fines militares y diplomaticos. Es hasta la década de 1970 que se desarrolla la
Criptografia de Clave Publica, que permite aplicaciones en el comercio y las finanzas
entre otros ambitos.

La importancia de la Criptografia de Clave Publica radica en que resuelve el problema
del intercambio de claves de forma practica, al funcionar con un par de claves para
cada usuario, una publica y otra privada.

Las soluciones que se han propuesto, no tienen un acceso tan sencillo, incluso para
los sectores especializados. En México, de acuerdo al estudio AMIPCI de Comercio
Electrénico 2009 [2], las ventas por internet representaron el 16 % de las ventas totales

para comercios que contaban con este esquema de venta, lo cual tiene que ver entre



2 Introduccion

otras cosas, con el nivel de confianza que los usuarios tienen para comprar en Internet,
que es de acuerdo al mismo estudio, del 55 %.

La falta de popularidad de este tipo de tecnologia se debe a esquemas complicados
de administracién, lo que ha llevado al desarrollo de nuevas soluciones, una de ellas,

la Criptografia Basada en Identidad, de la que trataremos en la presente tesis.

1.1. Objetivo General

Desarrollar un sistema de Criptografia Basada en Identidad, mediante apareamientos

bilineales.

1.2. Objetivos Particulares

» Aplicar apareamientos bilineales en Criptografia.

= Utilizar lenguajes de programacion de alto nivel en el desarrollo del sistema.

1.3. Justificacion

Conforme crece el nimero de usuarios y areas que necesitan proteger y validar infor-
macién, se plantean problemas que requieren hacer uso de servicios Criptograficos,
de forma novedosa y en muchas ocasiones inédita, pues los sistemas tradicionales no
siempre cumplen con los nuevos requisitos planteados. En nuestro caso, se plantea
explorar el uso de los apareamientos bilineales como mecanismo de cifrado y desci-
frado. Este esquema podria ser usado, por ejemplo, por el circulo de los mas altos
ejecutivos de una empresa, donde hay un nimero reducido de usuarios y se requiere

de una agilidad muy dindmica en el manejo de las claves y seria deseable tener un
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esquema que no implique el uso de firmas electrénicas.

Cabe senalar que hoy en dia, la mayoria de los sistemas criptograficos de clave ptblica
estdn basados en el estandar RSA y solo algunos hacen uso de las Curvas elipticas,
altn cuando comparativamente el uso de estas proporciona igual o mayor seguridad

con la misma longitud de clave.

1.4. Criptografia

De acuerdo con el Glosario de Seguridad en Internet [32], la Criptografia se define
como: La Ciencia Matematica que trata con la transformacion de datos para que
su significado sea ilegible, es decir, para esconder su contenido semantico, prevenir
alteraciones no detectadas, o prevenir su uso no autorizado. Si la transformacion
es reversible, la Criptografia tiene que ver también con la restauracion de los datos
encriptados a su forma comprensible.

De acuerdo con [9], esta es una definicion que sélo considera uno de los cuatro

objetivos fundamentales y que se listan a continuacion.

Privacidad. Consiste en ocultar la informacién de un mensaje a través de un medio

de comunicacién, que podria incluso ser observado por un tercero.

Integridad. Es la propiedad de asegurar que un mensaje no ha sido alterado de su

forma original por un tercero.

Autenticacion. Consiste en determinar de manera inequivoca la identidad de alguno
de los participantes, sea una persona o una computadora. Por ejemplo, durante
los siglos XVI y XVII se utilizaba un sello lacre a base de goma laca y trementina
para garantizar la autenticidad de cartas importantes. Otro ejemplo, es el uso

de una contrasena alfanumeérica para el acceso a una computadora.
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No repudio. Es el acuerdo de adherirse a cierta obligaciéon, 6 mas especificamente
la incapacidad para refutar responsabilidad [9]. Por ejemplo, una vez que una

persona firma un contrato legal, este se convierte en un medio de no repudio.

Un Sistema Criptogréfico, se define como una tupla de cinco elementos a saber

(P,C, K, E, D), donde se cumplen las siguientes condiciones: [33]

= P es un conjunto finito de posibles textos en claro.

= C es un conjunto finito de posibles textos cifrados.

» K es el espacio de claves, un conjunto finito de claves validas.

» Para cada k € K, existe un algoritmo de cifrado e, € E y un correspondiente
algoritmo de descifrado dy € D. Tanto ex : P — C como d, : C — P son

funciones tales que dk(ex(x)) = x para cada texto en claro x € P.

En este punto cabe senalar que todos los Sistemas Criptograficos deberian seguir
religiosamente el principio de Kerckhoffs (Auguste KerckHoffs, 1883), que dice: “Un
Criptosistema debe ser seguro, incluso si un atacante conoce todos los detalles del
sistema, excepto por la Clave. En particular, el sistema deberia ser seguro cuando tal
atacante conozca los algoritmos de Cifrado y Descifrado.”

Esta observacion no debe entenderse como mantener en secreto los algoritmos, pues
la historia ha mostrado en multiples ocasiones que tales sistemas terminan siendo
violentados facilmente por medio de ingenieria inversa 6 por filtraciones del funciona-

miento.

1.5. Criptografia de Clave Secreta

También Conocida como Criptografia simétrica, consiste en utilizar una misma clave,

que es conocida solamente por el emisor y por el receptor del mensaje, para cifrar la
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informaciéon mediante un algoritmo (Algoritmo de Cifrado Simétrico), que consiste en
aplicar una o mas operaciones que transforman la informacién original.

En la figura 1.1, se ejemplifica el funcionamiento del método antes descrito. En este
caso, Alicia le envia a Beto el texto claro “Nos vemos a las tres”, utilizando una clave

tnica (que es de conocimiento solamente de Alicia y de Beto).

CLAVE PRIVADA CLAVE PRIVADA %

Nos vemos ) Algoritmo Simétrico _} HWDNNBDSODVFR |—) Algoritmo Simétrico % Nos vemos
a las tres de Cifrado de Cifrado a las tres

TEXTO CLARO TEXTO CIFRADO TEXTO CLARO

Figura 1.1: Criptografia simétrica

Las operaciones fundamentales de la Criptografia Simétrica son las siguientes:

Sustitucion. Como su nombre lo indica, es reemplazar todos los caracteres del men-
saje original por otros de acuerdo a cierta regla establecida, por ejemplo,por el
quinto caracter en la secuencia del alfabeto. Asi, por ejemplo, una A se sustituiria

por una F.

Transposicion. En este caso, cada caracter se sustituye por otro del mismo texto de
acuerdo a la posicién en que se encuentre, indicado por la regla de transposicion.
Por ejemplo, puede indicar que cambiemos el primer caracter por el octavo, el

segundo por el octavo, etc.

Hoy en dia, podemos clasificar a los Criptosistemas Simétricos, en dos grandes familias,

los cifradores de flujo y los cifradores de bloque. La diferencia entre ambos es la
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cantidad de bits sobre los que operan: uno o un bloque de ellos.

1.6. Estado del arte

La Criptografia de clave publica es un método de cifrado de informacién, donde cada
usuario debe generar dos claves, una de ellas es publica, es decir, es conocida y utilizada
por todos los usuarios del sistema y se utiliza para cifrar informacion. La otra clave,
se conoce como clave privada y es usada para que el usuario poseedor de la misma
pueda descifrar la informacién enviada.

En la figura 1.2 se ejemplifica el funcionamiento del método antes descrito. En este
caso, Alicia le envia a Beto el texto claro “Nos vemos a las tres”, utilizando la clave
plblica de Beto, con ello se obtiene un texto cifrado que Unicamente Beto puede

descifrar a través de su clave privada.

CLAVE PRIVADA DE BETO = k|

¥os vemos ) Algoritmo Asimétrico _.) HWDNNBDSODVER |_> Algoritmo Asimétrico } Nos vemos
a las tres de Cifrado de Cifrado a las tres

TEXTO CLARO TEXTO CIFRADO TEXTO CLARO

Figura 1.2: Criptografia de Clave Publica

Este esquema se puede utilizar siempre que Alicia esté segura que la Clave Publica
que utiliza para cifrar mensajes realmente sea del destinatario correspondiente.
En el caso que acabamos de ejemplificar, suponemos que Beto le proporciond de

alguna manera segura, su Clave Publica a Alicia, tal vez en persona.
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La Criptografia Asimétrica tiene muchas aplicaciones, una de ellas es el Comercio
Electrénico. En este caso, no siempre es posible ni practico proporcionar personalmente
las Claves Plblicas de cada participante, por ejemplo, si vendedor y comprador estan
fisicamente en zonas geograficas diferentes, al otro lado del planeta.

Con esta complicacién adicional se requiere de un esquema general que permita distri-
buir claves publicas que garantice que una clave corresponde a quien dice corresponder
y no ha sido falsificada por un tercero, lo que le permitiria descifrar mensajes.

La solucion mas ampliamente aceptada es el uso de certificados que son emitidos
por un tercero, una entidad en la cual confian todos los participantes, denominada
Autoridad Certificadora. Su funcién es comprobar la identidad de los solicitantes de
tales certificados, crearlos o publicar listas de revocaciéon cuando estos ya no son
validos.

En la figura 1.3, se muestra graficamente la operacién de una de tales Autoridades

Certificadoras.

Entidad de Confianza

/D &

Go—r

——
AN v

Sitio de Comercio

Electronico
Comprador 3

Figura 1.3: Uso de una Autoridad Certificadora

\ N
_
H

Comprador 2

La administracién de tales Autoridades Certificadoras representa un problema adicio-
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nal, pues una sola Autoridad no es suficiente, lo que plantea el uso de una estructura
Jjerdrquica distribuida conocida como Infraestructura de Clave Publica (PKI por sus
siglas en Inglés). El uso de una PKI representa un inconveniente para el uso de la
Criptografia de Clave Publica.

La Criptografia Basada en ldentidad ofrece una solucién a gran parte de los problemas
planteados anteriormente, al basar su funcionamiento en alguna caracteristica publica
del destinatario, por ejemplo su direccién de correo electronico. Aunque la Criptografia
Basada en |dentidad no esta exenta de costos adicionales, en esta tesis se considera

como una alternativa para ciertas aplicaciones.

1.7. El estandar Rivest-Shamir-Adleman (RSA)

En 1976, Whitfield Diffie y Martin Hellman [11] desarrollaron la Criptografia de Clave
Publica, de forma inmediata criptologistas empezaron a trabajar en métodos para
implementar este novedoso esquema de cifrado.

En 1977, Ronald Rivest, Adi Shamir y y Leonard Adleman propusieron el esquema de
Criptografia de Clave Publica mas popular hasta nuestros dias: RSA.

Tanto el proceso de cifrado como el de descifrado, se lleva a cabo en RSA en el anillo
de los enteros Z,, donde las operaciones modulares tienen gran relevancia. RSA cifra
un texto plano x, considerando que es una cadena de bits que representa un elemento
enZ,=41,2,..., n}. Por lo tanto, el valor binario de x debe ser menor a ny esto
mismo se aplica para el texto cifrado y. Estos dos procesos se describen a continuacién.
Cifrado RSA. Dada la clave publica (n, e) = kyup vy €l texto plano x, la funcién de
cifrado es:

Yy =€ kpup (X) =x° mod n, (1.1)
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donde x,y € Z,.
Descifrado RSA. Dada la clave privada d = kp,;, y el texto cifrado y, la funcién de
descifrado es:

X =d,, (y) = y? mod n, (1.2)

donde x,y € Z,.

En la practica, x, y, ny d son nimeros muy grandes, de al menos 1024 bits.

1.8. Criptografia Basada en ldentidad

De acuerdo con [8], la Criptografia Basada en Identidad, “es un esquema de Crip-
tografia simétrica, donde la clave publica de un usuario puede ser cualquier cadena
arbitraria, por ejemplo la direccion de correo electronico”.

Continuando con nuestro ejemplo de Comunicacién encriptada entre Alicia y Beto,
bajo este nuevo esquema, si Alicia deseara enviarle un mensaje a Beto le bastaria con
conocer su direcccién de correo electrénico, no requiere la comprobacion de la clave
por parte de la Autoridad Certificadora. En lugar de una Autoridad Certificadora, el
papel del tercero consiste en ser un Generador de Claves Privadas (o PKG, por sus
siglas en inglés).

Este esquema fue desarrollado por Shamir [31] en 1984, quien lo describié asf:

“Hace los aspectos criptograficos de la comunicacion casi transparentes al usuario y
puede ser usado de forma efectiva incluso por abogados que no saben nada acerca de
Claves o Protocolos”.

De acuerdo con [8], La Criptografia Basada en Identidad consiste de los siguientes

algoritmos a saber:

Establecimiento. Generar un conjunto de parametros publicos, junto con una Clave
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maestra Key-Gen, que generarad la clave privada de cualquier entidad.

Cifrar. A partir de una identidad, este algoritmo cifrard un texto.

Descifrar. Dados un mensaje cifrado y una clave privada, este algoritmo se encarga

de descifrarlo.

Aln cuando Shamir planted un desafio a la comunidad criptografica de desarrollar
un esquema practico de la Criptografia Basada en Identidad, tal reto permanecié sin
solucién hasta después del ano 2000, cuando surgieron tres propuestas, dos de ellas
basadas en apareamientos bilineales sobre curvas elipticas y una tercera basada en
factorizacién, menos practica. Antes de abordar con detalle uno de estos esquemas,

describiremos en el siguiente capitulo los conceptos matematicos necesarios.

En resumen, la Criptografia ha tenido un gran desarrollo en las dltimas décadas. El
espectro de los usuarios y las aplicaciones se han ampliado del dmbito diplomatico
y militar al comercial y personal. Esto no ha sido gratuito, pues siempre hay nuevos

retos que resolver.



Capitulo 2

Preliminares Matematicos

El Algebra es generosa: a menudo da mds de lo que se le pide.

D Alembert

De acuerdo con [29], en los ultimos cuarenta o cincuenta afos, los sistemas algebraicos
han jugado un rol critico en el desarrollo de la tecnologia de las computadoras y las
comunicaciones que nos rodea en nuestras vidas diarias. EI Algebra ya no es sélo un
area bonita de las Matematicas con una historia interesante, sino una disciplina que
Juega un papel primordial en el mundo moderno, lo que afecta incluso, areas como el
comercio moderno, la comunicacion y el entretenimiento. Las técnicas de Criptografia
de Clave Publica Moderna tales como RSA y la Criptografia de Curvas Elipticas, estdn
basadas en la teoria de Nimeros, la Teoria de Grupos, y la Geometria Algebraica.

En este capitulo se enumeran con ejemplos, los conceptos matematicos que utilizare-

mos posteriormente en el desarrollo del trabajo de tesis.



12 Preliminares Matematicos

2.1. Conjuntos y relaciones

Definicion 2.1 Un conjunto es una coleccion de objetos a los que llamaremos ele-
mentos o miembros del conjunto.

Los conjuntos se pueden describir de forma exhaustiva, al listar cada uno de sus
elementos, por elemplo A =1{1,3,5,8}.

También se puede decribir un conjunto a través de una lista parcial, por ejemplo
B=1{1,2,3,4,5,...}.

Finalmente, es posible describir un conjunto a través de una regla o condicion. Por

ejemplo. C = {x|x es el nombre de un estado de la reptblica mexicana}.

Ejemplo 2.1 En nuestro caso, hay varios conjuntos importantes de numeros:

» [ os ndmeros naturales o enteros positivos, N ={1,2,3,...}.
» £/ conjunto de los enteros, 7.
s Z,={1,2,3,...,n}.

» £/ conjunto de los nimeros racionales, Q.

Definicion 2.2 Una Relacién R en un conjunto A, es un subconjunto de A x A. Si

(a, b) € R, entonces también escribimos aRb y decimos que a esta relacionada con b.

Ejemplo 2.2 Sea A=Ng ={1,2,3,4,5} y
R={(1,1),(1,2),(1,3).(1,4).(1,5),(2,2), (2,4).(3,3). (4,4), (5. 4)}
Esta es la relacion que se conoce comtunmente como “divide a”.

Asi pues, podemos definir esta relacion como:

R ={(a,b)la,b € Ng y a|b}

Definicion 2.3 Una Relacién de equivalencia, es aquella que cumple con las siguientes

propiedades:
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Reflexividad. sia R a, V a € A,
Simetria. saRb — bRaVab €A,
Transitividad. sia Rb, bRc — aRc Va b, c €A,

Definicion 2.4 Seann € N y a, b € Z. Decimos que a es congruente con b médulo

n, o bien que a es congruente con b mod n, s/ n divide a a — b.

La siguiente notacién, es de uso comun para indicar que a es congruente con b
modulo n.

a=b médnoa=,boa=b (2.1)

Ejemplo 2.3 Sin= 2, entonces a= b méd 2, si y sélo si 2 divide a a— b. Para que

esto suceda, se requiere que tanto a como a, sean ambos pares o ambos impares.

Definicion 2.5 Sea | un conjunto no vacio. Para cada i € I, sea X;, un subconjunto
no vacio. Entonces x = {X;|i € I} es una familia de conjuntos indizados por I, o con
indice |.

Una particién de un conjunto no vacio X es una familia {X;|i € I} de subconjuntos de

X, tales que:

1. X = Uies X,‘.

2. i £ X;NX; =0,

Ejemplo 2.4 Sea X ={1,2,3,4,5,6,7,8,9}, X; ={1,5,7}, X, ={2,4,6,8}, X3 =

{3,9}. Entonces {X;|i = 1,2,3} es una particion de X.

Lema 2.1 Las relaciones de equivalencia y las particiones son conceptos muy rela-
cionados. Sea R una relacién de equivalencia de un conjunto X, para cada x € X,
sea

Cx = {zeX|x R z}.
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X = UXGXCX,

Pr = {Cx|x € X} es una particion de X. Entonces,

1. para todo x € X, x € C,,

2. para todox,y € X,
CxNC # 0= C.=¢C,.

Definicion 2.6 S/ R es una relacion de equivalencia en un conjunto no vacio X y

x € X, entonces a
Cy ={z € X|xRz}

y se le conoce como una clase de equivalencia de x con respecto a R. Si R es =,

entonces se acostumbra adoptar la notacion
Cx = [x]n 6 Cx = [X].
Ejemplo 2.5 La relacion de equivalencia =, tiene exactamente dos clases
[0] ={0,4+2,+4,.. .} y[1] = {£+1,43,...}
Es de notar, que en general, paran € N y a € 7Z, la clase de a es
[a] ={a+ knlk € Z}.
Asi, por ejemplo,

Oh=02L=[-2=[4.=...
Rlz=[-1]=[Bz3=[8]s=...

[al,=[a+nl.=[a—n],=...

Definicion 2.7 (Ecuaciones en Z) SeaacZ, neNy
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f(x) = aex® + a1 XK1+ ...+ ax + a

es un polinomio con coeficientes enteros. Supongamos que f(a) =0 mod n. Enton-
ces, para todo b = a mod n, tenemos que f(b) = f(a) =0 mod n. Esto nos lleva a
considerar polinomios sobre Z,,. De hecho, si calculamos modulo n, deberiamos tratar

a los coeficientes como elementos de 7., de forma que podamos escribir
F(x) = [ae]x* + [ar_1]x* T+ ...+ [a1]x + [a)

como un polinomo con coeficientes en Z,. Entonces, para todo [a] € Z,,

f(la]) = ladlal* + [ax—1][al** + ... + [ad][a] + [ao]
= [aka* + ak_1a)* 1+ ...+ ara+ ao)

= [f(a)].

Por lo tanto,
f(a)=0 mdéd n<= f([a]) = 0 enZ,.

de tal manera que podemos hablar de la clase [a], como la solucién de la congruencia

o el zero de la congruencia
f(a)=0 mod n.

El nimero de soluciones (mddulo n) de esta congruencia por lo tanto significa el

niimero de distintas clases (o elementos diferentes de Z,) que son soluciones.

Esta dltima definicidn estd intimamente relacionada con el;

Teorema 2.1 (Teorema Fundamental de la Aritmética.) Todo entero n no cero,

se puede expresar de la siguiente manera

n=Fp...pKk" (2.2)
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Donde cada uno de los p; son primos diferentes y los e; son enteros positivos. Esta

expresion es tinica, excepto por el orden de los primos.

2.2. Grupos

Definicién 2.8 Un Grupo (G, ) es un conjunto G, con una operacion binaria e que

satisface los siguientes axiomas:

Cerradura. Ae B c G,VA B,€G.
Asociatividad (AeB)eC = A(Be(C),VA B,C €G.

Existencia de Identidad. Hay un elemento tnico E € G tal que Ae E = E e A =

AVAeG.

Existencia de inverso. Para cada A € G, existe un elemento tnico, B € G, tal que

Ae B =FBeA.

Ejemplo 2.6 Un ejemplo de grupo, es el conjunto Z de todos los enteros con respecto
a la suma. En este caso el elemento identidad es el O y el inverso de a, € 7Z es —a.
De aqui en adelante podemos hacer referencia a este, como el grupo aditivo Z. Por
otro lado, Z no es un grupo multiplicativo, puesto que por ejemplo, ni 0, ni 5 tienen

inverso multiplicativo.

Definicién 2.9 E/ grupo (G, e), se dice que es un grupo conmutativo o grupo abeliano,
si satisface un axioma adicional, el de la conmutatividad, definida de la siguiente

manera:

Conmutatividad. Ae B=Be AVA BecG.
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Ejemplo 2.7 E/ conjunto Z bajo la suma es un conjunto abeliano, en este caso el

elemento identidad es el 0 y el inverso de a es —a, Ya € Z.

Ejemplo 2.8 A manera de contra-ejemplo, el conjunto de los enteros positivos bajo la
suma no es un conjunto abeliano, pues no existen los inversos aditivos para los enteros

positivos.

Definicion 2.10 Un Grupo G se dice que es ciclico, si para alguna a € G, cualquier
x € G es de la forma: a™, con m € 7Z. Al elemento a, se le conoce como el generador

de G.

Ejemplo 2.9 E/ grupo aditivo Z es ciclico con generador a = 1, para cada m € Z,

am" = ma=m.

Definicion 2.11 Sea G un grupo con respecto a e. Cualquier subconjunto no vacio

G'de G es un subgrupo de G si G’ es un grupo respecto a e.

Ejemplo 2.10 Sea Zg con los elementos {0, 1,2, 3,4,5,6, 7}, como operacion de gru-
po la suma maodulo 8. Este grupo tiene dos subgrupos H y J no triviales cuyas tablas

de Cayley se muestran a continuacion.

2.3. Anillos

Definicion 2.12 Un Anillo (A, +, X) es un conjunto A, con dos operaciones binarias

+ y X que satisface los siguientes axiomas:
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Existencia de Identidad. (A, +) es un grupo Abeliano con elemento identidad, de-

notado por 0.

Asociatividad. La Operacion x es asociativa: (Ax B)x C = Ax (BxC),VA B,C €

A.

Identidad multiplicativa. La identidad multiplicativa se denota por 1, (con 1 # 0):

I1xA=Ax1=AVAc A

Distributividad. La operacion x distribuye sobre +: Ax (B+C) = (Ax B)+(AxC)

y(B+C)x A= (BxA)+(C x A),VA B, C € A.

El anillo (A, 4), se dice que es un anillo conmutativosi Ax B = (B x A),VA, B € A.

Ejemplo 2.11 E/ siguiente ejemplo, tomado de [3], forma un anillo sobre el conjunto

{a, b, c,d}, con la suma y la multiplicacion definidas por:

+la b c d X|la a a a

2.4. ldeales

Definicion 2.13 Sea R un anillo, un ldeal de R es un subgrupo | del grupo aditivo de
R que es cerrado bajo la multiplicacion por los elementos de R, esto es, para todas

lasael yr e R, tenemos que ar € |.

Ejemplo 2.12 Para algin m € 7Z, el conjunto mZ, no solo es un subgrupo del grupo

aditivo Z,, también es un ideal del anillo Z.
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2.5. Campos Finitos

Definicion 2.14 Un campo es un anillo conmutativo en el que cada elemento no cero
tiene un tnico inverso multiplicativo. Un campo finito es un campo con un numero
finito de elementos. Se denota por F, a un campo con q elementos.

F, tiene
» Un grupo aditivo I, con q elementos.
= Un grupo multiplicativo ¥, con q — 1 elementos.

Ambos grupos son abelianos.

[, es ciclico:

JA € F; tal que Fq={A10<i<q—2}

Un campo finito con q elementos existe si y solo si g = p™, donde p es un nimero

primo y m> 1. A p se le conoce como la caracteristica del campo finito.

Ejemplo 2.13 Ejemplo tomado de [17]. Los enteros mod p, Z,, con p primo, forman

un campo. En Z,, tenemos la relacion

pp=1l+1+...+1=0

n veces

Definicion 2.15 S/ K y L son campos, con K C L, K es un subcampo de L y L es

una extension de K

Ejemplo 2.14 R es una extension del campo Q.

Definicién 2.16 Se /e conoce como extension de grado m de un campo finito F, a
toda extension finita de F, y que es de la forma FFgm.
F, = F,[x]/(f(x)), donde f(x) es un polinomio irreductible de grado m sobre F,

Siqg=p", entonces Fy = Fm, que se puede construir con:
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s Un polinomio irreductible de grado km sobre I,

= Un polinomio irreductible de grado k sobre ¥,
Finalmente, For C Fys, siy solo si rls.

Definicion 2.17 [a cerradura algebraica se define de la siguiente manera: Sean K y
L dos campos con K C L ya € L. a es algebraica sobre K si existe un polinomio no
constante:

f(X)=a +aX+...+ap 1 X"+ XM aeK

tal que f(a) = 0. L es algebraico sobre K si cada elemento de L es algebraico sobre

K.

Una cerradura algebraica de un campo K, es un campo K que:

» K es algebraico sobre K.

= cada polinomio no constante g(x) con coeficientes en K tiene una raiz en K.
Ejemplo 2.15 [os siguientes son ejemplos de cerradura algebraica.

s C es la cerradura algebraica de R.
» [a cerradura algebraica de IF:
IBT/J = Umzl Fpm

F,, es infinito.

2.6. Curvas Elipticas

De acuerdo con [12], las Curvas elipticas se pueden equipar con una ley de grupo que
se puede calcular de forma muy eficiente, de tal forma que son altamente susceptibles
para la implementacion de sistemas criptograficos de clave publica. Son particularmen-

te importantes porque pueden lograr el mismo nivel de seguridad que un criptosistema
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de clave publica basado en campos finitos, pero con longitudes de clave mucho mas

cortas, lo que resulta en procesos de cifrado y descifrado mas eficientes.

Definicién 2.18 Tomaremos la definicion de [36] para una curva eliptica. Una curva
eliptica E es la grdfica de una ecuacion de la forma y?> = x>+ Ax + B, Donde A y B
son constantes. A esto se le conoce comiunmente como la Ecuacion de Weierstrass
de una curva eliptica.

Es necesario especificar a qué conjuntos pertenecen A, B, x e y. Usualmente son los
elementos de un campo, por ejemplo los nimeros reales R, los niimeros complejos C
o uno de los campos finitos F,(= Z,) para algin primo p, o uno de los campos F,

donde g = p*, con k > 1

Si K es un campo, con A, B € K, entonces decimos que E esta definida sobre K.

Si queremos considerar puntos con coordenadas en algin campo L O K, entonces
escribimos E(L). Por definicidn este conjunto siempre contiene el punto al infinito oo,
que definiremos posteriormente: E(L) = {oo} U{(x,y) € L x L|y?> = x>+ Ax + B}.
En general, no es posible obtener graficas significativas de curvas elipticas en la mayoria
de los campos, sin embargo y por intuicién es Ultil pensar en términos de las graficas de
curvas elipticas sobre los nlimeros reales, las cuales tienen dos formas que se muestran
en la figura 2.1:

De manera mas general, una curva eliptica se define por la siguiente forma mas general,

que se conoce como Ecuacion Generalizada de Weierstrass:

V24 aixy + asy = xX° 4 aox® + asx + ag (2.3)

Esta forma es util cuando se trabaja con campos de caracteristica 2 y 3 e inclusive

se puede transformar para obtener formas simplificadas, por ejemplo para campos con
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Figura 2.1: Ejemplos de dos curvas elipticas y? = x> — x y y? = x® + x

caracteristicas diferentes a 2 y 3 y con caracteristica 3.

Definicion 2.19 Sea K un campo con caracteristica # 2,3 y sea x> + ax + b, con
a, b € K un polinomio ctibico con la condicion 4a® + 27b%> # 0 para asegurarnos que
el polinomio no tiene multiples raices. En ese caso, una curva eliptica E sobre K es el

conjunto de puntos (x,y) con x,y € K que satisfacen la ecuacion

vy ’=x>+ax+b (2.4)
y también al elemento al infinito O.

Definicion 2.20 S/ K es un campo con caracteristica 2, entonces hay dos tipos de

curvas elipticas:

= Aquellas que satisfacen el conjunto de puntos

y2 4 azy = x>+ asx + ag (2.5)
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Donde as, as, as € Fq, a3 # 0, y O, el punto al infinito. En este caso no importa

si la cubica del lado derecho de la ecuacion tiene mdltiples raices o no.

» Aquellas que satisfacen el conjunto de puntos

V2 4+ xy = x3+ apx® + as (2.6)

Donde a5, as € Fq, a5 # 0, y O, el punto al infinito.

Los puntos en E forman un grupo abeliano aditivo con el punto al infinito @, como el
elemento identidad,

Para que esto pueda ocurrir, la suma de dos puntos se define de la siguiente manera:
Sean P,Q € E dos puntos, entonces se define un tercer punto P + Q, de la manera

que se ilustra en la figura 2.2, tomada de [36]:

o
LSy

Figura 2.2: Suma de puntos en una curva eliptica
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2.6.1. Aritmética sobre curvas elipticas

Definicion 2.21 Dados dos puntos sobre una curva eliptica E, descrita por la ecuacion
y?=x>+Ax+B
Pr=(x,0), Po=(x )

Definimos ahora un tercer punto Ps de la siguiente manera: Si dibujamos una linea
entre los puntos P, y P>, en la figura 2.2 podemos ver que intersecta a E en un tercer
punto Pz . Si reflejamos este punto alrededor del eje de las x, o en otras palabras,
cambiamos de signo a su coordenada y, obtenemos el punto P, el cual podemos

definir como la suma de P, y Ps:
lDl —|— ID2 - P3.

Para el caso de la ecuacion 2.4, la suma queda definida de la siguiente manera. El
inverso de P = (x1, 1) € E es —p = (x1, —y1). SIQ # P, entonces P+ Q = (xs, y3),

donde,

X3 = >\2 — X1 — X2 (27)

ys=Xx1 —x3) = (2.8)

La definicion de \ depende de P y Q:

SiP#Q
>\:)Q—)/1 (2.9)
Xo — X1
SiP=Q
3x2 + a
A= 2.10
>, (2.10)

En el caso de la ecuacion 2.5, el inverso de P = (x1,y1) € E es —P = (xq, —y1 — a3).

SiQ # P, entonces P+ Q = (xs, y3), donde,
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SiP#Q
B3 +y2 2
= (/—= 2.11
X3 (X1+X2) +Xx1t+Xx (2.11)
i+
= 2.12
3 (X1+X2)(X1+X3)+Y1+33 ( )

Finalmente, en el caso de la ecuacion 2.6, el inverso de P = (x1,y1) € E es —P =

(x1, —y1 +x1). SIQ # —P, entonces P+ Q = (xs, y3), donde,

SiP#Q
Yi+ya.o i+y
X3 = + X1 +X + a 2.13
3 (Xl +X2) (X1+X2) 1 2 2 ( )
yit+y
— 2.14
Y3 (X1+X2)(X1+X3)+X3+Y1 ( )
SiP=Q
_ (9 2
X3 = (—2) + X; (2.15)
Xq
y
J/3:(X12+(X1+X—1)X3+X3 (2.16)
1

Definicion 2.22 Puntos en Curvas Elipticas. Sea F, un campo para algin q > 3. A
menos que se indique otra cosa, siempre se definen curvas sobre un campo de orden
primo y con caracteristica mayor a tres. Las curvas elipticas que se pueden imple-
mentar sobre campos con caracteristica 2 y 3 permiten mdultiples optimizaciones, pero
asi mismo, son susceptibles de ataques especializados relacionados con el problema
del logaritmo discreto.

Recordemos que una curva eliptica sobre un campo F, es una ecuacion de la forma:
E:Y?=X34aX+b

Donde a, b € Fy.
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Definicion 2.23 Sea K un campo finito con caracteristica q, de tal manera que K =
Fgm para algiun ndmero natural m. Sea E una curva eliptica definida sobre K. Sea
n = #E(K). Supongamos que P € E(K) satisface que rP = O, de tal forma que
P tiene orden r o un factor de r. A P se le llama r-punto de torsién. Al conjunto de

r-puntos de torsion en E(K) por E(K)[r].

En sintesis, las curvas elipticas tienen un papel muy importante en el estudio de los
apareamientos bilineales, como se vera en el siguiente capitulo. El conjunto de puntos
G sobre una curva eliptica junto con la operacion de suma de puntos, forman un grupo
abeliano. De manera independiente en 1985, Neal Koblitz y Victor Miller propusieron
su uso para disenar sistemas criptograficos de clave publica.

De acuerdo con [15], se deben hacer varias elecciones al implementar un sistema

criptografico de curva eliptica, entre las que se encuentran:

= E| campo finito, la representacién de los elementos del campo, asi como los

algoritmos para llevar a cabo la aritmética de campo.

= Una curva eliptica, la representacién para los puntos de la curva eliptica y los

algoritmos con que se llevard a cabo la aritmética de curvas elipticas.

= Y obviamente, el protocolo a implementar y sus algoritmos.



Capitulo 3

Apareamientos Bilineales

Mas valen dos juntos que uno solo,
porque es mayor la recompensa de su esfuerzo.

Libro del Eclesiastés 4:9

3.1. Introduccion

Los apareamientos bilineales fueron introducidos en la comunidad criptografica por
Meneses, Okamoto y Vanstone con su ataque MOV [28], donde describen cémo los
apareamientos se pueden usar para transportar el problema del logaritmo discreto en
una cierta clase de curvas elipticas sobre un campo finito al problema del logaritmo
discreto en un campo finito mas pequeno, donde se puede usar un ataque de calculo
de indice sub-exponencial para atacar el problema. Fue sin embargo, la publicacién de
Boneh y Franklin [7] de un esquema de encriptacién basado en identidad, basado en
apareamientos bilineales lo que en realidad desperté el interés de los apareamientos
entre la comunidad criptografica. Cabe senalar que los sistemas propuestos serian muy
dificiles de construir utilizando primitivas criptograficas mas convencionales. Actual-

mente la Criptografia basada en apareamientos es un campo muy activo de investi-
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gacién, baste mencionar que desde 2007, anualmente se lleva a cabo una conferencia
internacional relativa al tema. La cuarta conferencia, Pairing 2010 recibié 64 articulos

de 17 paises, de los que se aceptaron y publicaron 25 de ellos en [21].

Definicion 3.1 De acuerdo con [8], un apareamiento bilineal con utilidad en la Crip-
tografia es un mapeo bilineal no degenerado, eficiente de calcular: e : Gy X Gy — Gt
donde tanto Gy, Go como Gt son grupos ciclicos y del mismo orden primo p. En al-
gunos casos el apareamiento es simétrico: G; = G,. Cuando G, # G, se dice que el

apareamiento es asimétrico.

LLos apareamientos mas comunmente utilizados se derivan de la teoria de curvas elipti-
cas, donde G; y G, son los subgrupos de puntos de una curva eliptica sobre un campo
finito, mientras que Gt es un subgrupo del grupo multiplicativo de un campo finito.
Habitualmente, la operacién del grupo de curvas elipticas se denota por una suma
por lo que escribe G; y G, de forma aditiva, mientras que se escribe Gt de forma
multiplicativa.

Expliqguemos primero algunas de las propiedades que se requieren de un apareamiento

bilineal.

Definicion 3.2 Sea G; = (P1) y Go = (P), no degenerado significa que si e(P, Q)
es el elemento identidad de Gt, entonces P es el elemento identidad de G, o Q es el

elemento identidad de G-.

En cuanto a que sea eficiente de calcular, significa que hay un algoritmo de tiempo
polinomial que calcular el mapeo e. Tipicamente el logaritmo base 2 de las dimensiones
de G;, Go y Gt estard acotado por arriba por un polinomio de una cantidad que se
conoce como el parametro de seguridad. De esta manera, las representaciones de

los elementos de Gi, Go y Gr estaran acotados por un polinomio en el pardmetro
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de seguridad y el cual a su vez implica que el tiempo de ejecucion del algoritmo para
calcular e también estarad acotado por un polinomio en el pardmetro de seguridad. Cabe
senalar que esta nocién asintdtica de eficiencia no es suficiente, pues un algoritmo en
estos términos puede tener como cota superior un polinomio con un parametro de
seguridad muy alto, lo que lo hace impractico para su implementacion con propdsitos
comerciales, por ejemplo. Esto ha movido a la comunidad criptografica a realizar un
gran trabajo de investigacién para encontrar algoritmos que calculen apareamientos

de forma eficiente.

Definicion 3.3 La bilinealidad significa que el mapeo e es lineal en ambos componen-

tes, lo que se refiere a las siguientes dos propiedades:

e(R1+ R2, Q) = e(Ry, Q)e(R2, Q) (3.1)

e(R, Q1+ Q2) = e(R, Q)e(R; Q) (3.2)

Una consecuencia de esas dos propiedades es el siguiente hecho, que es justamen-
te la novedad algebraica sobre la que estan fundamentados todos los esquemas de
criptografia basados en apareamientos.

Sean a, b € Z,

e(aPy,, bP,) = e(bP;, aP,) = e(Py, P,) (3.3)

Cabe senalar, que debe haber un requerimiento adicional sobre el mapeo e, para su uso
en Criptografia. Ciertos problemas computacionales asociados con los elementos de
G1, Go y Gt deben ser computacionalmente dificiles. Con esto nos referimos al hecho
de que hasta el dia de hoy no se conocen algoritmos probabilisticos para resolverlos. En

la comunidad se tiene la creencia de que tales problemas de hecho no se pueden resolver
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en tiempo polinomial, pero actualmente, se estd muy lejos de probar tal afirmacién.
A partir de los conceptos matematicos del capitulo anterior, los ampliaremos con

conceptos importantes.

3.2. Exponenciacion en Grupos Generales Ciclicos

Definicién 3.4 Sea (g) un grupo ciclico multiplicativo de orden q. La exponenciacion
en (g) se refiere a la siguiente operacion: dado un a € Z,, calcular h = g°.
Seaa=a, 1...a, donden = [log,q| y cada a; sea un bit. Hay dos métodos simples
denominados eleva al cuadrado y multiplica para llevar a cabo este calculo. Uno de
ellos trabaja de derecha a izquierda, esto es desde aq hasta a,_1 y el otro en sentido
contrario, esto es desde a,_1 hasta ag. El primero de ellos, de derecha a izquierda, se
explica con el siguiente algoritmo:

n<1,h<« g®

n < 2’ h . 9231+ao . (92)31 X gao

t<g,r<«g»o

t t2 r < xrih+r

en el (5'M° paso, elevar t al cuadrado,

if 3, = 1 then

tXxr

end if
El segundo, de izquierda a derecha, funciona de la siguiente manera:

n<1,h+ g%

n< 2, h< g2t (g2)a x g

r<4— g™

r<r2xg®h«r
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en el i€ paso, elevar r al cuadrado,
if a,_; = 1 then
rxg
end if
La importancia del segundo método, radica en que la multiplicacion siempre involucra
a g, la cual es constante durante todo el proceso, lo que puede proporcionar ciertos

beneficios en la eficiencia para su implementacion.

Definicion 3.5 (E/ problema del logaritmo discreto) El problema del logaritmo discre-
to sobre un grupo ciclico {g) consiste en lo siguiente: Dados g y h € (g), encontrar a
tal que h = g2. A esta a se le conoce como el logaritmo discreto de h respecto a la

base g y se escribe como log, h = a.

Supongamos que n es el logaritmo en base 2 del tamafio de (g). Para que un grupo
ciclico tenga utilidad en Criptografia, el problema del logaritmo discreto sobre el grupo
deberia ser computacionalmente dificil. Recordemos que esto significa que no existe
un algoritmo con tiempo polinomial de ejecucién en n. Por fuerza bruta, podriamos
revisar cada uno de los elementos de (g) para encontrar al a requerido, pero esto tiene
un costo en el tiempo de ejecucion de O(2"), es decir, exponencial. Existen algoritmos
genéricos para encontrar logaritmos discretos como el rho de Pollard que se ejecuta
en tiempo O(2”/2), el cual es mucho mejor que el de fuerza bruta, pero atn asi es
exponencial.

Se cree que el problema del logaritmo discreto sobre ciertos grupos que se obtienen
de las curvas elipticas, es computacionalmente dificil y por lo tanto se utilizan para la
implementacion de operaciones criptograficas. Cabe senalar otros problemas compu-
tacionales importantes. Uno de ellos, el problema Diffie-Hellman (CDH), la instancia

consiste de una triada (g, g2, g°) vy el requerimiento es calcular g?°. El otro, llamado
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problema de decision de Diffie-Hellman (DDH), es distinguir entre dos distribuciones

(9,9% 9", 9*) y (9,9% 9", g°) para a, by c.

3.3. El apareamiento Tate

Definicion 3.6 Sea K un campo finito y E una curva eliptica sobre K. Sea L una
extension finita de K. El grupo de divisores de E(L) es el grupo abeliano libre generado

por los puntos de E(L). Por lo tanto, cualquier divisor D sobre L es de la forma

D= > ny(P) (3.4)

PeE(L)
Donde np € Z y np = 0 excepto por una cantidad finita muy grande de P. El grado de

un divisor se define como ) n, y se dice que el divisor es de grado cero si’y_ n, =0

Definicion 3.7 Una funcion racional sobre una curva eliptica. Para la forma de Weiers-
trass, se puede entender como el cociente de dos polinomios sobre la curva. Por lo

que el divisor de una funcion racional f sobre L se define como

div(f)= > ordp(f)(P) (3.5)

PeE(L)
Donde ordp(f) es el orden del polo/cero que f tiene en P. Un divisor D se dice que

es principal si D = div(f) para una funcion racional f.

Hay una relacién importante entre los divisores principales y las funciones racionales. Un
divisor (sobre L) D =} pc gy np(P) es principal siy solosi 3 np =0y > npP = 0.
Se dice que dos divisores D; y D, son equivalentes (D; ~ D) si D; — D, es principal.
Por otro lado, cualquier divisor D = " np(P) de grado cero es equivalente a un tnico

divisor de la forma (Q) — /angle©) para algin Q € E(L). Si P = (x, y) entonces por
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f(P) se quiere indicar que f(x,y).
Si L es una extensién de grado k de K, entonces el conjunto w,(L) se define como
el subgrupo ciclico de L* de orden r, que es primo y r|(#L — 1). El conjunto de los

n-puntos de torsién L-racionales de E sobre K se define como el conjunto:

E(L)[n] ={P € E(L): nP = O}. (3.6)

Se define a E(L)/rE(L) como la colecciéon de todas las clases laterales de E(L)

modulo rE(L) y fs p como una funcién L-racional con divisor:

div(fop = s(P) = ([s]P)) — (s = 1)(O). (3.7)

Sea E una curva eliptica definida sobre F,, sea r coprimo a q y r|#EF,. El grado
inherente de E con respecto a r se define, bajo ciertas condiciones, como el entero
positivo mdas pequefio k tal que r|(gX — 1). En este caso, K es también el entero
positivo mas pequeno tal que el campo F« que contiene todas las résimas rajces de

unidad.
Definicion 3.8 Sea k el grado inherente de E/F, con respecto a r. El apareamiento
Tate (reducido y normalizado) se define de la siguiente manera:

e: E(Fy)[r] x E(Fg)/rE(F ) — pr(Fg) (3.8)

Esta dado por:

e(P.Q) = f,p(Q) ", (3.9)

Donde
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» P es un r—punto de torsion de E(FF )
= Q es un punto en una clase lateral en E(F ) /rE(F 4)

» El resultado es un elemento de F « de orden r.

Cabe sefialar que P pertenece a E(K), mientras que Q pertenece a E(L). Donde K
es un campo finito y L es una extensién de grado k de L. Puesto que P es un r-punto

de torsién, se sigue que rP = O y por lo tanto:

div(f.p) = r(P) = ([r1P) — (r = 1)(O) (3.10)

=r(P)—r(0O). (3.11)

3.4. Calculo del apareamiento Tate y el algoritmo de

Miller

El cdlculo de fs pp, se lleva a cabo mendiante un algoritmo de doblado y suma similar al
de la multiplicacién escalar. Supongamos que E esta dada en la forma de Weierstrass.
Sean Py R dos puntos en E. Se definen las siguientes funciones racionales y sus

divisores.

1. Ipr(R # P) es la linea que pasa a través de PRy —(P + R) div(lpr) =
(P)+ (R)+ (=(P+R)) —3(0).
2. Ir reslalinea que pasaatravésde Ry de —2R div(lr r) = 2(R)+(—2R)—3(0)
3. Iz es la linea que pasa a través de Ry —R div(lr _r) = (R) + (—R) — 2(0O)
4. hpr para R # P se define como hpr = lpr/lr_7 donde T =R+ P
div(hpr) = (Ipr) — (Ir—7)

5. hg r se define como hg r = Ig gr/Ir—7 donde T = 2R
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dIIV(hR'R) =

(lrR) = (lr.-1)

Es de notar, que div(f;, P) = (P)— (P) =0y asi mismo f;, P = 1. Una ecuacién de

recurrencia para f; p se puede obtener como sigue:

div(fomp) =

div(foms1p) =

De esta manera,

2m(P) — (2mP) — (2m — 1)(O)

2(m(P) — (mP) — (m —1)(0)) + 2(mP) — (2mP) — (O)
2div(finp) + 2(mP) + (—2mP) — 3(0)

—((2mP) + (=2mP) — 2(0))

2div(Fpp) + div(lmpme) — div(bmp—ome)

2div(fmp) + div(hmp.mp).

2Cm+1)(P)—((2m+1)P) —2m(0O)

2(m(P) = (2mP) = (2m — 1)(0)) + (P) + 2(mP)
—((2m+1)P) - (0)

2div(fomp) + (P) + (2mP) + (—(2m + 1)P) — 3(0)
—((2m+1)P) + (=(2m+ 1)P) — 2(0))

div(famp) + div(bmep) — div(lomi)p—@mi1)p)

div(fomp) + div(hpomp).
tenemos que div(fomp) = 2div(fmp) + div(hmpmp), de lo que

obtenemos: fomp = 2 5 X hmp.mp

De forma similar, div(fams1.p) = fomp X hpomp

El cdlculo del apareamiento Tate, se reduce a la siguiente tarea:

Dado P € E(K) y Q@ € E(L), calcular f,p(Q). Esto se lleva a cabo mediante el

algoritmo de Miller.

Definicion 3.9 Sean ri_1r:_» ... ry la expansion binaria de r

f+1
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Calcular rP de izquierda a derecha usando doblar y sumar
Sea R la entrada de la i-ésima iteracion
f« 2x hgr(Q); R+ 2R
if r,_, =1 then
f« fxhrp(Q)
end if

R+ R+P

A esto se le conoce como la operacion de Miller. La R final que se obtiene después
de la iteracion completa del ciclo se eleva a la potencia (g% — 1)/r para obtener un
elemento dnico en w,(L). Esta es la parte de la exponenciacion final en el apareamiento

reducido de Tate.

A manera de sintesis, cabe recordar que los apareamientos bilineales son funciones
que mapean un par de puntos de una curva a un elemento del grupo multiplicativo
de un campo finito y han sido utilizados en varios contextos. El primero de ellos
fue el apareamiento Weil y posteriormente el apareamiento Tate aunque de mayor
complejidad, es mas eficiente, pues solo requiere de una aplicacion del algoritmo de
Miller, en lugar de las dos que requiere el apareamiento Weil.

Actualmente, los mejores métodos para el calculo de los apareamientos bilineales se
basan en el algoritmo de Miller, que de hecho, es un estandar. La optimizacién del ciclo

principal y la invocacion de la exponenciacion final son temas actuales de investigacion.



Capitulo 4

Desarrollo e Implementacion

Primero aprende Computacion y toda la teoria.
Después desarrolla un estilo de programacion.
Entonces, olvidalo todo y hackea.

George Carrette

4.1. Introduccion

En este capitulo se explican los detalles de implementaciéon del sistema realizado.

Se han estudiado métodos para implementar esquemas criptograficos de curvas elipti-
cas e hiper-elipticas de forma eficiente y segura por mas de veinte afos [14]. Aln
cuando la aritmética en curvas hiper-elipticas es en ciertos casos, conceptualmente
simple y por lo tanto facil de entender, se siguen realizando descubrimientos que me-
joran el rendimiento de manera significativa. Por ejemplo, uno estos casos hace uso
de las coordenadas de Edwards para acelerar la suma y el doblado de puntos en una
curva eliptica. [4]

Dado que la aritmética de los apareamientos es considerablemente mdas complica-

da que la aritmética de las curvas elipticas convencionales, no sorprende que haya
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multiples investigaciones actualmente para mejorar el rendimiento de los protocolos
basados en apareamientos. Existen numerosas propuestas para definir y llevar a cabo
apareamientos adecuados para su uso con fines criptograficos. G; x G, — G+. Esto
tiene como consecuencia que para su implementacién, los desarrolladores se enfrenten
a una extraordinaria cantidad de pardmetros que se pueden establecer. Entre estas
opciones se encuentran el grado inherente, el género y el tipo de curva (ordinarias
o supersingulares), la caracteristica del campo subyacente, sin olvidar los grupos de
orden primo G; y Go».

Asi mismo, los métodos de implementacion para el célculo de los apareamientos utili-
zados han sido fuente de varias investigaciones, lo que ha tenido como consecuencia,
mejoras importantes en el rendimiento, un ejemplo, se describe en [35].

A continuacion se comentard brevemente sobre las bibliotecas utilizadas en la imple-

mentacion de los criptosistemas implementados en la presente tesis.

4.2. Hardware utilizado

El hardware utilizado es una maquina MacBook Pro con las siguientes caracteristicas:

m Procesador Intel Core 2 DUO.

= 4 GB de RAM, a 1067 MHz DDR3.

4.3. Software adicional utilizado

La computadora anteriormente descrita, dispone de:

= Sistema Operativo Mac OS X 10.6.8.
» Compilador gcc versién 4.2.1, incluido en el entorno de desarrollo integrado

Xcode version 3.2.5.
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» | a herramienta de control de generacién de ejecutables GNU Make version 3.81.

4.4. La biblioteca GMP

La biblioteca GNU GMP es una biblioteca para manejo de Aritmética de Precisién
Multiple sobre enteros, nimeros racionales y nimeros de punto flotante [34]. Tam-
bién provee la aritmética mas veloz para aquellas aplicaciones que requieren una pre-
cisién mayor a la que esta directamente soportada por los tipos basicos en el lenguaje
C. Esto es particularmente cierto en aplicaciones criptograficas. La biblioteca GMP
estad disenada para proveer con un muy buen rendimiento en este tipo de aplicaciones
y otras mas, al elegir algoritmos basados en el tamano de los operandos y mantener

el consumo de recursos en general al minimo.

4.4.1. Procedimiento de instalacion

Se descargd el cédigo fuente de la pagina http://gmp.org. La versién utilizada es la
5.0.1, disponible desde febrero de 2010 como un archivo comprimido: gmp-5.01.tar.bz2
El archivo descargado se descomprimid y generd un directorio de nombre gmp-5.01.

De acuerdo con el manual de GMP [34], la biblioteca tiene un sistema de configuracion
basado en las herramientas autoconf/automake/libtool. En un sistema UNIX, como
lo es la plataforma anteriormente descrita se llevd a cabo la siguiente secuencia de

comandos, dentro del directorio recientemente creado.

./configure

make
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make check

Finalmente, se realizé la instalacion de la biblioteca en el directorio /usr/local mediante

el siguiente comando:

make install

4.4.2. Archivos de encabezado y compilacién

Toda aplicacién que haga uso de la biblioteca debe incluir el archivo de encabezado

gmp.h a través de la siguiente declaracién para el pre-procesador de C:
#include <gmp.h>

Por otro lado, para compilar un programa se debe indicar al compilador que se utili-

zara la biblioteca gmp, mediante la opcién -gmp:

gcc mi_aplicacion.c —-lgmp

4.4.3. Ejemplo de uso

La mejor manera de explicar brevemente el uso de las funciones de la biblioteca GMP
es a través de uno de los ejemplos incluidos en el subdirectorio demo, cuyo cédigo se

presenta en la figura 4.1.

Los puntos importantes a senalar son los siguientes:

» |La inclusion del archivo gmp.h en la linea 4.
» | a declaracion de la variable n de tipo mpz_t, en la linea 19. Este es el tipo de
dato que se utiliza para almacenar un entero de precision multiple de acuerdo

con la biblioteca GMP.
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1 #include <stdlib .h>
> #include <string.h>
s#Finclude <stdio .h>
s#include <gmp.h>

char xnomprog;

voidprint_usage_and_exit ( ){

fprintf (stderr, "uso:.%.—q.nnn\n", nomprog);
fprintf (stderr, "uso:.%.nnn....\n", nomprog);
exit (—1);

}

int main (int argc, char xxargv){
mpz_t n;
int i;
nomprog = argv [0];

if (argc < 2)
print_usage_and_exit ();
mpz_init (n);
if (argc == 3 && strcmp (argv[l], "—q") ==
if (mpz_set_str (n, argv[2], 0) != 0)
print_usage_and_exit ();
exit (mpz_probab_prime_p (n, 5) = 0);

for (i = 1; 1 < argc; i++)
int class;
if (mpz_set_str (n, argv[i], 0) != 0)
print_usage_and_exit ();
class = mpz_probab_prime_p (n, 5);
mpz_out_str (stdout, 10, n);
if (class == 0)
puts (" ._.es_.un.numero_compuesto” );
else if (class = 1)
puts (" _es_un.primo_probable”);
else /x class == 2 x/
puts (" _es.un.primo”);

}
exit (0);

Figura 4.1: Ejemplo de uso de la biblioteca GMP

)
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» | a3 invocacion de la funcion mpz_init en la linea 27. Esta funcion inicializa a su
argumento, que en este caso es la variable n, a cero.

= La invocacién de la funcidén mpz_set_str en la linea 39. Esta funcidn establece
el valor de la variable n, con el valor de la cadena que toma como segundo
argumento, para nuestro caso es el primer argumento de la linea de comando
que se pasoé en la invocacioén del programa, como el tercer argumento es un cero,
indica que se debe tomar la base a partir de los primeros caracteres leidos, esto
nos permite pasar niimeros escritos en notacion binaria, octal, hexadecimal, o
bien decimal, si no se hace ninguna indicacion especial

= La invocacion de la funcidon mpz_probab_prime en la linea 41. Esta funcién
determina si un ndmero es primo y puede regresar uno de tres resultados posibles:
Devuelve un 2 cuando el nimero examinado es primo de manera concluyente, un
1 si es probablemente primo y 0 si es un ndmero compuesto. Este proceso se lleva
a cabo al realizar unas cuantas divisiones y a continuacién base en la prueba de
primalidad probabilistica de Miller-Rabin. El segundo argumento controla cuantas
de estas pruebas se llevan a cabo, de 5 a 10 es un nimero razonable, y si se
especifica un nimero mayor, entonces se reduciran las probabilidades de que un
ndimero compuesto se identifique como probable primo.

= | a invocacion de la funcién mpz_out_str en la linea 42, despliega su argumento
en el flujo de salida, en este caso la salida estandar, en la base especificada, que

para el ejemplo, es 10.

4.4.4. Funciones Importantes

La biblioteca GMP proporciona varias funciones sobre enteros de precisién multiple,

en diferentes categorias:
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= Funciones de inicializacién

= Funciones de asignacion

= Funciones de conversion

= Funciones Aritméticas

= Funciones de divisién

= Funciones para exponenciacion

» Funciones para extraccién de raices

= Funciones relacionadas con la Teoria de Nidmeros
= Funciones de comparacion

= Funciones légicas y de manipulacién de bits

= Funciones de entrada y salida

» Funciones de generacion de ndmeros aleatorios

= Funciones misceldneas y especiales

4.5. La biblioteca PBC

PBC es una biblioteca libre escrita en lenguaje C que permite el prototipado rapido de
sistemas criptograficos basados en apareamientos[26]. Provee una interfaz abstracta
a un grupo ciclico con un apareamiento bilineal. La biblioteca PBC estd construi-
da encima de la biblioteca GMP. Su API esta fuertemente influenciada por la API

correspondiente de GMP.

4.5.1. Instalacion

De la pagina http://crypto.stanford.edu/pbc/ se obtuvo el archivo pbc-0.5.11.tar.gz,
se descomprimid el archivo, lo que generd un directorio, donominado pbc-0.5.11. Me-

diante una consola de UNIX se llevd a cabo la instalacién del sistema con los siguientes
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comandos:

./configure
make

make install

4.5.2. Ejemplo de uso

Uno de los ejemplos de uso, es una calculadora que permite experimentar con los

apareamientos. En la figura 4.2 aparece el ejemplo que se llevd a cabo.

Terminal — pbc — 137x28

MacBook-Pro-de-Ricardo-Diaz-Santiago:pbc rds$ ./pbc
g := rnd(G1);

[2416562439399597630499812177449630928172059729636427124468853121169878822969564556216221727986622828398871553265059620294670637033693003
053252014816593755, 446274344954881795175160611286868811479994762254319679360589720159461750995350400317506992157540518586280631521689840
393163506313931167209551356353903979]

h := rnd(G2);

h;
[3036617568798582678289619016688930256710146608878707001989622001020961426029598433084593168042442043629378128604098095180936615747062993
679479243822780260, 159056459722965060291881145033768961792767617638116959359818589196822883515410562709234628527269839489290958790260787
5374833831334419399915853892348285825]

pairing(g,h);
[5400515296434443315133432202717453505916887549062350160084391628369387247247707194737653277869465749416080318673250961590588015040381230
391168558361442433, 730723575782963027501043605141077701297921770074189597101424272730606136622924418460846754327273031220195556155766792
9034180611005503647447634984808067864]

a := rnd(Zr);

b := rnd(Zr);

pairing(g*a,h"b);
[3813020736754074387911639942354728763420144541481273014640869212620602817936047042264359066390923636980317129729827996737600921412081464
674143123622148798, 271579868089728628347651535587497415616229079957122862875104262601235620870380583518124612697476332718999414480362541
3721759047932039912419807541099019371

pairing(g,h)*(a%b);
[3813020736754074307911639942354728763420144541481273014640869212620602817936047042264359066390923636980317129729827996737800921412081464
674143123622148798, 271579868089728628347651535587497415616229079957122862875104262601235620870380583518124612697476332718999414480362541
3721759047932039912419807541099019371

Figura 4.2: Ejemplo de uso de la calculadora de apareamientos

La secuencia de pasos realizados es:

= Se genera un elemento aleatorio g del grupo G1, al que se llama g.

= Se asigna a h, un elemento aleatorio, ahora del grupo G2.
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» Se realiza el apareamiento.

= Cabe senalar que el orden tanto de g como de h, esr.

= Se generan dos nimeros aleatorios entre 1 y r, los cuales se asignan a a 'y b,
respectivamente.

= Para comprobar, la bilinealidad del apareamiento, se ejecutan las dos siguientes
operaciones:

» pairing(g\~a,h"b);

» pairing(g,h)” (a*xb);

4.6. EIl Protocolo tripartita de Diffie Hellman

Este protocolo tiene como intencién llevar a cabo una generalizacién del protocolo de
Diffie-Hellman, que involucre tres participantes, A, B, C, requiere una sola ronda de
comunicacion y permite la construccion de un secreto comin Ka g c. Esta variante
fué presentada por primera vez por Joux [19], y en [20] se presentd una version revisada

y actualizada.

4.6.1. Planteamiento general

La idea con este protocolo es similar al protocolo ordinario de Diffie-Hellman, involucra
tres participantes A, B, C, requiere que en un solo paso de comunicacién se logre
obtener un secreto compartido Ka g c.A partir de una curva eliptica £ y algunos /-
puntos de torsién P, los tres participantes a los que se denominard A, B y C, cada
uno elige un nimero aleatorio (a, b, ¢), calcula Py = aP, Pg = bP Pc = cP y se
difunden estos valores. A partir de ellos, cada uno calcula F(a,Ps,Pc), F(b,Pa,Pc) y
F(c,Pa,Ps), donde la funcion F se debe elegir de tal manera que asegure que estos

nimeros seran iguales y que este valor comin K4 g ¢, sera un valor dificil de calcular
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dados P, Pg y Pc. Claramente, el problema es definir esta F. La figura 4.3, tomada

de [5], ilustra el proceso.

Alice @ p i Bob @

|

Figura 4.3: Intercambio de claves tripartita

4.6.2. Una solucion a partir del apareamiento Tate

En su articulo, Joux [19], inicialmente propone el uso del apareamiento Weil, y poste-
riormente utiliza el apareamiento Tate, por ser mas eficiente. En este caso, la funcién

F se define de la siguiente manera

Fr(x, D1, D2) = t;(D1, D2)* (4.1)

Se eligen dos puntos independientes Py Q en la /—torsién de la curva E. Los tres par-
ticipantes A, By C calculan y envian (P, Qa), (Ps, Qg), (Pc, Qc), respectivamente,
ahora se definen dos divisores para cada usuario.La técnica mas simple es que por cada

punto X en la curva, se defina Dx = (X) — (0). Ahora, A, B'y C cada uno calcula
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respectivamente:

FT(B, DPB’DQC): FT(a' D'DC’DQB)' (4'2)
Fr(b, Dp,, Dg.) = Fr(a, Dp., Dg,), (4.3)
Fr(¢c. Dpy, Dq,) = Fr(a, Dp,, Dq,). (4.4)

Cabe senalar, sin embargo, que se debe ser cuidadoso al evaluar F+. De hecho, se
debe elegir un representante diferente por cada una de las clases del divisor, pues de
lo contrario, en alguin punto durante el cdlculo del apareamiento Tate, se dividiria cero
entre cero, provocando que el cdlculo falle y devuelva un resultado indefinido. Para
evitar esto, se reemplaza Dg por el divisor equivalente (Q + R) — (R), donde R es
algin punto elegido de forma aleatoria.

Un planteamiento diferente para evitar esta dificultad es elegir diferentes divisores.

Para un usuario U, se define

DY = (Py) — (Qu) = Dp, — Dq,,. (4.5)

Dg = (PU + Qu) - (0) = DPU + DQU' (46)

Ahora, tanto A, B y C calculan respectivamente

Fr(a, DB, DOy = Fr(a, DI, DB, (4.7)
Fr(b, DY, DSV) = Fr(b, D\, DY), (4.8)
Fr(c,Di”, D) = Fr(c, DY, D7), (4.9)

Por la bilinealidad del apareamiento, los tres nimeros son iguales.

Es importante revisar que el apareamiento no sea degenerado. Esto se logra al revisar
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que t;(Dp, Dg) o ti(Dp — Dg, Dp + Dg)no es igual a 1. De esta manera, el valor
comln esta uniformemente distribuido. En el segundo articulo de Joux [20], explica
las razones por las que es mds rapido evaluar la funcién Fr basada en el apareamiento

Tate, en lugar del apareamiento Well.

4.7. Implementacion en C

En la figuras 4.4 y 4.5 se muestra la codificacién del protocolo de Joux para compartir

un secreto tripartita.

4.8. Resultados

En las figuras 4.6 y 4.7, se muestran dos ejecuciones de la codificacion del Protocolo

de Joux para el secreto tripartita
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1#include <pbc.h>
»#include <pbc_test.h>
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int main(int argc, char xxargv) {
pairing_t pairing;
double timel, time2;
element_t P, a, b, ¢, Ka, Kb, Kc, t1, t2, t3, t4, t5, t
pbc_demo_pairing_init(pairing , argc, argv);
if (!pairing_is_symmetric(pairing))
pbc_die(" El_apareamiento._debe_ser_simetrico”);
element_init_G1(P, pairing);
element_init_G1(tl, pairing);
element_init_.G1(t2, pairing);
element_init_G1(t3, pairing);
element_init_Zr(a, pairing);
element_init_Zr(b, pairing);
element_init_Zr(c, pairing);
element_init_.GT (t4, pairing);
element_init_GT (t5, pairing);
element_init _GT (t6, pairing);
element_init_GT (Ka, pairing);
element_init_GT (Kb, pairing);
element_init_GT (Kc, pairing);
timel = pbc_get_time ();
printf (" Protocolo_.compart.._.de_clave_entre_A, _B_y_.C.\n");
element_random (P);
element_random(a);
element_random (b);
element_random(c);
element_mul_zn(tl, P, a);
printf("A_le_envia.a_B_oy.a.C:caP\n");
element_printf(”aP.=_%B\n", t1);
element_mul_zn(t2, P, b);
printf("Bole_enviacacAlycanC:obP\n");
element_printf("bP.=.%B\n", t2);
element_mul_zn (t3, P, c);
printf("C_le_enviaca__ Aly_.a.B:.cP\n");
element_printf("cP.=_%B\n", t3);

Figura 4.4: Codificacién del protocolo tripartita de Diffie-Hellman en C
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element_pairing (t4, t2, t3);
element_pow_zn(Ka, t4, a);
element_printf("Ka_.=_%B\n", Ka);
element_pairing (th, tl, t3);
element_pow_zn (Kb, t5, b);
element_printf("Kb_.=_%B\n", Kb);
element_pairing (t6, tl, t2);
element_pow_zn(Kc, t6, c);
element_printf("Kc.=.%B\n", Kc);

printf (" Secreto_.compartido _K.=_Ka_=_Kb_=_Kc\n");
time2 = pbc_get_time ();
printf (" Tiempo_total =_%fs\n", time2 — timel);

element_clear (P);
element_clear(a);
element_clear(b);
element_clear(c);
element_clear (Ka);
element_clear (Kb);
element_clear (Kc);
element_clear(tl);
element_clear(t2);
element_clear (t3);
element_clear(t4);
element_clear (t5);
element_clear (t6);
pairing_clear(pairing);
return O;

Figura 4.5: Codificacién del protocolo tripartita de Diffie-Hellman en C
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Terminal — bash — 136x40

MacBook-Pro-de-Ricardo-Diaz-Santiago:ibcImpl rds$ ./tripartita paraml.txt

Protocolo Joux comparticion de llave entre A, By C.

A le envia a By a C: aP

aP = [4672791626926092997603963474483104361595958569854680572156609901092738079107614911002112437936814819870161570345857717520005290956
8842533462291287817659@, 118806131558737589061293759936084976784644794185278721352050582645BB9666570426525960543322516971114917226973688
36292211916724476766082016352566182728320031

B le envia a Ay a C: bP

bP = [2257712656873917248761098345118022548687562683417738393039816089646411581605998219138783071622962194082445168620188853120966999536
320426761839896274539971, 49776149587556146585977558003896055934017934304409115290777675250473559687835321785650806275893764150530503711
83258703788552874740148212806021171533118775]

Cleenviaa AyaB: cP

cP = [1935509056825586041776431963502458260416727134553344984210416503026609748112811682247295810767527237466205802392586344536693232625
543562014251167308587820, 62254315622372721628014215907694106486259319313326827963761512664122763036070616293563069365815595762777575384
86588438432359949105279951908987050204377527]

Ka = [4652434107503707687828417224519791119434774220901971597036427656562980404188205170695884431681977328796045943208462919725076383697
71336402405885996515465, 2868644036293602120819550265596262169687768460210263827698044475521090610788820125230072372409162121591513049839
9976311452274673025592217158737721875008024]

Kb = [4652434197503707687828417224519791119434774220901971597036427656562980404188205170695884431681977328796045943208462919725076383697
713364082405885996515465, 286864403629360212081955026559626216968776846021026382769804447552109061078882012523007237240162121591513049839
9976311452274673025592217158737721875008024]

Ke = [4652434107503707687828417224519791119434774220901971597036427656562980404188205170695884431681977328796045943208462919725076383697
71336402405885996515465, 286864403629360212081955026559626216968776846021026382769804447552109061078882012523007237240162121591513049839
9976311452274673825592217158737721875008024]

Secreto compartido K = Ka = Kb = Kc

Tiempo total = 0.050647s

MacBook-Pro-de-Ricardo-Diaz-Santiago:ibcImpl rds$

Figura 4.6: Primera ejecucion del protocolo de secreto tripartita
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Terminal — bash — 136x40

MacBook-Pro-de-Ricardo-Diaz-Santiago:ibcImpl rds$ ./tripartita param2.txt

Protocolo Joux comparticion de llave entre A, By C.

A le envia a By a C: aP

aP = [4099477387967716799616507078056182965532494956186643142763001508397513731193792862845138028130744596306001372394633835518008114782
0175652299346657056361507188423764770637650155189203624599828274064003870658871469131974429466375663936603731443496016680414819207547212
043330328730699118294579579978453002004523228, 72844169597717900192384192284512665215099649782970344513225780453570831011043006175156259
1648085862586246173913386744367580322391893229651925114727062592564828259190774531425456292886946105747754018238285761047476419224353524
7406550079889039218860271125020371448367323771189402955048685308556723756621015726047]

B le envia a Ay a C: bP

bP = [3441250451961763114896189135244884894156607483498523402254276968823059051971669287202755487081607477950379416246633489281237482493
62706271428257746676045674886647586529652019683559151644559322410790117781360803247452260257351403468719772814233776181915304374394259675
521176938424555590656648850162107435954873957, 35245155179138688869994308756172903659938241823912365753564311191232048078483795002665752
7551341712043204577917994558888597752676820991258042821364885801766380875720080992423813335211127101857311352048296926918083016741457538
25290579009782716067035809796762212214657826013015179036581707421779515168199558246347]

Cleenviaa AyaB: cP

cP = [2244446088539729045458010028159445829353565634150745401795353837057900973692750630547631867733586007898850406486980611027926190456
4604270808017056074033239768926573498918459187828829467483964215932169559307015572298491386490346487673341923688536382182797852867930685
©52087794969338827834053276630388226992306754, 16178424476067580099592222702765569135933704716007076658244669894129014613170752104102314
2096580240147510313090245656727904393210047306126003677233347261499449899154370391566410366735048962448430279018200127848923907309294969
75338938219959179465613159738697430586480117712035212914215849445618829126304050068991

Ka = [1463628200298615421121805166478357373568444282613757911198622612831795545977699290031455496515868700442249286694992934266570543742
5568745507552763885772364106710360208852508987462590038080150721658789699667216168850444179849099504577408672248024921532895483389189801
299694561495200812293591440119068887156007769, 65801578757438228481771870588389690660142118520879851826066445360166251309749941716297882
8946951495549006785621814693953434864317048479338374319515410232853926870898128470337279217649396256841806938277712713337155006198960763
58328129145911937558487771789341781943969265438835129093131093786617824909578450024577]

Kb = [1463628200298615421121805166478357373568444282613757911198622612831795545977699290031455496515868700442249286694992934266570543742
5560745507552763885772364106710360208852508987462590038089150721658789699667216168850444179849099504577408672248024921532895483389189801
299694561495200812293591448119668887156007769, 65881578757438228481771870588389690660142118520879851826066445360166251309749941716297882
8946951495549006785621814693953434864317048479338374319515410232853926870898128470337279217649396256841806938277712713337155006198960763
58328129145911037558407771709341781943969265438683512903131093786617824909578450024577 ]

Kc = [1463628208298615421121805166478357373568444282613757911198622612831795545977699290031455496515868700442249286694992934266570543742
55687455075527638857723641067103602088525089874625900380891507216587896996672161688504441798490899504577408672248024921532895483389189801
299694561495200812293591440119068887156007769, 65801578757438228481771870588389690660142118520879851826066445360166251309749941716297882
89469514955490067856218146939534348043170484793383743195154102328539268708981284709337279217649396256841806938277712713337155006198960763
5832812914591103755848777178934178194396926543683512903131093786617824909578450024577]

Secreto compartido K = Ka = Kb = Kc

Tiempo total = @.35731@s

MacBook-Pro-de-Ricardo-Diaz-Santiago:ibcImpl rds$

Figura 4.7: Segunda ejecucion del protocolo de secreto tripartita

En ambos casos, se utilizé la curva y? = x4 x sobre el campo F, con un q diferente en
cada caso. El apareamiento que se utilizé es simétrico, tanto G; como G, estd formado
por el grupo de puntos E(F,). En este caso ocurre que #E(F,) = q+1y #E(F,)? =
(g + 1)2. Por lo tanto el grado de seguridad es 2 y Gt es un subgrupo de F.

Para el primero de los casos, se utilizé la curva y? = x3 + x sobre el campo F, con
q=878071079966331252243778198475404981580688319941420821102865339926
64756308802229570786251794226622214231558587695823174592777133673174
81324925129998224791.

En la segunda ejecucién,

q=485128758963037524997122772545896285164193521882945211981895675110
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09073158115045361294839347099315898960045398524682007334164928531594

79914910054803644576011091315742065569036189129085844136080715824725

94605013434491997125328280639400086837400485009804419897137396896556

10578458388126934242630557397618776539259.

Para probar que el cifrado es seguro, seria recomendable como trabajo a futuro realizar
ataques tales como: Ataques con texto plano escogido (CPA por sus siglas en inglés).
Ataques con texto cifrado (CCA por sus siglas en inglés).

Por otro lado, es importante la eleccion de la curva eliptica, el orden de los grupos
que se utilizan en el apareamiento, el grado de encajamiento, también denominado
grado de seguridad, y sobre todo, esta la suposicién de que resolver el problema del
logaritmo discreto es inherentemente dificil sobre estos grupos.

Esto se puede presentar cuando un texto se pasa a un punto (a un elemento de los
grupos G; o G»

A manera de epilogo, cabe hacer énfasis en las ventajas de los apareamientos bilineales

en Criptografia:

s Permiten resolver problemas de manera conceptualmente mas sencilla, como el

secreto compartido entre tres participantes en una sola ronda de comunicacién.

» Al estar basados en curvas elipticas, requieren una cantidad menor de bits, para
lograr el mismo nivel de seguridad que otros métodos comparables ya estableci-

dos.

El uso de bibliotecas permite explorar nuevos protocolos criptograficos, pues se cuenta
con cédigo modularizado que es posible parametrizar, por el tipo de curva y el campo

finito del cual se tomaran los puntos.



Capitulo 5

Conclusiones y Trabajo a Futuro

Vas a salir de tu incertidumbre a una graz paz y libertad.

Texto en una galleta de la suerte

b.1. Conclusiones

La Criptografia es una disciplina dinamica, continuamente encuentra uso en nuevas
aplicaciones, lo que implica nuevos desarrollos basados en diferentes paradigmas ma-
tematicos. Uno de estos casos son los apareamientos bilineales.

El objetivo general planteado al inicio de esta tesis, se cumplié, al implementar el
protocolo tripartita de Joux, para el intercambio de claves publicas en un solo paso de
comunicacion, proporciond un excelente ejemplo del uso de los apareamientos bilineales
para resolver un problema que de otra manera requiere de un proceso mas complejo,
que requiere al menos dos pasos de comunicacidn entre los participantes.

Para poder llevarlo a cabo, se realizé el estudio de la Matematica necesaria para tratar
con los apareamientos bilineales, que incluyd el estudio de las curvas elipticas, con lo
que se cumplié el primero de los objetivos especiificos.

El segundo de los objetivos especificos se cumplié al utilizar el lenguaje C, la bibliote-



5.2 Trabajo a Futuro 55

ca GMP que proporciona funciones optimizadas para el manejo de nimeros grandes

y es de uso comun en aplicaciones criptograficas, asi como la biblioteca PBC que

propo

5.2.

rciond las funciones para el manejo de apareamientos bilineales.

Trabajo a Futuro

Implementacién de apareamientos en dispositivos programables.

Uso de curvas hiper-elipticas, Kawazoe [23] plantea formas de construccién de
estas curvas para su uso con apareamientos.

Aplicacién de los apareamientos a formas novedosas de la Criptografia tales co-
mo las firmas anénimas. Al usar una firma andénima, cualquier persona que tenga
un mensaje firmado, puede convertir la firma en una firma andnima, a través
de un tercer agente [13]. Esto puede ser Util, por ejemplo, en el caso de una
publicacién de un documento gubernamental, que se debe hacer publico, en el
caso de México, por una peticién avalada por el articulo 3 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica [1]. En este caso, el personal
responsable de publicar la informacién, requiere proteger aquellos datos que sean
personales, sin embargo, si el documento se trata de un contrato entre el go-
bierno y un individuo, el requiriente de la informacién podria requerir comprobar
que la firma de los contratos es auténtica. Para resolver esta contradiccion, es
posible utilizar una de estas firmas anénimas.

Otra posible aplicacion de los apareamientos bilineales es en la creacién de las
llamadas firmas ciegas tal como se propone en [30]. Las firmas ciegas pueden
Jugar un papel muy importante en aplicaciones tales como el voto electrénico, o

los sistemas de efectivo electrénico, también conocidos como e-cash.
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